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 :ملخص
 

ليل أبرز براني وتحتهدف هذه الدراسة إلى استكشاف دور تطبيقات الذكاء الاصطناعي في تعزيز الأمن السي
ء الاصطناعي نيات الذكاالتحليلي. كشفت النتائج أن تقالتحديات التي تواجه توظيفه، معتمدة على المنهج الوصفي 

ص الحوادث التي تقع في وبالأخ دث تحولا جوهريا في الكشف الاستباقي عن التهديدات والاستجابة الآلية للحوادثتح
وتنظيمية  ونيةديات تقنية وقانتحكن من الانتقال نحو نموذج حماية استباقي وذكي. غير أن ثمة مما يم  القطاعات المالية.

ر لكفاءات، ومخاط، وندرة اتحول دون التوظيف الأمثل لهذه التقنيات، أبرزها: الإيجابيات الكاذبة، وصعوبة التفسير
ات لتحتية والكفاءار البنية الخصوصية، والغموض القانوني. وتوصي الدراسة بتبني استراتيجيات متكاملة تجمع بين تطوي

 .وتعزيز التعاون الدوليالبشرية وحوكمة الذكاء الاصطناعي 
 الي.، القطاع المنيةالسيبرا التهديدات الآلي، التعلم السيبراني، الأمن الاصطناعي، الذكاءكلمات مفتاحية: 

Abstract:  

This study explores the role of artificial intelligence applications in enhancing 

cyber security and analyzes the key challenges facing their deployment, using a 

descriptive-analytical approach. Findings reveal that AI technologies fundamentally 

transform proactive threat detection and automated incident response, enabling 

organizations to shift from reactive to intelligent, proactive protection. However, 

several technical, legal, and regulatory challenges persist, including false positives, 

decision opacity, talent shortages, privacy risks, and legal ambiguity. The study 

recommends integrated strategies combining infrastructure investment, human capital 

development, AI governance frameworks, and international cooperation. 

Keywords: Artificial Intelligence, Cyber security, Machine Learning, Cyber Threats, 

Financial Domain. 
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 : قدمةم

المعاملات  رعة إنجازأحدثت الثورة الرقمية تحولا غير مسبوق، وأسفر هذا التحول عن تحسينات ملموسة في س
تصاعد يا يتمثل في الديا محور وسهولة الوصول إلى الخدمات، غير أن هذا التطور الرقمي المتسارع قد أفرز في المقابل تح

نظمة قمية، باتت الألتحتية الر ااتساع نطاق الاعتماد على البنية  فمع، المستمر لمخاطر الأمن السيبراني وتعقد أشكالها
الخفي  عمليات التعدينلخبيثة، و االمالية عرضة لطيف واسع من التهديدات السيبرانية المتطورة، تتراوح بين هجمات الفدية 

بية الحوسبة السحا لال ثغراتغوصولا إلى است، للعملات الرقمية والتصيد الاحتيالي المدعوم بتقنيات الذكاء الاصطناعي
لضعف ستهداف نقاط الاالتقنيات والبنى التحتية الحكومية. يستثمر المهاجمون السيبرانيون ترسانة متقدمة من الأساليب و 

ة، لبيانات الحساسااختراقات في منظومات أمن البيانات المالية، مما يفضي إلى عواقب وخيمة تشمل الاحتيال المالي، و 
 .لامتثال التنظيميوانتهاكات ا

 

دد الأمن لأبعاد تهالقد تجاوزت التهديدات السيبرانية كونها مخاطر محتملة لتصبح ظاهرة راسخة ومتعددة 
الرقمي،  افية في الفضاءدود الجغر الاقتصادي والاستقرار المالي على المستويين الوطني والدولي. ففي عصر يتسم بتلاشي الح

ية دف البنى التحتحدود تستههات الخبيثة هذه البيئة الافتراضية لشن هجمات عابرة للتستغل الجماعات الإجرامية والج
 .تفاقمةذه المخاطر المانات من هالمالية الحيوية، مما يولد حاجة ملحة لحماية شاملة للشبكات والأنظمة والعمليات والبي

ة مسبقا  توقيعات المعرفلثابتة والاعلى القواعد في ظل هذا السياق المعقد، لم تعد أساليب الحماية التقليدية القائمة 
اية حديثة حمقال نحو آليات اسة للانتكافية لمواجهة التهديدات السيبرانية المتطورة والمتغيرة باستمرار. إذ أصبحت الحاجة م

لهجمات اط ايكي مع أنمومبتكرة تعتمد على تقنيات الذكاء الاصطناعي والتعلم الآلي، قادرة على التكيف الدينام
 .المستجدة

 

لتي ت اوفهم الآليا لسيبراني،من هنا، تبرز أهمية دراسة دور تطبيقات الذكاء الاصطناعي في تعزيز منظومة الأمن ا
 .انيةتهديدات السيبر لمستمر لليمكن من خلالها توظيف هذه التقنيات المتطورة لبناء دفاعات ذكية ومرنة تواكب التطور ا

 

 :سيين مترابطينضوء ما تقدم، تسعى هذه الدراسة إلى الإجابة على تساؤلين رئيفي : إشكالية الدراسة -
 ؟الأمن السيبراني تطبيقات الذكاء الاصطناعي في تعزيز منظومةفيم تتمثل أهم أدوار  :التساؤل الأول 
 الاصطناعي؟ المدعوم بالذكاء الجوهرية التي تواجه تطبيق الأمن السيبراني ماهي أهم التحديات :التساؤل الثاني 

عمق أم في فهم من خلال استكشاف هذه التساؤلات، تهدف الدراسة إلى تقديم إطار مفاهيمي متكامل يسه
صنع  ياتيدعم عملبما  الرقمية، للفرص الواعدة والتحديات المحتملة لتوظيف الذكاء الاصطناعي في حماية الأنظمة المالية

 ين للدراسة كالتالي:بناء على ماسبق ذكره يمكن صياغة فرضيتين رئيسيت .صانعي السياساتو القرار الاستراتيجي 
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 مة الأمن عزيز فعالية منظو تهناك علاقة إيجابية بين توظيف تطبيقات الذكاء الاصطناعي وبين  :الفرضية الأولى
ات داخل جابة للهجمالتهديدات، وكفاءة التحليل الأمني، وسرعة الاستالسيبراني، من حيث دقة الكشف عن 

 .البيئات الرقمية المالية
 اطر دية الشفافية، ومختؤثر التحديات المرتبطة باستخدام الذكاء الاصطناعي، مثل محدو  :الفرضية الثانية

 الرقميةبيئات العي داخل صطناكفاءة تطبيق الأمن السيبراني المدعوم بالذكاء الا  مباشرا في اتأثير  الخصوصية
 .المالية

 

 :أهمية الدراسة -
نظومة الأمن  تعزيز متكتسب هذه الدراسة أهميتها المحورية من تناولها لدور تطبيقات الذكاء الاصطناعي في

 .لمتسارعالرقمي االتحول يبرانية و السيبراني بمختلف القطاعات عبر مراحله الحيوية، في ظل التصاعد المستمر للتهديدات الس
ظهر تدبيات السابقة لا أن الأوعلى الرغم من تزايد الاهتمام البحثي بتطبيقات الذكاء الاصطناعي في المجال الأمني، إ

الأبعاد  لتحديات متعددةطبيقات وافجوة معرفية واضحة في تقديم رؤية تكاملية شاملة تربط بين الإمكانات التقنية لهذه الت
تقدم  الدراسات التي لاحظ ندرةيق توظيفها الفعال عبر مختلف القطاعات. كما يية، التنظيمية( التي تع)التقنية، القانون

استراتيجيات  لقرار على بناءرة صناع اتقييما منهجيا لفعالية الآليات الحالية في مواجهة التهديدات المتطورة، مما يحد من قد
رار برؤية لال تزويد صناع القخقدرتها على سد هذه الفجوة البحثية من وتنبع أهمية هذه الدراسة من  .قائمة على الأدلة

يات الحالية يم فعالية الآلمية، وتقيشاملة حول الإمكانات الواعدة لتقنيات الذكاء الاصطناعي في تحصين البنية الأمنية الرق
نظيمية التي القانونية والتلتقنية و اتحديات في مواجهة التهديدات المتطورة. كما تتجلى قيمتها المضافة في تحليلها المعمق لل

يات صياغة استراتيجلتحديات و اتواجه توظيف هذه التقنيات، مما يمكن المسؤولين من استيعاب الطبيعة الديناميكية لهذه 
ت التجارية سلامة المعاملا يحافظ علىمرنة وحلول عملية قابلة للتكيف، بما يعزز من فعالية حماية الأنظمة المالية الرقمية و 

 بأكمله.الإلكترونية واستقرار النظام المالي 
 

 :الدراسة منهجية -
 

ذكاء طبيقات التتعتمد هذه الدراسة على المنهج الوصفي التحليلي، بهدف استكشاف طبيعة العلاقة بين 
ة لنظرية المرتبطلمفاهيم ااالاصطناعي وتحقيق الأمن السيبراني، وذلك من خلال تحليل الأدبيات ذات الصلة واستقراء 

نظومة الأمن  تعزيز متيحها الذكاء الاصطناعي فيبالموضوع. ويسهم هذا المنهج في تقديم فهم معمق للفرص التي ي
 ات المالية.في القطاع ، وبالأخصالتي قد تنجم عن توظيفهالمالية السيبراني، فضلا عن إبراز التحديات والمخاطر 
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 :مصطلحات الدراسة -
 (:AIالذكاء الاصطناعي ) -

الاصطناعي بأنه "علم وهندسة صناعة الآلات  تعددت التعاريف الخاصة بالذكاء الاصطناعي، حيث يعرف الذكاء
 ,Top Characteristics of Artificial Intelligence) .الذكية، وخاصة برامج الحاسوب الذكية"

ويعرف أيضا بأنه هو فرع علم الحاسب الذي يتعامل مع محاكاة السلوك الذكي في أجهزة الكمبيوتر وقدرة  (2023
  (Sadia, 2021).شريالماكينة على تقليد السلوك الب

 

 (:Cyber Securityالأمن السيبيراني ) -
موعة من المهمات مثل ( الأمن السيبراني بأنه: مج2011عرف التقرير الصادر عن الاتحاد الدولي للاتصالات )

المالية  بالأخص المخاطرو  المخاطر تجميع الوسائل، والسياسات والإجراءات الأمنية، والمبادئ التوجيهية والمقاربات لإدارة
لبيئة اخدامها لحماية يمكن است ، والتدريبات والممارسات الفضلى والتقنيات التيالتي تتعرض لها أغلب القطاعات المالية

  السيبرانية وموجودات المؤسسات والمستخدمين.

 :الخطر السيبيراني -
وم على ، أو آثار الهجالمالية اتم على نظام المعلوميعرف الخطر السيبراني بأنه "آثار انتهاك البيانات بدون الهجو  

 . (Tibah, 2018)نظام المعلومات أي الدخول غير المشروع لنظام المعلومات 
 

 :الإطار النظري  -
 :أولا: الذكاء الاصطناعي

 :مفهوم الذكاء الاصطناعي .1
في أجهزة الكمبيوتر وقدرة فرع علم الحاسوب الذي يتعامل مع محاكاة السلوك الذكي عد الذكاء الاصطناعي ي

ولا يوجد تعريف واحد متفق عليه لمصطلح الذكاء الاصطناعي، وذلك بالرغم من   .الماكينة على تقليد السلوك البشري
وبشكل عام، يمكن تعريف الذكاء Grosz et al) ,. 2016كثرة تداول هذا المصطلح خلال العقود الأخيرة )

ووفقا ، Rosa et al),.2016  لى التعلم والتكيف والابداع وحل المشكلات )الاصطناعي بأنه البرمجيات القادرة ع
للمجس الوطني للعلوم والتقنية التابع للبيت الأبيض فإن جذور الذكاء الاصطناعي ترجع للأربعينات من القرن الماضي. 

، (Alan Turing)بواسطة الباحث  1950لكن البعض يعتقد أن فكرة الذكاء الاصطناعي بدأت في التبلور عام 
 Luger) حيث كان السؤال الرئيسي المطروح في هذه الدراسة: هل تستطيع الآلات التفكير؟ وذلك من خلال دراسته

& Chakrabarti, 2017). 
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 :تقنيات الذكاء الاصطناعي .2
في  تي يمكن ذكرها( إلى مجموعة من التقنيات الخاصة بالذكاء الاصطناعي وال2025أشارت الباحثة بخوش )

 النقاط التالية:
ن الأنظمة من هو مجموعة فرعية من الذكاء الاصطناعي الذي يمك :(Machine Lerning)التعلم الآلي  -

لي خدام التعلم الآ، يتم استالتعلم والتحسين من التجربة دون أن تتم برمجتها بشكل صريح، وفي مجال الأمن السيبراني
 .تملةلضارة المحالتمييز بين حركة مرور الشبكة العادية والأنشطة التحديد الأنماط والحالات الشاذة أي 

ة العصبية قدرة تتضمن البرمجة اللغوي :(Natural Language Processing)معالجة اللغات الطبيعية  -
 .أجهزة الكمبيوتر على فهم اللغة البشرية وتفسيرها وتوليدها

من بنية الدماغ  نماذج متقدمة للتعلم الآلي مستوحاة عبارة عن :(Neural Network)الشبكات العصبية  -
علم وقدرتها على ت ت الطبقاتالبشري ووظيفته، تركز على تحديد الأنماط المعقدة في البيانات بسبب بنيتها العميقة ذا
سيطة أو الب ت الخطيةالتفسيرا العلاقات غير الخطية، على عكس نماذج التعلم الآلي التقليدية التي غالبا ما تقتصر على

 .القائمة على قواعد القرار

و مفيد بشكل لمتوقع، وهأسلوب يستخدم لتحديد الأنماط غير العادية التي لا تتوافق مع السلوك اكشف الشذوذ:   -
 .خاص في تحديد التهديدات السيبرانية الجديدة التي لم يسبق لها مثيل

لنتائج احديد احتمالية م الآلي لتالتقنيات الإحصائية ونماذج التعل: تستخدم التحليلات التنبؤية التحليلات التنبؤية -
كبة ظاهرة معرفية واجتماعية مر  هوف فالذكاء الاصطناعي هو أكثر من مجرد تقنية .المستقبلية بناءً على البيانات التاريخية

ساهم في تحسين حيوية ت واتتتطلب رؤية متعددة التخصصات تجمع بين الحوسبة، الفلسفة، والسياسة، وتعتبر تقنية أد
 الكفاءة والقدرة على اتخاذ القرارات في مجموعة متنوعة من المجالات.

 

 :ثانيا: الأمن السيبيراني
 

لعصر االسيبراني في   الفضاءمن أهم قضايا وبالأخص في جانب القطاع المالي يعتبر أمن المعلومات والأمن السيبراني
اني، فهوم الأمن السيبر مالعديد من الباحثين والدارسين في الآونة الأخيرة إلى تطرق  (Wu et al., 2018).الحالي

 يات المعلومات.عاريف تقنمحاولين الوصول إلى صيغة موحدة، وقد تعددت مجموعة من التعريفات شأنا شأن العديد من ت
ة والمفاهيم الأمني مجموعة الأدوات والسياساتيقصد به الأمن السيبراني  Schatz et al. (2017)  فحسب  

تي ن والتقنيات الات والضماوالضمانات الأمنية والتوجيهات ونهج إدارة المخاطر والإجراءات والتدريب وأفضل الممارس
 .يمكن استخدامها لحماية البيئة السيبرانية والمنظمة والأصول
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 :أهمية الأمن السيبراني .1
لرقمي المتسارع الذي أهمية بالغة في سياق التحول ا  Ali et al. (2025)تكتسي قضية الأمن السيبراني حسب

ية لمصرفية والمالامة العمليات مختلف القطاعات المعاصرة، إذ أضحى ركيزة أساسية لضمان استداو  القطاعات المالية تشهده
مقدمتها  تيجية، يأتي فياعاد استر وحماية البنى التحتية الرقمية من التهديدات المتزايدة. وتتجلى هذه الأهمية في عدة أب

ساسة للدول بيانات الحمكافحة الجريمة السيبرانية والحد من المخاطر والتهديدات الرقمية التي باتت تستهدف ال
بالاستقرار   قد تعصفوالمؤسسات والشركات، مما يستوجب حماية فعالة من الاختراقات والهجمات الإلكترونية التي

لأمر الذي تية الرقمية، البنى التحبراني في دعم تنمية تكنولوجيا المعلومات وتعزيز حماية االمؤسسي. كما يسهم الأمن السي
 .قرةقمية آمنة ومستير بيئة ر ينعكس إيجابا على تحقيق الرفاه الاقتصادي وتعزيز الاستقرار المالي للدول من خلال توف

 

ات تداولة عبر شبكعلومات المالمستهلكين وتأمين المومن جهة أخرى، يلعب الأمن السيبراني دورا محوريا في حماية 
تأمين  نونية، فضلا عنمتها القاالإنترنت، وذلك عبر ردع الجرائم المرتبطة بالمعاملات التجارية الإلكترونية وضمان سلا

في البيئة  يز الثقةشمل تعز لحماية لتبيانات العملاء والمنتجين من السرقة أو التعطيل أو التشفير غير المشروع. وتمتد هذه ا
 ة في ظل التوسعوطني، خاصالرقمية، مما يسهم بشكل مباشر في زيادة حجم المعاملات الإلكترونية وتطور الاقتصاد ال

ني في الأمن السيبرا سي، يساهمالمتنامي في تطبيقات الذكاء الاصطناعي والتقنيات المالية الحديثة. وعلى الصعيد المؤس
فوق في قد تضاهي أو ت أن آثارها الجسيمة الناتجة عن الهجمات السيبرانية، والتي أثبتت الدراساتتقليل الخسائر المالية 

 لموارد الماليةالى حماية عبعض الأحيان آثار الكوارث الطبيعية من حيث الأضرار الاقتصادية والتشغيلية. كما يعمل 
قف التشغيلي. ليل مخاطر التو عمال وتقمما يضمن استمرارية الأ ،المالية والبشرية والتقنية والتنظيمية والمعلوماتية للمؤسسات

ز التعاون ضافة إلى تعزيانية، بالإويتطلب ذلك توفير أطر قانونية وآليات تقنية وإجرائية فعالة لمواجهة التهديدات السيبر 
وبة مكافحة ني العالمي وصعلكترو الإ الدولي لمجابهة الطابع العابر للحدود للجريمة السيبرانية، نظرا لتعقيد وتشابك الفضاء

 هذه الجرائم بجهود وطنية منفردة.
 

 :أهم التحديات القانونية التي تواجه الأمن السيبراني .2
 

مجموعة معقدة من  Ali et al. (2025)تواجه منظومة الأمن السيبراني في مختلف القطاعات حسب 
وخارجي، تتشابك فيهما الإشكاليات التقنية بالثغرات التحديات القانونية التي تنقسم إلى بعدين رئيسيين: داخلي 

التشريعية والإجرائية. فعلى المستوى الداخلي، تبرز إشكالية المساءلة القانونية للأطراف الداخلية كأحد أبرز التحديات، 
صعوبات . وتتفاقم هذه الإشكالية بفعل المالية خاصة في ظل ارتفاع نسبة التهديدات الصادرة من داخل المؤسسات

الإثبات القانوني للتسريبات والاختراقات الداخلية، إذ تعاني الأطر القانونية القائمة من قصور في توفير آليات فعالة لتتبع 
المسارات الرقمية وإسناد المسؤولية الجنائية أو المدنية للأطراف المخلة. كما تضاف إلى ذلك ثغرات تنظيم حماية البيانات 

ر التشريعات إلى معايير ملزمة بشأن الحذف النهائي والآمن للمعلومات الحساسة، مما يتيح إمكانية المحذوفة، حيث تفتق
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أما  .استرجاعها واستغلالها بطرق غير مشروعة، وهو ما يهدد ثلاثية أمن المعلومات الأساسية: السرية والسلامة والإتاحة
رائم السيبرانية قائمة التحديات القانونية الأكثر تعقيدا، إذ على المستوى الخارجي، فتتصدر الطبيعة العابرة للحدود للج

تفتقر المنظومة القانونية الدولية إلى إطار موحد وفعال ينظم الاختصاص القضائي ويسهل الملاحقة القانونية عبر الحدود. 
تشفير المتقدمة، مما يعيق جمع وتزداد هذه الإشكالية تعقيدا بفعل صعوبة تحديد هوية المهاجمين نتيجة لتقنيات الإخفاء وال

الأدلة الرقمية وفق المعايير القانونية المقبولة في الإجراءات القضائية. تواجه الأنظمة القانونية تحديا متصاعدا يتمثل في عدم 
صممة للجرائم التقليدية تع

ُ
جز عن مواكبة التشريعات لسرعة التطور التكنولوجي، حيث أن القواعد القانونية التقليدية الم

استيعاب خصوصية الجرائم الرقمية المتطورة، مما يخلق فراغا تشريعيا يستغله المجرمون السيبرانيون. وأخيرا، يشكل غياب 
آليات قانونية لتقدير التعويضات عن الأضرار السيبرانية تحديا جوهريا، نظرا لصعوبة تقييم الخسائر غير المادية كالإضرار 

د هناك علاقة بين الأمن السيبيراني وأمن المعلومات، حيث تتضمن هذه الأخيرة حسب بالسمعة وفقدان الثقة. توج
Alalwan (2022) :مجموعة من العمليات هي 

 :عمليات أمن المعلومات .3
 :منهجي متكاملمراحل عمليات أمن المعلومات: إطار 

ية الأمنية، ملة للحماتتكون منظومة أمن المعلومات من ثلاث مراحل استراتيجية متكاملة تشكل دورة حياة شا
ول ة الطبقات للأصاية متعددوهي مرحلة الوقاية ومرحلة الاكتشاف ومرحلة الاستجابة، وتتكامل هذه المراحل لتوفير حم

 .المعلوماتية
 :المرحلة الأولى: الوقاية

وث الهجمات ية قبل حدتمثل مرحلة الوقاية خط الدفاع الأول وتهدف إلى الحماية الشاملة للأصول المعلومات
ف لتي تتضمن أهدااالواضحة  الأمنية. وتقوم هذه المرحلة على ثلاثة أركان رئيسية: أولها وضع سياسات أمن المعلومات

مة والموظفين اصة للمنظمع تحديد المسؤوليات العامة والخأمن المعلومات وأسس توجيه جميع الأنشطة ذات العلاقة، 
ضمن تتوعوية دورية  لال برامجوالإدارة بشكل دقيق. وثانيها تثقيف الموظفين وتعزيز وعيهم بأهمية أمن المعلومات من خ

قييد الوصول لت الذي يهدفو إدراكهم الكامل لمسؤولياتهم الأمنية. أما الركن الثالث فيتمثل في التحكم في الوصول، 
صول غير مصرح و ع منع أي للمعلومات وضمان دخول المستخدمين المصرح لهم فقط إلى النظام والخدمات الإلكترونية، م

 .به
 

 المرحلة الثانية: الاكتشاف
% لأي نظام إلكتروني، مما يجعل مرحلة 100تؤكد أدبيات أمن المعلومات على استحالة تحقيق حماية كاملة بنسبة 

الاكتشاف ضرورة استراتيجية لا غنى عنها. وترتكز هذه المرحلة على عنصرين حرجين: الاكتشاف السريع للاختراقات من 
الاختراقات من جهة أخرى. ولتحقيق ذلك، يتم توظيف  جهة، وإشعار مسؤولي أمن المعلومات الفوري بحدوث هذه
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كبرمجيات أو أجهزة تراقب النظام أو الشبكة بحثا عن أية خروقات أو أنشطة مشبوهة. وتصنف هذه   أنظمة كشف التسلل
بقاعدة الأنظمة إلى ثلاث فئات رئيسية: أنظمة كشف التسلل المعتمدة على التوقيعات التي تقارن توقيع البيانات الواردة 

بيانات التهديدات المعروفة والبرمجيات الخبيثة المحددة سابقا، وأنظمة كشف التسلل المعتمدة على الانحرافات التي تراقب 
سلوك الشبكة الطبيعي وتحدد الاختلافات عن السلوك المعتاد كانحرافات مشبوهة، بالإضافة إلى الأنظمة الهجينة التي 

 .تجمع بين كلا النهجين
 

 :ة الثالثة: الاستجابةالمرحل
من أة لحوادث تمثل مرحلة الاستجابة خط الدفاع الأخير وتؤكد على ضرورة وجود خطة محكمة للاستجاب

اء على سبب إلى القض المعلومات، مع تشكيل فريق متخصص له أدوار ومسؤوليات واضحة ومحددة. وتهدف هذه المرحلة
 لجهة التي عرضتالمهاجم أو مع اتخاذ إجراءات تحقيق معقولة لتحديد االحادث واستعادة النظام إلى حالته الطبيعية، 

ه المرحلة . كما تتطلب هذالمخترقة الأنظمة للخطر من خلال جمع الأدلة الجنائية الرقمية واحتواء الهجوم واستعادة الأنظمة
ل الإعلام ة العامة ووسائت النيابكالاإقامة علاقات استباقية مع الأطراف الخارجية الرئيسية مثل منظمات إنفاذ القانون وو 

لحادث، وإجراء لواء كامل خلال مرحلة التخطيط للعمليات الأمنية. وتختتم هذه المرحلة بتقييم شامل للأضرار، واحت
  .يةمنية المستقبللحوادث الأاتحليل ما بعد الحادث لتوثيق الدروس المستفادة وتعزيز قدرات أمن المعلومات في مواجهة 

 تلخيص المراحل السابقة في الشكل الموالي:يمكن 
 (: مراحل عمليات أمن المعلومات وأدوارها1الشكل )

 
 
 
 
 
 
 
 
 

 من إعداد الباحثينالمصدر: 
 
 
 

 

 مرحلة الوقاية مرحلة الوقاية مرحلة الوقاية

 وضع سياسة أمن معلومات -

 التوعية والتدريب -

 التحكم في الوصول -

 مراحل عمليات أمن المعلومات

 الاختراقات الأمنيةاكتشاف  -

 اكتشاف الرسائل المزعجة -

 اكتشاف وسائل الاحتيال -

 استعادة النظام -

 تحديد هوية المهاجم -

 التواصل مع الجهات الخارجية -

 توثيق الدروس المستفادة -
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 :ثالثا: المخاطر والهجمات السبيرانية
 :السيبرانيتعريف الخطر  .1

 

لى عن تؤثر سلبا أالمخاطر السيبرانية بأنها مجموعة التهديدات التي من شأنها  Andress (2014) ويعرف
ماية من المخاطر السيبرانية إن عملية الح .الفضاء السيبراني، مما يؤدي إلى خسائر مادية ومالية ومعنوية على حد سواء

ا التوافر، ذلك ملسلامة، و ليست باليسيرة، وإنما هي عملية صعبة ومعقدة تتكون من ثلاث عناصر رئيسة هي: السرية، ا
 ومات والبياناتصال المعليجعل كل إجراءات الحماية من التهديدات والمخاطر السيبرانية تهدف إلى هدف واحد وهو إي

شيئا ما  ا وهذا لا يعنيا وسلامتهمات الإلكترونية إلى الأشخاص المناسبين وفي الوقت المناسب، والمحافظة على سريتهوالخد
 .لم يستطع الأشخاص المخولون الوصول إليها

 :أنواع الهجمات السيبيرانية .2
 

ا يات تعقيدها، ممومستو  تهاتتنوع الهجمات السيبرانية التي تستهدف مختلف القطاعات الحيوية في تقنياتها وآليا
عالة. ويمكن دفاعية ف يفرض على المؤسسات ضرورة الفهم العميق لطبيعتها وخصائصها التقنية لتطوير استراتيجيات

 .تصنيف هذه الهجمات إلى عدة فئات رئيسية تتباين في أساليبها ومخاطرها المحتملة
 

 : (Malware)البرمجيات الخبيثة  .أ
إحدى أخطر فئات التهديدات السيبرانية وأكثرها انتشاراً، وتشمل مجموعة واسعة من تُشكل البرمجيات الخبيثة 

  الفيروسات البرامج الضارة المصممة لاختراق الأنظمة وإلحاق الضرر بها أو سرقة البيانات الحساسة. وتتضمن هذه الفئة
(Viruses) لى التكاثر الذاتي وإصابة الملفات والبرامج التي تعد أقدم أشكال البرمجيات الخبيثة، والتي تتميز بقدرتها ع

 الأخرى، حيث ظهرت أولى فيروسات الحاسوب منذ سبعينيات القرن الماضي وتطورت بشكل متسارع
.(Pramanick et al., 2025) برامج الفدية كما تشمل (Ransomware)  التي باتت من أكثر التهديدات

بيانات الضحية ومنع الوصول إليها حتى دفع الفدية المطلوبة، وقد شهدت  تدميرا للمؤسسات المالية، إذ تعمل على تشفير
 ,.Darem et al).هذه الهجمات تزايدا ملحوظا خلال السنوات الأخيرة مما أدى إلى خسائر اقتصادية فادحة 

2023; Olech & Štrucl, 2025)  أحصنة طروادة وتضم هذه الفئة أيضا  (Trojans)   التي تتنكر في صورة
 برامج التجسس برامج شرعية لخداع المستخدمين وتمكين المهاجمين من الوصول غير المصرح به إلى النظام، بالإضافة إلى

(Spyware)  التي تراقب أنشطة المستخدم وتجمع المعلومات الحساسة كبيانات تسجيل الدخول والمعلومات المالية دون
 . (Umoga et al., 2024).علم الضحية
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 : (Phishing and Social Engineering) التصيد الاحتيالي والهندسة الاجتماعية .ب
 

  منظومة الأمنفية الأضعف تمثل هجمات الهندسة الاجتماعية استغلالا منهجيا للعامل البشري، الذي يعتبر الحلق
و القيام مات سرية أالنفسي بالأفراد لحملهم على الإفصاح عن معلو السيبراني، وتستهدف هذه الهجمات التلاعب 

في   (Phishing) التصيد الاحتيالي ويأتي. (Momoh et al., 2023) بإجراءات تعرض الأنظمة للاختراق
سات الحكومية أو المؤس صدارة هذه الهجمات، حيث يتم إرسال رسائل إلكترونية مزيفة تحاكي مصادر موثوقة كالبنوك

  (Ayoola et al., 2024). غراء المستلمين بالنقر على روابط ضارة أو تقديم بيانات اعتماد حساسةلإ
 

يتقمص فيها المهاجم شخصية مزيفة لبناء   التي هجمات التستر وتشمل تقنيات الهندسة الاجتماعية الأخرى
التي تعتمد على تقديم مغريات    (Baiting) علاقة ثقة مع الضحية واستخلاص المعلومات تدريجيا، وهجمات الإغراء

 & Hijji) كهدايا أو عروض وهمية لحث الضحايا على تحميل برمجيات خبيثة أو الإفصاح عن بيانات شخصية
Alam, 2021) . 

 

 :أنواع أخرى من الهجمات السيبرانية المتطورة .3
 

المتقدمة التي تستهدف الثغرات في البنى التحتية تتضمن منظومة التهديدات السيبرانية مجموعة من الهجمات التقنية 
ورفض الخدمة الموزع التي تهدف إلى إغراق الخوادم بحجم  هجمات رفض الخدمة الشبكية وتطبيقات الويب. ومن أبرزها

هائل من الطلبات الوهمية لتعطيل الخدمات وجعلها غير متاحة للمستخدمين الشرعيين، وهي من الهجمات الأكثر شيوعا 
كما (Signor, 2023; Kļaviņš, 2025). د المؤسسات المالية لما تسببه من خسائر تشغيلية ومالية جسيمةض

من  يمكنهالتي يقوم فيها المهاجم باعتراض الاتصالات بين طرفين دون علمهما، مما  هجمات الرجل في المنتصف تشمل
 Fereidouni et). لمعاملات الدفع عبر الإنترنت سرقة البيانات الحساسة أو التلاعب بها، وهي تشكل تهديدا خطيرا

al., 2025; Muzammil et al., 2024)  
 

طبيقات لحقن ات في التالتي تستغل ثغر  هجمات البرمجة النصية عبر المواقع وعلى مستوى تطبيقات الويب، تبرز
 (Khazal et al., 2025; Johns, 2009). أكواد برمجية ضارة في صفحات الويب المعروضة للمستخدمين

انات من الذي يستهدف قواعد البي SQL وأبرزها حقن (Injection Attacks)  هجمات الحقن وتأتي أيضا
ت وسرقة لقواعد البيانا ضارة عبر حقول الإدخال، مما قد يؤدي إلى الوصول غير المصرح به SQL  خلال إدخال أوامر

   (Muzammil et al., 2024).الحساسة أو تعديل أو حذف المعلومات 
 

مع التوسع المتزايد في استخدام (IoT Attacks)  هجمات إنترنت الأشياء وأخيرا، تتصاعد المخاوف بشأن
لتحويلها إلى بوابات  IoT  الأجهزة الذكية المتصلة، حيث تستغل هذه الهجمات ضعف بروتوكولات الأمان في أجهزة

 الموزعة، مما يضاعف من سطح الهجوم المحتمل على المؤسسات المالية DDoS  هجماتللاختراق أو استخدامها في 
.(Fereidouni et al., 2025)  
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  :أطر الأمن السيبيرانيأشهر  .4
 

اجتهد الكثير من المؤلفين المبادرين والمهتمين بالنشر في المجال في إيجاد جملة من الأطر التي تهدف بالأساس في 
 COBITأشهر هذه الأطر المستشهد بها في العديد من الدراسات   .في المخاطر السيبيرانية التحكممضمونها إلى 

 ;ISO 38500 Davaridolatabadi et al., 2019و ISO 17799و ISO 27001 و ITILو
Smits & Hillegersberg, 2013).) 

 (:ISO 27001/ISO 27002يير )المنظمة الدولية للمعا -
 

ا على كضمان لقدرتهبمثابة بيان عام لقدرة المؤسسة على إدارة أمن المعلومات، و  ISO 27001تعد شهادة 
 .  (Mataracioglu & Ozkan, 2011)التطور والتكيف مع مختلف المخاطر المتعلقة بتكنولوجيا المعلومات

 

 (: ISO 38500المنظمة الدولية للمعايير ) -
 

كمة تكنولوجيا لخاصة بحو اهو معيار دولي لا يختلف عن سابقيه من الأطر، يتضمن مجموعة من المبادئ التوجيهية 
دام الفعال لى ضمان الإستخدئ تهدف إالمعلومات كالمساءلة والشفافية والمحاذاة الإستراتيجية وإدارة المخاطر، كل هذه المبا

 .(ISO/IEC, 2008)أهداف تكنولوجيا المعلومات وأهداف المؤسسة لتكنولوجيا المعلومات وتحقيق التوافق بين 
  

 (:ISO 17799المنظمة الدولية للمعايير ) -
 

حيث  ا المعلومات،إطارا مرجعيا هاما في مجال أمن المعلومات وحوكمة تكنولوجيISO 17799 يشكل معيار 
 ، كما يعنى هذاالمؤسسات لإرشادات والممارسات المثلى لإدارة أمن المعلومات بطريقة منهجية داخليضع مجموعة من ا

مة وتوافر سرية وسلا الإطار كذلك بتحديد متطلبات حماية المعلومات من التهديدات المتنوعة وضمان الحفاظ على
لتنظيمية ال للمتطلبات الى الامتثقدرة المؤسسات ع البيانات، مما يساهم في تقليل المخاطر التشغيلية والتقنية، ويعزز من

 والقانونية.
  

 (:COBITأهداف السيطرة على تكنولوجيا المعلومات والتكنولوجيا ذات الصلة ) -
 

( لإدارة وحوكمة تكنولوجيا المعلومات، ISACAهو إطار عمل أنشئ من طرف جمعية تدقيق نظم المعلومات )
ؤسسات الرائدة في مجال حوكمة تعد هذه الجمعية من أهم الم Andry and Hartono (2017)حسب 

بالرقابة الداخلية على أنظمة المعلومات الإلكترونية  COBITتكنولوجيا المعلومات على المستوى العالمي. يهتم إطار 
، كما يهتم بتحسين أدائها المالي (Almusawi, 2022)والتكنولوجيا المتعلقة بهذه الأنظمة وحماية أمن المعلومات 

 Alkhaldi)المؤسسة من قياس إجراءات تنفيذ تكنولوجيا المعلومات  ينوتمكوتقليل حجم المخاطر المرتبطة بالمؤسسة 
et al., 2017). 
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 (:ITILمكتبة البنية التحتية لحوكمة تكنولوجيا المعلومات )  -
ثابة نهج يحظى بم(، يعد OGCتم تطوير هذا الإطار من قبل مكتب التجارة الحكومية بالمملكة المتحدة )

ات في بيئة م أنظمة المعلومواستخدا، بالقبول العالمي من ناحية توفير أفضل الممارسات المتعلقة بإدارة تكنولوجيا المعلومات
 Almeida et al. (2020)يتضمن هذا الإطار حسب  . (Rusman et al., 2022)الأعمال بأكبر فعالية

 الخدمةالخدمة، صميمتالخدمة،  الذي يتألف من خمسة كتب: استراتيجية ITILv3ثلاثة إصدارات آخرها الإصدار 
 وتشغيل الخدمة والتحسين المستمر. الانتقال

 

  أطر أخرى: -
(؛ FISMAلفيديرالي )ا؛ قانون إدارة أمن المعلومات (GDRP)إطار عمل اللائحة العامة لحماية البيانات مثل 

المعلومات الصحية  معيار تحالف ثقة؛ SOC(؛ الإمتثال لمعايير HIPAAقانون نقل التأمين الصحي والمساءلة )
(HITRUST ؛)( شهادة نضج الأمن السيبيرانيCMMC؛ حماية البنية التحتية الحيوية لشركة) موثوقية الكهرباء 

(؛ CLOUD CONTROL MATRIX(؛ مصفوفة التحكم السحابي )NERC CIP)في أمريكا الشمالية 
 (.NIST - CSFإطار العمل السيبيراني للمعهد الوطني للمعايير والتكنولوجيا )

 :الجانب التطبيقي
ت ني وأهم التحدياالسيبيرا في هذا الجزء من الدراسة سنتطرق إلى دور الذكاء الاصطناعي في تعزيز منظومة الأمن

 العملية تطبيقاتلت واقعية لحالاإلى جانب  التي تواجه تطبيق الأمن السيبراني المدعوم بالذكاء الاصطناعيالجوهرية 
 .السيبراني الأمن في الاصطناعي للذكاء

 

 :دور تطبيقات الذكاء الاصطناعي في تعزيز منظومة الأمن السيبيرانيأولا: 
 

ثل الذكاء الاصطناعي ركيزة استراتيجية محورية في تعزيز منظومة الأمن السيبراني للمؤسسات المالية المعاصرة، إذ يم
تتجلى إسهامات الذكاء أحدث تحولا جذريا في قدرات الكشف والاستجابة والحماية من التهديدات الرقمية المتطورة. و 

الاصطناعي في عدة أبعاد جوهرية، يأتي في مقدمتها الكشف الاستباقي عن التهديدات، حيث تمكن خوارزميات التعلم 
الآلي والتعلم العميق من تحليل ملايين المعاملات والأحداث الأمنية في الوقت الفعلي، وبناء نماذج تنبؤية قادرة على رصد 

سلوكيات الاستثنائية التي قد تنذر بهجمات وشيكة قبل تحققها، مما يقلص زمن الاستجابة للحوادث الأنماط الشاذة وال
وعلى صعيد مكافحة   (Ekundayo et al., 2024; Paramesha et al., 2024). من ساعات إلى ثوان معدودة

ة من خلال استخدام تقنيات التعلم الاحتيال المالي أحدثت أنظمة كشف الشذوذ المدفوعة بالذكاء الاصطناعي نقلة نوعي
غير الموجه لبناء ملفات سلوكية ديناميكية لكل عميل، تأخذ في الاعتبار أنماط الإنفاق والمواقع الجغرافية وتوقيت 

 ,Ejiofor). المعاملات، مما يحقق دقة في الكشف، متفوقة بذلك على الأنظمة التقليدية القائمة على القواعد الثابتة

2023; Ajayi et al., 2024; Chukwu, 2024)  
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% من إجمالي الهجمات 60ومن جهة أخرى، يعالج الذكاء الاصطناعي تحدي التهديدات الداخلية التي تشكل 
السيبرانية، وذلك من خلال أنظمة مراقبة السلوك المستخدم وتحليل الكيانات التي تبني خطوطا أساسية سلوكية لكل 

المشبوهة كمحاولات الوصول غير المألوف للبيانات الحساسة أو نقل كميات استثنائية من موظف وترصد الانحرافات 
في تحليل الاتصالات الإلكترونية   كما تسهم تقنيات معالجة اللغة الطبيعية (Ajayi et al., 2024) .المعلومات

تتيح أنظمة التنسيق الأمني للكشف عن مؤشرات محتملة على نوايا ضارة. وفي مجال الاستجابة الآلية للحوادث، 
والاستجابة الآلية المدعومة بالذكاء الاصطناعي اتخاذ قرارات فورية عند اكتشاف التهديدات، كعزل الأجهزة المصابة أو 

 المشبوهة أو إيقاف المعاملات الاحتيالية دون تدخل بشري، مما يقلل الأضرار المحتملة بشكل جوهري IP حظر عناوين 
.(Udayakumar et al., 2023; Asmar & Tuqan, 2024)  علاوة على ذلك، تمكن التحليلات التنبؤية

واستخبارات تهديدات المؤسسات من تحويل البيانات الأمنية الضخمة إلى رؤى استراتيجية قابلة للتنفيذ، إذ تحلل 
لتهديدات العالمية لتحديد خوارزميات التعلم الآلي البيانات من مصادر متعددة كسجلات الأحداث الأمنية وتقارير ا

  (Ekundayo et al., 2024; Ayeola, 2025). مؤشرات الاختراق والتنبؤ بالهجمات المستقبلية
 

 :عيء الاصطناالتي تواجه تطبيق الأمن السيبراني المدعوم بالذكاثانيا: أهم التحديات الجوهرية 
 

مجموعة  لقطاعاتامختلف جه على الرغم من الإمكانات الواعدة للذكاء الاصطناعي في تعزيز الأمن السيبراني، توا
تصدر ية متكاملة. وياستراتيج معقدة من التحديات الجوهرية التي تعيق التطبيق الأمثل لهذه التقنيات وتستوجب معالجات

ي لذكاء الاصطناعاصدر أنظمة تتمثل معضلة تقنية وتشغيلية كبيرة، إذ هذه التحديات إشكالية الإيجابيات الكاذبة التي 
ويقلل  لحالات الوهميةافي آلاف  أحيانا تنبيهات خاطئة عن تهديدات غير حقيقية، مما يرهق فرق الأمن السيبراني بالتحقيق

لضجيج االحقيقية وسط  لتنبيهاتا من كفاءتها التشغيلية، بل قد يؤدي إلى إرهاق التنبيهات الذي يجعل المحللين يتجاهلون
 .(Gonaygunta, 2023; Asmar & Tuqan, 2024)الكبير من الإنذارات الكاذبة 

 

وترتبط بهذه الإشكالية صعوبة تفسير قرارات الذكاء الاصطناعي، حيث تعمل العديد من نماذج التعلم العميق   
عملية التحقق من دقة القرارات الأمنية والامتثال يصعب فهم آلية عملها الداخلية، مما يعقد  "كـ"صناديق سوداء

 ,Paramesha et al., 2024; Soldatova). للمتطلبات التنظيمية التي تفرض الشفافية والمساءلة في الأنظمة المالية

2026)  

ة، إذ لضخمة التقنية اية التحتيوعلى المستوى التقني، تواجه المؤسسات المالية تحديا كبيرا يتمثل في متطلبات البن
يل البيانات الجة وتحلتتطلب أنظمة الذكاء الاصطناعي المتقدمة قدرات حوسبية هائلة ومساحات تخزينية ضخمة لمع

فوق لية باهظة قد ترات رأسماالضخمة، فضلا عن الحاجة إلى بنية شبكية عالية السرعة والموثوقية، وهو ما يفرض استثما
  (Metibemu, 2025; Yussuf et al., 2020).  لمتوسطةإمكانيات المؤسسات المالية الصغيرة وا
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عي جمع وتحليل  ء الاصطناومن التحديات الحرجة أيضا مخاطر الخصوصية وحماية البيانات، إذ تتطلب أنظمة الذكا
ك الخصوصية شأن انتهابكميات هائلة من البيانات الشخصية والسلوكية للعملاء والموظفين، مما يثير مخاوف جدية 
ت لحماية البيانا حة العامةوإمكانية إساءة استخدام هذه المعلومات الحساسة، خاصة في ظل التشريعات الصارمة كاللائ

ويضاف  (Soldatova, 2026; Ahmad, 2023). الأوروبية التي تفرض قيودا صارمة على معالجة البيانات الشخصية
بيانات هري على الالذكاء الاصطناعي تعتمد بشكل جو إلى ذلك تحدي جودة البيانات وتحيزاتها، حيث أن أنظمة 

حازة أو غير رارات أمنية مننتج عنه قالتدريبية، وأي تحيزات أو عيوب في هذه البيانات قد تنتقل إلى النماذج المدربة، مما ي
البيانات  في كن موجودةدقيقة قد تميز ضد فئات معينة من العملاء أو تخفق في اكتشاف أنماط تهديدات جديدة لم ت

  (Ejiofor, 2023; Zainal, 2023). التاريخية
 

 

وتبرز كذلك مخاطر التسليح المضاد للذكاء الاصطناعي، إذ يمكن للمهاجمين السيبرانيين استخدام تقنيات الذكاء 
الاصطناعي لتطوير هجمات خصومية مصممة خصيصا لخداع أنظمة الذكاء الاصطناعي الدفاعية، من خلال توليد 

 ). ,Clement,Chukwu ;2024 ات خبيثة أو رسائل تصيد احتيالي مخصصة تتجاوز آليات الكشف الآليبرمجي
علاوة على ذلك، يشكل التكامل مع الأنظمة القديمة تحديا تقنيا معقدا، حيث تعمل العديد من المؤسسات   (2024

المالية على بنى تحتية تقنية قديمة يصعب دمجها سلسا مع تطبيقات الذكاء الاصطناعي الحديثة، مما يتطلب جهودا كبيرة في 
وأخيرا، تواجه المؤسسات تحديات الامتثال  (Asmar & Tuqan, 2024). التحديث والتوافقية والانتقال التدريجي 

التنظيمي، إذ أن الأطر القانونية والتنظيمية الحالية في العديد من الدول لم تواكب بعد التطورات السريعة في تقنيات الذكاء 
يفية إثبات الامتثال الاصطناعي، مما يخلق حالة من الغموض القانوني بشأن المسؤولية عن قرارات الأنظمة الذكية، وك

 للمعايير الأمنية، والإجراءات الواجب اتباعها عند حدوث فشل في الأنظمة المدعومة بالذكاء الاصطناعي
.(Soldatova, 2026; Ayeola, 2025)  وتتطلب هذه التحديات المتشابكة استراتيجيات متكاملة تجمع بين

ة، وبناء أطر حوكمة رشيدة، وتعزيز التعاون بين القطاعين العام الاستثمار التقني المستدام، وتطوير الكفاءات البشري
 .والخاص لضمان تسخير الإمكانات الكاملة للذكاء الاصطناعي في تأمين المنظومة المالية الرقمية

 
 

 :السيبراني الأمن في الاصطناعي للذكاء العملية تطبيقاتثالثا: حالات واقعية لل
 

للذكاء الاصطناعي في مجال الأمن السيبراني أن هذا التحول لم يعد مجرد تطوير تقني تظهر التطبيقات المعاصرة 
محدود، بل أصبح جزءا من البنية التشغيلية للمؤسسات في الكشف عن التهديدات وتحليلها والاستجابة لها. ومن أبرز 

رز الرسائل التي يشتبه في  ، حيث يستخدم الذكاء الاصطناعي في فMicrosoft Defender الأمثلة على ذلك حالة
كونها محاولات تصيد إلكتروني، وذلك من خلال تحليل محتوى الرسائل وروابطها ومرفقاتها وسياقها العام. وتبدو أهمية هذه 
الحالة في كونها تعكس الدور العملي للذكاء الاصطناعي في تقليل العبء المتزايد على محللي الأمن، خاصة في البيئات التي 

جما كبيرا من التنبيهات اليومية. غير أن هذه الحالة تكشف أيضا أن فعالية الذكاء الاصطناعي تظل مرتبطة تشهد ح
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بوجود إشراف بشري يراجع المخرجات ويضبط حدود الاعتماد عليها، لأن الخطأ في التصنيف قد يؤدي إلى تجاهل تهديد 
  .حقيقي أو تضخيم إنذار غير مهم

 

ناعي كيف تطور دور الذكاء الاصط  Google Security Operations لةوفي مثال آخر، توضح حا 
تكررة مثل ع سيناريوهات ممالتعامل  من مجرد دعم التحليل إلى المساهمة في أتمتة الاستجابة للحوادث الأمنية. فالمنصة تتيح

قدم تلحالة في أنها اهمية هذه أالتصيد أو برمجيات الفدية عبر إجراءات جاهزة تنفذ بطريقة أكثر سرعة وتنظيمًا. وتبرز 
 في التنسيق بين المستغرق صورة عملية عن كيفية الاستفادة من الذكاء الاصطناعي في توحيد الاستجابة وتقليل الوقت

د د يصبح مشكلة بحقالأتمتة  الفرق الأمنية. ومع ذلك، فإن هذه الفاعلية لا تعني غياب المخاطر، إذ إن الاعتماد على
لة تؤكد ك فإن هذه الحاحازة. لذلت قواعد التنفيذ غير دقيقة أو إذا بنيت القرارات على بيانات ناقصة أو منذاته إذا كان

ن مار الآلي وتحد لامة القر سأن إدماج الذكاء الاصطناعي في العمل الأمني ينبغي أن يتم في إطار حوكمة واضحة، تضمن 
 .آثاره غير المقصودة

 

لذكاء امهما على قدرة  مثالا، فهي تمثل  Wasted Lockeبهجوم المرتبطة Darktrace أما حالة
ييزها ب يصعب تمالاصطناعي على كشف السلوك الشاذ داخل الشبكات حتى عندما يستخدم المهاجم أدوات وأسالي

اط نشا قريبة من الفي ظاهره بالوسائل التقليدية. فالهجوم لم يعتمد على برمجيات مكشوفة بسهولة، بل على تحركات بدت
شبكة، نمط الطبيعي لللى فهم الالمعتاد داخل البيئة الرقمية للمؤسسة. وهنا برزت فائدة التحليل السلوكي الذي يعتمد ع

كاء مة الفعلية للذ ظهار القيإثم رصد أي انحراف عنه في الوقت المناسب. وتعد هذه الحالة من أكثر النماذج إقناعا في 
د يصعب ة الذكية، إذ قات الأنظمتغيرة، لكنها في الوقت نفسه تثير مسألة تفسير قرار الاصطناعي في البيئات المعقدة والم

إن طرا. ومن ثم، ف بوصفه خعلى المسؤولين الأمنيين أحيانا فهم الكيفية التي توصل بها النظام إلى تصنيف سلوك معين
  .اجعةلة للفهم والمر تائج قابنا على تقديم نجاح هذا النوع من الحلول لا يرتبط بالدقة التقنية وحدها، بل أيضا بقدرته

 

عبر التزييف  الخاصة بانتحال شخصية المدير الماليTrend Micro  وعلى الجانب المقابل، تكشف حالة
طورة اجمين. وتنبع خبيد المه العميق عن أن الذكاء الاصطناعي لا يخدم الدفاع فقط، بل يمكن أن يتحول إلى أداة فعالة

ة ة الصوت والصور إلى محاكا أنها تظهر تطور أساليب الهندسة الاجتماعية من الرسائل والنصوص المزيفةهذه الحالة من 
قدر بقني في النظام تعلق بخلل بصورة يصعب على الموظف العادي اكتشافها بسهولة. وبهذا المعنى، فإن التهديد هنا لا يت

اطر الذكاء ى أن مواجهة مخواضحا عل ولهذا تقدم هذه الحالة دليلا ما يتعلق باستغلال الثقة البشرية والإجراءات التنظيمية.
راجعة مسارات مشمل أيضا الاصطناعي في الأمن السيبراني لا يمكن أن تعتمد على الحلول التقنية فقط، بل يجب أن ت
  .لذكيةا لتقنياتباالتحقق، وفرض آليات اعتماد متعددة، ورفع مستوى الوعي المؤسسي بمخاطر الخداع المدعوم 
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مزدوجة، فهو  مل طبيعةيحويمكن القول في ضوء هذه الحالات الأربع إن الذكاء الاصطناعي في الأمن السيبراني 
خفاء ثر تطورا في الإأدوات أك من ناحية يعزز قدرات الرصد والتحليل وسرعة الاستجابة، ومن ناحية أخرى يمنح المهاجمين

تقنية، بل براز مزاياه الإقتصر على يحول الذكاء الاصطناعي في هذا المجال لا ينبغي أن  والخداع والتأثير. لذلك فإن النقاش
ذه الحالات هنا تكتسب هيجب أن يمتد إلى مساءلة مخاطره وحدود الاعتماد عليه، وآليات ضبطه داخل المؤسسة. ومن 

ن نجاح ألفعلية، وتبين الممارسة اي إلى مستوى أهميتها في الجانب التطبيقي للمقال، لأنها تنقل الموضوع من المستوى النظر 
ه ظيف الفعال لهذبين التو  المؤسسات في الاستفادة من الذكاء الاصطناعي سيظل رهينا بقدرتها على تحقيق توازن دقيق

  .التقنيات وبين التحكم فيما تفرضه من مخاطر وتحديات جديدة
 

 :الخاتمة
لأمن از منظومة ف دور تطبيقات الذكاء الاصطناعي في تعزيفي ختام هذه الدراسة التي استهدفت استكشا

ى أن الذكاء لتأكيد علاالسيبراني بمختلف القطاعات، وتحليل التحديات الجوهرية التي تواجه هذا التوظيف، يمكن 
لبيئات اا في ية، لا سيمالسيبران الاصطناعي لم يعد خيارا تقنيا تكميليا، بل أصبح ضرورة استراتيجية لرفع كفاءة الحماية

تراقات الأمنية. ترتبة على الاخلآثار المالمالية الرقمية التي تتسم بارتفاع حساسية البيانات وتسارع وتيرة التهديدات وتعاظم ا
ة علم عميق ومعالجلم آلي وتوقد أظهر التحليل المفاهيمي والتطبيقي أن تقنيات الذكاء الاصطناعي، بما تتضمنه من تع

اط الشاذة، تحليل الأنمأسهمت في إحداث تحول نوعي في آليات الكشف الاستباقي عن التهديدات، و اللغة الطبيعية، 
م انتقال منية، بما يدعلحوادث الأومكافحة الاحتيال المالي، ومعالجة التهديدات الداخلية، والاستجابة السريعة والآلية ل

شفت الدراسة أن هذا التحول، رغم وفي المقابل، ك .ية الذكيةالمؤسسات من منطق الدفاع التفاعلي إلى منطق الحماية التنبؤ 
ية ن أبرزها محدوديبراني، مأهميته، لا يخلو من تحديات معقدة تحد من فعالية توظيف الذكاء الاصطناعي في الأمن الس

لإيجابيات ، وإشكالية اريبانات التدالشفافية وقابلية التفسير، ومخاطر الخصوصية وحماية البيانات، والتحيزات المرتبطة ببي
ض تخصصة، والتعر كفاءات المالكاذبة وإرهاق التنبيهات، فضلا عن ارتفاع متطلبات البنية التحتية التقنية، وندرة ال

ني المدعوم من السيبرالأافإن فعالية  للهجمات الخصومية، والغموض التنظيمي والقانوني المتعلق بالمسؤولية والامتثال. وعليه،
يمية قانونية والتنظؤسسية والصطناعي لا تتحدد فقط بمدى تطور الخوارزميات، بل أيضا بمدى نضج البيئة المبالذكاء الا

 .التي تحتضن هذه التقنيات
 

 :أولا: اختبار الفرضيات

منظومة الأمن  زيز فعاليةهناك علاقة إيجابية بين توظيف تطبيقات الذكاء الاصطناعي وبين تع: الفرضية الأولى.1
خل البيئات لهجمات دالالسيبراني، من حيث دقة الكشف عن التهديدات، وكفاءة التحليل الأمني، وسرعة الاستجابة 

 .الرقمية المالية
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بيقات الذكاء ليل أن تطأظهرت الدراسة صحة هذه الفرضية، حيث تبين من خلال التح: الإجابة عن الفرضية الأولى
قدرة ك عبر تحسين الالية، وذلكفاءة الأمن السيبراني داخل البيئات الرقمية الم  الاصطناعي تسهم بصورة مباشرة في رفع

انات الضخمة مني للبيعلى اكتشاف السلوكيات الشاذة والتهديدات المعقدة في وقت مبكر، وتعزيز دقة التحليل الأ
لانتقال ت المالية من ان المؤسساتمكوالمتدفقة، وتسريع الاستجابة للحوادث والهجمات المتطورة. كما ثبت أن النظم الذكية 
ومة الأمنية. زز مرونة المنظتملة ويعمن الاستجابة اللاحقة إلى الرصد الاستباقي والوقاية المبكرة، بما يحد من الخسائر المح

يف الذكاء ظيجابية بين تو لعلاقة الإللما توفره الأدلة النظرية والتطبيقية من دعم واضح  تقبل الفرضية الأولى وبناء عليه،
 .الاصطناعي وفعالية الأمن السيبراني

 

ية، ، ومخاطر الخصوصية الشفافيةتؤثر التحديات المرتبطة باستخدام الذكاء الاصطناعي، مثل محدود: الفرضية الثانية .2
 .ة الماليةات الرقميتأثيرا مباشرا في كفاءة تطبيق الأمن السيبراني المدعوم بالذكاء الاصطناعي داخل البيئ

 

حبة لتوظيف يات المصاأكدت الدراسة كذلك صحة هذه الفرضية، إذ كشفت أن التحد: الإجابة عن الفرضية الثانية
ت بعض بة تفسير مخرجاافية وصعو الذكاء الاصطناعي تؤثر تأثيرا مباشرا وملموسا في كفاءة تطبيقه الأمني. فمحدودية الشف

فرض تيانات الحساسة مل مع البراتها، كما أن مخاطر الخصوصية والتعاالنماذج الذكية تقللان من الثقة المؤسسية في قرا
ات مية، والإيجابيت الخوارز قيودا تنظيمية وأخلاقية تحد من التوسع الآمن في استخدامها. ويضاف إلى ذلك أن التحيزا
ء في جودة الأدا تؤثركية و الكاذبة، والهجمات العدائية الموجهة ضد النماذج، كلها عوامل تضعف موثوقية الحلول الذ 

ة ليست ظيمية والقانونيية والتن، لأن الدراسة أثبتت أن التحديات التقنتقبل الفرضية الثانية الأمني. وبناء على ذلك،
 .عيء الاصطناعناصر هامشية، بل محددات جوهرية لنجاح أو تعثر تطبيق الأمن السيبراني المدعوم بالذكا

 

 :تيلها فيما يأالدراسة إلى مجموعة من النتائج الرئيسة التي يمكن إجماتوصلت  ثانيا: نتائج الدراسة
 

لرقمية ائات المالية يخاصة في الب إن الذكاء الاصطناعي يمثل أداة استراتيجية فعالة في تطوير منظومة الأمن السيبراني، -
 .المتغيرةالتي تتطلب قدرة عالية على الرصد والتحليل الفوري والتعامل مع التهديدات 

قليص الزمن عية، وفي تأسهمت تطبيقات الذكاء الاصطناعي في تعزيز دقة الكشف عن الهجمات والأنشطة غير الطبي -
 .اللازم لتحليل الحوادث واتخاذ القرار الأمني المناسب

تحليل الأنماط لداخلية، و اأتاح الذكاء الاصطناعي إمكانات متقدمة في مكافحة الاحتيال المالي، ورصد التهديدات  -
 .السلوكية للمستخدمين والأنظمة، بما يرفع من مستوى الحماية ويحد من الخسائر

تبين أن فعالية هذه التطبيقات تبقى مرهونة بجودة البيانات المستخدمة في تدريب النماذج، وبمدى تكاملها مع البنية  -
 .التقنية للمؤسسة، وبقدرة الموارد البشرية على فهمها وإدارتها
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ف الشفافية تمثل في ضعتكشفت الدراسة أن أبرز معوقات التوظيف الفعال للذكاء الاصطناعي في الأمن السيبراني   -
 .ت المتخصصةاوندرة الخبر  وقابلية التفسير، ومخاطر الخصوصية، والتحيز الخوارزمي، وارتفاع كلفة البنية التحتية،

، تمثل  المجال الماليي، خصوصا فية المرتبطة باستخدام الذكاء الاصطناعأوضحت الدراسة أن المخاطر القانونية والتنظيمي -
 .لامتثالتحديا حقيقيا في ظل غياب أطر تشريعية موحدة تحدد المسؤوليات وتضبط آليات المساءلة وا

ع ة لتعزيز الدفا ن جهة أدافهو م ،خلصت الدراسة إلى أن الذكاء الاصطناعي في الأمن السيبراني يحمل طابعا مزدوجا -
ة وتقنية غير ئة تنظيميالرقمي، ومن جهة أخرى قد يتحول إلى مصدر للمخاطر إذا غابت الحوكمة، أو استخدم ضمن بي

 .ناضجة

 :ثالثا: توصيات الدراسة

 :في ضوء ما أسفرت عنه الدراسة من نتائج، يمكن تقديم التوصيات الآتية

لجمع ني، تقوم على امن السيبرالية لاستراتيجيات متكاملة لتوظيف الذكاء الاصطناعي في الأضرورة تبني المؤسسات الما -
 .بين التطوير التقني، والتأهيل البشري، والحكامة المؤسسية

ات ، بما يشمل منصالاصطناعي الاستثمار المستدام في البنية التحتية التقنية القادرة على استيعاب تطبيقات الذكاء -
 .بيانات، وأنظمة الرصد الذكي، وأدوات الاستجابة الآلية للحوادثتحليل ال

نات والذكاء علوم البياو تطوير الكفاءات البشرية المتخصصة من خلال برامج تدريبية تجمع بين الأمن السيبراني  -
 .الاصطناعي، بما يضمن الاستخدام الواعي والفعال لهذه الأدوات

حماية و المساءلة، و لاصطناعي داخل المؤسسات، تقوم على مبادئ الشفافية، إرساء أطر حوكمة واضحة للذكاء ا -
 .الخصوصية، وإدارة المخاطر، وتقليل التحيز الخوارزمي

ية لقرارات الأمنباالارتباط  اعتماد نماذج ذكاء اصطناعي قابلة للتفسير كلما أمكن، خاصة في المجالات الحساسة ذات -
 .تحسين قابلية المراجعة والتدقيقوالمالية، وذلك لتعزيز الثقة و 

ا بمتها وتخزينها، نات ومعالجتعزيز آليات حماية البيانات الشخصية والمالية، ووضع سياسات صارمة لتنظيم جمع البيا -
 .ينسجم مع متطلبات الأمن والامتثال القانوني

دة وير معايير موحبرات وتطف تبادل الختوسيع التعاون بين المؤسسات المالية والجهات التنظيمية ومراكز البحث، بهد -
 .لاستخدام الذكاء الاصطناعي في الأمن السيبراني
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يات تستفيد من تقن ة تلك التيتشجيع التنسيق الإقليمي والدولي في مواجهة الجرائم السيبرانية العابرة للحدود، خاص -
 .الذكاء الاصطناعي في تطوير أساليب التخفي والهجوم

 :بحثية المستقبليةرابعا: الآفاق ال

 قة بين الذكاءفهم العلا تفتح هذه الدراسة المجال أمام عدد من المسارات البحثية المستقبلية التي يمكن أن تعمق
 :الاصطناعي والأمن السيبراني، ومن أبرزها

اخل المؤسسات دء الأمني إجراء دراسات ميدانية وقياسية لقياس أثر تطبيقات الذكاء الاصطناعي في تحسين الأدا - 
 .المالية، اعتمادًا على مؤشرات كمية دقيقة

البيئات  لأمني، خاصة فياناع القرار دراسة فعالية النماذج القابلة للتفسير في تقليل فجوة الثقة بين الأنظمة الذكية وص - 
 .شديدة الحساسية

النماذج أكثر  ة تجعل هذهآليات دفاعي بحث أثر الهجمات الخصومية على نماذج الذكاء الاصطناعي الأمنية، وتطوير -
 .صلابة وموثوقية

لية عن يتعلق بالمسؤو  افيم سيما لاتحليل الأبعاد القانونية والأخلاقية لتوظيف الذكاء الاصطناعي في الأمن السيبراني،  -
 .القرارات الآلية وحماية البيانات والامتثال التنظيمي

 الصناعي، لمعرفةالحكومي، و و طاعات المختلفة، مثل القطاع المالي، والصحي، التوسع في الدراسات المقارنة بين الق - 
 .مدى اختلاف متطلبات الأمن السيبراني المدعوم بالذكاء الاصطناعي من قطاع إلى آخر

ة تضحية بالخصوصيضمن عدم اليتطوير نماذج بحثية تركز على التوازن بين الكفاءة الأمنية والضمانات الحقوقية، بما  -
 .والعدالة والشفافية في سبيل رفع الكفاءة التقنية

قمية اخل البيئات الر سيبراني ديمكن القول في المحصلة إن الذكاء الاصطناعي يشكل ركيزة واعدة في تطوير الأمن ال
ود ل رهينًا بوجلتوظيف يظاالمالية، لما يوفره من قدرات متقدمة في الكشف والتحليل والاستجابة، غير أن نجاح هذا 

ن السيبراني بل الفعلي للأمإن المستقفمنظومة متكاملة من الحوكمة، والتشريع، والجاهزية التقنية، والكفاءة البشرية. وعليه، 
ول على إدارة سسات والدالمدعوم بالذكاء الاصطناعي لن يتحدد فقط بمستوى التقدم الخوارزمي، بل بمدى قدرة المؤ 

 .و حماية أكثر ذكاء وعدالة وموثوقيةمخاطره، وضبط استخدامه، وتوجيهه نح
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