
 Ϧثير تقنيات الذكاء الاصطناعي على تحقيق الأمن السيبراني
   

   2025، جوان اسات في الأمن الوطني، المجلد الثاني، العدد الثالثالمجلة الجزائرية للدر 25
 

  Ϧثير تقنيات الذكاء الاصطناعي على تحقيق الأمن السيبراني
   فؤاد جدود. 

  بسكرةجامعة 
     

 
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

      

  :ملخص
عد الأمن السيبراني من أبرز التحدʮت الحالية التي ظهرت نتيجة للتغيرات التي طالت ēديدات الأمن غير ي

هذه التحولات وجاءت المتماثلة، مما زاد من تعقيدها وتشابكها مع تزايد استخدام الذكاء الاصطناعي في شتى اĐالات. 
استخدامات التقنيات الحديثة من هجمات سيبرانية وēديدات في سياق ما بعد حروب الجيل الرابع، التي تزداد فيها 

لسيادة الدول الرقمية وخصوصية الأفراد واĐتمعات. وʪلتالي، أصبح من الضروري التكيف مع هذه التحولات والتحضير 
صطناعي لكي تقديم مقارʪت مفاهيمية حول الأمن السيبراني والذكاء الاوفي هذه الدراسة نسعى الى لها في المستقبل. 

نتمكن من فحص الحركيات السببية لتفاعل كل من الأمن السيبراني والذكاء الاصطناعي في إدارة الحروب ما بعد الجيل 
الرابع. هذه التحولات تفرض علينا تبني استراتيجيات استباقية للتصدي لهذه التهديدات، من خلال تطوير أنظمة سيبرانية 

ʪلإضافة إلى وضع أسس علمية للحفاظ على السيادة الرقمية وتعزيز البحث العلمي،  ذات مستوʮت عالية من الأمان،
وتطوير مستوى التدريب لأفراد الأجهزة الأمنية، فضلاً عن الاستثمار في التقنيات الحديثة مثل أنظمة وأجهزة وبرامج 

 الذكاء الاصطناعي.
 التهديدات السيبرانية، حروب ما بعد الجيل الرابع.الأمن السيبراني، الذكاء الاصطناعي، الكلمات المفتاحية: 

Abstract: 
Cybersecurity is one of the most prominent challenges that have emerged due to 

changes in asymmetric security threats, which have increased their complexity and 
interconnectedness with the increasing use of artificial intelligence in various fields. 
Many researchers have placed these shifts in the context of post-4th generation wars, 
in which the use of modern technologies increases the use of cyber-attacks and threats 
to the sovereignty of digital states and the privacy of individuals and communities. 
Consequently, it has become necessary to adapt to these shifts and prepare for them in 
the future. In order to understand these changes, we aim to present conceptual 
approaches to cybersecurity and AI to examine the causal dynamics of the interaction 
between cybersecurity and AI in the management of post-4G warfare. These 
transformations force us to adopt proactive strategies to address these threats by 
developing cyber systems with high levels of security, in addition to establishing 
scientific foundations to preserve digital sovereignty, promoting scientific research, 
developing the level of training for members of the security services, and investing in 
modern technologies such as AI systems, devices, and programs. 
Keywords: Cybersecurity, Artificial Intelligence, Cyber Threats, Post Fourth 
Generation Warfare 
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 مقدمة  .1
شــهدت العديــد مــن المفــاهيم المتعلقــة ʪلأمــن تغيــيرات كبــيرة، حيــث أصــبحت المقــارʪت النظريــة للأمــن تتكيــف مــع 
التحولات في التهديــدات الأمنيــة غــير المتماثلــة. فقــد انتقلــت التهديــدات مــن ēديــدات الــدول إلى ēديــدات مرتبطــة ʪلجريمــة 

، الـــذي )Cyber Security( المنظمـــة، الإرهـــاب، والجريمـــة الإلكترونيـــة. وهـــذه الأخـــيرة ارتبطـــت بتطـــور الأمـــن الســـيبراني
الإلكترونيــة، كمـــا أصــبح أكثـــر تعقيــداً مـــع انتشــار اســـتخدام الــذكاء الاصـــطناعي في أصــبح يشـــمل نطاقــاً أوســـع مــن الجريمـــة 

 مختلف اĐالات.
مــن جانــب آخــر، شــهدت الحــروب والنزاعــات تغيــيرات في طبيعتهــا ونــوع الأســلحة المســتخدمة، حيــث انتقلــت مــن 

ع التطـــور التكنولـــوجي والأنظمـــة الحـــروب التقليديـــة إلى حـــروب الجيـــل الرابـــع والخـــامس والســـادس. هـــذا التحـــول يتماشـــى مـــ
المعلوماتية، مما جعل السيادة الرقمية لا تقل أهميــة عــن الســيادة التقليديــة الــتي تتطلــب وجــود أســلحة ومعــدات ثقيلــة وجيــوش 
مدربـــة. وفي المقابـــل، تواجـــه الســـيادة الرقميـــة ēديـــدات ســـيبرانية تمـــس المعلومـــات الشخصـــية للمـــواطنين، والمعلومـــات الرقميـــة 

اسة للإدارات الحكومية وأنظمة الإدارة الأخرى. كما أصبح التجسس أكثر سهولة بفضل الأنظمة المتطورة التي تشــهد الحس
 ديناميكية متزايدة.

 إشكالية الدراسة:
في هذا المقال، نسعى إلى معالجة إشكالية أساســية تتمثــل في: مــا هــي محــددات العلاقــة بــين الأمــن الســيبراني والــذكاء 

  ظل التحولات الدولية الحالية؟ الاصطناعي في
 تتفرع عن هذه الإشكالية عدة تساؤلات، هي كالتالي:

 ما هو مفهوم الأمن السيبراني والذكاء الاصطناعي؟ -1
 ما هي خصائص حروب ما بعد الجيل الرابع؟ -2
 ما هي محددات العلاقة بين الأمن السيبراني والذكاء الاصطناعي؟ -3

 فرضية الدراسة:
العلاقـــة بـــين الأمـــن الســـيبراني والـــذكاء الاصـــطناعي بشـــكل كبـــير بتطـــور الحـــروب غـــير التقليديـــة، حيـــث تســـهم تتـــأثر 

ــرض ضــــرورة تكامــــل الأمــــن  ــيبرانية، ممــــا يفــ ــة التهديــــدات الســ ــى مواجهــ ــز القــــدرة علــ ــة الحديثــــة في تعزيــ التحــــولات التكنولوجيــ
 واجهة تحدʮت حروب الجيل الرابع وما بعدها.السيبراني والذكاء الاصطناعي في استراتيجيات الأمن الدولي لم

 أهمية الدراسة وأهدافها:
ــن الســــيبراني والـــذكاء الاصــــطناعي في ســــياق  تكمـــن ــل بـــين الأمــ ــة في تســــليط الضـــوء علــــى التفاعــ ــذه الدراســ أهميــــة هـ

ور الســريع للتكنولوجيــا التحولات العالمية الحديثة، خاصة فيما يتعلق ʪلحروب غير التقليديــة والتحــدʮت الســيبرانية. مــع التطــ
ملحــة لحمايــة المعلومــات الحساســة ولحفــظ ســيادة الــدول  كأولويــةالأمــن الســيبراني  فمن الضروري تحقيق والأنظمة المعلوماتية، 
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الرقمية، مما يبرز أهمية فهم العلاقة بين الذكاء الاصطناعي والأمن السيبراني. الدراسة تقدم إسهاماً في مجــال الأبحــاث العلميــة 
تعلقـــة ʪلتحـــدʮت الســـيبرانية، كمـــا تســـهم في بنـــاء اســـتراتيجيات أكثـــر فعاليـــة لمواجهـــة التهديـــدات الرقميـــة الـــتي تـــؤثر علـــى الم

 الأمن الشخصي والسيادي في عصر التكنولوجيا الحديثة.
 أما أهداف الدراسة فنوردها في النقاط الآتية:

 :ـــالين في مواجهـــة  تحليـــل العلاقـــة بـــين الأمـــن الســـيبراني والـــذكاء الاصـــطناعيĐوذلـــك بدراســـة كيـــف يتفاعـــل كـــلا ا
 التهديدات الرقمية.

  استكشاف خصــائص حــروب الجيــل الرابــع ومــا بعــدها: مــن خــلال فهــم كيــف أثــرت هــذه الحــروب علــى سياســات
 الأمن السيبراني.

 كنولـــوجي تحليـــل التحـــولات العالميـــة: مـــن خـــلال دراســـة كيـــف تغـــيرت ملامـــح الأمـــن الســـيبراني في ظـــل التقـــدم الت
 والذكاء الاصطناعي.

 منهج الدراسة:
في دراســتنا هــذه المــنهج الاســتقرائي مــن اجــل تحليــل المفــاهيم المرتبطــة ʪلأمــن الســيبراني والمفــاهيم المتقاطعــة  اســتخدمنا

مــن أجــل تفكيــك وإعــادة تركيــب هــذه المفــردات. يســاعد هــذا المــنهج في اكتشــاف الأنمــاط والعلاقــات الجديــدة بــين الأمــن 
ويســـاهم في تحليـــل وتحقيـــق فهـــم أعمـــق للتطـــورات المســـتمرة في اĐـــال الرقمـــي وϦثيراēـــا علـــى  الاصـــطناعيســـيبراني والـــذكاء ال

الأمــن الــدولي. ليســهل الوصــول إلى اســتنتاجات دقيقــة وموضـــوعية بنــاءً علــى دراســة الظــواهر الأمنيــة والتكنولوجيــة المتغـــيرة. 
وموضوعيًا للعلاقة بين الأمن السيبراني والــذكاء الاصــطناعي،  وʪلتالي، يوفر المنهج الاستقرائي في هذه الدراسة تحليلاً معمقًا

 ويساعد في استنتاج استراتيجيات فعالة لمواجهة التحدʮت السيبرانية في المستقبل.
 هندسة الدراسة:

هــذه الدراســة علــى خطــة بحثيــة منهجيــة ēــدف إلى تحليــل العلاقــة بــين الأمــن الســيبراني والــذكاء الاصــطناعي،  تعتمــد
 كيفية توظيف الذكاء الاصطناعي في التصدي للتهديدات السيبرانية المتزايدة. وتتمثل هذه الخطة في المحاور التالية:وفهم  

 الإطار المفاهيمي للدراسة.
 العوامل المحددة للعلاقة بين الأمن السيبراني والذكاء الاصطناعي.

 يات والمستقبلتوظيف الذكاء الاصطناعي في التصدي للتهديدات السيبرانية: الآل
 الإطار المفاهيمي للدراسة:.2

الإطــار المفــاهيمي لهــذه الدراســة إلى تقــديم تعريــف دقيــق للمفــاهيم الأساســية الــتي تشــكل محــور البحــث، ممــا  يهــدف
يســاعد في بنــاء فهــم علمــي للعلاقــة بــين الأمــن الســيبراني والــذكاء الاصــطناعي، واستكشــاف دورهمــا في مواجهــة التهديــدات 

 الرقمية في ظل التحولات التكنولوجية والأمنية المعاصرة.
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 :تعريف الأمن السيبراني 1.2
فحســب تعريــف ʪري بــوزان تتطلــب الدراســة ضــبطا منهجيــا ومفاهيمــا للأمــن يحــتم علينــا تقــديم مفــاهيم دقيقــة لــه، 

ن يعتــبر مفهومــا ديناميكيــا متحركــا حســب فــالأم ).15، صــفحة 2019(عطيــة، " التهديــد للأمــن "هــو تواصــل التحــرر مــن
، حيــث ينطلــق مــن الســعي المســتمر للــدول إلى زʮدة القــوة امفهومــه نســبي ولــيس مطلقــالتغــيرات والتهديــدات؛ ولهــذا الأمــن 

 مقابل انعدام الأمن؛ مما يؤدي إلى بروز تفاعلات متصاعدة والتي يطلق عليها المعضلة الأمنية.
 ديدة للأمن وهي:الجوالتي غيرت العديد من المفاهيم  2001سبتمبر  11ومع أحداث 

والمشكلات الأمنية لتشمل أيضا الجماعات الصغيرة والأفــراد الــذين أصــبحوا قــادرين علــى  تغيرّ مصادر التهديدات -
 ēديد الأمن.

 إثبات أهمية الأمن بشكل مطلق في كل زمان ومكان. -
 .)9، صفحة 2016(مراد،  اتساع نطاق التهديدات الأمنية وارتفاع درجة خطورēا -

نــه الفعــل أو الحــدث الــذي يهــدّد بطريقــة كارثيــة وفي مــدة ) الأمــن Richard Ullmanϥيعــرف ريتشــارد أولمــان (
زمنية قصيرة مستوى حيــاة ســكان الدولــة، ويهــدد مجموعــة الخيــارات الخاصــة بصــيغة السياســة العامــة المتاحــة أمــام دولــة مــا أو 

 التنظيمات الأخرى. هذا التعريف يحتوي ثلاث محددات رئيسية وهي:
 لتهديدات الحاضرة بمعنىʪ أنــه يتعامــل مــع التهديــدات الواقعــة في الحاضــر، ولا ينظــر إلى تلــك الــتي  ربط الأمن

 يمكن أن تحدث في المستقبل. 
 .ديد حياة الناس كمعيار أساسي للأمنē مؤشر حياة المواطنين حيث أخذ التعريف 
  17، صفحة 2023(الهاشمي، كما أن التهديد يؤثر على صانع القرار سواء رسمي أو غير رسمي(. 
التطور التكنولوجي المتسارع والانتشار الواسع لاستخدام مواقــع التواصــل الاجتمــاعي كمنصــة للتفــاعلات الرسميــة مع 

. وقــد أدى هــذا التشـــابك المتزايــد للعــالم الافتراضـــي في الحكومـــة الرقميــة والاجتماعيــة، نشــأت فضــاءات رقميـــة جديــدة مثــل
 يدات جديدة في الفضاء السيبراني.مختلف القطاعات إلى ظهور ثغرات أمنية متزايدة وēد

لقد أضافت الأنترنت بعدا جديدا وهو البعد السيبراني؛ حيث أصبحت الأبعاد الآن الفضــاء والجــو والبحــر والأرض 
 cyberneticsوالفضاء السيبراني. فكلمة السيبراني ليست كلمة عربية؛ بل هي كلمة أصلها إنجليزية وهــي مشــتقة مــن علــم 

ــو الأنترنــــت. هــــذه الكلمــــة  cyberspaceومنهـــا  ــذي تــــتم فيــــه الاتصــــالات ولـــيس هــ أي الفضــــاء الســــيبراني وهــــو المكـــان الــ
cyber ـــظهــــرت في الثمانين ــي اسمهــــا يـ ـــال العلمــ ــن رواʮت الخيـ ــة مــ ــرن الماضــــي في روايــ للمؤلــــف  cyberpunkات مــــن القــ

william Gibson  تمــع. مــنĐثير هذه التقنية علــى اϦوهي سلسلة روائية تتحدث عن تكنولوجيا المعلومات والمستقبل و
هنــا انتشــر مصــطلح الفضــاء الإلكــتروني والــذي يتكــوّن مــن الشــبكات الماديــة مثــل الكوابــل والخــوادم والأجهــزة، أمــا الجانــب 

وهــي ليســت ملموســة، ʪلإضــافة إلى البيــاʭت الموجــودة في  الآخــر فيتكــون مــن البرمجيــات والخــدمات الإلكترونيــة والتطبيقــات
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، 2023(الجنــدى،  الفضاء السيبراني، وآخر عنصر هو الإدراك الــذي تــتم فيــه العمليــات أو مــا يعــرف ʪلــذكاء الاصــطناعي.
 ).61صفحة 

ن المعلومــات حــول عــرف الأمــن الســيبراني تطــوّرا مــن بدايــة الســبعينيات مــن القــرن الماضــي؛ إذ لم يكــن هنــاك الكثــير مــ
) Robert Thomasبــرامج التجســس والاخــتراق، ولكــن بــدأ يتشــكل بشــكل واضــح عنــدما قــدم المفكــر روبــرت تومــاس (

بـــرʭمج الحاســـب الآلي المعـــروف ʪلزاحـــف؛ وهـــو عبـــارة عـــن بـــرʭمج قـــادر علـــى التحـــرك مـــن خـــلال شـــبكة إلكترونيـــة تعـــرف 
ـــيكس ( ــ ــــبكة تنـ ـــون The Tenexبشــ ــرف راي توملينســـ ـــ ــن طـ ــ ـــي مــ ـــبرʭمج الفيروســـ ـــذا الـــ ــد لهـــ ــ ـــع حــ ــــدها تم وضـــ   )، وبعــ

)Ray Tomlinson مج جديــد أطلــق عليــه الحصــاد؛ والــذي وضــع حــدا لــه واعتــبرʭالذي اخترع البريد الإلكتروني عبر بر (
 ).18، صفحة 2023(الرمحي،  أول نظام لمكافحة الفيروسات

ــاط ــرف الأمـــن الســـيبراني ϥنـــه النشـ الـــذي يـــؤمّن حمايـــة المـــوارد البشـــرية والماليـــة المرتبطـــة بتقنيـــات الاتصـــالات  كمـــا يعـ
والمعلومات، ويضمن إمكاʭت الحد من الخسائر والأضرار التي تترتّب في حال تحقّق المخاطر والتهديــدات. كمــا يتــيح إعــادة 

الأضــرار إلى خســائر دائمــة. وفي  الوضــع إلى مــا كــان عليــه ϥســرع وقــت ممكــن؛ بحيــث لا تتوقــّف عجلــة الإنتــاج ولا تتحــول
تعريف آخر "هو النشاط أو العملية أو نظم المعلومات واتصالات الدولة؛ حيث تكون المعلومات الــواردة فيــه محميــة مــن أي 

 .)257، صفحة 2017(سميرة،  دافع من التلف أو الاستخدام غير المصرح به أو التعديل أو الاستغلال"
هـــو "حمايـــة الأنظمـــة المتصـــلة ʪلأنترنـــت بمـــا في ذلـــك الأجهـــزة والـــبرامج والبيـــاʭت مـــن تعريـــف آخـــر للأمـــن الســـيبراني 

 ."الهجمات الإلكترونية؛ وذلك لضمان الحفاظ على السرية والنزاهة وتوافر البياʭت
الأمــن الســيبراني هــو عمليــة Ϧمــين الــبرامج والشــبكات والأنظمــة ضــد الهجمــات الرقميــة. يمنــع هــذا التمــرين النشــاط 

لخبيث الذي يهدف إلى تدمير الشحن أثناء الوصــول إلى البيــاʭت الحساســة، أو إســاءة اســتخدام معلومــات المســتخدم، أو ا
مقاطعة العمليات اليومية. وهو أيضا يعرف أنه ممارسة لمنع التهديدات المحتملة أو الهجمات الخبيثــة الــتي تســعى إلى الوصــول 

علومــات أو تعطيــل العمليــات الرقميــة. حيــث يــتم تعريــف المفهــوم هنــا مــن خــلال نــوع غير القــانوني إلى البيــاʭت أو إتــلاف الم
 .)Schiliro, 2023, p. 5( الأنشطة التي يقوم đا المهاجم

ــة التكنولوجيـــة مـــن  ــات والأنظمـ ــراً لـــدوره الحاســـم في حمايـــة المعلومـ تـــزداد أهميـــة الأمـــن الســـيبراني في الوقـــت الحـــالي نظـ
تي تشمل الهجمات الإلكترونية التخريبية. إذ تلجــأ بعــض الجماعــات والتنظيمــات الإجراميــة إلى شــن التهديدات المتنوعة، وال

هجمــات علــى الشــبكات، وأنظمــة الكمبيــوتر، ووســائل الاتصــالات، والبــنى التحتيــة الإلكترونيــة، ســواء đــدف التخريــب أو 
 براني ضرورة استراتيجية لمواجهة هذه المخاطر المتزايدة.لاختراق البياʭت السرية والحصول عليها، مما يجعل تعزيز الأمن السي

) تعريفـــا للأمـــن الســـيبراني علـــى أنـــه جمـــع وتوحيـــد المـــوارد بمـــا في ذلـــك الأفـــراد والبنيـــة التحتيـــة Schiliro, Fيقـــدم (
وتتــداخل مــع والهياكل والعمليات لحماية الشبكات وأنظمة الكمبيوتر السيبرانية من الأحداث الــتي تعــرض ســلامتها للخطــر 

 .)Schiliro, 2023, p. 11( حقوق الملكية، مما يؤدي إلى قدر من الخسارة
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هنـــا تظهـــر مفـــاهيم مرتبطـــة ʪلأمـــن الســـيبراني كمفهـــوم الجـــرائم الســـيبرانية والـــتي تعـــني الجـــرائم الـــتي تحـــدث عـــن طريـــق 
وحواســيب ومعلومــات بقصــد الســرقة الأنترنت والحواسيب، ومفهوم الحرب الســيبرانية الــتي يقصــد đــا التعــدي علــى شــبكات 

 ).55، صفحة 2022(الحكيم،  أو التخريب والتدمير التي تحدث بين الدول أو الجماعات.
الأمــن الســيبراني هــو تنظــيم وتجميــع المــوارد والعمليــات والهياكــل المســتخدمة لحمايــة الفضــاء الإلكــتروني والأنظمــة الــتي 

 .)Craigen, 2014, p. 17( كية الفعلية بحكم القانونتدعمه من الأحداث التي تتعارض مع حقوق المل
الأمن السيبراني هو مجموعة مــن التــدابير والتقنيــات والإجــراءات الــتي ēــدف إلى حمايــة الأنظمــة الرقميــة، والشــبكات، 

والبـــنى والبيـــاʭت مـــن الهجمـــات الإلكترونيـــة والتهديـــدات الســـيبرانية المختلفـــة. ويشـــمل ذلـــك حمايـــة المعلومـــات الشخصـــية، 
التحتيــة الحيويــة، والأنظمــة الحساســة مــن الاخــتراق، التجســس، التخريــب، والبرمجيــات الخبيثــة. ويعــد الأمــن الســيبراني ركيــزة 

 أساسية لضمان سلامة وأمان الفضاء الرقمي، سواء على المستوى الفردي أو المؤسسي أو الوطني.
 . مفهوم الذكاء الاصطناعي:2.2

) مـــن كليـــة John McCarthyالاصـــطناعي إلى عـــالم الكمبيـــوتر جـــون ماكـــارثي (يعـــود ظهـــور مصـــطلح الـــذكاء 
 proposal for the Darthmouth summer aدارتمــوث ومجموعــة مــن البــاحثين في مشــروع بحثــي بعنــوان 

research» project on artificial inteligence « والــذي يشــير إلى محاكــاة للــذكاء البشــري في 1955ســنة ،
يســـتطيع أداء مهـــام متعـــددة بطريقـــة مماثلـــة لمـــا يفعلـــه البشـــر؛ بنـــاء علـــى المعلومـــات الـــتي يجمعهـــا ويعمـــل علـــى  الآلات بحيـــث

تحســـين هـــذا الأداء كلمـــا زادت البيـــاʭت والمعلومـــات الـــتي يحصـــل عليهـــا. هـــذا ʪلإضـــافة إلى القـــدرة علـــى التعامـــل مـــع عـــدد 
 )15، صفحة 2023(عمران،  ضخم من البياʭت الكبيرة.

"قـــدرة الآلات والحواســـيب الرقميـــة علـــى القيـــام بمهـــام يعرف) Artificial Intelligenceاء الاصـــطناعي (الـــذك
معينــة تحــاكي وتشــابه تلــك الــتي تقــوم đــا الكائنــات البشــرية الذكيــة كالقــدرة علــى التفكــير أو الــتعلم وغيرهمــا مــن العمليـــات 

(البــابلي،  دمات مختلفــة مــن التعلــيم والإرشــاد والتفاعــل"الأخــرى الــتي تتطلــب عمليــات ذهنيــة؛ حيــث تقــدم هــذه الأنظمــة خــ
 .)103، صفحة 2023

ثمة حاجة إلى الإلمام ʪلتطور التاريخي للذكاء الاصــطناعي حــتى نــتمكن مــن فهــم أهميتــه. إن هــذا يســتلزم فهــم التــاريخ 
ذكاء الاصــطناعي إلى الحافــل للــذكاء الاصــطناعي والــذي ينطــوي علــى محطــات ʪرزة وتطــورات مهمــة حيــث تعــود جــذور الــ

منتصف القرن العشــرين؛ حيــث شــهدت هــذه الفــترة تحــول الأســاس النظــري للاســتدلال الرʮضــي إلى نقطــة محوريــة في تطــوير 
الــذكاء الاصــطناعي وهــو مــا وضــع الأســاس للســعي الفكــري نحــو إنشــاء آلات قــادرة علــى محاكــاة الوظــائف المعرفيــة للعقــل 

) أي علـــم الـــتحكم الآلي؛ ففـــي Cybernetics أعقـــاب تطـــور علـــم الســـيبرنيطيقا (البشـــري. فظهـــر الـــذكاء الاصـــطناعي في
التكنولوجيا والذكاء الاصطناعي تســتخدم الســيبرنيطيقا في تصــميم الروبــوʫت والأنظمــة الذكيــة الــتي تعتمــد علــى الــتعلم الآلي 
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يــة الرقميــة الــتي تســتطيع الــتعلم والتكيــف مــع واتخــاذ القــرار الــذاتي. وفي الأمــن الســيبراني يــتم توظيفهــا في تطــوير أنظمــة الحما
 الهجمات السيبرانية والتصدي لها بطرق متطورة.

ات تطــورت أجهــزة الحاســوب وأصــبحت أســرع وأخــذت تقنيــات تعلــم الآلــة وهــي فــرع مــن يفي فــترة منتصــف الســبعين
كانــت هنــاك تطــورات في أبحــاث الــذكاء الاصــطناعي مدفوعــة بتــوافر كميــات هائلــة   2011فــروع الــذكاء الاصــطناعي. وبعــد 

  ).12، صفحة 2024(كيلاني، من البياʭت؛ ليشهد هذا اĐال تطورا كبيرا 
يعرف الذكاء الاصطناعي على أنه "الذكاء الذي تظهره الآلات مقابل الــذكاء الطبيعــي الــذي يملكــه البشــر أي كما 

ــل  ــة العوامـــ ــ ـــه دراسـ ـــل أنــ ـــتعلم وحــ ــل الــ ـــري مثـــ ـــر ʪلعقـــــل البشــ ـــرتبط đـــــا البشــ ـــتي يــ ــة الــ ـــاة الوظـــــائف المعرفيـــ ـــو محاكــ ـــة، وهــ الذكيــ
 .)17، صفحة 2023(شيخ، المشكلات"

الــذكاء الاصــطناعي ϥنــه "النشــاط الــذي مــن شــأنه أن  )(Nils John Nilsson كمــا يعــرف نيلــز جــون نيلســون
ى أي كيــان قــادر علــى التصــرّف بشــكل مناســب، ويســتخدم بصــيرته يجعل الآلة الذكية والذكاء هو الصفة الــتي تنســحب علــ

 ).15، صفحة 2023(عمران، في البيئة التي يتواجد فيها"
بدرجـــة -يشــير الــذكاء الاصــطناعي إلى "الأنظمــة الــتي تظهــر ســلوكًا ذكيـًـا مــن خــلال تحليــل بيئتهــا واتخــاذ إجــراءات 

 .)Russell & Norvig, 2023, p. 20( لتحقيق أهداف محددة" –معينة من الاستقلالية
، والجديــد في هــذا CHAT GPTالأمريكية برʭمج دردشة جديد هــو Open AIأطلقت شركة  2022في نوفمبر 

الــبرʭمج هــو أنــه يعتمــد كليــةً علــى الــذكاء الاصــطناعي؛ فهــو يتحــاور مــع المســتخدم ويجيــب علــى مــا يطــرح عليــه مــن أســئلة 
 ).37، صفحة 2023(عمران،  بشريةبشكل مفصل وينتج نصوصا أشبه ʪلنصوص ال

كمــا يمكــن أن نعــرف الــذكاء الاصــطناعي "ϥنــه أحــد فــروع علــم الحاســوب ويعــرف علــى أنــه اĐــال الــذي يســعى إلى 
ــرفات  ـــال أو التصـــ ــــد الأفعـــــال أو الأعمــ ـــتي تقلـّ ــى الحواســـــيب الــ ــرامج علـــ ــ ــوين بـ ـــق تكـــ ــن طريــ ــري عـــ ـــذكاء البشـــ ــة الــ ـــم طبيعـــ فهــ

 )154، صفحة 2024(عمر، الذكية"
 مجموعة من العناصر؛ وهي:  منتكون مفهوم الذكاء الاصطناعي ي

ــى الــــتعلم ʪســـتخدام الخوارزميـــات الــــتي تكتشـــف أنماطـــا مــــن  - ــذي يعـــنى بتزويــــد الآلات ʪلقـــدرة علـ الـــتعلم الآلي: الـ
 البياʭت والمعطيات التي تتعرض لها الآلة لتطبيقها في المستقبل واتخاذ القرارات والتنبؤات.

العميــق: وهــو تقنيــة اخترعهــا الإنســان مــن أجــل محاولــة تقليــد الطريقــة الــتي يعمــل đــا العقــل البشــري؛ فــالتعلم التعلم  -
العميق يحاول أن يحاكي العقل البشري في جميع قدراته ويتم تدريب النماذج ʪستخدام مجموعة كبيرة مــن البيــاʭت 

 المصنفة وبنيات الشبكات العصبية.
وتتكــون الشــبكات العصــبية مــن مجموعــة مــن الخوارزميــات يــتم مــن  ANNلها ʪختصار الشبكات العصبية: ويرمز  -

خلالها محاكــاة الــدماغ البشــري، وتصــنيع أدمغــة إلكترونيــة قــادرة علــى الــتعلم والتطــور تشــبه الــدماغ البشــري. والمميــّز 
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، صــفحة 2023لي، (البــاب في الشبكات العصبية الاصطناعية هو وجود طبقات عديدة تعمــل علــى الــتعلم العميــق
104(. 

الــتعلم الآلي هــو فــرع محــدد مــن الــذكاء الاصــطناعي يركــز علــى الأســاليب الــتي تــتعلم مــن البيــاʭت أو مــن التجـــارب 
الســابقة، علــى ســبيل المثــال، لاكتســاب المعرفــة مــن البيــاʭت أو لإجــراء التنبــؤات. ويشــمل ذلــك طــرق التعــرف علــى الأنمــاط 

ي، والــتي يمكــن إجراؤهــا ʪســتخدام أســاليب مختلفــة مثــل الشــبكات العصــبية وأشــجار القــرار مثل التصنيف والتجميع العنقــود
وآلات ʭقـــلات الـــدعم، ʪلإضـــافة إلى النمـــاذج الإحصـــائية مثـــل الانحـــدار. يمكـــن تـــدريب هـــذه الأســـاليب ʪســـتخدام الـــتعلم 

، تم تطــوير منــاهج الــتعلم العميــق، والــتي هــي الخاضع للإشراف أو غير الخاضــع للإشــراف أو الــتعلم المعــزز. في الآونــة الأخــيرة
ــن رؤيــــة  ــتخدم في العديـــد مـــن التطبيقـــات المختلفـــة مـ ــد مـــن التطـــورات علـــى الشـــبكات العصـــبية، والـــتي تسـ ــاس مزيـ في الأسـ
الكمبيوتر إلى معالجة اللغة الطبيعية للأجسام الكبيرة مــن الــنص. كانــت أحــدث التطــورات في الــذكاء الاصــطناعي في شــكل 

ـــاذج ل ـــيرة (نمـــ ـــة كبـــ ـــل LLMsغويـــ ـــا ChatGPT) مثـــ ــــتي طورēـــ ـــن  Geminiو OpenAI، الــ ـــاذج  Googleمـــ ـــة نمـــ ــ وعائلـ
LLaMA  مــنMeta تســتخدم .LLMs  تʭــا إلى جنــب مــع مجموعــات البيــا الــتعلم العميــق ومعالجــة اللغــة الطبيعيــة جنبً

 .)Dilek, April 2024, p. 3( الضخمة لاستنتاج العلاقات وإنشاء أنواع جديدة من المحتوى
 في محصلته الذكاء الاصطناعي يحقق مجموعة من الأهداف الأساسية؛ ومنها:

تمكــين أجهــزة الكمبيــوتر مــن تنفيــذ المهــام الــتي يســتطيع العقــل تنفيــذها مثــل التفكــير والإدراك الحســي والــربط بــين  -
 الأفكار.

 تخدمها العقل البشري.استخدام أجهزة الكمبيوتر لإنجاز مهام مفيدة ʪستخدام طرق مختلفة عن التي يس -
ـــن  - ــطناعي ونماذجــــه للمســــاعدة في الإجابــــة عــــن أســــئلة تتعلــــق ʪلإنســــان وغــــيره مـ ـــاهيم الــــذكاء الاصــ ــتخدام مفـ اســ

 الكائنات الحية.
 عدة مهــام في نفــس الوقــتلالمعالجة المتوازية  اي تمكين الآلة من معالجة المعلومات بشكل أقرب إلى طريقة الإنسان -

 .)132، صفحة 2024(خليفة، 
 العوامل المحددة للعلاقة بين الأمن السيبراني والذكاء الاصطناعي: .3

ــا نســــعى إلى دراســــته في هــــذا المحــــور مــــن  ــو مــ ــطناعي، وهــ ــن الســــيبراني والــــذكاء الاصــ ــد علاقــــة جوهريــــة بــــين الأمــ توجــ
ʪلإنترنت والفضــاء الســيبراني ʪعتبــاره الدراسة، حيث يمثل كل منهما امتدادًا للآخر، لا سيما أن كلاهما يرتبط ارتباطاً وثيقًا 

 مجالاً رئيسيًا للتفاعلات الافتراضية.
يعد الذكاء الاصطناعي أداة رئيسية في مجال الأمــن الســيبراني، حيــث يــتم تطــوير أنظمــة ذكيــة لتعزيــز الحمايــة الرقميــة، 

ها مــن الاخــتراق والتلاعــب. مــع تصــاعد وفي المقابل، يتم تطبيــق تــدابير أمنيــة صــارمة لحمايــة أنظمــة الــذكاء الاصــطناعي نفســ
الجرائم الإلكترونية مثل سرقة البياʭت والتصيد الاحتيالي، أصبحت المنظمــات والــدول تعتمــد علــى تقنيــات متطــورة لمكافحــة 
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هـــذه التهديـــدات، مـــن خـــلال فـــرق متخصصـــة في الأمـــن الســـيبراني مـــزودة ϥحـــدث الأدوات، بمـــا في ذلـــك تقنيـــات الـــذكاء 
ساهم هذه التقنيات في الكشف السريع عن الأنشطة الضارة والتصدي لها، إلى جانب Ϧمــين الشــبكات مــن الاصطناعي. ت

الهجمات الإلكترونية. إضافة إلى ذلك، تعمل الدول على تطوير الأنظمة والمناهج التدريبية المتخصصة لإعــداد كــوادر قــادرة 
 على مواجهة التهديدات السيبرانية بفعالية.

ن الســيبراني، يلعــب الــذكاء الاصــطناعي دورا محــورʮ في تطــوير تطبيقــات آمنــة قــادرة علــى القضــاء علــى في مجــال الأمــ
-)) Automationالثغــرات الأمنيــة، وتحســين دقــة اكتشــاف المشــكلات، وتســريع عمليــات التحقيــق، ʪلإضــافة إلى أتمتــة 

بشــكل تلقــائي دون تــدخل بشــري مباشــر، ممــا يســاهم عملية استخدام التكنولوجيــا والأنظمــة الذكيــة لأداء المهــام والعمليــات 
الاســتجاʪت الأمنيــة. هــذا التكامــل يعــزز مــن  -في تحســين الكفــاءة، وتقليــل الأخطــاء، وتســريع الإنجــاز في مختلــف اĐــالات

ــة المتزايـــدة بفع اليـــة قـــدرة الشـــركات والمؤسســـات علـــى بنـــاء بنيـــة تحتيـــة ســـيبرانية قويـــة، قـــادرة علـــى مواجهـــة التحـــدʮت الرقميـ
 وكفاءة.

 تطور أجيال الحروب والامن السيبراني: .1.3
مــا يهمنـــا هنـــا هـــو البعــد الـــدولي والتفـــاعلي للفضـــاء الســيبراني والـــذكاء الاصـــطناعي مـــن خــلال الحـــروب خاصـــة بعـــد 

 براني.الجيل الرابع. وهو ما يجعلنا بحاجة لاستعراض أجيال الحروب وتطوراēا لفهم علاقة الذكاء الاصطناعي ʪلأمن السي
شهدت الحروب عبر التــاريخ تطــورا كبــيرا، بــدءا مــن الحــروب التقليديــة الــتي تعتمــد علــى المواجهــة المباشــرة، وصــولاً إلى 
الحـــروب الحديثـــة الـــتي ترتكـــز علـــى التكنولوجيـــا المتقدمـــة، ومنهـــا الـــذكاء الاصـــطناعي والأمـــن الســـيبراني. وقـــد Ϧثـــرت طبيعـــة 

التقنيــات الرقميــة، ممــا جعــل الأمــن الســيبراني والــذكاء الاصــطناع عنصــرين أساســيين في الصــراعات العســكرية والأمنيــة بتطــور 
 استراتيجيات الحروب المعاصرة.  

م 1648: وهــذا الجيــل مــن الحــروب ظهــر عقــب اتفاقيــة وســتفاليا عــام conventional warحــروب الجيــل الأول 
وأنتجـــت الدولـــة القوميـــة بمفهومهـــا الحـــديث؛ والـــذي ارتـــبط  الـــتي أĔـــت حـــوالي ثلاثـــين عامـــا مـــن الحـــروب في القـــارة الأوروبيـــة

بظهورهــا مفهــوم الســيادة الوطنيــة الــذي أفــرز بــدوره مرحلـــة الجيــوش بشــكلها الحــديث للــدفاع عنهــا. أطلقــت تســمية الجيـــل 
 William(الأول على الحروب التقليدية التي تقع بين جيشين نظاميين ويعرفها الخبير العسكري الأمريكي وليم. س. ليند 

S. Lind ا حــروب الحقبــة مــنĔϥ (1648  لأســلحة البســيطة والمواجهــة 1860إلىʪ محمــد،  وهــي حــروب تتميــز)2021 ،
 ).18صفحة 

: والتي كانت نتيجة تطور التكنولوجيا الحربيــة، خاصــة في الأســلحة المســتخدمة guerilla war حروب الجيل الثاني
أي انتشــار الآليــات العســكرية. ظهــر مبــدأ وضــعته فرنســا وهــو أن المدفعيــة ēــزم والمشــاة تحتــل وهــذا مــا جعــل النــيران الكثيفــة 

ــوم هـــذ ــلحة هـــي الســـلاح الحاســـم في المعركـــة، والـــتي بـــدأت مـــع الحـــرب العالميـــة الأولى. وتقـ ه الحـــروب علـــى التنســـيق بـــين أسـ
المدفعية والمدرعات والمشاة ʪلإضافة إلى التركيز على الانضباط كما يقوم على إعداد منهج يتم تدريب الجنــود عليــه لتحقيــق 
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 الأهــداف. كمــا ارتــبط هــذا الجيــل بظهــور ســلاح الطــائرات والاقتصــاد الصــناعي أي الجمــع بــين المدفعيــة والضــرʪت الجويــة.
 )26، صفحة 2019ر، (منصو 

: تعــرف ʪلحــروب الوقائيــة أو الاســتباقية ويعتــبر الجــيش الألمــاني هــو مــن preventive warحــروب الجيــل الثالــث 
طــور هــذا الــنمط في الحــرب العالميــة الثانيــة، وتتميــز بعنصــر المفاجــأة والســرعة والمرونــة وتســمى بحــرب المنــاورة وتســعى للوصــول 

 )19، صفحة 2022(الحكيم،  إلى عمق العدو.
تتميــز حيѧѧث 1989: تعتــبر هــذه الحــروب حديثــة؛ أطلــق هــذا المصــطلح لأول مــرة ســنة 4GWحــروب الجيــل الرابــع 

ʪستخدام تقنيات غير عسكرية منها وسائل الإعلام والسياسة. ولكن هناك من يرى Ĕϥا حــرب طورهــا الخــبراء العســكريون 
ظمــات الإرهابيــة ويكــون الطــرف الآخــر جــيش نظــامي. ويطلــق عليهــا سبتمبر؛ وʪلتالي هــي الحــرب علــى المن11بعد أحداث 

أيضــا اســم الحــرب اللاتماثليــة خاصــة أن الجــيش النظــامي للــدول لا يحــارب جــيش واضــح بــل تنظــيم غــير محــدد بوســائل غــير 
 )30، صفحة 2021(محمد،  واضحة، ولهذا تسمى غير تماثلية.

 .Thomas Xالعقــول فحســب تومــاس اكــس هــامز (: فهــي تقــوم علــى احــتلال 5GWحــروب الجيــل الخــامس 
Hammes أحد المختصين في الدراسات الأمنية يرى أن بــروز الجيــل الخــامس جــاء بســبب تراجــع الدولــة لاســتخدام القــوة (

المسلحة وظهور فواعل مسلحة من غير الدولة؛ فهي حرب تستخدم فيها كل أنواع الأســلحة بمــا فيهــا الســيبرانية، كمــا تعتــبر 
 قيود؛ أين يتم توظيف هذا النمط من الحرب لتحقيــق المفاجــأة للعــدو وهــذا عــبر وكــلاء يصــعب نســب أفعــالهم إلى حرب بلا

 ).45، صفحة 2019(منصور،  الدولة الداعمة لهم، والهدف منها أيضا إسقاط الدولة من الداخل
ــور هـــذا أدى إلى الـــترابط بـــين الفضـــاء الســـيبراني والجريمـــة الإلكترونيـــة مـــن جهـــة والحـــ روب الـــتي بـــدأت تتطـــور مـــع تطـ

 التكنولوجيا؛ خاصة مع تزايد مجال استخدام الذكاء الاصطناعي مما أنتج حروب الجيل السادس.
أول من أطلق تسمية حروب الجيل السادس الجنرال الروسي فلاديمير سليبتشيك حيــث قــال  الجيل السادس: حروب

؛ حيـــث تعمــل هــذه الحــروب علـــى تجنيــد كامــل لشــبكة الأنترنـــت ϥن الحــروب ســتُدار ϥنظمــة ذكيـــة وستحصــد نتــائج ذكيــة
وتخلـــق عصـــاʪت مهمتهـــا الاحتيـــال وســـرقة الهـــوʮت وممارســـة العمليـــات الإجراميـــة، وهـــي حـــروب جمعـــت مـــا بـــين الإرهـــاب 

يــال والإدارة عن بعد. وهنــاك مــن يطلــق عليهــا اســم منظومــة الجــن الفضــائي لأĔــا تعتمــد علــى تقنيــات عاليــة التطــور تشــبه الخ
ــتحكم في البشـــر وخيـــاراēم ــدي  ).22، صـــفحة 2022(الحكـــيم،  المحـــض والأقمـــار الصـــناعية والتوجـــه إلى الـ ــذا يعتـــبر تحـ وهـ

صـــعب وقـــد بـــدأت بـــوادره مـــن خـــلال اســـتغلال منصـــات التواصـــل الاجتمـــاعي لتوجهـــات ورغبـــات المســـتخدمين في اĐـــال 
 التأثيرات التي Ϧتي مع الذكاء الاصطناعي الآن ومستقبلا.التجاري وتوجيه الرأي العام الإلكتروني، وغيرها من 

عــرف العــالم تحــولات مــع بــدء إرهاصــات الثــورة الصــناعية الرابعــة إذ بــدأ الجيــل الرابــع مــن العولمــة لينشــأ مفهــوم جديــد 
ل الخــامس وهــو العولمــة الرقميــة وأفضــل وصــف لتكنولوجياتــه الرائــدة الــذكاء الاصــطناعي؛ والــذي يعتمــد علــى جــزء مــن الجيــ

)5G ـــا ــــفرة والتكنولوجيـــ ـــة المشـ ــة الرقميــ ــ ـــا العملـ ـــا فيهــ ــــلكية، بمــ ــــالات اللاسـ ـــبكات الاتصـ ـــات شــ ــ ـــدث تقني ـــت كأحــ )  للأنترنــ
البيولوجيــة؛ وʪلتــالي أصــبح التركيــز علــى الــذكاء الاصــطناعي ʪعتبــاره محــرك النمــو الاقتصــادي وتــراكم الثــروة، كمــا يســاهم في 
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كومــة، ʪلإضــافة إلى التــدقيق في البيــاʭت والســلوكيات وحــتى توقــع ردود أفعــالهم. وهنــاك تحقيق الرقابة اĐتمعية من طــرف الح
بعض الدول التي تقوم بحماية نفسها عبر استخدام الذكاء الاصطناعي مثــل الصــين والــتي وضــعت نظامــا رقميــا يعــرف بســور 

يــة ضــخم تســتخدم فيهــا الحكومــة الصــينية الصــين الرقمــي والــذي عــزل الأنترنــت في الصــين عــن بقيــة العــالم بواســطة جــدار حما
، صــفحة 2021(عبــاس،  خوادم تراقب الفضاء الرقمي للدولة ضد أي ēديد سيبراني خارجي يهــدد الأمــن الــوطني الصــيني.

106.( 
بناء على ما سبق اتجاه نحو إعادة تعريف القوة مــن المنظــور الــدولي في ظــل تزايــد اســتخدام الــذكاء الاصــطناعي بعيــدا 

وب وتطورها، إلا أننا نجد أن هناك حالة من التنافس الدولي للاستحواذ علــى مقــدرات الــذكاء الاصــطناعي وتطــوير عن الحر 
تطبيقاته في المنظومة الدفاعية والهجومية داخل الجيوش الحديثة، وتصاعد التحالف مــا بــين الشــركات التقنيــة والجيــوش. وهــذا 

إلى عسكرة الخوارزميات لتحقيق أهداف أمنيــة ʭعمــة ذات Ϧثــير  والذي يدعوالأول ، الإطارما يفسر بروز اتجاهين في هذا 
إلى تطــوير القــوة الصــلبة مــن أجهــزة ومعــدات تلعــب دورا قتاليــا في الحــروب مثــل  بر للحــدود، والاتجــاه الثــاني يــدعوعميــق عــا

 الــوطني عــبر توظيــف الــذكاء الاصــطناعيالمسيرات أو الروبوʫت والأسلحة ذاتية القيادة؛ وʪلتــالي الــتحكم في الأمــن الــدولي و 
 .)78، صفحة 2024(الصادق، 

 العلاقة بين تطور أجيال الحروب والذكاء الاصطناعي والأمن السيبراني:. 2.3
 يمكن أن تتكامل أساسيات الذكاء الاصطناعي والأمن السيبراني من خلال العناصر التالية:

ـــوم بمراقبــــة  - ــطناعي أن يقـ ــن للــــذكاء الاصــ ــل القياســــات الحيويــــة والــــتحكم في يمكــ ــن خــــلال تحليــ ــع، مــ ومتابعــــة اĐتمــ
 المعلومات السرية والقومية للدول.

تحويل تطبيقات الذكاء الاصــطناعي إلى خــدمات وبنيــة تحتيــة في الجانــب العســكري والاســتخباراتي وتعزيــز التصــنيع  -
 ية الأمن السيبراني.الحربي وبناء أنظمة الردع وتزايد العسكرة في الذكاء الاصطناعي وحما

 كما يوظف الذكاء الاصطناعي الحرب الإلكترونية على الموجات الكهرومغناطيسية وأنظمة الاتصالات. -
ــز الــــدفاع  - ــطناعي في شــــن هجمــــات ســــيبرانية كثيفــــة وعميقــــة، وفي الوقــــت نفســــه تعزيــ يمكــــن توظيــــف الــــذكاء الاصــ

ʪ ،لإضـــافة إلى الكشـــف عـــن الثغـــرات الأمنيـــة والتنبـــؤ الســـيبراني واخـــتراق الشـــبكات الإلكترونيـــة للجيـــوش الأخـــرى
 .)88، صفحة 2024(الصادق،  ʪلتهديدات السيبرانية ورصد الأنشطة المعادية

 للذكاء الاصطناعي Ϧثير إيجابي على الأمن السيبراني من خلال:
يمكـــن للأنظمـــة الـــتي تعمـــل ʪلـــذكاء الاصـــطناعي تحليـــل كميـــات هائلـــة مـــن البيـــاʭت مـــن  اكتشـــاف التهديـــدات: .1

بســرعات لا تصــدق  -مثــل حركــة المــرور علــى الشــبكة وســجلات البيــاʭت وســلوك المســتخدم  -مصــادر مختلفــة 
ـــر دقـــــة  ـــرع وأكثــ ـــذا يســـــمح ʪكتشـــــاف أســ ـــيبرانية. وهــ ــير إلى التهديـــــدات الســ ـــتي تشـــ ـــذوذ الــ ـــد الأنمـــــاط والشــ لتحديــ
للهجمــات مقارنــة ʪلأنظمــة التقليديــة القائمــة علــى القواعــد، ممــا يتــيح اكتشــاف الشــذوذ والتهديــدات المحتملــة في 
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ــــاط  ــد الأنمــ ـــ ــطناعي تحدي ـــذكاء الاصـــ ـــن للـــ ـــدات، يمكــ ــ ــاف التهدي ــ ـــة اكتشــ ـــة عمليــ ــ ـــلال أتمت ــن خـــ ــ ــي. مـ ــ ــــت الفعلـ الوقـ
 أكثر دقة وكفاءة للهجمات السيبرانية. والارتباطات التي قد يتجاهلها المحللون البشريون، مما يؤدي إلى اكتشاف

يمكــن للــذكاء الاصــطناعي مســاعدة فــرق الأمــن في الاســتجابة للحــوادث الســيبرانية  اســتجابة محســنة للحــوادث: .2
ــل الســـجلات وارتبــــاط  ــن خـــلال أتمتــــة مهـــام معينـــة، مثــــل تحليـ ــكل أكثـــر فعاليـــة وســــرعة مـ واحتوائهـــا وتخفيفهـــا بشــ

هات. يمكن لــلأدوات الــتي تعمــل ʪلــذكاء الاصــطناعي تحليــل طبيعــة الهجــوم وتحديــد البياʭت وإعطاء الأولوية للتنبي
الاستجابة الأكثر فعالية وحتى بدء إجراءات الإصلاح، وʪلتالي تمكين فرق الأمــن مــن تقليــل التــأثير المحتمــل لخــرق 

 الأمن.
الأمنيـــة الســـابقة، يمكـــن للـــذكاء خـــلال تحليـــل البيـــاʭت التاريخيـــة والـــتعلم مـــن الحـــوادث  مـــن التحلـــيلات التنبؤيـــة: .3

الاصطناعي المســاعدة في التنبــؤ ʪلهجمــات المســتقبلية ومنعهــا. وهــذا يمكّــن المؤسســات مــن معالجــة الثغــرات الأمنيــة 
 العام.بشكل استباقي وتحسين وضعها الأمني 

ليــل الســجلات ومســح يمكــن للــذكاء الاصــطناعي أتمتــة المهــام المتكــررة والمســتهلكة للوقــت، مثــل تح أتمتــة الأمــان: .4
 الثغرات الأمنية، مما يوفر وقتًا ثمينًا لمحترفي الأمن للتركيز على قضاʮ أكثر استراتيجية.

يمكن لخوارزميات الذكاء الاصطناعي معالجة وتحليل كميات هائلــة مــن البيــاʭت  تقييم المخاطر وإدارēا المتقدمة: .5
على الشبكة وتكوينات الأجهــزة، لتحديــد الثغــرات الأمنيــة  من مصادر مختلفة، مثل سلوك المستخدم وحركة المرور

المحتملة وتقييم المخاطر الإجمالية للمؤسسة. وهذا يمكّن فرق الأمــن مــن تحديــد أولــوʮت جهودهــا وتخصــيص المــوارد 
 .)Wilson, April 2023, p. 16( بشكل أكثر فعالية، مما يؤدي في النهاية إلى وضع أمني أكثر قوة

الــذكاء الاصــطناعي في الصــراع الســيبراني عنصــرا حاسمــا، حيــث يســاهم في تعزيــز القــوة الســيبرانية ويــوفر أصبح إدخال 
مــزاʮ اســتراتيجية. يســاعد ذلــك الدولــة في اســتخدام قوēــا المســلحة لتحقيــق أهــدافها في الحفــاظ علــى أمنهــا القــومي، وتحويــل 

أساســـيا في قيـــاس القـــوة العســـكرية  االاصـــطناعي جـــزءذلـــك إلى مكاســـب جيوسياســـية واقتصـــادية. وبـــذلك، أصـــبح الـــذكاء 
 للدول وتصنيف الجيوش.

مع تطــور الحــروب، أصــبح الــذكاء الاصــطناعي والأمــن الســيبراني عــاملين أساســيين في اســتراتيجيات الــدفاع والهجــوم، 
 حيث يمكننا توضيح العلاقة كالتالي:

 أساسًا من الأنظمة العسكرية الحديثة: االذكاء الاصطناعي أصبح جزء 
 حيث يتم استخدامه في:

 تحليل البياʭت الضخمة لتحديد استراتيجيات الهجوم والدفاع. .1
 تطوير أنظمة الأسلحة الذكية، مثل الطائرات بدون طيار والروبوʫت القتالية. .2
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ــطناعي في  .3 ــــذكاء الاصــــ ـــتخدام الــ ــ ــل اسـ ــ ــة، مثــ ــ ـــس المتقدمــ ــ ـــة والتجسـ ــ ـــة المراقبـ ــ ــــور أنظمـ ـــل الصــ تحليـــ
 والفيديوهات الاستخباراتية.

ـــام ʪســــتخدام الخوارزميــــات  .4 ــرأي العـ ـــن خــــلال التلاعــــب ʪلــ ـــية والدعايــــة الرقميــــة، مـ الحــــرب النفسـ
 الذكية.

 :الأمن السيبراني كأحد ركائز الحروب الحديثة 
فاع والهجــوم، حيــث يــتم مع الانتقال إلى الحروب الرقمية، أصبح الأمن السيبراني عنصرا أساســيا في اســتراتيجيات الــد

 استخدامه في:
 حماية الأنظمة العسكرية من الاختراقات والتجسس الإلكتروني. .1
مكافحــة الهجمــات الســيبرانية الــتي تســتهدف البنيــة التحتيـــة للــدول (مثــل الهجمــات علــى محطــات الطاقـــة  .2

 وشبكات الاتصالات).
 سيبرانية والتصدي لها قبل وقوعها.تطوير أنظمة دفاع سيبراني ذكية قادرة على اكتشاف الهجمات ال .3
 شن الهجمات السيبرانية ضد الأعداء من خلال تعطيل أنظمتهم الرقمية وإضعاف قدرēم العسكرية. .4
 :التداخل بين الذكاء الاصطناعي والأمن السيبراني في الحروب 

 يعمل الذكاء الاصطناعي على تحسين قدرات الأمن السيبراني عبر:
 الإلكترونية من خلال تحليل الأنماط السيبرانية المشبوهة.التنبؤ ʪلهجمات  .1
 أتمتة أنظمة الحماية، مما يسمح ʪلاستجابة السريعة للتهديدات السيبرانية. .2
 تعزيز أنظمة الدفاع السيبراني ʪستخدام تقنيات التعلم العميق وتحليل البياʭت في الوقت الحقيقي .3

 تهديدات السيبرانية: الآليات والمستقبلتوظيف الذكاء الاصطناعي في التصدي لل .4
من الضروري استغلال الذكاء الاصــطناعي لمواجهــة التهديــدات الســيبرانية، ولكــن قبــل ذلــك يجــب أولاً تحديــد ماهيــة 

 هذه التهديدات من أجل وضع إطار مناسب لمواجهتها. 
 التهديدات السيبرانية:. 1.4

ومخططـــة لاخـــتراق الأنظمـــة الرقميـــة أو اســـتغلال الثغـــرات الأمنيـــة đـــدف التهديــدات الســـيبرانية هـــي محـــاولات خبيثـــة 
الوصول إلى المعلومات أو تدمير الأنظمة التكنولوجية. مع تطور التكنولوجيا، أصــبحت التهديــدات الســيبرانية أكثــر تعقيــدا، 

إلى أنــواع متعـــددة،  وتســتهدف المؤسســات الحكوميــة والشــركات والأفـــراد علــى حــد ســواء. يمكــن تصـــنيف هــذه التهديــدات
 أبرزها:

يتم اخــتراق المواقــع الإلكترونيــة لتغيــير محتوēʮــا أو ســرقة معلومــات ســرية أو تعطيــل أولا: اختراق المواقع الإلكترونية:
 الموقع عن العمل والسيطرة عليه بشكل كامل، وبعد نجاح اختراق الموقع يضع المهاجمون رسائل في الموقع تعلن اختراقه.
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وهي فيروسات الحاسب الآلي التي تنتشر بســرعة كبــيرة عــن طريــق شــبكة الأنترنــت؛ وذلــك يرجــع  فيروسات:ʬنيا: ال
إلى عدد الملفات الهائل التي يتم تبادلها بين مستخدمي الشبكة العنكبوتية. وهذه الفيروسات هي عبارة عــن بــرامج تستنســخ 

في البرامج أو في البيئــة الــتي تعمــل فيهــا، ولهــا أضــرار مختلفــة نفسها في الجهاز وعندما تنشط هذه الفيروسات تحدث تغييرات 
 تتمثل في فقد الملفات المخزنة، وقد تصل تلك الأضرار إلى تحطم نظام التشغيل في الجهاز.

ـــة: ـــرب الإعلاميـ ـــا: الحـ ــين ʬلثـ ــ ـــب ملاي ـــالمي؛ لأنــــه يخاطـ ــام العـ ــرأي العــ ــ ـــى ال ـــل علـ ــير هائـ ــتروني لــــه Ϧثــ ــاء الإلكــ فالفضــ
الــنص"؛ وʪلتــالي أي جماعــة أو  -الصــورة -ة العنكبوتيــة مــن شــتى أنحــاء العــالم بوســائل مختلفــة "الصــوتالمســتخدمين للشــبك

 منظمة يمكن لها إنشاء مواقع إلكترونية تروّج أفكارها وتنشرها في مختلف أنحاء العالم.
س مــن خــلال لقد نجحت العديد مــن الحكومــات في اســتخدام تقنيــات متطــورة للتجســرابعا: التجسس الإلكتروني:

 الشبكة العنكبوتية على الدول أو المنظمات ومراقبة المعلومات التي يتم تداولها حول العالم.
يوجد العديد من الأساليب التي تســتخدم في التهديــد عــبر الشــبكة العنكبوتيــة، وتتنــوع خامساً: التهديد الإلكتروني:

ت بتفجيرات في مراكز سياســية أو هيئــات حكوميــة، أو تلك الأساليب بين ēديدات ʪغتيال شخصيات سياسية، وēديدا
 التهديد ϵطلاق الفيروسات التي من شأĔا تدمير أنظمة معلومات ʪلكامل.

تشــير إلى محاولــة اخــتراق شــبكة المعلومــات الخاصــة ʪلشــركات العالميــة أو ʪلأفــراد ســابعا: تــدمير أنظمــة المعلومــات:
 ديــدة مــن الفيروســات الــتي تســبب الــدمار لأجهــزة الكمبيــوتر وللمعلومــات.đــدف تخريــب نقطــة الاتصــال، وصــنع أنــواع ج

 )54، صفحة 2011(أحمد، 
 آليات مواجهة التهديدات السيبرانية: .2.4

ـــة الرقميــــة  ــة الأنظمـ ــ ـــمان حماي ـــات المتطــــورة لضـ ــن الآليـ ــة مــ ـــتخدام مجموعــ ــب اسـ ـــيبرانية تتطلــ ـــدات السـ ــة التهديـ مواجهــ
تــتراوح مــن التقنيــات الحديثــة إلى الأســاليب التنظيميــة والإداريــة الــتي تعمــل علــى تعزيــز والمعلومــات الحساســة. هــذه الآليــات 

 الدفاعات السيبرانية. وفيما يلي أبرز الآليات المستخدمة في مواجهة التهديدات السيبرانية:
 :ــا عنـــد التعامـــل مـــع سياســـة أمـــن المعلومـــات وهـــي عبـــارة عـــن مجموعـــة مـــن القواعـــد والقـــوانين يـــتم تطبيقهـ

علومــات والتقنيــات المرتبطــة đــا داخــل المنشــأة، وهــي توضــح مــا هــو مســموح بــه ومــا لا يســمح بــه، وهــذا الم
يــتم مـــن خـــلال التحقـــق مــن الصـــحة وجـــدران الحمايـــة؛ أي تصـــفية حركــة حـــزم البيـــاʭت وســـد الثغـــرات في 

ة بمكافحــة أنظمــة التشــغيل كــالخوادم والحاســبات. ʪلإضــافة إلى سياســة الحمايــة عــبر وضــع برمجيــات خاصــ
 )113، صفحة 2020(البابلي ع.،  التجسس وحماية معلومات المواطنين.

 :يكون عبر:تطبيقات الذكاء الاصطناعي في الأمن السيبراني 
 :دة دقتها.التحقق من الهويةʮيساعد الذكاء الاصطناعي المطورين في رفع فاعلية التقنيات الحيوية وز 
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 :الاصــطناعي وتعلّــم الآلــة في صــنع أدوات تحــدد وتتــابع هجمــات يســتخدم الــذكاء  خفــض هجمــات التصــيّد
 التصيّد وتحدّ من حدوثها بطريقة أكثر فاعلية من الإنسان.

 :تُصمم خوارزميات تعلّم الآلة بطريقة تمكنها من تعلّــم ســلوك المســتخدم وخلــق نمــط خــاص بــه  تحليل السلوك
 يستفاد منه في تحليل الهجمات.

 :ــرات ــة في تقيـــيم الأنظمــــة بشـــكل ســـريع وتحديـــد نقــــاط يســـتخدم ا إدارة الثغـ ــم الآلـ لـــذكاء الاصــــطناعي وتعلـّ
 الضعف في الأنظمة والشبكات، وكذلك في تصميم أنظمة استباقية لإدارة الثغرات.

 :يعمـــل الـــذكاء الاصـــطناعي علـــى تســـريع عمليـــة إنشـــاء السياســـات الأمنيـــة وتحديـــد تصـــميم  أمـــن الشـــبكات
 إدارة عــــدد كبـــير مــــن الأجهــــزة وتحــــديثها وتصـــحيح الأمــــان فيهــــا تلقائيــــا شـــبكات المؤسســــات، ʪلإضــــافة إلى

 .)2021(السيبراني، 
 :يســاعد الــتعلم الآلي علــى تحســين الأمــن الســيبراني مــن خــلال أتمتــة المهــام المتكــررة، مثــل المراقبــة  أتمتــة مهــام الأمــان

لفـــرق الأمنيــة للتركيــز علــى المهــام الأكثـــر والاســتجابة للتنبيهــات الأمنيــة؛ وʪلتــالي يكـــون هنــاك المزيــد مــن الوقــت ل
 تعقيدًا.

 :ديــد  تعزيــز الكشــف عــن التهديــداتē ت الــتي قــد تشــير إلىʭيُســتخدم الــتعلم الآلي في تحديــد الأنمــاط في البيــا
محتمــل، إذ تحلــل هــذه التقنيــة مجموعــات كبــيرة مــن البيــاʭت، ومــن ثم تســتطيع الكشــف عــن الحــالات الشــاذة الــتي 

 مؤشراً على هجوم أو احتيال، وهو ما يزيد من احتمالية التصدي لتلك التهديدات بسرعة أكبر. يمكن أن تكون
 ت والــتي تتــيح تعزيز الكشف عن البرامج الضارةʭفمن خلال التعلم الآلي، يمكن تحليل كميات هائلــة مــن البيــا :

 اكتشاف البرامج الضارة الجديدة وغير المعروفة بسرعة وإزالتها من الأنظمة.
 :بــرامج الفديــة هــي أحــد الــبرامج الضــارة الــتي تشــفّر ملفــات الضــحية، وتــرهن فــك هــذا  اكتشــاف بــرامج الفديــة

التشـــفير بـــدفع فديـــة؛ ومـــن خـــلال الـــتعلم الآلي تســـتطيع الروبـــوʫت اكتشـــاف بـــرامج الفديـــة قبـــل أن تقـــوم بتشـــفير 
 ملفات الضحية، كما يمكنها التعرف على النشاط الضار وإيقافه.

 ن مصــدرها والمقصــود منــه رســائل البريــد الإلكــتروني الــتي يتلقاهــا الضــحية ويظــن أ ة مــن التصــيد الاحتيــالي:الحمايــ
ـــتعلم الآلي علـــى تحديـــد رســـائل البريــــد  أموثـــوق، وعنـــد فتحهـــا يفاجـــ بســـرقة هويتـــه أو اخـــتراق بياʭتـــه. ويســـاعد ال

 الإلكتروني غير المرغوب فيها وتصفيتها، واكتشاف رسائل التصيّد فيها وحظرها قبل وصولها إلى المستخدم.
 :وقــت الــذي يســتغرقه تساعد قدرات أتمتــة الــتعلم الآلي علــى تقليــل ال تقليل أعباء وتكاليف تكنولوجيا المعلومات

توزيع التحديثات الأمنية واستكمال اختبارات الاختراق وأجهزة المراقبة، وهو ما يوفر الوقت لــدى فــرق تكنولوجيــا 
 المعلومات للتركيز على قضاʮ الأمان الأكثر إلحاحًا.
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 :ت الهجمـــات ا تســـجيل مخـــاطر الشـــبكةʭلإلكترونيـــة تُســـتخدم خوارزميـــات الـــتعلم الآلي في تحليـــل مجموعـــات بيـــا
الســابقة وتحديــد منــاطق الشــبكات الــتي شــاركت في هجمــات معينــة، وهــو مــا يمكّــن مــن تحديــد Ϧثــير الهجــوم فيمــا 

 )2025(بكه،  يتعلق بمنطقة شبكة معينة، وʪلتالي تستطيع المنظمات تقليل فرص التعرض لهجمات أخرى.
 Ϧثير الذكاء الاصطناعي على مستقبل الأمن السيبراني:. 3.4

يمكننـــا النظـــر في مســـتقبل العلاقـــة بـــين الـــذكاء الاصـــطناعي والأمـــن الســـيبراني في ضـــوء التطـــور الســـريع للبنيـــة التحتيـــة 
ــذكاء  ــتراتيجية الرقميـــة. يشـــكل الـ ــبحت أحـــد العوامـــل الرئيســـة الـــتي تحـــدد تـــوازʭت القـــوة في البيئـــة الاسـ الســـيبرانية، الـــتي أصـ

لواسعة التي يوفرها، حيث يتطور بشــكل مســتمر وبمعــدل متســارع. ومــع زʮدة الاصطناعي عنصراً حاسماً بفضل الإمكاʭت ا
تعقيد الجيوش وتطور تقنياēا، يــبرز فجــوة واضــحة في القــدرة علــى مواكبــة الابتكــارات والأنظمــة الجديــدة، ممــا يخلــق تحــدʮت  

 كبيرة في الحفاظ على التكافؤ التكنولوجي في هذا اĐال.
ستنزاف الموارد لدولــة أخــرى؛ لــذا فــإن مســتقبل الحــرب الســيبرانية مــرتبط بمظــاهر القــوة تعمل الدول على استهداف وا

م عــن طريــق قيــام دولــة أو فواعــل مــن غــير الــدول بشــن هجــوم ســيبراني في إطــار متبــادل، هــذا التطــور 21العصــرية في القــرن 
ت لمواجهــة هــذه  كسب أقوى الإمكاʭالدول تسعى إلىالنوعي جعل مسارات الحرب السيبرانية أكثر اتساعا وهذا ما يجعل 

 .)248، صفحة 2023(العلي،  التهديدات
مـــع تزايـــد الحـــروب الهجينـــة الـــتي أصـــبحت تتجـــه نحـــو الاســـتمرارية كأحـــد الســـيناريوهات المحتملـــة في المســـتقبل، تعمـــل 

تــزداد أهميــة هــذا التوجــه في ظــل وجــود القوى الكبرى علــى إبقــاء الحــروب غــير المتماثلــة جــزءاً مــن البيئــة الاســتراتيجية العالميــة. 
الإرهــاب كمصــدر رئيســي للتهديــدات، خاصــة أن المنظمــات والجماعــات الإرهابيــة تفتقــر إلى القــدرة علــى تشــكيل جيــوش 
نظاميـــة لمواجهـــة الـــدول بشـــكل مباشـــر. لـــذلك، تظـــل الحـــروب الســـيبرانية خيـــارا اســـتراتيجيا فعـــالا لهـــذه الجماعـــات لمواجهـــة 

 ة، مما يجعل الأمن السيبراني أحد اĐالات الحيوية في الصراعات المستقبلية.التهديدات الراهن
هنــاك ســـيناريو ʬني وهـــو البقــاء علـــى القـــوة التقليديــة؛ خاصـــة أن هنـــاك العديــد مـــن الـــدول لا تمتلــك القـــدرات علـــى 

الســيبراني مــن تكلفــة ماديــة عاليــة التحــول للقــوة الســيبرانية بســبب ضــعف البنيــة التكنولوجيــا. ʪلإضــافة إلى مــا يتطلبّــه الأمــن 
 ).246، صفحة 2023(شاكر،  وتكوين عالي للعناصر البشرية

 إن هذا التأثير يطرح العديد من الفرص:
يمكن للذكاء الاصطناعي تحليل كميات هائلــة مــن البيــاʭت في الوقــت  تعزيز اكتشاف التهديدات والوقاية منها: .1

تشــير إلى التهديــدات المحتملــة بشــكل أســرع بكثــير مــن المحللــين البشــريين. الفعلــي، وتحديــد الشــذوذ والأنمــاط الــتي 
 يمكن أن يؤدي هذا إلى تدابير وقائية أسرع وأكثر فعالية، مما يقلّل من Ϧثير الهجمات الإلكترونية.

 يمكــن للــذكاء الاصــطناعي الــتعلم مــن الهجمــات الســابقة وتحديــد نقــاط الضــعف في الأنظمــة التحلــيلات التنبؤيــة: .2
 قبل استغلالها. ويمكن أن يساعد هذا النهج الاستباقي في منع الهجمات قبل وقوعها.
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يمكــن لــلأدوات الــتي تعمــل ʪلــذكاء الاصــطناعي أن تجعــل قــدرات الأمــن  إضفاء الطــابع الــديمقراطي علــى الأمــن: .3
 اللازمة لحلول الأمن التقليدية.المتطورة في متناول المنظمات والأفراد الأصغر حجمًا الذين قد لا يملكون الموارد 
 في المقابل نجد أن الذكاء الاصطناعي يخلق العديد من التحدʮت للأمن السيبراني:

يمكــن أن تكــون خوارزميــات الــذكاء الاصــطناعي معقــدة وغــير شــفافة، ممــا يجعــل  القدرة على التفسير والشــفافية: .1
ذا الافتقار إلى القدرة على التفســير مخــاوف بشــأن التحيــّز من الصعب فهم كيفية اتخاذها لقراراēا. يمكن أن يثير ه

 والمساءلة وإساءة الاستخدام المحتملة.
يعتمـــد الـــذكاء الاصـــطناعي علـــى كميـــات كبـــيرة مـــن البيـــاʭت، ممـــا قـــد يثـــير مخـــاوف تتعلـــق  خصوصـــية البيـــاʭت: .2

متثـــال للـــوائح ذات ʪلخصوصـــية. يجـــب علـــى المنظمـــات ضـــمان جمـــع البيـــاʭت واســـتخدامها بشـــكل مســـؤول، والا
 الصلة.

يمكــن أن يكــون الــذكاء الاصــطناعي فعــالاً ضــد التهديــدات المعروفــة، لكــن مجرمــي الإنترنــت  التهديــدات المتطــورة: .3
يكيفـــون تكتيكـــاēم ʪســـتمرار. يعـــد الحفـــاظ علـــى خوارزميـــات الـــذكاء الاصـــطناعي محدثـــة وقـــادرة علـــى اكتشـــاف 

 التهديدات الجديدة تحدʮً مستمراً.
يتطلــب تنفيــذ وإدارة حلــول أمــان الــذكاء الاصــطناعي مهــارات متخصصــة قــد تكــون ʭدرة. يعــد  المهــارات:فجوة  .4

 سد الفجوة بين الأمن السيبراني وخبرة الذكاء الاصطناعي أمراً ʪلغ الأهمية للتبني الناجح.
لعثــور علــى حلــول يمكــن أن تكــون حلــول الــذكاء الاصــطناعي مكلفــة ومعقــدة التنفيــذ. يعــد ا التكلفــة والتعقيــد: .5

 .Aldhamer, 2023, pp( فعالة من حيث التكلفة وسهلة الاســتخدام أمــراً ضــرورʮً للتبــني علــى نطــاق واســع
16,17(. 

يعتــبر الاتجــاه نحــو تعزيــز القــدرات الأمنيــة للــدول عــاملاً حاسمــًا في تحقيــق الأمــن الشــامل، وخاصــة في ظــل التحــدʮت 
في العصـــر الرقمـــي. في الســـنوات الأخـــيرة، أصـــبح مـــن الواضـــح أن ēديـــدات الأمـــن  المتزايـــدة الـــتي تطـــرأ علـــى مســـتوى العـــالم

السيبراني تتزايــد بشــكل ســريع ومعقــد، بمــا في ذلــك الهجمــات الإلكترونيــة المتقدمــة، والتجســس الرقمــي، والقرصــنة علــى البــنى 
 المخــاطر يــدفع الــدول إلى تعزيــز قــدراēا التحتيــة الحيويــة، ممــا يهــدد اســتقرار الــدول في العديــد مــن اĐــالات. هــذا التزايــد في
  الأمنية بشكل شامل، مع التركيز على حماية المعلومات الرقمية والأنظمة الحساسة.
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 الخاتمة: .5
ن اĐــالين يإن الــذكاء الاصــطناعي والأمــن الســيبراني مترابطــان ومكمــلان بعضــهما الــبعض؛ ممــا يجعــل العمــل علــى هــذ

حيــث تســتخدم المســيرات والطــائرات مــن التهديــدات اللاتماثليــة  اأصــبحت جــزءالهجينــة فــالحروب لا مفــر منــه.  احتميــ اأمــر 
ــرورة الاســـتثمار في هـــذا اĐـــال حـــتى يمكـــن مواكبـــة  .بـــدون طيـــار ممـــا يقلـــل التكلفـــة مقارنـــة ʪلحـــروب التقليديـــة لابـــد مـــن ضـ

 التهديدات المستقبلية.
هذه المعركة من خلال قدراته في تحسين استراتيجيات الأمــن الســيبراني الذكاء الاصطناعي يلعب اليوم دوراً محورʮً في 

ــى ســـبيل المثـــال، يمكـــن للـــذكاء الاصـــطناعي تحليـــل كميـــات ضـــخمة مـــن  ـــدات الرقميـــة. فعلـ ــول لمكافحـــة التهدي وتطـــوير حلـ
مبكـــرة. كمـــا البيـــاʭت بســـرعة فائقـــة، ممـــا يســـاعد في اكتشـــاف الأنمـــاط الســـلوكية المشـــبوهة والتصـــدي للهجمـــات في مراحـــل 

يمكــن اســتخدامه لتطــوير أنظمــة دفــاع ذكيــة تتمتــع ʪلقــدرة علــى التكيــف مــع الأســاليب الهجوميــة المتغــيرة، ممــا يجعلهــا أكثــر 
 فعالية في التصدي للهجمات المستمرة والمعقدة.

بـــنى الـــدول تعتـــبر هـــذه التحـــولات في مجـــال التكنولوجيـــا الأمنيـــة جـــزءا مـــن الاســـتراتيجيات الوطنيـــة الحديثـــة، حيـــث تت
تقنيــات الــذكاء الاصــطناعي بشــكل موســع لبنــاء قــدرات ســيبرانية رادعــة. لا تقتصــر هــذه القــدرات علــى الأبعــاد العســكرية 
فقط، بل تشمل أيضا القطاعين الاقتصادي والاجتماعي، حيث أن أيــة هجمــات ســيبرانية قــد تــؤثر علــى الأنظمــة الماليــة أو 

، فــإن تعزيــز القــدرات الأمنيــة ʪســتخدام الــذكاء الاصــطناعي يعــد بمثابــة حجــر شــبكات الطاقــة أو القطــاع الصــحي. ʪلتــالي
 الزاوية لحماية الدول من التحدʮت المعقدة في العالم الرقمي.

علاوة علــى ذلــك، فــإن تعزيــز القــدرات الأمنيــة đــذه الطريقــة يتطلــب مــن الــدول اســتثمار المــوارد في التعلــيم والتــدريب 
المتخصصـــة في هـــذه اĐـــالات. فتكنولوجيـــا الـــذكاء الاصـــطناعي تقـــدم حلـــولاً متطـــورة، لكـــن الأمـــر  وتطـــوير الكـــوادر البشـــرية

 يتطلب فرقاً من المحترفين المدربين بشكل جيد لاستخدام هذه الأدوات في التصدي للتهديدات الأمنية المتطورة.
صـــطناعي وتطـــوير اســـتراتيجيات يتوجـــب علـــى الـــدول والمنظمـــات الاســـتثمار بشـــكل أكـــبر في الـــذكاء الاوفي الأخـــير 

أمنية متكاملة تواكب التحدʮت المتزايــدة في الفضــاء الســيبراني. إن الــذكاء الاصــطناعي لــيس مجــرد أداة مســاعدة، بــل أصــبح 
عنصــرا أساســـيا لتحقيــق الأمـــن الســيبراني المســـتدام، والــذي يعـــد أحــد الركـــائز الأساســية للحفـــاظ علــى الاســـتقرار الرقمـــي في 

  المستقبل.
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