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  :التهديدات السيبرانية وتأثيرها على أمن الدول
  " دراسة في استخدام الفضاء السيبراني ضد دول المواجهة: الكيان الصهيوني أنموذجا "

  
   الصادق جراية مكي دراجي ود.د. 
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  :ملخص
بالرغم من التسهيلات التي أتاحتها ثورة التكنولوجيا والاتصال للأفراد والدول في شتى المجالات، إلا أنها أفرزت من      

جهة أخرى، جوانب سلبية تتعلق بتنامي التهديدات في الفضاء السيبراني التي تمس بشكل أساسي الأمن الوطني للدول، 
يمتلك هذه التكنولوجيا ويطورها باستمرار، كحالة الكيان الصهيوني، وتزداد هذه التهديدات خطورة في ظل وجود عدو 

الذي أصبح في السنوات الأخيرة يمزج في عقيدته الأمنية بين مفاهيم الحرب التقليدية والحرب الإلكترونية (الحرب الهجينة)، 
نان) في فضاء لا تمتلك فيه مما يمكن أن يؤثر كل ذلك بشكل سلبي على أمن دول المواجهة خاصة (إيران، فلسطين ولب

  معظم هذه الدول المقومات الكافية لحماية أمنها السيبراني.
 اء السيبراني.ض: التهديدات الأمنية، الأمن، الأمن السيبراني، الفالكلمات المفتاحية

Abstract  
Despite the facilities provided by the technology and communication revolution 

for individuals and countries in various fields, it has also produced negative aspects 
related to the growth of threats in cyberspace that primarily affect the national security 
of countries. These threats become more dangerous in the presence of an enemy that 
possesses this technology and is constantly developing it, such as the case of the 
Zionist entity, which in recent years has begun to combine in its security doctrine the 
concepts of traditional warfare and electronic warfare (hybrid warfare), which could 
all negatively affect the security of the confrontation states, especially (Iran, Palestine 
and Lebanon) in a space where most of these countries do not have the sufficient 
capabilities to protect their cyber security. 

Keywords: Security threats, Security, Cyber security, Cyberspace. 



 " أنموذجا الصهيوني لكيانا: المواجهة دول ضد السيبراني الفضاء استخدام في دراسة"  :الدول أمن على وتأثيرها السيبرانية التهديدات
   

   2025 جوان، لوطني، المجلد الثاني، العدد الثالثالمجلة الجزائریة للدراسات في الأمن ا 3
 

    مقدمة:. 1

نولــوجي لى التقــدم التكإيعــود ذلــك يشهد العالم في الآونة الأخيرة اهتماما كبيرا بالحروب ذات الطابع الإلكــتروني، و 
ـــذي أدى إلى ــالات وتبـــادل المعلومـــات، ال ــة الســـريع في مجـــال الاتصـ تلـــف الإنترنـــت في مخو الرقميـــة  تزايـــد الاعتمـــاد علـــى البنيـ

فـــردات الحديثـــة وهـــو مـــن الم ،نهـــاكمـــا يعـــد الفضـــاء الســـيبراني مـــن البيئـــات الجديـــدة لمفهـــوم القـــوة والتعبـــير ع  .جوانـــب الحيـــاة
تميــز قه الصــراعي، وتشــلــدولي في االمستخدمة في حقل العلاقات الدولية، كما أصــبح يمثــل أحــد الفواعــل الرئيســية في المجتمــع 

ى بمــا يحقــق مها الدول الكــبر يث تستخدح ،هذه البيئة بتقنياتها ذات المستوى العالي غير المتوفرة عند جميع الفاعلين الدوليين
حفــاظ علــى وذلــك لل ،لها بعــض المكاســب الأمنيــة، وعليــه دخــل مصــطلح الأمــن الســيبراني ضــمن حســابات كثــير مــن الــدول

ــوطني، حيـــث تم ا ــن خـــلال اعتمـــاد كثـــيرأمنهـــا الـ ــوطني مـ ــدول لـــربط بـــين الفضـــاء الســـيبراني والأمـــن الـ ــن الـ مبـــدأ الحكومــــة  مـ
ــاتي العســــكري, الأمــــني، الفكـــري، السياســــي ،الإلكترونيـــة عي والاقتصــــادي ، الاجتمــــاونتيجــــة لــــذلك أصــــبح المحتـــوى المعلومــ

  .لسيبرانيةعرض هذه الدول لخطر ما يعرف بالتهديدات ا موجود في الفضاء السيبراني، مما

ـــة وا أدرك ـــق التنميـ ـــاء الســــيبراني في تحقيـ ــــة الفضـ ــر أهمي ـــت مبكــ ــذ وقـ ــهيوني منــ ــان الصــ ــداف الإالكيــ ـــتراتيجيةلأهــ  ،سـ
الجــيش  ود اهتمــامللحفــاظ علــى أمنــه مــن جهــة، ولفــرض هيمنتــه وســيطرته علــى دول المواجهــة مــن جهــة أخــرى، حيــث يعــ

أعلــن رئــيس أركــان  2015نة ســحــين اعتــبره حيــزا عملانيــا جديــدا ومهمــا، وفي  2009الصــهيوني بالمجــال الســيبراني إلى ســنة 
  الجيش الصهيوني تأسيس سلاح رابع إلى جانب سلاح الجو والبر والبحر وهو سلاح السيبر.

  وعليه يمكن طرح الإشكالية التالية:

ء السيبراني لفضاني اكيف يستخدم الكيان الصهيو ما هو أثر التهديدات السيبرانية على أمن الدول؟ و 
  للتأثير على دول المواجهة؟

  أهمية الدراسة:

ــة الموضــــوع الــــذي تعالجــــه ــن خــــلال طبيعــ ــا العلميــــة والعمليــــة مــ ــن  باعتبــــار ،تكتســــب هــــذه الدراســــة أهميتهــ أن الأمــ
رة لآن في ظـــل الثـــو انحن نعـــيش تحظـــى باهتمـــام أغلـــب دول العـــالم، فـــ ،الســـيبراني تحـــول إلى ظـــاهرة حديثـــة في المجتمـــع الـــدولي

   ة.القو  هاء عصر احتكاردت إلى انتأ ،لها آثار سلبية جسيمةأضحى ولكن  ،التكنولوجية، والتي لم تعد تأثيراتها إيجابية فقط

  الحقل المعرفي للدراسة: 

ــل الدراســــات العلميــــة المختصـــة في مجــــال ــن الســــيبراني  تنـــدرج هــــذه الدراســـة ضــــمن حقـ الأمـــن والــــدفاع، كـــون الأمــ
ممارسة الدفاع عن أجهزة الكمبيــوتر، والخــوادم، والأجهــزة المحمولــة،  بل أصبح أضحى من الأبعاد الأساسية والجديدة للأمن،

مــع  خاصــة ،ضــمن أولــويات الدراســات الأمنيــة الحديثــة والأنظمــة الإلكترونيــة، والشــبكات، والبيــانات مــن الهجمــات الخبيثــة
  .للدول زيادة الخسائر الناتجة عن الهجمات الإلكترونية، وما يعنيه ذلك من تهديدات على الأمن الوطني



 " أنموذجا الصهيوني لكيانا: المواجهة دول ضد السيبراني الفضاء استخدام في دراسة"  :الدول أمن على وتأثيرها السيبرانية التهديدات
   

   2025 جوان، لوطني، المجلد الثاني، العدد الثالثالمجلة الجزائریة للدراسات في الأمن ا 4
 

  منهجية الدراسة:

 راســة الرئيســية،غــيرات الداستخدمت الدراسة منهجين أساســيين همــا: المــنهج التحليلــي الــذي يفســر العلاقــة بــين مت
واجهــة، لــى أمــن دول الملصــهيونية عاوأمــن الــدول، وتأثــير التهديــدات الســيبرانية ويربط بين مفاهيمها: التهديــدات الســيبرانية 

ـــهيوني ـــيبرانية الصـ ـــدات السـ ـــى التهديـ ـــوء علـ ـــليط الضـ ـــه تم تسـ ــن خلالـ ــذي مــ ـــة الحالــــة الــ ــة (  ة علــــى دولومــــنهج دراسـ المواجهــ
 فلسطين، إيران، لبنان).

  لتالية:االأساسية  الدراسة إلى المحاوروللإجابة على الإشكالية الرئيسية المطروحة أعلاه، تم تقسيم 

  المحور الأول: التطور المفهومي للأمن السيبراني.

  المحور الثاني: تأثير الهجمات السيبرانية على الأمن الوطني للدول.

  أثر التهديدات السيبرانية الصهيونية على دول المواجهة. المحور الثالث:

  التطور المفهومي للأمن السيبراني: .2

والعلاقــات  تمــع الــدوليالأحــداث المتســارعة الــتي شــهدها المجعلــى ضــوء  ،مفهــوم الأمــن إجمــالا عــدة تطــورات شــهد
العـــام  لحـــرب البـــارة فياعـــد نهايـــة بالدوليـــة في فـــترة الحـــرب البـــاردة، إلا أن مزيـــدا مـــن التركيـــز أخـــذ يـــبرز بصـــورة أكثـــر وضـــوحا 

ـــات وآثار واضــــحة1990 ــورات انعكاسـ ــذه التطــ ـــان لهــ ـــد كـ ـــتويا م، فقـ ـــاده ومسـ ـــوم الأمــــن بأبعـ ــى مفهـ ــةته المختلعلــ ـــا  ،فــ عالميـ
ــتى وإقليميــــا، عســــكريا واجتماعيــــا، اقتصــــاديا وسياســــيا،  ــن وحــ ــد تغــــير مفهــــوم الأمــ ــا،  فقــ جديــــد  مفهــــوم لتقليــــدي إلىاثقافيــ

 لــتي كانـــت تواجـــهاالتحـــديات لا ســيما القـــوة العســـكرية في التعامــل مـــع الأخطــار و  ،الأســـس الــتي كـــان يقــوم عليهـــا متجــاوزا
يــدات فــراد مــن التهدلدولــة والأاوذلــك عــبر إدراك أهميــة وضــرورة التركيــز علــى منظومــة أمنيــة شــاملة مــن شــأنها حمايــة  ،الــدول

  المتعددة والمتنوعة.

  المفهوم التقليدي والحديث للأمن:  .1.2

خاصــة بعــد إبــرام معاهـــدة الصــلح "وســتفاليا" عـــام  ،مفهــوم الأمــن بجـــذوره التاريخيــة إلى القــرن الســابع عشـــر يرجــع
( ذلــك الجــزء يعرفــه "تريجــر" علــى أنــه:  الــذي   وأفرزت مفهوم الأمــن القــومي ،م التي أنهت الحروب الدينية في أوروبا1648

كمـــا ارتـــبط ،   )2017(عاشـــور،  مايــة القـــيم الحيويـــة )مــن سياســـة الحكومـــة الـــذي يســـتهدف خلـــق الظـــروف المواتيـــة لح
مفهــوم الأمــن ومنــذ البدايــة بالقــدرات والإمكــانات العســكرية الــتي تحقــق الــردع، ومــن ثم الأمــن، إذ يعرفــه علــى هــذا الأســاس 

فيــه عرضــة للتضــحية بالقــيم الأساســية،  (أن الأمة تبقــى في وضــع آمــن إلى الحــد الــذي لا تكــون"والتر ليبمان" في قوله: 
(الصــادق،  إذا كانت ترغب بتفادي وقوع الحرب، وتبقى قادرة على صون هــذه القــيم عــن طريــق انتصــارها في الحــرب)

  .)10-09، الصفحات 2022
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رورة تعزيــز ي يهــتم بضــتطــور مفهــوم الأمــن ارتــبط بشــكل وثيــق بتطــور أبعــاده، ففضــلا عــن البعــد العســكري الــذ إن
  لأمن وهي:القدرات العسكرية للدولة كم�ا وكيفا، هناك أبعادا أخرى أضفت الطابع الحديث لمفهوم ا

حتى لا تكون تابعة  ،البعد الاقتصادي للأمن بتطوير اقتصاد الدولة في شتى القطاعات يعنى البعد الاقتصادي:  -أ
لدولة أخرى تهيمن عليها، والأمن من المنظور الاقتصادي يعني التنمية والازدهار واستقرار الاقتصاد والاكتفاء 

 .)42(المطيري، صفحة الذاتي والرفاهية  
هو تحقيق الاستقرار السياسي على مستوى  ،ومن متطلبات تحقيق هذا البعد على المستوى المحليالبعد السياسي:   -ب

أما على المستوى الخارجي فيعني قدرة على الاندماج في النسق  الجبهة الاجتماعية والمؤسسات السياسية للدولة،
   .)13، صفحة 2023(نجيدة،  الدولي لتحقيق أهدافها الوطنية من خلال سياستها الخارجية

أو بعيد  -الحالة التي يكون فيها الإنسان محمياً ضد المقصود بالأمن في بعده الاجتماعي كونهالبعد الاجتماعي:   -ت
الإنساني، وفي خطر يتهدده، ويتمثل في حالة الهدوء والاستقرار والوئام والاتفاق والانسجام داخل المجتمع  -عن

كما أن أسوء ما يمكن أن يشعر به الإنسان هو الخوف على   ،العلاقة بين شرائحه وأفراده وقواه المتعددة والمختلفة
، 2022(الصادق،  نفسه أو ماله أو عرضه من داخل مجتمعه، خاصة في ظل التزايد الكبير للجريمة بشتى أنواعها

  .)20صفحة 
قدرة الدولة على توفير الحماية المطلوبة للثقافة بهدف تحقيق حرية  ،والمقصود بالأمن في بعده الثقافيالبعد الثقافي:   -ث

، 2002(كوش،  الإبداع من جهة، والحفاظ على مكتسبات الشعوب الثقافية والفنية والدينية من جهة أخرى
 .)22صفحة 

يرتكز الأمن في بعده البيئي على ضرورة حماية البيئة والموارد الطبيعية من النضوب والانقراض،  البعد البيئي:  -ج
والنقص الناجم من المخاطر والملوثات والجرائم المتعمدة التي ترتكب في حق تنمية المصادر والموارد الطبيعية 

 .)01، صفحة 2011(المشعل،  والإخلال بالتوازن البيئي
ر الراهن أصبح ل في العصيعد هذا البعد من أحدث أبعاد الأمن، فالتطور التكنولوجي الهائ البعد السيبراني:  -ح

الإلكترونية  ه الأخطارمصدر خطر على الأمن الوطني للدول خاصة مع انتشار الهجمات السيبرانية، ونتيجة لهذ
 من.في الاهتمام بأمنها الإلكتروني وصار واحدا من أهم أبعاد الأالمتصاعدة بدأت الدول 

  مفهوم الأمن السيبراني:. 2.2

، خاصــة بعــدما أصــبحت الحــدود 21يعتــبر الأمــن الســيبراني مــن أكثــر التحــديات خطــورة علــى الــدول في القــران الـــ 
ــهلت في شـــقها  ،المعلومـــات والاتصـــالاتالجغرافيـــة والســـيادة الوطنيـــة علـــى المحـــك جـــراء الثـــورة الهائلـــة في تكنولوجيـــا  الـــتي سـ

الســـلبي مـــن عمليـــات النصـــب والاحتيـــال، التخطـــيط للعمليـــات الإرهابيـــة، قرصـــنة المؤسســـات الاقتصـــادية والتجاريـــة، نشـــر 



 " أنموذجا الصهيوني لكيانا: المواجهة دول ضد السيبراني الفضاء استخدام في دراسة"  :الدول أمن على وتأثيرها السيبرانية التهديدات
   

   2025 جوان، لوطني، المجلد الثاني، العدد الثالثالمجلة الجزائریة للدراسات في الأمن ا 6
 

الفكــر المتطــرف مــن خــلال وســائل التواصــل الاجتمــاعي المتعــددة، وكلهــا جــرائم ذات بعــد إلكــتروني أصــبحت تمــس بشــكل 
  أسس الأمن الوطني للدول.عميق مقومات و 

 تعريف الأمن السيبراني: . 1.2.2

والــذي يعــني  "kybernetes" إلى اللفــظ اليــوناني الأصــل المشــتق مــن كلمــة" Cyberيرجــع أصــل كلمــة "ســايبر" "
 الاتحــاد. ويعــرف ")32، صــفحة 2017(منى،  الشخص الذي يدير دفة السفينة، حيث تستخدم مجازا للتعبير عن المتحكم

، أمنـــة جــراءاتإو ، وسياســـاتالــدولي للاتصــالات الأمـــن الســيبراني" علـــى أنــه: مجموعــة مـــن المهمــات، مثـــل تجميــع وســائل، 
الســيبرانية  البيئــة، يمكــن اســتخدامها لحمايــة وتقنيــات، وممارســات، وتــدريبات، ومقــاربات لإدارة المخــاطر، توجيهيــةومبــادئ 

والمبــادئ  ،الأمنيــةوالضــمانات  الأمنيــة والمفــاهيم ،والسياســاتكمــا يعــرف بأنــه مجموعــة الأدوات .  المســتخدمينو والمؤسســات 
ــة ــج إدارة المخــــاطر التوجيهيـ ــراءات  ،ونهــ ـــل ،والتـــدريبوالإجــ ــات وســــبل الضـــمان  وأفضــ الــــتي يمكــــن  ،والتكنولوجيــــاتالممارســ

  .)01، صفحة ITU ،2010(الاتحاد الدولى للاتصالات  السيبرانية البيئةفي حماية  جميعا استخدامها

الأمن السيبراني على أنه: حماية الأصول المعلوماتية مــن خــلال معالجــة التهديــدات الــتي تتعــرض   NISTوقد عرف
ـــات ــ ــ ــ ـــا المعلومــ ـــ ــ ـــبكات ،لهـــ ـــ ــ ــين الشـــ ـــ ــــ ـــة بــ ــ ــ ـــات المتداخلــــ ــ ــ ـــــة المعلومــــ ــــ ــطة أنظمــ ـــ ــ ــ ـــا بواســ ــ ــ ــ ـــا ونقلهــ ــ ـــ ــا وتخزينهـــ ـــ ــ ـــتم معالجتهــــ ــ ـــ ـــتي يـــ ــــ   الــــ

 (national institute of standards and technology, 2018).  

على أنه النشاط الذي يؤمن حماية المــوارد البشــرية والماليــة المرتبطــة بتقنيــة الاتصــالات  ،ويعرف الأمن السيبراني أيضا
كمــا يتــيح إعــادة والمعلومات، ويضمن إمكانات الحد من الخسائر والأضرار التي تترتب في حال تحقق المخاطر والتهديــدات،  

(الهيئــة  ولا تتحــول الأضــرار إلى خســائر دائمــة الوضــع إلى مــا كــان عليــه بأســرع وقــت ممكــن، بحيــث لا تتوقــف عجلــة الإنتــاج
  .)03، صفحة 2022الوطنية للأمن السيبراني، 

ؤثر في نشــاط ســيبراني مــبى القيــام القــدرة علــالــتي تعــني  ،ويرتبط الأمن السيبراني بشكل وثيق بمفهوم القوة الســيبرانية
 ،علـــى الأحـــداث والتـــأثير ،علـــى اســـتخدام الفضـــاء الســـيبراني لتحقيـــق مجموعـــة مـــن الأهـــدافالفضـــاء الســـيبراني، أو القـــدرة 

ذا الفضــاء داث تأثــير في هــدامها لإحــيمكن استخ استراتيجيةوتعرف أيضا على أنها الموارد البشرية والمادية المتاحة ضمن بيئة 
  .الإلكتروني

 مقومات الأمن السيبراني:  .2.2.2

لوظــائف لــبعض في اايكمــل بعضــها  ،الســيبراني لابــد مــن تــوفر مجموعــة مــن الشــروط والعناصــرلكــي يتجســد الأمــن 
  والأدوار، ومن أهم هذه العناصر نذكر ما يلي:

 )7-5، الصفحات 2022(الهيئة الوطنية للأمن السيبراني،  :ويقوم هذا العنصر على ما يلي: أساسيات الأمان  -أ
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ريق حماية ط، وتتم عن هي الحفاظ على خصوصية البيانات ومنع الإفصاح عنها للأشخاص غير المصرح لهمالسرية:  -
 البيانات والخصوصية، التحكم بالوصول إلى المعلومات.

عليها من قبل  تم التعديلوتعني دقة وتطابق البيانات في كل مراحلها من تخزين واسترجاع ونقل، وأن يالسلامة:  -
 .اص المصرح لهمالأشخ

حدوثه،  النظام عند دقيق، بالإضافة لاكتشاف ضعف وبطء وتعني ضرورة توفر المعلومات بشكلتوفر البيانات:  -
 .وبالتالي العمل على تخفيف الضغط على النظام

ية الهوية الحقيقية، الهو ( :وهي كل ما يدل على يخص بعينه، حيث هناك نوعين من الهوية الشخصيةالهوية الشخصية:  -
 الإلكترونية).

 وهي البيانات التي تدل على الشخص إما بشكل مباشر أو غير مباشر.الأثر الرقمي:  -

ا معند زيارته لموقع  هي ملفات برمجية نصية صغيرة جدا تخزن في جهاز المستخدم: (Cookies) ملفات الارتباط -
يثة أنها برامج خب تعامل على لذلك التصنيف ولابحيث تسهل عملية تصفح المواقع وتعتبر هذه الملفات نصية غير تنفيذية 

 .اصة بكبالرغم من أنها أول ما يتم سرقته من قبل المخترقين لمعرفة حساباتك وكلمات المرور الخ
 المنقولة.وتعني التأكد من حالة المعلومات المخزنة والبيانات المعالجة و حالات المعلومات:    -ب
(الهيئة الوطنية للأمن  اني يجب أخذ جملة من الاحتياطات منهاللحفاظ على الأمن السيبر الاحتياطات:    -ت

 : )18، صفحة 2018السيبراني، 

يبراني، وعي بالأمن الستعزيز ال تطوير واعتماد برامج للتوعية بالأمن السيبراني من خلال قنوات متعددة دوريا، من أجل -
 ثقافة إيجابية حوله.تهديداته ومخاطره، وبناء 

 التعامل الآمن مع خدمات البريد الإلكتروني خصوصا مع رسائل التصيد الإلكتروني. -

 التعامل الآمن مع الأجهزة المحمولة ووسائط التخزين. -

 التعامل الآمن مع خدمات تصفح الإنترنت. -

 التعامل الآمن مع وسائل التواصل الاجتماعي. -

  تأثير الهجمات السيبرانية على الأمن الوطني للدول. . 3

التهديـــدات والجــرائم الســـيبرانية بالمــوازاة مـــع التطــور الكبـــير والمتســارع الـــذي لقطــاع الخـــدمات الإلكترونيـــة،  تطــورت
 ،لكـــالاختراق والتجســـس وســـرقة الأمـــوا  ،حيـــث بـــدأت هـــذه التهديـــدات بجـــرائم ســـيبرانية يقـــوم بهـــا أفـــراد ومنظمـــات إجراميـــة

أمنهــا  لتصل إلى أخطر أنواع الصــراع بــين الــدول وتهديــد ،وتطورت إلى تخويف وابتزاز المجتمعات وإرهابهم عن طريق الانترنت
  .في استعمال الأسلحة السيبرانية عالية التأثير في شن حروب سيبرانية مدمرة القومي، حيث ظهر هذا جليا
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  أشكال التهديدات السيبرانية. .1.3

تجــدر الإشــارة إلى أن المقصــود بالهجــوم الســيبراني هــو ذلــك الفعــل الــذي يقــوض قــدرات ووظــائف شــبكات  ،بدايــة
الحاسوب، من أجــل تحقيــق هــدف سياســي أو قــومي يمكــن المهــاجم مــن خــرق الأنظمــة والعبــث بهــا، حيــث تكــون لــه القــدرة 

، كمــا أنــه هجــوم يشــنه المهــاجمون بمســاعدة علــى إغــلاق أنظمــة الــدفاع الجويــة وشــبكات الكهــرباء الــتي تهــدد الأمــن القــومي
ـــانات ـــرق البيـ ــام ويسـ ــى النظــ ــؤثر علــ ـــة يمكــــن أن يــ ــبكات المخترقـ ـــزة الكمبيــــوتر أو الشــ ـــالم،  أجهـ ، )72، صــــفحة 2022(سـ

معينــة، أو يعمــل  والتهديــدات الســيبرانية بشــكل عــام هــي كــل هجــوم ضــار يهــدف الوصــول بشــكل غــير قــانوني إلى بيــانات
  على تعطيل العمليات الرقمية أو إتلاف المعلومات.

  ويمكن حصر أشكال التهديدات السيبرانية فيما يلي:

  الإرهاب السيبراني:   -أ

يعــرف "جــيمس لــويس" الإرهــاب الســيبراني علــى أنــه: (اســتخدام أدوات شــبكات الحاســوب في تــدمير أو تعطيــل 
ــل:  ــل والعمليــــات الحكوميــــة، أو بهــــدف ترهيــــب حكومــــة مــــا أو مــــدنيين)البــــنى التحتيــــة الوطنيــــة المهمــــة مثــ  الطاقــــة والنقــ
(A.Lewis, 2002, p. 51) ، وهــو ذلــك الهجــوم غــير المشــروع، أو التهديــد بالهجــوم المــنظم مــن طــرف الجماعــات

ــزة الكمبيــــوتر، بــــدوافع الإرهابيــــة باســــتخدام الوســــائل الإلكترونيــــة علــــى البــــنى التحتيــــة  وأنظمــــة المعلومــــات والشــــبكات وأجهــ
منهــا: اخــتراق أنظمــة  ،سياسية أو دينية وعقائدية، يهدف إلى التخريب وتدمير البنية التحتية، من خلال العديــد مــن الطــرق

  .)268، صفحة 2024(حامد،  الكمبيوتر، نشر الفيروسات أو تعطيل الأنظمة الإلكترونية

  الحروب السيبرانية: -ب

تتميـــز الحــرب الســيبرانية عــن الحــرب التقليديــة، في أن المفهـــوم التقليـــدي للحــرب، ينطــوي علــى اســتخدام الجيــوش 
 النظامية ويسبقها إعلان واضح لحالة الحرب وميدان قتال محـدد، بينمـــا تبدو هجمــات الفضــاء الالكــتروني غــير محــددة المجــال
وغامضــة الأهــداف، كونهــا تتحــرك عــبر شــبكات المعلومـــات والاتصــالات العــابرة للحــدود الدوليــة، إضــافة إلى اعتمادهــا مـــا 
يمكن وصفه بأسلحة الكترونية جديدة تلائم طبيعة السباق الالكتروني لعصر المعلومات، حيث يــتم توجيههــا ضــد المنشــئات 

بارات، وعليـــه فـــإن أحـــد معـــايير التمييـــز بـــين الحـــرب الســـيبرانية والحـــرب الحيويــة أو دســـها عـــن طريـــق عمـــلاء لأجهـــزة الاســـتخ
التقليدية يمكن أن يكون بالاستناد إلى طبيعة السلاح المستخدم، وبالتالي يمكن القــول أن الحــرب الســيبرانية هــي الحــرب الــتي 

الأســلحة والمتمثلــة بالتــدمير واســع  تســتخدم فيهــا الأســلحة غــير التقليديــة وفقــا لــلآثار المترتبــة علــى اســتخدام هكــذا نــوع مــن
  .)83، صفحة 2018(سعود، الحرب السيبرانية في ضوء قواعد القانون الدولي الإنساني،  النطاق

أقــوى مــن أي هجــوم بــري أو جــوي، وأكثــر ذكــاء وعليــه، يطلــق علــى الحــروب الســيبرانية بالحــروب الذكيــة، وهــي 
كــل هجــوم ، فهــي تتضــمن  تكلفــة، فهــي لا تحتــاج إلى معــدات حربيــة ولا جنــود، لكنهــا تحتــاج إلى قــدرات علميــة عاليــةوأقــل 
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افتراضــي يجــري بــدوافع سياســية علــى أجهــزة العــدو الإلكترونيــة وشــبكات الإنترنــت وأنظمــة المعلومــات الخاصــة بــه، لتعطيــل 
ة قواعــد معلوماتــه الســرية أو تعــديلها لتقــويض الشــبكات العنكبوتيــة منظوماته المالية وأنظمته الإدارية، وذلك مــن خــلال ســرق

  .والمواقع ونظام الخدمات

 القرصنة الإلكترونية:  -ت

ــتراق والتجســـس، فـــالاختراق بشـــكل عـــام يعـــني القـــدرة لهـــدف معـــين  ــات الاخـ تتضـــمن القرصـــنة الإلكترونيـــة عمليـ
نظام الحماية الخاص بهــا بهــدف التطفــل علــى خصوصــيات  والدخول على الأجهزة بطريقة غير مشروعة عن طريق ثغرات في

، والتجســس الإلكــتروني هــو الــدخول إلى شــبكة المعلومــات أو )13، صــفحة 2014(الحمــداني،  الآخرين وإلحاق الضرر بهم
الــوطني للدولــة أو علاقاتهــا الخارجيــة، أو نظــام المعلومــات للحصــول علــى محتــوى إلكــتروني غــير متــاح للجمهــور يمــس الأمــن 

  .)469، صفحة 2019(العدوان،  السلامة العامة أو الاقتصاد الوطني

  الخداع الإلكتروني:  -ث

ــــر  ــداع ونشـ ـــتروني، الخـــ ـــويش الإلكــ ـــوتي، التشــ ــــد الصــ ـــائل، كالتقليـ ــدة وســ ــ ــى عـ ــ ــــي علـ ـــلاح الرقمـ ـــذا الســ ـــتمل هــ ويشــ
  .)269، صفحة 2024(حامد،  الشائعات، انتحال الشخصيات افتراضيا، الابتزاز الإلكتروني

 هجمات الحرمان من الخدمة:   -خ

إن الهدف مــن هجمــات الحرمــان مــن الخدمــة هــو إجبــار النظــام الإلكــتروني المســتهدف علــى الاســتجابة لعــدد كبــير 
والأوامـــر الخدميـــة بشـــكل يفـــوق قدرتـــه، ممـــا يعوقـــه عـــن تقـــديم الخـــدمات المطلـــوب منـــه تقـــديمها. غـــير أن هـــذه مـــن الطلبـــات 

ضــخم إذ قــد لا تســتطيع إحــداث تأثــير كبــير في الأنظمــة أو المواقــع المجهــزة للاســتجابة لكــم  ،الهجمــات تعــد تقليديــة نوعــا مــا
في  .وهــو مــا يعــرف بهجمــات الحرمــان مــن الخدمــة الموزعــة ،تا مــن هــذه الهجمــامن الأوامر، مما يستدعي شكلا أكثر تعقيــد

ولــيس جهــازا -هذا النوع من الهجمات يتم إصدار كم هائل من طلبات الخدمة من قبل عدد كبير مــن الأجهــزة الإلكترونيــة 
قــف حــتى تغــرق جهــاز الخصــم بالأوامــر، حيــث تتو -واحــدا فقــط كمــا هــو الحــال في هجمــات الحرمــان مــن الخدمــة التقليديــة 

وتحميـــل  ،قدرتــه عــن العمــل، وتــتم هــذه الهجمـــات مــن خــلال القيــام أولا باخــتراق مجموعـــة كبــيرة مــن أجهــزة الحاســب الآلي
بــرامج عليهــا ليـــتم اســتخدامها لاحقــا في شـــن هجــوم علــى الخصـــم بشــكل متــزامن، مـــن خــلال إرســال إشـــارة بــدء إلى هـــذه 

  (al, 2001, p. 37) .البرامج الموجودة على كافة الأجهزة التي تم اختراقها

  :انعكاسات التهديدات السيبرانية على الأمن الوطني للدول. 2.3

الفضاء السيبراني ميدان المعركة الرئيسي لما يطلق عليه بـــ " الجيــوش الســيبرانية "، ولكنــه لــيس الميــدان الوحيــد،  يعتبر
فكما تقاتــل القــوات المســلحة في الميــادين الأربعــة التقليديــة: الأرض والبحــر والجــو والفضــاء الخــارجي، فــإن الجيــوش الســيبرانية 

(خليفــة، تهديــدات  جانــب قتالهــا في الميــدان الخــامس الافتراضــي وهــو الفضــاء الســيبرانيتقاتــل في جميــع الميــادين مشــتركة، إلى 



 " أنموذجا الصهيوني لكيانا: المواجهة دول ضد السيبراني الفضاء استخدام في دراسة"  :الدول أمن على وتأثيرها السيبرانية التهديدات
   

   2025 جوان، لوطني، المجلد الثاني، العدد الثالثالمجلة الجزائریة للدراسات في الأمن ا 10
 

ــن الإقليمــــي العــــربي في الميــــدان الخــــامس: نحــــو إســــتراتيجية للحمايــــة،  ــورة )03، صــــفحة 2021الأمــ ــر خطــ . ومــــن هنــــا تظهــ
التهديدات السيبرانية على الأمن الوطني للدول كونها وتهديدات ذكية وشاملة لشــتى الميــادين والمجــالات، وعليــه يمكــن تقســيم 

  مستويات التهديدات السيبرانية لأمن الدول إلى ما يلي: 

  المستوى العسكري والأمني:   -أ

ســواء مــن خــلال أســاليب  ،لتهديــدات علــى الأمــن الــوطني للــدولالحــروب الســيبرانية العديــد مــن المخــاطر وا ســببت
ــــا ــــتي تخلفهــ ـــة الــ ــ ـــائج الماديـ ــ ــن خــــــلال النتـ ــ ــتروني أو مــ ــ ــــوم الإلكــ ــتروني والهجــ ــ ــس الإلكــ ــ ــل التجســ ــ ــ ـــا مث ــ ـــى ،عملهـ ــ ــــتوى  فعلـ المســ

أدت الحروب إلى تصاعد المخاطر السيبرانية خاصة مع قابلية المنشآت الحيوية في الدولــة للهجــوم، وبالتــالي التــأثير  العسكري
، كما لعبت الحروب الســيبرانية دورا هــام في استراتيجيةفي وظائف تلك المنشآت والتحكم في تنفيذ هذه الهجمات يعد أداة 

وتبــني سياســات دفاعيــة ســيبرانية في  ،القــدرات في ســباق التســلح الســيبراني عســكرة الفضــاء الإلكــتروني، وبالتــالي تصــاعدت
ــتراق المخططــــات  ـــى اخــ ـــة علـ ـــروب الإلكترونيـ ــوير أدوات الحــــرب الإلكترونيــــة داخــــل الجيــــوش الحديثــــة، عملــــت الحـ مجــــال تطــ

لتــالي ذلــك يســاعد العســكرية للدولــة، ممــا ســاعد علــى التعــرف علــى طبيعــة القــوة العســكرية للدولــة وتكتيكهــا العســكري، وبا
  .)2023(إبراهيم،  على التحكم في مواجهة الدول المستهدفة سواء في ميدان الحرب التقليدي أو في الفضاء الإلكتروني

التحتيــــة العديـــد مـــن الهجمـــات الإلكترونيــة الــتي شـــهدتها الســـنوات الماضيـــة علــــى بعــــض البنــــي أمثلــة ذلــك،   ومــن
ستاكســـنت" بتعطيـــل حوالـــي ألـــف مـــن " الحرجــة والمؤسســات العسـكرية، مثـل محطـات الطاقـة النوويـة، كمـا فـي قيـام فيـــروس

، فضــلا عـــن تعـــرض 2010أجهـــزة الطـــرد المركـــزي فـــي منشـــأة لتخصيـــب اليورانيـــوم فـــي "ناتانـــز" فـــي وســـط إيـــران فـــي عـــام 
، 2014وتـر لشـركة كوريـا الجنوبيـة للطاقـة المائيـة والنوويـة التـي تديرهـا الدولـة لهجمـــات إلكترونيــــة فــــي ديســــمبر أنظمـة الكمبي

ـــة علـــــى شـــــبكات كمبيوتــــر فــــي عــــدة  ــ ــــن هجمـــــات إلكتروني ــــيا بالتـــــورط فـــــي شـ ــــدة الأمريكيـــة روسـ واتهمـــــت الـــولايات المتحـ
  .)56،57، صفحة 2017(خليفة، تنامي التهديدات السيبرانية للمؤسسات العسكرية،  محطـات طاقـة نوويـة

  المستوى الاقتصادي:  -ب

 اجهـــة العديـــد مـــنتاحـــة لمو ووســـيلة م ،مـــن أن التكنولوجيـــا والابتكـــار تعـــد مـــن الركـــائز الأساســـية للاقتصـــاد بالـــرغم
ع ارتفـــاع ك ترافـــق مـــبـــل ســـهلت الحصـــول علـــى الخـــدمات وتخفـــيض كلفتهـــا، إلا أن ذلـــ ،المصـــاعب والتحـــديات الاقتصـــادية

لابتــزاز ايــل الخــدمات أو ت أو تعطالتهديدات الناجمة عن محاولات اختراق الأنظمة الإلكترونية بهدف الاستيلاء على البيانا
  ة المتعاملين.وفقدان ثق والمساس بصمعة المؤسسات الاقتصادية ،يتسبب كل ذلك في الإضرار بالإنتاجيةالمالي، مما 

ــدة شـــركات اقتصـــادية مـــن  ومـــن ــال الاقتصـــادي مـــا تعرضـــت لـــه عـ أبـــرز الأمثلـــة عـــن التهديـــدات الســـيبرانية في المجـ
" الأمريكيــة مــن EBAYلــه "شــركة  هجمــات ســيبرانية اســتهدفت بياناتهــا عــبر أســلوب الاخــتراق، ومــن ذلــك مــا تعرضــت



 " أنموذجا الصهيوني لكيانا: المواجهة دول ضد السيبراني الفضاء استخدام في دراسة"  :الدول أمن على وتأثيرها السيبرانية التهديدات
   

   2025 جوان، لوطني، المجلد الثاني، العدد الثالثالمجلة الجزائریة للدراسات في الأمن ا 11
 

مليون دولار مــن حســابها المصــرفي، كــذلك الهجــوم الســيبراني الكبــير الــذي تعرضــت لــه شــركة الطــيران البريطانيــة  140سرقة لـ 
  .)116، صفحة 2022(دراعو،  الذي أدى إلى تدهور قيمة أسهم الشركة المسيرة في البورصة 2018سنة 

  المستوى السياسي: -ت

عــدى ذلــك ليشــمل قــط، بــل يتلا يقتصــر تأثــير التهديــدات الســيبرانية علــى البــنى التحتيــة العســكرية والاقتصــادية ف
لحصــول علــى وا ،كوميــةحالمجالات السياسية من خلال عمليات الاختراق والتجسس التي تطال أجهزة ومؤسسات سياسية 

ــن خــــلال اســــتخد ــا، أو مــ ــرض الضــــغط علــــى الــــدول وابتزازهــ ــة واســــتخدامها بغــ ــات وبيــــانات رسميــ ــاتمعلومــ الهندســــة  ام تقنيــ
  الاجتماعية وبث الإشاعات لتأليب الرأي العام وزعزعة الاستقرار داخل الدولة.

لعديــد مــن دول العــالم، بــل اســتطاعت خلفت الهجمات السيبرانية آثار كبــيرة علــى البنيــة المجتمعيــة والسياســية ل وقد
هذه العمليات تقسيم الدول مذهبيا وطائفيا وعرقيا، وذلك من أجل تحقيق هدف هــذه الظــاهرة المتمثلــة بضــرب المؤسســات 
والأفراد لتهديد الأمن الاجتماعي والسياسي للدولة، حيث أخذت الدول على عاتقها القيام بما هــو ممكــن مــن أجــل تحقيــق 

الأمــر الـــذي يســـتدعي  ،مـــن خــلال الـــدعوة إلى ضـــرورة مواجهــة التهديـــدات الســـيبرانية ،تقرار داخــل مجتمعاتهـــاالســلام والاســـ
من أجل مكافحة التهديــدات الســيبرانية مــن خــلال قاعــدة معلومــات  ،بين الدول لعمل على تنسيق الجهود المشتركةضرورة ا

والعمل علــى تحقيــق أكــبر قــدر ممكــن مــن  ،الذي اخذ ينتشر عبر محاربة الفكر المتطرف ،وبرامج عمل مشتركة للقضاء عليها
ومــن ثم إعــادة نشــر الســلام والمحافظــة علــى الأمــن والســلم الــدوليين  ،التعــاون الــدولي لحصــر هــذه الظــاهرة والحــد مــن انتشــارها

  .)53، صفحة 2013(يوسف،  والاستقرار في المجتمع الدولي

ســيبراني  مــن هجــوم 2007مــا تعرضــت لــه جمهوريــة اســتونيا عــام  ،أمثلة التهديدات السيبرانية في هــذا الجانــبومن 
مستقل بذاته موجه من روسيا الاتحادية، وذلك عن طريق إغراق المواقــع الالكترونيــة بســيل مــن البيــانات غــير اللازمــة، حيــث 

ـــالم، ــاط في العـ ــدة نقــ ـــن عــ ـــون حاســــبة مـ ــن مليـ ــا يقــــارب مــ ـــة والصــــحف والجامعــــات  وجهــــت مــ ـــتهدفت المواقــــع الحكوميـ واسـ
(ســعود، الحــرب  والمستشفيات والمصــارف وخــدمات الإطفــاء و الإســعاف، وذلــك بهــدف إســقاط وشــل الحكومــة الإيســتونية

التـــدخل الســـيبراني  ،ذلـــك أيضـــا ، ومـــن)89-88، الصـــفحات 2018الســـيبرانية في ضـــوء قواعـــد القـــانون الـــدولي الإنســـاني، 
ــة ،2016الروســــي في الانتخــــابات الأمريكيــــة لســــنة  ــتخدام تقنيــــات الهندســــة الاجتماعيــ ــن خــــلال اســ وهجمــــات التصــــيد  مــ

  .)2024(عنان،  في محاولة للتأثير على مجريات العملية الانتخابية في الولايات المتحدة الأمريكية ،بالرمح

  المستوى الفكري والثقافي: -ث

يطلق عليه بالغــزو الثقــافي أو الفكــري، ومثــل هــذه العمليــات تهــدف وتؤثر الهجمات السيبرانية في هذا المجال في ما 
إلى سلخ الخصم عن هويته من خلال التسلل لأفكاره عن طريق إرسال رســائل لاســتدراجه للوصــول للنتيجــة المطلوبــة، وهــي 
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ونتيجـــة للعولمـــة والثـــورة  ،ى طبـــع المهـــاجم، وتـــتم بأشـــكال مختلفـــة أهمهـــا وســـائل التواصـــل الاجتمـــاعيتطبيـــع هويـــة الخصـــم علـــ
  )2023(إبراهيم، . المعلوماتية قد يؤدي ذلك للانحلال في القيم العميقة للبنية الاجتماعية وفقا لرأي "فرانسيس فوكاياما"

  :السيبرانية الصهيونية على دول المواجهةأثر التهديدات .  4

ت الحفــاظ علــى مــن مقومــا تطــوير القــدرة الصــهيونية علــى العمــل في ميــدان الحــرب الســيبرانية مقومــا رئيســيا يشــكل
عتبــاره با ،ال الســيبرانيوق في المجــالأمــن، كمــا أن المصــلحة القوميــة والموقــع الجيوسياســي للكيــان الصــهيوني يحتمــان عليــه التفــ

لشــرق دعــة في منطقــة ادرتــه الرا يتجزأ من قدرتــه علــى حمايــة نفســه مــن الهجمــات التقليديــة والســيبرانية، وكــذلك مــن قجزء لا
  الأوسط وخارجها.

وتقدمــه في صـــناعة البرمجيــات علــى خلـــق ديــدان الحاســـوب،  ،الكيــان الصـــهيوني علــى قدراتــه التكنولوجيـــة ويعتمــد
بفضــل هــذا  ، كمــا نجــح )Baram ,2013(فيروسات، برامج خبيثة، يشن بها هجمات علــى دول وأطــراف يعتبرهــا معاديــة

وفى مقــدمتها الســوق الأمريكيــة، إلى درجــة تصــل إلى تحــذير الخــبراء الأمــريكيين مــن الغــزو  ،اقتحــام أســواق عالميــة في التقــدم
   .الصهيوني لسوق الاتصالات والتكنولوجيا في أمريكا

 القدرات السيبرانية الصهيونية (مواطن القوة والضعف): . 1.4

ـــبح ـــنة  أصــ ــذ ســ ـــهيوني منـــ ـــان الصــ ـــيا للكيــ ــدفا أساســ ـــن الســـــيبراني هـــ ـــ      حـــــين ،  2010الأمــ ـــمى بـــ ـــا يســ ـــلاق مــ تم إطــ
ــاء مكتـــب ســـيبراني  ــوم، وعلـــى إثـــره تم إنشـ (المبـــادرة الســـيبرانية الوطنيـــة) تحـــت إشـــراف مجلـــس البحـــث والتطـــوير في وزارة العلـ

مــا يســميه  2016كمــا أســس الكيــان الصــهيوني ســنة   .)31، صــفحة 2021(الجــلاد،  2011ســنة    )INCBصــهيوني (
وهــي هيئــة تقــوم بتنســيق عمليــة الــدفاع عــن المجــال الســيبراني الصــهيوني، والــردع   ،الســايبر) (الســلطة الوطنيــة للــدفاع في مجــال

عند حصول هجمات سيبرانية على الكيان ومصالحه، ورسم صــورة شــاملة للتعــاون الاســتخباراتي مــع الجهــات المختصــة، وتم 
  .)Tabansky ,2016(يئة السايبر (القومية) إخضاع هذه الهيئة لسلطة رئيس ه

هــو بنــاء شــبكات تجســس محليــة وإقليميــة بغــرض  ،بــين أهــداف الكيــان الصــهيوني مــن تطــوير قدراتــه الســيبرانية ومن
بأن الكيــان يركــز في عمليــات تجسســه علــى  ،جمــع المعلومــات وتبادلهــا مــع الــدول الأخــرى، وتشــير مصــادر أكاديميــة عديــدة

ـــراد في كــــبرى  ــك يــــتم توظيــــف أفـ ــق ذلــ ــا واســــتخدامها أو توفيرهــــا للحلفــــاء، ولتحقيــ "تكنولوجيــــا التجســــس" للحصــــول عليهــ
لإنتاج أجهزة التجسس المتطورة ليقوموا هم أنفسهم فيما بعد للتجسس لصالح الكيان الصــهيوني، ومــن ثم  ،الشركات الغربية

، وهــذا مــا يــبرر تركيــز الكيــان في  )14، صــفحة 2022(الحــي،  علومات المتحصل عليها أو مشاركتها مع الحلفــاءاستخدام الم
كثير من المحطات على تفوقه التقني، وبالتالي فهو يقــدم هــذا التفــوق كمجــال للتعــاون مــع دول الإقلــيم (المطبعــة) كالإمــارات 
العربيــة المتحــدة مــثلا، والــدول الأخــرى كإثيوبيــا وغيرهــا مــن الــدول الإفريقيــة الــتي تعــاني مــن ضــعف في الجانــب التكنولــوجي، 
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ن في حقيقــة الأمــر أن هــذا النــوع مــن التعــاون وفي هــذا المجــال بالتحديــد إنمــا هــو منفــذ واضــح للاخــتراق الصــهيوني لهــذه لكــ
  كنوع من التغلغل الصهيوني في هذه الدول والمناطق ومن ثم السيطرة عليها.   الاستراتيجياتالدول، وتعتبر هذه 

  الإمكانات السيبرانية الصهيونية فيما يلي: وتظهر

 :8200الوحدة  -

)، وهــي ركــن أساســي للمخــابرات Amanوحدة نخبــة تابعــة لجهــاز الاســتخبارات العســكرية الصــهيونية (أمــان  هي
العســـكرية في الكيـــان الصـــهيوني، تســـعى لإنتـــاج أفضـــل المواهـــب التكنولوجيـــة علـــى مســـتوى العـــالم، وهـــي المســـؤولة عـــن جمـــع 

الإشـــارات الإلكترونيـــة وأنظمـــة الاتصـــالات الأخـــرى الـــتي تســـتخدمها ، أي مـــن SIGINTالمشـــفرة  الاســـتخباريةالمعلومـــات 
ـــيم  ـــل هــــذه البيــــانات لتقيـ ـــتم تحليـ ــوير، والتشــــويش، ثم يـ ـــد، والتنصــــت، والتصــ ــن خــــلال الرصـ ـــداف الأجنبيــــة والمحليــــة، مــ الأهـ

  .)15، صفحة 2019(عيتاني،  التهديدات المحتملة للأمن الصهيوني

 : 433الوحدة لهابة  -

في شرطة الكيان الصــهيوني علــى كشــف الجــرائم المحليــة والدوليــة، والفســاد العــام، وتحتــوي علــى  433الوحدة  تعمل
، وحــدة التحقيــق في الجــرائم الدوليــة، وحــدة إنقــاذ الاقتصــاد الاحتيــالمجموعــة مــن الأقســام وهــي ثمانيــة: وحــدة التحقيــق في 

ــة لصـــوص الســـيارات، الوحـــدة  ــيبرانية، والوحـــدة 33الصـــهيوني، وحـــدة كشـــف وملاحقـ ــدة السـ ، وتشـــكل هـــذه 105، الوحـ
الأقســام ســتة فــرق عمــل تخضــع للجنـــة دائمــة للتقيــيم والإشــراف، ويظهــر ضـــمن عمــل الوحــدة دورهــا البــارز في الملاحقـــات 

  .)2024(صفوري،  نية من بينها التجسسالأم

 :C4Iجهاز  -

رتبــة عاليــة مــن جهــاز الاســتخبارات  وهيونية، ويــتم تعيــين ضــابط ذولية الاتصــال وتنظــيم القــدرات الصــؤ مســ يتــولى
قــدرات خصــوم الكيــان الصــهيوني ولية لجمع المعلومــات حــول ؤ الصهيوني في مركز الشفرة والأمن المعلوماتي، وتكون لدية المس

بيــت والموســاد والجــيش -في مجال القرصنة الإلكترونية، ويقوم هذا الضابط بفك شفرة الاتصالات المنقولة من شبكات الشن
الهجمــات عــبر  (محمــود، الصــهيوني، ولــدى الجهــاز نفســه فــرق عمــل تقــوم بفحــص الشــفرة لتــأمين الــدفاع الافتراضــي للكيــان

  .)28، صفحة 2013الإنترنت، 

 سلاح الاتصالات الإلكترونية (هتيشكوف): -

تم إنشاء داخل هذا الجهاز ما يســمى بـــ "دائــرة الــدفاع الســيبراني"، حيــث أن أكثــر أنشــطتها مصــنفة ســرية. وتمكــن 
هذه الدائرة قوات الجيش الصهيوني من تنفيذ عمليات برية، وجوية، وبحرية، في عصر يعتمد فيه الجــيش أكثــر مــن أي وقــت 

ون مـــع معظـــم وحـــدات النخبـــة في الجـــيش الصـــهيوني، مســـتخدمة مضـــى، علـــى تكنولوجيـــا الحواســـيب. وتعمـــل الـــدائرة بالتعـــا
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برنامجــا ، كمــا يتضــمن هــذا الجهــاز الســيبرانيةالخصــم التكنولوجيــة المتطــورة في ســبيل تعطيــل هجمــات  تشــكيلة مــن الوســائل 
  .)14، صفحة 2013(برعام،  يشتمل على دورات تدريبية لتعزيز مهارات أفراد الجيش في مجال الدفاع السيبراني

، وهــي "القبــة الســيبرانية"مــا أطلــق عليــه بـــ  -2022 ســنة –لهــذه القــدرات أنشــأ الكيــان الصــهيوني مــؤخرا  وتعزيــزا
دون أن يقتصــر علــى  ،عبارة عن نهج استباقي جديد وموسع للتنبؤ وصد الهجمــات الســيبرانية علــى مســتوى الكيــان بأكملــه

ــى تحديـــد التهديـــدات وحمايـــة الأنظمـــة مـــن مختلـــف المخـــاطر  ــذه القبـــة علـ قطـــاع أو مجـــال بعينـــه، ومـــن المفـــترض أن تعمـــل هـ
الســيبرانية، بالإضــافة إلى شــن هجمــات انتقاميــة مضــادة ضــد المهــاجمين والقراصــنة مــن قبــل القيــادة لجــيش الــدفاع الصــهيوني، 

ط، بــل تتعــدى ذلــك إلى الإمــداد بمعلومــات دقيقــة حــول طبيعــة المهــاجم ومكــان تواجــده إمــا أي أنهــا لــن تكتفــي بالــدفاع فقــ
  .)2022(البهي،  لإحباط هجومه أو لتوجيه ضربة انتقامية ضده

وبالرغم من القدرات الهائلة التي يمتلكها هذا الكيان في المجال السيبراني، إلا أن هنــاك مــواطن ضــعف أفرزتهــا لكن، 
تعرضـــت عـــدة منشـــآت تابعـــة لمصـــلحة الميـــاه في الكيـــان الصـــهيوني إلى  2020أفريـــل  25-24ففـــي مواجهاتـــه مـــع الخصـــوم، 

ب الــتي تــتحكم في توزيــع الميــاه المعالجــة، ومضــخات الكلوريــد هجــوم إلكــتروني إيــراني كــان الهــدف منــه تعطيــل أجهــزة الحواســي
والمــواد الكيميائيــة المســتعملة في عمليــة المعالجــة، وحســب صــحيفة "فــوكس نيــوز" الأمريكيــة فــإن الإيــرانيين اعتمــدوا اســتخدام 

  .)74، صفحة 2020موني، (المي خوادم أمريكية للإضرار بالبنية التحتية المائية للكيان

لتضــامن مــع الــدعم وا ومن جهة أخرى، فقد شنت مجموعات ناشطة في مجال القرصنة (وكلاء سيبرانيون) يظهــرون
وبر أكتــ 07طــاع غــزة (نيين في قالقضية الفلسطينية، ومنشأها دول إســلامية وعربيــة، منــذ تاريــخ الحــرب الجاريــة ضــد الفلســطي

واقـــع د منصـــات ومضـــالســـيبرانية وكانـــت أغلبهـــا في شـــكل هجمــات رفـــض الخدمـــة الموزعـــة )، العديــد مـــن الهجمـــات 2023
ــويه مواقــــع إلكترونيــــة صــــهيونية، وتســــريب البيــــانات لمختلــــف المؤسســــات الــــتي تع ــدافالإنترنــــت، وتشــ ــة المســــتو تــــبر أهــ ى ا رفيعــ

 وعظيمة القيمة.

ومثــال ذلــك، الأنشــطة الــتي تمــت ملاحظتهــا في بدايــة الحــرب، المتمثلــة في شــن هجمــات نشــر الخــوف مــن خــلال 
ثغــرة أمنيــة في  Anon Ghostالمجــال الســيبراني، إذ اســتغلت مجموعــة قرصــنة مؤيــدة للقضــية الفلســطينية يطلــق عليهــا اســم 

وأرســلت تحــذيرات صــاروخية زائفــة إلى  Red Alert) الخــاص بتطبيــق الإنــذار الصــاروخي الصــهيوني APIواجهــة برمجــة (
مــن الوصــول إلى خــادم يقــوم بتشــغيل اللوحــات الإعلانيــة الذكيــة في تــل أبيــب، وقــاموا بتغيــير  نالمهــاجمو المستخدمين. وتمكــن 

كمــا الإعــلانات التجاريــة إلى محتــوى مؤيــد للمقاومــة الفلســطينية، بالإضــافة إلى لقطــات مــن حــرق (علَــم) الكيــان الصــهيوني.  
موقــع، مــن بينهــا الموقــع الإلكــتروني الرسمــي لجهــاز مخــابرات  100أن هذه الهجمات السيبرانية استطاعت أن توقف أكثــر مــن 

  .)2023(محمود، البعد السيبراني في الحرب الإسرائيلية على غزة،  الكيان
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   استخدام القوة السيبرانية الصهيونية ضد دول المواجهة وآليات الوقاية منها: .2.4

ن مــنهــا أقــل تكلفــة عاديــة كو الكيــان الصــهيوني لاســتخدام القــوة الســيبرانية في حروبــه ضــد الــدول والأطــراف الم يلجــأ
لكيــان اة القــرار داخــل وائر صناععناصر القوة التقليدية التي تتطلب مستوى عالي من الإنفاق المادي والبشري، بل أدركت د

يــة الأساســية لتــأثير في البنلخصــم، واباأهميــة الحــرب الهجينــة (المــزج بــين الحــرب التقليديــة والحــرب الســيبرانية) في إلحــاق الضــرر 
  لأمنه. ومن نماذج الهجمات السيبرانية الصهيونية ضد دول المواجهة نذكر ما يلي:

 الهجمات السيبرانية الصهيونية ضد إيران:  .1. 2. 4

ــين دولـــة إيـــران والكيـــان الصـــهيوني خضـــمفي  ــراع الـــدائر بـ ــن الهجمــــات  ،الصـ ــير في شـــن العديـــد مـ ــدم هـــذا الأخـ أقـ
، ومــن ذلــك، الــوطنيومــن ثم التــأثير علــى أمنهــا  ،الســيبرانية علــى إيــران بهــدف ضــرب البنيــة التحتيــة لمختلــف منشــآتها الحيويــة

لإيقــاف إنتــاج اليورانيــوم   2010ن��وفمبركــتروني الــذي شــنته الــولايات المتحــدة الأمريكيــة والكيــان الصــهيوني في الهجــوم الإل
 ، تم تحميلــه علــى وصــلة تخــزين"Stuxnet Virus"  كجــزء مــن الــبرنامج النــووي الإيــراني، وكــان مــن خــلال فــيروس يســمى

"stick USB"وحــدة تخصــيب، كمــا تســبب الهجــوم في الحــد مــن قــدرات إيــران النوويــة، الأمــر  1000 ، مما أدى إلى تدمير
  .)76، صفحة 2020(الميموني،  آنذاك في البحث عن سبل تطوير وحماية أمنها السيبرانيالذي أدى بإيران 

تم  Flame أن فــيروسإذ  ،)Duqu, Flame( 2012كمــا اســتخدم الكيــان الصــهيوني فيروســات طورهــا ســنة 
تطــويره بشــكل مشــترك مــن قبــل الكيــان الصــهيوني والــولايات المتحــدة الأمريكيــة، لكــي يقــوم بجمــع المعلومــات الإســتخباراتية 

مــن  Duqu فــيروس، كمــا اســتخدام الكيــان الصــهيوني )Reuters ,2012( للمســاعدة في إبطــاء الــبرنامج النــووي الإيــراني
أجل جمع المعلومات عن المحادثات الجارية بين الصين وفرنســا وروســيا والمملكــة المتحــدة والــولايات المتحــدة الأمريكيــة وأوروبا 

  . )Gibbs ,2015(حول القدرات النووية الإيرانية

بشـــن هجـــوم ســـيبراني علـــى "مينـــاء الشـــهيد رجـــائي" المطـــل علـــى  2020مـــاي  18قـــام الكيـــان الصـــهيوني في  كمـــا
مضــيق هرمــز، تســبب في تعطيــل الحركــة الملاحيــة، حيــث تم مــن خــلال هــذا الهجــوم التســلل إلى العديــد مــن أنظمــة التشــغيل 

 07جــوم إلكــتروني صــهيوني "ســتوكس نــت" في . كمــا تم أيضــا تنفيــذ ه)75-74، الصــفحات 2020(الميمــوني،  وتــدميرها
أي العصــفور المفــترس مســؤوليتها  "بريــداتوري ســبارو"وقد أعلنت جماعة تــدعى  ،على مصنع الصلب في إيران 2022جوان 

  .)2022(تيدي،  عن الهجوم وأنها تسببت بالحريق الخطير في المصنع

 الهجمات السيبرانية الصهيونية ضد فلسطين: . 2.2.4

 اســتراتيجيةالحــرب الإلكترونيــة مــن الأدوات الرئيســية الــتي يســتخدمها الكيــان الصــهيوني لتحقيــق أهــداف  أصبحت
تعكــف مخــابرات الكيــان الصــهيوني منــذ ســنوات  ،دون التــورط في مواجهــة مكشــوفة مــع الأطــراف المســتهدفة، وفي فلســطين

ـــد المعطيـــات الـــتي تقـــدمها  ــة، وتؤكـ ــاعي في تجنيـــد عمـــلاء عـــبر اســـتخدام هـــويات مزيفـ ــل الاجتمـ علـــى توظيـــف مواقـــع التواصـ
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أنه بالاستناد إلى التحقيقــات الــتي أجريــت مــع أشــخاص اعترفــوا بالتعــاون مــع الكيــان، أن نســبة   ،الأجهزة الأمنية الفلسطينية
يرة من هـؤلاء أُســـقطوا في بـــراثن العمالــة مــع الكيــان بعــد إقامــة علاقــات افتراضــية مــع رجــال مخــابرات قــدموا أنفـــسهم عـــلى كب

علــى ابتــزاز  8200، كمــا تعمــل الوحــدة )163، صــفحة 2016(الغفــار،  أنهــم فلســطينيون عــبر مواقــع التواصــل الاجتمــاعي
الفلســـطينيين مـــن خـــلال المعلومـــات الشخصـــية  والخاصـــة والـــتي تقـــوم بجمعهـــا عـــنهم مـــن خـــلال اعـــتراض المحـــادثات الهاتفيـــة 

-29، الصــفحات 2019(عيتــاني،  الخاصة والرسائل النصية والبريد الإلكــتروني، وذلــك بغــرض إجبــارهم علــى التعــاون معهــا
30(.  

اســتخدام الطــائرات الاســتطلاعية بأشــكال إلى  ،أن الكيــان الصــهيوني يعمــد في كــل مواجهــة مــع الفلســطينيين كما
وأنــواع وأحجــام مختلفــة، خاصــة في قطــاع غــزة، كمــا أن هــذه الطــائرات المخصــص بعضــها للتصــوير وآخــر للمراقبــة والتنصــت 

ــات ـــذ عمليـــ ـــا  تنفيــ ـــرض منهــ ــواريخ، الغــ ــزودة بالصـــ ــ ـــك المـ ـــة  وتلــ ـــدقيق لشخصـــــيات مـــــن حركـــــة المقاومــ ـــال والقصـــــف الــ الاغتيــ
  .    )2016(القدس العربي،  ومن ثم إضعافها وإرباكها بهدف التأثير عليها ،الفلسطينية

 Pegasus اســوسجبــرامج بييستخدم الكيان الصهيوني برامج التجسس السيبراني ضد الفلســطينيين، منهــا  كما
spyware، الــذي طورتــه شــركة أن أس أو الصــهيونيلهــذا الــبرنامج  حيــث يمكــن Technologies Group NSO

الخاصــة، قــراءة الرســائل والاســتماع وحــتى تســجيل المكالمــات، وكــذلك التقــاط الصــور عــن بعــد، وهــو مــا أكدتــه  الصــهيونية
منظمة العفــو الدوليــة ومنظمــة ســيتيزن  2021نوفمبر  18. ففي International Amnesty الدوليةتقارير منظمة العفو 

بأن الهواتــف المحمولــة الخاصــة بســتة نشــطاء حقــوقيين فلســطينيين في الضــفة الغربيــة  المتخصصــة في مراقبــة أمــن الإنترنــتلاب 
المحتلــة قــد تعرضــت للإخــتراق بإســتخدام بــرامج التجســس بيجاســوس، كمــا قامــت منظمــة " هيــومن رايــتس ووتــش" بإصــدار 

ومــا يؤكــد  هــذا الهجــوم جــزء مــن اعتــداء أوســع علــى المجتمــع المــدني الفلســطيني،ن فيــه الكيــان الصــهيوني معتــبرة أن بيــان تــدي
ثلاثــة مــن المــدافعين الحقــوقيين المســتهدفين ينتمــون إلى جماعــات المجتمــع المــدني  ضــلوع الكيــان الصــهيوني في هــذا العمــل، أن

  )2021(هيومن رايتس ووتش،  ."على أنها "منظمات إرهابية ونيةالصهيالسلطات  صنفتها الفلسطينية البارزة التي

شــن الكيــان الصــهيوني العديــد مــن الهجمــات الســيبرانية  ،)2023أكتــوبر  07الحرب الأخيرة على قطاع غــزة ( وفي
الـــتي مســـت قطاعـــات حيويـــة في الكيـــان، وقـــد شملـــت هـــذه الهجمـــات  ،ردا علـــى الهجمـــات الســـيبرانية للمقاومـــة الفلســـطينية

وهـــي  -HTTPفي شـــكل هجمـــات ســـيبرانية موزعـــة لحجـــب الخدمـــة باســـتخدام  –الصـــهيونية ثـــلاث قطاعـــات فلســـطينية 
مســت قطــاع الإنترنــت، كمــا طالــت هــذه  % 24مــن مجمــوع الهجمــات، ونســبة  % 76المواقــع الإلكترونيــة المصــرفية بنســبة 

  .(Omer Yoachimik, jorge pacheco , 2023) قطاع الإنتاج الإعلامي بنسب صغيرةالهجمات 

ــى الشـــركات  كمـــا ــن خـــلال الضـــغط علـ ــهيوني الفضـــاء الســـيبراني مـــدعوما بالخوارزميـــات، مـ يســـتخدم الكيـــان الصـ
الكبرى التي تسيطر على هذا الفضاء لتقييد المحتوى الداعم للقضية الفلسطينية والمقاومة عبر منصــات التواصــل الاجتمــاعي، 

منهــا جثــة الطفــل المحــروق، وبــث العديــد مــن الرســائل  أي (التزييــف العميــق)، Deepfakeوبتطبيقــات الــذكاء الإصــطناعي 



 " أنموذجا الصهيوني لكيانا: المواجهة دول ضد السيبراني الفضاء استخدام في دراسة"  :الدول أمن على وتأثيرها السيبرانية التهديدات
   

   2025 جوان، لوطني، المجلد الثاني، العدد الثالثالمجلة الجزائریة للدراسات في الأمن ا 17
 

عبر الكلمات والصور والفيديوهات لخلــق حالــة تعــاطف دولي وتوجيــه الــرأي العــام العــالمي عــبر دعــايات تصــف الفلســطينيين 
  بـ "المحرقة النازية". 2023بالمجرمين والإرهابيين، وتصف ما حدث في السابع من أكتوبر 

 يحظــى بــدعم الهنــد في حربــه الســيبرانية ضــد الفلســطينيين، وهــذا راجــع لتطــور العلاقــات أن الكيــان الصــهيوني كمــا
الدبلوماسية والعسكرية بين الكيان الصهيوني والهند، فضلا عن علاقة مجموعات ســيبرانية هنديــة بمؤسســات ناشــئة صــهيونية 

هجمــات علــى العديــد مــن بشــن  ) "Force Cyber Indian (فريق "القوة السيبرانية الهنديةالتي تشكل مزودا لها، إذ قام 
وقــع حمــاس لمإســقاطهم أيضــا ، كمــا زعمــوا  "ps.paltel"مثــل البنــك الــوطني وشــركة الاتصــالات ،المؤسســات الفلســطينية

رونيــوز، (يو  ، وشــنهم هجــوم ســيبراني علــى مــزود الإنترنــت الفلســطيني في قطــاع غــزة وإيقافــه "ps.Hamas "الإلكــتروني
2023(.  

  الهجمات السيبرانية الصهيونية ضد لبنان: . 3.2.4

تعرضــت  2024جــانفي  07الهجمات السيبرانية الصهيونية دولة لبنان أيضا في العديد مــن المحطــات، ففــي  شملت
شاشات عرض الرحلات في مطار رفيق الحريري الدولي ببيروت للاختراق، وظهــرت عليهــا رســالة تطالــب (حــزب الله) بعــدم 
جـــر لبنـــان إلى حـــرب مـــع الكيـــان الصـــهيوني، كمـــا أدى هـــذا الهجـــوم الســـيبراني علـــى المطـــار إلى تعطيـــل نظـــام جـــر وتفتـــيش 

  . )2024(محيط،  الحقائب

طالت عمليات القرصنة المؤسسات العامة للدولة اللبنانيــة منهــا الاخــتراق الســيبراني للموقــع الإلكــتروني لمجلــس  كما
ـــانفي  08النــــواب اللبنــــاني في  ــتراق موقــــع وزارة الشــــؤون الاجتماعيــــة  2024جـ ـــا بعــــد، يليــــه اخــ الــــذي أدى إلى تجميــــده فيمـ

بيــانا تبنــت فيــه هــذه العمليــة، وأعلنــت أن الهــدف مــن الهجــوم هــو "الاحتجــاج علــى أصدرت الجهــة المخترقــة اللبنانية، حيث 
، والواضــح أن الهــدف مــن هــذه )News Transparency ،2024( "تــردي الأوضــاع الاقتصــادية والاجتماعيــة في لبنــان

اللبنانيــة هــو خلــق انقســامات الغــرض منهــا زعزعــة الاســتقرار الهجمــات الســيبرانية علــى المؤسســات الهياكــل الرئيســية للدولــة 
داخل المجتمع اللبناني، وخلق جبهة اجتماعية لبنانية معارضة لحركة المقاومة، الأمر الــذي يخــدم إســتراتيجية الكيــان الصــهيوني  

ربيـــة المطبعـــة مـــع الكيـــان في محاولاتـــه لإبعـــاد حـــزب الله كحركـــة مقاومـــة مـــن المواجهـــة، وإدخـــال لبنـــان ضـــمن قائمـــة الـــدول الع
  الصهيوني.

مــن اخــتراق شــبكات الاتصــال اللبنانيــة، والتســلل إلى  2023ذلك، تمكن الكيان الصــهيوني في شــهر أكتــوبر  وقبل
قاعــدة البيــانات، مــا ســهل عليــه ضــرب كثــير مــن الأهــداف بدقــة، واغتيــال قــادة ميــدانين في تنظــيم حــزب الله، وهــو مــا جعــل 

زب عــاجزين أمــام هــذه الاختراقــات، إذ يتلقــى الكثــير مــن ســكان الجنــوب اللبنــاني اتصــالات مجهولــة مــن الدولــة اللبنانيــة والحــ
أشــخاص يتحــدثون اللهجــة اللبنانيــة، وينتحلــون صــفة مــوظفين في مؤسســات رسميــة، يزعمــون أنهــم بصــدد إجــراء إحصــائيات 
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وإنما الغرض منها هو إستقاء معلومــات عــن   عن عائلات ومنازل لإيصال المساعدات لهم، لكنها في الحقيقة ليست كذلك،
  .)2024(الشرق الأوسط،  كوادر تنظيم حزب الله ومقاتليه، وأماكن وجودهم في قرى الجنوب عبر الاتصال بالسكان

إلى هجــوم معقــد  ،)2024ســبتمبر  18-17تعرضت حركــة المقاومــة اللبنانيــة (حــزب الله) في الآونــة الأخــيرة ( ولقد
الصـــهيونية في تنفيــذه، إذ تســـبب الهجــوم في انفجــار الآلاف مـــن أجهــزة النـــداء  8200يشــتبه إلى حــد كبـــير بتــورط الوحــدة 

وأجهــزة الراديـــو المحمولـــة التابعـــة لحــزب الله،  وفي تصـــريح لـــرئيس ســـابق لجهــاز اســـتخبارات الكيـــان الصـــهيوني " داني ياتـــوم " 
لمتفجرة كانت تهدف إلى إثارة الذعر والتوتر والصدمة داخــل حــزب الله، مــا يــدل علــى قــدرة ( أن الأجهزة ايقول فيــه: 

(إسرائيل) على اختراق أكثر خطوط الاتصال أمانا للمجموعــة، كمــا أن هــذه العمليــة ليســت بمفردهــا، إنهــا عمليــة قــد 
  .)09، صفحة 2024(موريس،  تبدأ حربا أكثر حسما في لبنان)

أن  ،تعـــددت النظـــريات في تفســـير كيفيـــة وضـــع المتفجـــرات داخـــل الأجهـــزة، وفي الســـيناريو الأكثـــر احتمـــالا ولقـــد
عمــلاء مــن الكيــان الصــهيوني قــاموا بحشــو البطــاريات بالمتفجــرات عنــدما تم تصــنيع الأجهــزة، بواســطة شــركة وهميــة حصــلت 

خــر، أن الأجهــزة قــد تم كة تايوانيــة. بينمــا يــرى الــبعض الآعلــى تــرخيص باســتخدام تكنولوجيــا أجهــزة النــداء القديمــة مــن شــر 
ـــنيعها وتوزيعهـــــا ــين تصــ ــا بـــ ــديلها في مرحلـــــة مـــ ــذه  تعـــ ـــت، أن هـــ ـــن في ذات الوقــ ــن الممكــ ــوده، ومـــ ــزب الله وجنـــ ـــادة حـــ علـــــى قــ

، صــفحة 2024(ســانغر،  قــد حــدثت فقــط مــن خــلال رســالة قــد أرســلت في الوقــت نفســه إلى تلــك الأجهــزة الانفجــارات
09(.  

ن)، أظهــرت افلســطين ولبنــ (إيــران،المواجهــة هــذه الهجمــات الســيبرانية الــتي يشــنها الكيــان الصــهيوني علــى دول  إن
تهديــدات أصــبح هــة هــذه البشكل جلي مدى خطورة التهديدات التي تعترض مقومات الأمن الســيبراني لهــذه الــدول، ولمواج

  ل. ى هذه الدو عامة من شأنها أن تعزز الأمن السيبراني لد واستراتيجياتمن الضروري التفكير في آليات 
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  خاتمة:

 ،حي الحيــاةديــد مــن منــاتكنولوجيــا المعلومــات والاتصــالات والوســائل الحديثــة بشــكل كبــير في تســهيل الع تســاهم
ا تعتــبر بمثابــة الإنســان، فإنهــ جيا لحياةونشاطات الإنسان اليومية، إلا أنه بالرغم من هذه المميزات التي أضافتها تلك التكنولو 

ة حياتهــا بســبب ريبة رقمنــحيــث دفعــت المجتمعــات ضــ ،أرض خصبة لكثير من التهديــدات الــتي تــؤرق المجتمــع الــدولي بأكملــه
  .تنامي تهديدات الأمن السيبراني

ــهو  ــ ـــتى الميـــــاديعليـ ـــة واســـــتخدامها في شــ ـــائل التكنولوجيــ ـــاط بالوســ ـــا زاد الارتبــ ـــكري، فإنـــــه كلمــ ـــادية ن العســ ة والاقتصــ
ائمــا إلى اف الــتي تســعى دمــن الأطــر  والسياسية والثقافية، كلمــا زادت مخــاطر التهديــدات الســيبرانية، ويعتــبر الكيــان الصــهيوني

يــان، لكــن هـــذا ود هــذا الكوجــود دول عربيـــة وإســلامية تهــدد أمــن ووجـــبحجــة  ،تعظــيم مقومــات القــوة في الفضـــاء الســيبراني
ــهيوني  ــا، يــــؤث –التســــابق الصــ ــوة الســــيبرانية وتوظيفهــ ــربي والإســــلامي في مجــــال امــــتلاك القــ علــــى الكيــــان  ر بشــــكل واضــــحالعــ
في امــتلاك ر خــعلــى الآ خاصــة في حالــة تفــوق طــرف من جهــة ثانيــة، وعلى أمن دول وأطراف المواجهة ،الصهيوني من جهة

  الأسلحة السيبرانية النوعية والحديثة.

فلســـطين، إيـــران لمواجهـــة (كونهـــا تجتـــاح قطاعـــات حيويـــة لـــدول ا  ،لخطـــورة التهديـــدات الســـيبرانية الصـــهيونية ونظـــرا
 فياولــة التفكــير ديــدات، ومحولبنــان)، فإنــه يتوجــب علــى هــذه الــدول القيــام بتعزيــزات أكــبر مــن أجــل الوقايــة مــن هــذه الته

فلســطين  بعض الــدول خاصــةلــية الهشة من شأنها أن تعزز من صلابة البنية السيبران ،سيبرانية وطنية وعربية شاملة اتيجيةاستر 
  ولبنان، كما أنها سوف تعمل على الحد من تأثير هذه التهديدات على أمن هذه الدول.

 الاقتراحات:

كيـــان الصـــهيوني  يشـــنها الالســـيبرانية الـــتي الهجمـــاتلمواجهـــة الاختراقـــات و  ،إنشـــاء أقســـام خاصـــة في هـــذه الـــدولضـــرورة  -
لهـــا جهـــازا كل في مجمعليهـــا، ويجـــب أن تتشـــكل هـــذه الأقســـام مـــن متخصصـــين، وكفـــاءات في مجـــال الأمـــن الســـيبراني، لتشـــ

 دفاعيا متكاملا لمقاومة هذه التهديدات.

لــى أن تكــون ، والتركيــز عنيالســيبرا بالفضــاء هميــة اســتعمال الوســائل والأجهــزة التكنولوجيــة الأكثــر تطــورا المتعلقــةالتنبــه لأ -
لمنتشــرة ات الصــهيونية اقــة بالشــركهذه الأجهزة والآليات غير مخترقة من طرف الكيان الصهيوني، وغير تابعة لشركات لها علا

يـــق قلســـيبرانية، وتحتعـــاملات ا، ولا يتحقـــق هـــذا الأمـــر إلا مـــن خـــلال تطـــوير الصـــناعات المرتبطـــة بالفي عـــدة دول مـــن العـــالم
 .الإكتفاء في مجال صناعة الشرائح والرقائق الإلكترونية

ومــــن طــــرق تحــــصين الشـــبكات الداخليــــة كــــذلك مــــن الاخـــتراق عمليــــة ، اختراقهـــا مــــن يمنـــع نحـــو علـــى الشـــبكات تأمـــين -
التشــفير، والتشــفير يعــني تحويــل البيــانات المكتوبــة إلى أرقــام أو رمــوز لا يمكـــن حلهــا إلا بالنســبة لمــن يمتلــك شــفرة حــل هــذه 
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جــارة الإلكترونيــة وفي تــداول غيرهــا الرمــوز والأرقــام، وتســتخدم عمليــة التشــفير في تــداول النقــود والبيــانات عــبر الشــبكة في الت
 .الوطنيمن البيانات التي تتعلق بالأمن 

رعة ة التهديــدات بســة واســتجابأهميــة التفــوق في تقنيــات الــذكاء الاصــطناعي واســتخدامها في التعــرف علــى الأنمــاط الخبيثــ -
 .ابةستجأكبر، إذ يمكن لهذه التقنيات أن تساعد في تحسين دقة الكشف وتقليل الوقت اللازم للا

ــة بأحـــدمحضـــرورة التحـــديث المســـتمر للبنيـــة التحتيـــة للتأكـــد مـــن أن جميـــع الأنظمـــة والبنيـــة التحتيـــة  - ث التصـــحيحات دثـ
، ظــام كشــف التســلللناريــة، نالأمنيــة والــبرامج، وكــذلك تطبيــق اســتراتيجيات دفــاع متعــددة الطبقــات الــتي تشــمل الجــدران ا

 .وبرمجيات مكافحة الفيروسات المتقدمة

ند ياســة رشــيدة تســتسد مـــن وضــع تأهيل وتدريب المعنيين على طرق وآليات مجابهة المخاطر السيبرانية، فلابـــعلى  العمل -
 على تدريب المختصين في هذه الدول.
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