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  -3-أستاذ التعليم العالي بكلية العلوم السياسية والعلاقات الدولية/جامعة الجزائر 
  

  

  ملخص: 
أو بصورة أعم  ية والاكزينوفوبيايعتبر اليوم انتشار كل من خطاʪت الكراهية على شبكة الإنترنت وتصاعد العنصر         

  جتماعي.سلمها الاو على كل من استقرار الدول وتماسكها  اوēديد ،التعصب، الأرضية الخصبة لانتشار الإرهاب
ت التواصل تخدام شبكاالديمقراطي لشبكة الإنترنت، من خلال سهولة اسلقد سمح التقدم التكنولوجي والطابع 

نت)، إلى خدم الإنتر الاجتماعي وعدم الكشف عن هوية مستخدميها (الذي يؤدي إلى شعور الإفلات من العقاب لمست
ت حادة. زماتي عاشت أتشجيع ظهور خطاʪت الكراهية وتعددها على الإنترنت، بحيث يزداد صداها في اĐتمعات ال

لعنف لتعصب وأعمال اجة تجعل اهكذا أصبحت الإنترنت إحدى الأدوات الرئيسية الحاملة والناقلة للكراهية والتمييز، لدر 
  شائعة أكثر يوما بعد يوم.

 لتعبير.ف، حرية اخطاب الكراهية، وسائل التواصل الاجتماعي، الإرهاب الالكتروني، التطر كلمات مفتاحية: 
Abstract: 
   Today, the spread of hate speech on the Internet is the rise of racism and xenophobia 
Or more generally fanaticism, the fertile ground for the spread of terrorism and a threat 
to the stability, cohesion and social peace of states. Technological progress and the 
democratization of the Internet, through the ease of use of social networks and the 
anonymity of their users (which leads to a feeling of impunity for the Internet user), 
have encouraged the emergence and multiplicity of hate speech on the Internet, so that 
its resonance increases in societies that have experienced crises sharp. Thus, the 
Internet has become one of the main carriers and transmitters of hatred and 
discrimination, to the extent that fanaticism and acts of violence are more common day 
after day. 

Keywords: Hate speech; social media; cyber terrorism; extremism; freedom of 
expression.  
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ــمقدم  ةـ
مواقــع التواصــل الاجتمــاعي تتُــيح مســاحات كبــيرة مــن الديمقراطيــة وحُريــة التعبــير، لكّــن في المقابــل أصــبحت  أضــحت

منــبرا يتصــاعد فيــه خِطــاب الكراهيــة بشــكلٍ رهيــب، حيــث اعــترف "الفايســبوك" مــؤخرا ϥنــّه يجــد صــعوبة ʪلغــة في مواجهــة 
راهيــة، الشــيء الــّذي يُؤكــد أنّ هــذه الظــاهرة أصــبحت مُســتفحلة الكَم الكبير مــن المعلومــات الخاطئــة والمضُــللة وخطــاʪت الك

علــى المســتوى العــالمي وتســتدعي الوقــوف أمامهــا مطــولا في محاولــة لفهمهــا والتصــدي لهــا. انتشــر خطــاب كراهيــة بشــدة مــن 
ه أصـــبح خـــلال وســـائل ووســـائط التواصـــل الحديثـــة، ومســـاحته آخـــذة في الانتشـــار والاتســـاع أكثـــر يومًـــا بعـــد يـــوم لدرجـــة أنـــ

 يستخدم من قبل التنظيمات الإرهابية من أجل تجنيد أكبر عدد ممكن من الأعضاء للقيام ϥعمال العنف والترهيب.
خطورة استخدام الإعلام الإلكتروني كأداة لنشر الفكــر المتطــرف في اعتمــاده علــى المــوارد المعلوماتيــة والوســائل  تكمن

ـــين، حيـــث تعـــد الأنظمـــة الإلكترونيـــة والبنيـــة التحتيـــة المعلوماتيـــة إحـــدى  الإلكترونيـــة في آن واحـــد؛ للتـــأثير علـــى عقـــول المتلقِّ
 الوسائل المهمة للإرهابيين.

يثـــير هـــذا الانتشـــار غـــير المســـبوق لخطـــاʪت الكراهيـــة مجموعـــة مـــن التســـاؤلات لعـــلّ أهمهـــا: مـــا الــّـذي جعـــل خطـــاب 
صــطلح خطــاʪت الكراهيــة هــل يمكــن الجــزم أنّ مواقــع الكراهية يتصاعد وينتشر؟ بسبب عدم وجــود تعريــف قــانوني مشــترك لم

  ؟الذي تستخدمه الجماعات الإرهابية التواصل بصفة عامة ما هي إلاّ بيئة خصبة وفضاءً مُتاحًا وحاضنًا لخِطاب الكراهية
لكراهية م خطاب اتحديد مفاهي همن خلال يعد البحث من الدراسات الوصفية في العلاقات الدولية نحاول

  لإلكتروني.الإرهاب اوالإرهاب الإلكتروني، وفهم الروابط بين خطاب الكراهية عبر الإنترنت والعنف والتطرف و 
  خطاب الكراهية: دراسة نظرية .1

 تصاعد مســتمر في العديــد مــن البلــدان عــبر كــل القــارات، وكثــيراً مــا تنتقــل رســائل فيإن خطاب الكراهية والتحريض 
الكراهية هذه من خلال وسائط الإعلام التقليدية والإنترنت. ومن ثم ʪتت الحاجة ملحة لتعريف مفهوم خطــاب الكراهيــة، 

  .خطاب الكراهية تناميوالعوامل المساهمة في 
 تعريف خطاب الكراهية. 1.1

ʪللغــة اللاتينيــة تعــني الحــوار. فالخطــاب هــو   discourseتعــني كلمــة خطــاب في اللغــة العربيــة الكــلام، أمــا كلمــة  لغــة
كل تلفظ يفــترض متكلمــا ومســتمعا بحيــث يحــاول المــتكلم التــأثير علــى المســتمع. وعنــد اقــتران كلمــة الخطــاب بلفــظ الكراهيــة 

  .  )2015(العامة،  هئيصبح ذلك الكلام المكتوب أو المسموع أو المرئي الذي يهدف إلى القتل الرمزي للآخر وإقصا
تعريفــاً موحــداً مقبــولاً عالميــًا لخطــاب  دنجــلا إلى أنه عند البحث عن مفهوم خطــاب الكراهيــة،  أولانشير  ،اصطلاحا

الكراهيــة، يضــع ضــوابط لماهيتــه ويــتم اعتمــاده دوليــاً. أدى غيــاب هــذا التعريــف إلى التخــبط بــين الخطــاب الــذي يـــدخل في 
في أغلــب الأحــوال إلى تطبيــق هــذا المفهــوم بطريقــة تــؤدي إلى فــرض  وخطــاب الكراهيــة، وهــو مــا يــؤدي إطــار حريــة التعبــير،
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قيــود عديــدة علــى حريــة التعبــير، فضــلاً عــن الخلــط الــذي تســبب فيــه غيــاب هــذا التعريــف بــين عــدد مــن المفــاهيم خاصــة مــع 
  ممارســة العنــفالخاطئة، وتكريس الصورة النمطيــة Đتمــع معــين في والاēاماتوجود دلائل في الواقع حول تسبب الشائعات 

مفهــوم خطــاب الكراهيــة  فيومن ثم هناك مــن ضــيق ووســع  .(Europe, 2009) ييز العنصري ضد أعضاء هذا اĐتموالتم
  لخطاب الكراهية: لتعاريفاأهم  يلي فيماو  .حسب منظوره

ــرق، الخلفيــــة الثقافيــــة،  يعــــني ــات علــــى أســــاس العــ ــراد أو الجماعــ "خطــــاب الكراهيــــة" عــــادة كلمــــات تمييزيــــة ضــــد الأفــ
الأصل، الجنسية، الدين، الجنس أو الإعاقة. ومع ذلك، يتضمن خطاب الكراهية أيضًا تعبيرات غير لفظيــة، مثــل تلــك الــتي 

  .(l'homme) ل عبر الإنترنت وغير المتصل ʪلشبكةتنقلها الصور أو مقاطع الفيديو أو أي شكل من أشكال الاتصا
اللغــة الإنجليزيـــة، يـــدمج التركيــب النحـــوي للتعبـــير ثلاثـــة جوانــب: "خطـــاب الكراهيـــة" النــاتج عـــن شـــعور مفـــترض  في

ʪلكراهية؛ "خطاب الكراهية" كحامل للكراهية؛ خطاب الكراهية كتحريض مباشر على العنف ضــد الآخــرين. عــلاوة علــى 
هــذا المعــنى "الواســع"  Raphael Cohen- Almagor عــالم السياســي رافائيــل كــوهين ألمــاغورالذلــك، يوضــح تعريــف 

وثلاثــي الأبعــاد للمصــطلح: "يــتم تعريــف خطــاب الكراهيــة علــى أنــه خطــاب خبيــث، بــدافع مــن التحيــز، يســتهدف فــرد أو 
مجموعـــة لخصائصـــهم الفطريـــة الحقيقيـــة أو المتصـــورة. وهـــو يعـــبر عـــن مواقـــف تمييزيـــة أو تخويفيـــة أو مرفوضـــة أو معاديـــة و/ أو 

اه هذه الخصائص، لاسيما الجنس أو العــرق أو الــدين أو الإثنيــة أو اللــون أو الأصــل القــومي أو الإعاقــة أو التوجــه متحيزة تج
الجنســي. ويهــدف خطـــاب الكراهيــة إلى إلحـــاق الأذى ʪلفئــات المســتهدفة، محاولـــة إزالتهــا، مضـــايقتها، ترويعهــا، إضـــعافها، 

  (Almagor R, 2011) . ية اتجاههاوالوحش تحطيمها، إحباطها، وإʬرة عدم الحساسية"
خطــاب ) 1994أكتــوبر  30الصــادرة عــن مجلــس أورR )97 (20  ʪ(التوصــية  حددت لجنة وزراء مجلــس أوروʪ لقد

الكراهية أنه "يغطي جميع أشكال التعبير التي تنشر أو تحض على أو تشجع أو تــبرر الكراهيــة العنصــرية أو كــره الأجانــب أو 
غيرها من أشكال الكراهية القائمــة علــى التعصــب، بمــا في ذلــك التعصــب الــذي يــتم التعبــير عنــه في صــورة معاداة السامية أو 

. ويمكن اعتبار أشكال أخــرى مــن التمييــز (l’Europe) القومية العدوانية والتمييز العرقي والعداء تجاه الأقليات والمهاجرين"
 لكراهية.من خطاب ا مثل كراهية الإسلام (اللإسلاموفوبيا) جزءً 

مـــع العديـــد مـــن خـــبراء القـــانون والإعـــلام في العـــالم تعريفـــا بـــدأ ϩخـــذ مـــداه في الأوســـاط  191منظمـــة المـــادة  وضـــعت
، "خطــاب الكراهيــة مشــاعر قويــّة وغــير “مبــادئ كامــدن“الإعلامية الدولية لخطــاب الكراهيــة، في ســياق مــا ʪت يعــرف ب 

الفقــرة الأولى مــن مبــادئ كامــدن  12وينص المبدأ  .)19( اĐموعة المستهدفة"عقلانية من الازدراء والعداوة أو البغض اتجاه 
على وجوب تبني جميع الــدول تشــريعا يمنــع أي دعــوة للكراهيــة علــى أســاس قــومي أو عرقــي أو ديــني ممــا يشــكل تحريضــا علــى 

  التمييز أو العداء أو العنف أو خطاب الكراهية. 
                                                                    

لحقوق الإنسان تدافع عن حرية التعبير والحق في الحصول على المعلومات. وهي واحدة من غير حكومية  هي منظمة دولية -  1
   .والسياسيةونية لات القانالمنظمات القليلة التي تربط بين التنمية وحقوق الإنسان وحق الحصول على المعلومات في اĐا
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ــتهم  ʪلتـــالي ــاب الكراهيـــة؛ هـــو Đʪمـــل كـــل تعبـــير يلحـــق الضـــرر ʪلآخـــرين ويحـــط مـــن قيمـ هنـــاك معـــنى إجرائـــي لخطـ
   .لخطاب الكراهية الإجرائيإلى وجود عدة معايير دولية يشتق منها التعبير  إضافةالمعنوية، 

الصــكوك الدوليــة ســتند علــى تخطــاب الكراهيــة انتهاكًــا لحقــوق الإنســان، بحيــث معظــم الــدول لــديها تشــريعات  يعــد
دولـــة) إلى العهـــد الـــدولي الخـــاص ʪلحقـــوق المدنيـــة  168لحقـــوق الإنســـان. علـــى ســـبيل المثـــال، انضـــمت غالبيـــة دول العـــالم (

، الــذي يــنص علــى أن "أي نــداء إلى الكراهيــة القوميــة أو العنصــرية أو الدينيــة يشــكل تحريضًــا علــى 1966والسياســية لســنة 
 177( 1965ضـــافة إلى الاتفاقيـــة الدوليـــة للقضـــاء علـــى جميـــع أشـــكال التمييـــز العنصـــري ســـنة التمييـــز، يمنعـــه القـــانون"، ʪلإ

  دولة).
 الأصول القانونية لمفهوم لخطاب الكراهية .2.1

ــت  تعـــود ــرر. ومـــن المشـــروع تقييـــد الحريـــة إذا كانـ ــذي يعـــرف بعـــدم إلحـــاق الضـ ــة إلى تقييـــد الحريـــة إلى المبـــدأ الـ الحاجـ
ممارســتها (مــن خــلال فعــل أو رســالة أو خطــاب) تلحــق الضــرر ʪلآخــرين. ذكــر الفيلســوف الإنكليــزي جــون ســتيوارت ميــل 

John Stuart Mill  تمــع المتحضــر يســتخدم " أن "السبب الم"الحرية، في كتابه 1859عامĐشــروع الوحيــد الــذي يجعــل ا
القــوة ضــد أحــد أعضــائه هــو منعــه مــن إيــذاء الآخــرين". لقــد أثــر هــذا المبــدأ في التعريــف القــانوني لخطــاب الكراهيــة وفي تبريــر 

  فرض قيود على حرية التعبير في حالات التحريض على التمييز والعنف ضد الآخرين.
الكراهيــة وتعريــف اĐموعــات الــتي يجــب حمايتهــا منــه أمــر إشــكالي، مــا يجعــل التشــريع إن صــياغة مــا يشــكل خطــاب 

، ونيــة صــاحبه، يختلــف مــن بلــد إلى آخــر. حيــث يعتمــد تعريــف وتصــنيف خطــاب الكراهيــة علــى محتــوى ونــبرة تعبــير المعــنى
  والسياق، والهدف والتأثير على الشخص أو اĐموعة المستهدفة.

đــذا التعقيــد ويــبرز، علــى  2015 عــن خطــاب الكراهيــة علــى الإنترنــت لعــام UNESCO تقريــر اليونســكو ويعترف
 ,.al) وجه الخصوص، صعوبة تطبيق التعاريف في الممارسة العملية عندما تكون الحــدود غــير واضــحة في كثــير مــن الأحيــان

ــة، مراعـــاة ال(2015 ــتراتيجيات ضـــد خطـــاب الكراهيـ نقاشـــات حـــول شـــرعية . لـــذلك فمـــن المهـــم، عنـــد إعـــداد وتصـــميم اسـ
حـــدود حريـــة التعبـــير: حريـــة التعبـــير ضـــرورية للديمقراطيـــة، ومـــع ذلـــك يمكـــن أن تكـــون مقيـــدة مـــن قبـــل الدولـــة عنـــدما تكـــون 
ــع. مــــن الضــــروري تعريــــف خطــــاب الكراهيــــة ومكافحتــــه بشــــكل قــــانوني، ʪعتبــــاره انتهاكًــــا لحقــــوق  محتوēʮــــا ضــــارة للمجتمــ

. كمــا، يجــب في الدولــة الكراهيــة والمعاقبــة عليــه بنــاءً علــى القــوانين المعمــول đــا يمكــن الإبــلاغ عــن خطــاب ، بحيــثالإنســان
  أيضًا اعتباره ظاهرة اجتماعية مقلقة تقوض أسس مجتمع ديمقراطي، مثل احترام التنوع.

 ومستوʮته أسباب خطاب الكراهية .3. 1
ــن مجلــــس أورConnexions ʪلــــدليل اتصــــالات  وفقــــا ــي ، الأســــباب الصــــادر عــ ــة هــ الكامنــــة وراء لخطــــاب الكراهيــ

 ,Gomes) "الصــور النمطيــة الســلبية الــتي تعتــبر بعــض الجماعــات أو الأفــراد أĔــا أقــل شــأʭ، مختلفــة ولا تســتحق الاحــترام"
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. وʪلتالي تتطلب دراسة خطاب الكراهية مقاربة واسعة، Ϧخذ في الاعتبار أسبابه، وتعتمد علــى الأنشــطة التعليميــة (2013
  التحيزات السلبية والقوالب النمطية التي تغذي هذا الخطاب.لتقويض 

التمييــز  M. Miesتتشــكل الصــور النمطيــة الســلبية؟ لقــد تتبــع بعــض البــاحثين في علــم الاجتمــاع أمثــال مــايز لمــاذا
في  الذي مارسته بعض اĐموعات على مجموعات أخرى عبر التاريخ، وتوصل إلى نتيجة أن الصور النمطيــة الســلبية دخلــت

هياكـــل القمـــع. ولقـــد تم القيـــام ʪلعديـــد مـــن الدراســـات، علـــى ســـبيل المثـــال، للتمييـــز الطبقـــي، والـــتي أظهـــرت أن المســـارات 
التاريخية أدت إلى ظهور فكرة مفادها أن هذه اĐموعة أو تلك تتفــوق /أدنى مــن الآخــرين، وقــد وضــعت هياكــل لتبريــر هــذا 

. علــى ســبيل المثــال، قــد يكــون الوصــول إلى التعلــيم مقيــدًا علــى أســاس أن بعــض التفــاوت في العلاقــات الاجتماعيــة وإدامتــه
  (النساء مثلا) تكون بطبيعتها أقل قدرة من غيرها. اĐموعات

 إلى أن الســلوك البشــري يتبــع الحاجــة إلى الأمــن والهويــة والحريــة ʪJ. Galtungحثــون آخــرون أمثــال قــالتونق  ويشــير
(J.Galtung) م الأساســية مهــددة، يتفــاعلون. كيــف؟ مــن خــلال التجمــع معــا لضــمان . عنــدما يشــعرēالبشــر أن احتياجــا

كمــا تســتخدم القصــص والــرواʮت بغــرض إنشــاء هويــة جماعيــة وشــرح الأســباب وراء ضــرورة   حمايــة وتلبيــة هــذه الاحتياجــات.
  اĐموعة وشرعيتها.  ات خاصة ب "نحن" ضد "هؤلاء" من أجل تعزيز هويةيحماية اĐموعة. من هنا تظهر سلوك

فيـــه أن الأقليـــات والجماعـــات الأثنيـــة والشـــعوب الأصـــلية أكثـــر الفئـــات تضـــرراً مـــن خطـــاب الكراهيـــة،  لا شـــك ومـــا
حيث يجري تصوير الأقليات والجماعات الأثنية والشعوب الأصلية بطريقــة نمطيــة في وســائط الإعــلام، مــن خــلال تعميمــات 

ة ككـــل، والـــتي تكـــون ســـلبية وازدرائيـــة في أحيـــان كثـــيرة. والعـــرض المتكـــرر للتنميطـــات واســـعة النطـــاق للســـمات المتصـــورة للفئـــ
رة أو االســلبية المعممــة للأقليــات ʪعتبــار المنتمــين إليهــا، مــثلاً، مجــرمين أو يتســمون ʪلعنــف أو فقــدان الثقــة أو الغــدر أو القــذ

قــد تتحــول في النهايــة إلى مواقــف عنصــرية تمييزيــة وأوجــه أĔم دخــلاء، يشــبع الافتراضــات والآراء المخلوطــة وغــير الدقيقــة الــتي 
 تعصــب راســخة. وقــد يكــون هــدفها الأشــكال النمطيــة أو تســفر عــن وصــم مجتمعــات ϥســرها ونــزع الطــابع الإنســاني عنهــا

  .)2015(إيجيكا، 
حيــزاً مــن الصــحافة والإعــلام مــع  - الإســلاميوعلــى الأخــص الــدين  –شــغل الحــديث عــن الــدين  الحاليالوقت  وفي

نلاحــظ أن .و (k, 2010)  لخإوالهجــرة والتمييــز  (علــى رأســها الحــرب علــى غــزة) القضاʮ السياسية مثــل: الصــراعات الدوليــة
ــور النمطيــــة  ــور اتســـ (مثــــل جريـــدة شــــارلي إبـــدو الفرنســــية) في وســــائل الإعـــلامالمنتشـــرة الصـ ــواطنين تجــــاه تصــ ــلبية المـ هم في ســ

المســائل العالميــة والسياســية  فيلصــحفيين القــدرة علــى ممارســة مهمــة القــوة الثقافيــة والتــأثير ل.(Mastro, 2011) الأقليــات
ــار النزاهـــة، (Blaagaard, 2012) والقانونيـــة ؛ ولـــذا مـــن يكتـــب عـــن العـــرق والـــدين يجـــب أن يكـــون مســـتعدًا لإظهـ

لجــزء مــن الواقــع  اتفســيرً  ونقــدموي ،يين يحللون الأحداثلصحفالأن  تفتح.المعقل الوقبل كل شيء  والموضوعية،  والاحترافية
إقامـــة علاقـــات بـــين الهـــوʮت الاجتماعيـــة المختلفـــة مـــن حيـــث العـــرق والـــدين ومـــن في ه لتصـــبح أخبـــاراً تســـاهم و الـــذي اختـــار 
  .الإنسانيحيث البعد 
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  :SOVAالكراهية في مستوʮت وفقا لدرجة ēديدها للمجتمع وفقا لتصنيف  وتقع
  القوي:المستوى  .1

  الدعوة للعنف -
  الدعوة للتمييز العنصري -
  الدعوة لعدم قبول السلام-
  . المستوى المتوسط:2
  تبرير ʫريخي لوقائع عنف وتمييز -
  تصريحات تشكك بوقائع ʫريخية لأحداث عنف أو تفرقة أو تمييز -
  الحديث عن جرائم دينية أو إثنية لجماعة ضد أخرى -
  على أخرىأفكار بشأن تفوق جماعة  -
  اēامات للتأثير السلبي لشخص أو جماعة دينية أو عرقية على اĐتمع والدولة -
  المستوى الناعم الخفيف: -3
 خلق صورة سلبية عن جماعة دينية أو إثنية عبر نشر تصريحات بشأĔا -
 تصريحات بشأن عيوب أخلاقية لجماعة دينية أو عرقية -
 ة بطريقة مهينة لإشارة إلى جماعة دينية أو عرقيا -

نعيشــها يوميــا دون أن نشــعر أĔــا تقــع ضــمن  امما تقدم أن خطاب الكراهيــة يتضــمن أشــكال متنوعــة منهــا مــ نستنتج
مفهــوم خطــاب الكراهيــة، وهــذا نتيجــة للالتبــاس بــين كــل مــن مفهــوم النقــد وحريــة التعبــير عــن الــرأي وخطــاب الكراهيــة مــن 

  جهة، ونتيجة لموروث وبيئة اجتماعية من جهة أخرى. 
 الكراهية أم حرية التعبير؟خطاب  .4. 1

إن مبـــادئ كامـــدن حـــول حريـــة التعبـــير والمســـاواة ترتكـــز علـــى فكـــرة أن حريـــة التعبـــير والمســـاواة هـــي حقـــوق جوهريـــة 
ـــبعض، وتلعـــب دورا حيـــوʮ في حمايـــة كرامـــة الإنســـان  ــها ال ــة لبعضـ ــوق مكملـ وأساســـية، وأن حريـــة التعبـــير والمســـاواة هـــي حقـ

مبــادئ كامــدن أصــبحت جــزءا أساســيا معتمــدا للتفرقــة بــين حريــة  وتضمن الديمقراطية وتعزيز السلم والأمن الدوليين. كما أن
مبـــادئ كامـــدن Ĕϥـــا  19التعبـــير المشـــروع وبـــين حريـــة التعبـــير الـــذي يحـــض علـــى الكراهيـــة والعنـــف والتمييـــز. ووصـــفت المـــادة 
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للقــانون المعــترف بــه مــن قبــل تمثــل تفســيرا تقــدميا للقــانون الــدولي ومعــاييره، ولممارســات الدولــة المقبولــة، وللمبــادئ العامــة «
 .(19)  »اĐتمع الدولي
مــن أجــل توضــيح المبــادئ  ،بعــض مبــادئ كامــدن عنــدالحدود بين حرية التعبير وخطاب الكراهية آثرʭ التوقف  لتبيان

حــد  الــذي يتوجــب علــى دول العــالم وضــع ،والقــيم الإنســانية الدوليــة الــتي تعتمــد التفريــق بــين حريــة التعبــير وخطــاب الكراهيــة
  له.

تســتند إليهــا في معالجــة العلاقــة بــين حريــة التعبــير وبــين خطــاب الكراهيــة وأيــن يمكــن  أً دمبــ 12مبــادئ كامــدن  تحــدد
للحكومــات التــدخل لمنــع خطــاب الكراهيــة، وأيــن يمكــن أن تصــمت تجــاه مــنح حريــة التعبــير مســاحة أوســع. ويــدعو المبــدأ 

القــانون المحلــي عــبر الإدمــاج أو الأول إلى التصديق وإدماج قانون حقــوق الإنســان؛ فعلــى جميــع الــدول أن تصــدق وتفعــل في 
بطــرق أخــرى المعاهــدات الدوليــة والإقليميــة لحقــوق الإنســان الــتي تضــمن حقــوق المســاواة وحريــة التعبــير. وتنــاول المبــدأ الثــاني 
الحديث عــن الإطــار القــانوني لحمايــة حــق حريــة التعبــير؛ قائلــة أن علــى الــدول أن تضــمن حــق حريــة إبــداء الــرأي والتعبــير مــن 

أي وســـيلة اتصـــال بمـــا في ذلـــك الحـــق ʪلمعلومـــات مكفـــول في الأحكـــام الدســـتورية المحليـــة أو مـــا يوازيهـــا وفقـــا للقـــانون  خــلال
الــدولي لحقــوق الإنســان، وعلــى الــدول أن تضــمن ϥن الأحكــام الدســتورية المحليــة تحــدد بوضــوح نطــاق القيــود المســموح đــا 

قــانون يعرفهــا بدقــة لخدمــة مصــلحة مشــروعة يــنص عليهــا الدســتور وأن علــى حــق حريــة التعبــير، علــى أن تحــدد هــذه القيــود ب
تكـــون ضـــرورية في مجتمـــع ديمقراطـــي لحمايـــة هـــذه المصـــلحة. كمـــا علـــى الـــدول أن تنشـــئ إطـــارا قانونيـــا واضـــحا لحمايـــة حـــق 

 الاســتباقينشــر الحصول على المعلومــات بمــا في ذلــك حــق الوصــول إلى المعلومــات الــتي تحــتفظ đــا الهيئــات العامــة وتشــجيع ال
 لها.

بمطالبــة الــدول بضــمانة حــق المســاواة في أحكــام الدســتور  ،المبــدأ الثالــث الإطــار القــانوني لحمايــة حــق المســاواة وتنــاول
لكــل إنســان الحــق في عــدم التعــرض للتمييــز علــى أســاس:  الإنســان. حيــثالمحلــي أو مــا يعادلهــا وفقــا للقــانون الــدولي لحقــوق 

أو الــدين أو المعتقــد أو الإعاقـــة أو العمــر أو التوجــه الجنســـي أو اللغــة أو الــرأي السياســـي أو أي  الأصــل أو النــوع أو العـــرق
  رأي آخر أو الأصل القومي أو الاجتماعي أو الجنسية أو الملكية أو الميلاد أو أي وضع آخر.

هيــة بصــورة جامعــة. إن إن التمييز بين حرية التعبير وخطاب الكراهية أمر صعب لأنــه لا يمكــن تعريــف خطــاب الكرا
خطاب الكراهية يتضمن كلمات أو صورا تستهدف بنوع من الانتقائية جماعــة مــا، والكلمــات بحــد ذاēــا حينمــا تصــدر عــن 
ســلطة مــا تســتهدف لــيس فقــط جماعــة وإنمــا فــردا بعينــه فإĔــا تتحــول كــذلك إلى خطــاب للكراهيــة، وهــو خطــاب لا يحتــوي 

فعــال نفســها، وذلــك الأمــر يعــود بنــا مــرة أخــرى إلى تبــين المــأزق الحقيقــي في رســم علــى كلمــات فقــط بــل كلمــات لهــا قــوة الأ
ــدار تشــــريعات محــــددة للقضــــاء علــــى خطــــاب  ــرة إصــ ــة، إذ لا تبــــدو فكــ ــرأي وخطــــاب الكراهيــ الحــــدود الفاصــــلة بــــين حريــــة الــ

ين يتمتعــون بســلطة الكراهية ʭجعة فذلك يتطلب في حالات كثيرة وضع قيــود علــى الكلمــات وفــرز وتعيــين للأشــخاص الــذ
 ما والذين يبرهنون على صدق مقولة. الكلمات ليست فقط محض ألفاظ بل هي أفعال.
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وتلــك في حقيقــة الأمــر ليســت المعضــلة الوحيــدة في هــذا الســياق، اذ أن حريــة التعبــير ليســت محــددة فقــط ʪلفضــاء 
وســائل التواصــل الاجتمــاعي والمنجــز الأدبي السياســي بــل إĔــا تتحــرك في فضــاءات مختلفــة مثــل وســائل الإعــلام المختلفــة، و 

والفني والموسيقي وكذلك الأفعال الرمزية. لذلك يتطلب الأمر أكثر من مجــرد ســن تشــريعات وضــوابط لتقييــد حريــة الــرأي أو 
 القضاء على خطاب الكراهية.

الحاضــر، لــيس لكلمــة الكراهيــة تعريــف دقيــق في كــل مــن ميــدان حقــوق الإنســان الدوليــة مــن جهــة، وفي  الوقــتفي 
السياســـات الوطنيـــة المتباينـــة الـــتي تعكـــس التقاليـــد الخاصـــة بكـــل بلـــد، مـــن جهـــة أخـــرى. وفي أغلـــب الـــديمقراطيات، لا يعتـــبر 

كمــا أنــه لا ϩخــذ شــكلا معينــا وهــو الكــلام المباشــر   خطاب الكراهيــة شــكلا مــن أشــكال حريــة التعبــير الــتي تحميهــا القــوانين،
الواضــح، فقــد يكــون ʪلتصــرف أو الإيحــاء أو الكتابــة أو حــتى الإشــارة. غالبــًا مــا يــتم ذكــر مثــال الــولاʮت المتحــدة الأمريكيــة 

التعبـــير حريـــة  تطبـــق مبـــدأالـــتي تتخـــذ موقفـــا أكثـــر "تســـامحا" تجـــاه خطـــاب الكراهيـــة مقارنـــة مـــع الـــدول الأوروبيـــة، ممـــا يجعلهـــا 
. ومــع ذلــك، وفقًــا للجنــة وزراء مجلــس أوروʪ (E.Siapera, 2018) (المنصوص عليه في الجزء الأول مــن الدســتور) وتحميــه

" يغطـــي خطـــاب الكراهيـــة أي شـــكل مـــن أشـــكال التعبـــير الـــذي يـــبرر أو ينشـــر الكراهيـــة، العنصـــرية، أو كـــره الأجانـــب، أو 
 ,l'Europe) الكراهية المبنية على عدم التسامح أو التحريض عليه أو الترويج لهمعاداة السامية أو أي شكل من أشكال 

ــة أو (2015 ـــة": العرقيـــــة أو الدينيـــ ـــزة "للهويــ ـــبب سماēـــــا المميــ ـــفة تلقائيـــــة بســ ــات معينـــــة بصــ ـــانون مجموعـــ ـــي القــ ـــذلك يحمــ . لــ
 إلخ. الجنسية...

علــى ســبيل المثــال تحظــر نشــر البيــاʭت التشــهيرية ضــد شــخص أو مجموعــة مــن الأشــخاص بســبب مـــواطنهم  فرنســا
مــن قــانون حريــة الصــحافة). ومنــذ صــدور قــانون  32(المــادة  1881الأصلية أو العرق أو الجنسية أو الدين تحديدا منذ عــام 

، أصـــبح التحـــريض علـــى )»loi Pleven« "قـــانون بليفـــينبشـــأن مكافحـــة العنصـــرية (المعـــروف ʪســـم " 1972يوليـــو  1
: (G.Calvès, 2015) جنائيــة جريمــةالكراهية من خلال خطاب الكراهيــة (ʪلمعــنى المعتــاد للكلمــة) في الأمــاكن العموميــة 

إمــا لأĔــا تحــرض مباشــرة علــى أعمــال عنــف، أو لأĔــا تــؤدي إليهــا بشــكل غــير مباشــر، مــن خــلال توطيــد الأفكــار المســبقة 
النمطيـــة، وإقامـــة علاقـــات ســـببية مبســـطة لم يـــتم التحقـــق منهـــا، إلخ. كمـــا أن القـــدرة علـــى تقيـــيم الخطـــورة المحتملـــة والقوالـــب 

  لبعض التصريحات والخطاʪت المعادية تثير أيضا بعض الشكوك والاعتراضات مما يجعل معاقبتها صعبة.
  خطاب الكراهية في مواقع التواصل الاجتماعي. 2

تتطلــب  وʪلتــاليتحكــم العلاقــات الدوليــة،  الــتيكثــير مــن المفــاهيم   في تغيــيراالتطــورات العلميــة والتكنولوجيــة  أحــدثت
الســلبية  الآʬر بــين ومــن. إعادة بلورة وصياغة حتى تتماشى مــع هــذا الــزخم الهائــل مــن متجليــات الثــورة العلميــة والتكنولوجيــة

شــكل متزايــد لنشــر العنصــرية وكراهيــة الأجانــب، وأن هــذه القــدرة قــد زادت لتلــك الثــورة اســتخدام التكنولوجيــات الجديــدة ب
 .أضعافاً مضاعفة مع ازدʮد عدد الناس الذين يتمكنون من الوصول إلى الإنترنت
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 عبر شبكة الانترنت: الكراهيةأشكال  .1 .2
ـــرز أشـــكال  مــــــن  ــــبكات التواصــــــل الاجتمـــاعي خاصـــة  الكراهيـــةأبـــ المنتشــــــرة علــــــى شــــــبكة الانترنــــــت بعمومهــــــا وشــ

 .)2015(اليونيسكو،  التنافر الفكري
ـــب  ـــر المتعصــــ ــ ـــحاب الفكـ ــ ـــي أصــ ــ ــــــت بتلاقــ ــبكة الانترن ـــ ـ ـــمحت شـ ــ ــرفينإذ سـ ـــماء  والمتطــ ـــافات وϥســ ــ ـــر المســ ــ ــةعبـ  وهميــ

تجــــاه فئــــات ومجموعــــات  الكراهيــةلبـــث  والتجنيــد، وذلـــك đـــدف الحشـــد زهيــدةالتواصـــل فيمـــا بيـــنهم بمبـــالغ  عمليــة وسـهلت
تســعى دائمــا للتوافــق الفكــري  Leon Festingerالتنــافر الفكــري لليــون فسنجر  نظريةالإنسان كمــا تؤكــد  فطبيعةمعينــة. 

  عتقداēا لتقلل من حالات التنافر التي تحدث مع أي آراء متناقضة.وتبحث عن كل ما يتوافق مع آرائها وم
في وســائل  وتحقــيروبـــث رســـائل ازدراء  الكراهيــةنشـــر خطـــاب  يــودون والــذينالأشخاص المتطرفـــون والمتعصـــبون  ويجـد

لا  تعليقــاتدة مــا تكــون فـــي مواقــع الأخبــار، وعــا التعليــقمـــن الســـبل، منهـــا  العديــدالتواصــل الاجتمــاعي ومواقــع الانترنــت 
، وقامـــت صـــحف أخـــرى التعليقــاتمـــن الصـــحف فـــرض الرقابـــة المســـبقة علـــى  العديــدعلاقــة لهــا ʪلخــبر نفســه، حــتى بـــدأت 

  المنشورة. الكراهيةبسبب  الخاصيةالمتحـدة ϵلغاء تلك  الولاʮتومنهـا صـحف فـي 
اعي فــــي أمــــاكن كثيــــرة مــــن العــــالم، لأســــباب عرقيــــة أو دينيــــة أو كراهيــة منتشــر بشــــبكات التواصــــل الاجتمــــ  خطــاب

ـــاط الانتمــــاءات، وأصــــحاب هــــذه المشــاعر الــذين كــانوا يعــبرون عنهــا بطريقــة محــدودة  ـــا مــــن أنمـ ـــية أو طائفيــــة أو غيرهـ سياسـ
عامـاً ينشـــرون مـــن خلالـــه خطـــاب كـــراهيتهم ليصـــل إلـــى الآلاف وأحيانـــاً الملايـــين،  وسرّية وجـدوا فـي هـذه الشـبكات فضـاءً 

ممـا يضـاعف أثـره ويعظـم ضـرره، وأخطـر مـا يمكـن أن يحـدث فـي هـذا السـياق هـو أن يصـل هـذا الخطـاب علـى هـــذه المواقـــع 
  الجغرافــي.  اعاطفيــة وتوزيعــهال االعدديــة وحدتــه هاإلــى كتلــة حرجــة فــي كثافتـ

هــذا الخطـاب مـن العـالم الافتراضـي إلـى الواقـع ليتحـول إلـى جـرائم كراهيـة وعنـف حقيقيـة، هـذه الظـــاهرة مثــال  ينتقل
من خــلال شــبكات لما يعرف الآن بـالحرائق الرقمية وهي أي شــائعة أو معلومــة خاطئـة أو رسـالة كراهيــة تنتشــر بسرعة كبيرة 
. )2013(الـــدولي، التواصـــل الاجتمـــاعي يمكـــن أن يكـــون لهــــا تــــأثير مــــدمر فــــي الواقــــع قبــــل أن يـــتم تصـــحيحها أو احتواؤهـــا 

المتحدة الأمريكيــة بنشــر فيــديو لفــيلم بعنــوان "بــراءة المســلمين" علـــى اليوتيـــوب  الولاʮتقــام شــخص فــي  2012فمــثلا عام 
غـــة للرســــول عليــــه الصــــلاة والســــلام، وتســــبب هــــذا الفيــــديو فــــي أعمــــال عنــــف معاديــــة للولايــــات المتحــــدة يحمـــل إســـاءة ʪل

قتــــيلاً، مــــن بيــــنهم الســفير الأمريكــي في ليبيــا.   50الأمريكيــة فــي أكثــر مــــن دولــــة عربيــــة وإســــلامية راح ضــــحيتها أكثــــر مــــن 
، إلى زʮدة الكراهية المعادية للمســلمين والفلســطينيين 2024 جانفي 29لس العلاقات الأميركية الإسلامية في أشار مج كما

، لا ســيما مــع حــرب الإʪدة ضــد الشــعب الفلســطيني وذلــك مقارنــة بعــدد الشــكاوى الــتي تلقاهــا اĐلــس في %178بنســبة 
   .نفس الفترة من العام السابق

المتزايد لخطاب الكراهية العنصرية في جميع أنحاء العالم في الحياة السياســية، ولاســيما في الدعايــة لاستخدام ل ʪلإضافة
ــة السياســــية ــة والتمييــــز العنصــــريين، وفي وســــائط الإعــــلام، بمــــا في ذلــــك أثنــــاء الحمــــلات الانتخابيــ ، والتحــــريض علــــى الكراهيــ
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ʪت الأوروبيــة مــن  زادت الأحزاب السياسية اليمينية ،مثلا الإنترنت. في أوروʭالمتطرفة المناهضة للهجــرة مــن تمثيلهــا في البرلمــا
. ويعــد هــذا الصــعود لأحــزاب التيــار اليميــني 2019في انتخــاʪت عــام  %17إلى مــا يقــرب مــن  2009فقــط في عــام  % 8

رســائل اليمــين المتطــرف الــتي القومي نتيجة أيضاً للاتجاه نحو لهجة كراهيــة أقــل تطرفــاً ومظــاهر أكثــر تعقيــداً واعتــدالاً ل -الإثني
  وربي.تجذب فئة أوسع نطاقاً من الناخبين، مما أدى إلى زʮدة Ϧثيرهم على اĐتمع الأ

ظـــلِّ غيـــابِ الأمـــنِ الســـيبراني خـــلال العقـــد الأول مـــن الألفيـّــةِ الثالثـــةِ، زاد النشـــاط الإرهـــابي بصـــورة مذهلـــة، مـــن  فيو 
الروســي لواحد، والدعاية له في اĐتمعات العربيــة والإســلاميةِ في جمهــورʮت الاتحــاد رسائل الحقد والكراهية بين أبناء اĐتمع ا

، مـــا أدّى إلى التحـــاق المئـــات مـــن مـــواطني هـــذه الـــدول بمنظمـــات متطرفـــة، خاصـــة البلقـــان الغربيـــة وجمهوريـــة كوســـوفو ودول
  .التي يمكنها تنفيذ عملياēا منفردة داخل مدن أوروʪ 2”الذʩب المنفردة“تمكنت من تجنيد و 

الــذي يــتم  الكراهيــة مفتوحة العضويةّ لكــلّ مــن اعتقــد وآمــن بمضــمون خطــاب نوادٍ عبارة عن الفضاء السيبرانيّ  أصبح
ميــات والحــدود، تمريره، ولا يشترط في العضوية انتماء الأفراد إلى هوية واحدة، بــل تصــبح العضــوية بحــد ذاēــا هويــة عــابرة للقو 

  .لينفذ الأعضاء مستقبلا المهام التي تطلب منهم حيث هم أو ينتقلون إلى حيث يطلب منهم
 تعديل خطاب الكراهية على الإنترنت؟ .2.2

لقد زاد انتشار ظاهرة خطاب الكراهية من الحاجة إلى ضرورة تنظيم التــأثيرات علــى الإنترنــت؛ لكــن الــبعض يعــارض 
. علــى الــرغم مــن أن بعــض (H.Kappelhoff, 2019) ويــبررون ذلــك ʪلتعبــير الحــر عــن التــأثيراتشــرعية هــذا الــنهج، 

ــــة  ـــاني اللغويـ ـــاق والمعــ ـــي لنطــ ــــيم منهجــ ـــراء تقيـ ـــعوʪت إجــ ــــه صــ ــــة تواجـ ــــة الرقميـ ــبكات الاجتماعيـ ــ ــة في الشـ ـــات المعتدلـــ الممارســ
فــإن هــذه الصــعوʪت متعــدّدة: صــعوبة تصــنيف محتــوى كبــير  الواقــع،. في (E.Siapera P.-O. E., 2017) لمســتخدميها

علــى أنــه "كراهيــة"، صــعوبة تقنيــة في تحديــد المواقــع الــتي تحتــوي علــى خطــاʪت الكراهيــة، والصــعوبة الأخلاقيــة والقانونيــة في 
إلخ، الــتي تحــدد معــنى Ϧطــيره. لهــذا الســبب مــن الضــروري التشــكيك في الســياقات القانونيــة والتاريخيــة والاجتماعيــة والثقافيــة، 

  .خطاب الكراهية وطرق معاقبته
ــذافي  ــورات عــــبر  هــ ــوى المنشــ ــى محتــ ـــل إعــــداد بروتوكــــول يســــمح ʪلتعــــرّف علــ ــاعفت المبــــادرات مــــن أجـ الســــياق، تضــ

الإنترنت لمحاربة خطاب الكراهية. لذلك يحــاول البــاحثون في علــوم الكمبيــوتر أو اللغــوʮت الحاســوبية وضــع أدوات للكشــف 
، مــن خــلال الاعتمــاد علــى مقاربــة الاتفــاق علــى معجــم موحــد: غالبـًـا مــا (P.Fortuna, 2018) التلقــائي للمحتــوʮت

ينطــوي تحليــل خطــاب الكراهيــة ومكافحتــه علــى الإنترنــت علــى اســتخدام قــوائم محــددة مســبقًا للكلمــات الــتي تحتــوي علــى 
ستخدمة الــتي تظهــر فيهــا. معاني "الكراهية" أو ترادفها، مع التركيز على معنى هذه الكلمات وتواترها والتكوينات النحوية الم

ومــع ذلــك، فــإن عــدم وجــود "معيــار مرجعــي موحــد" في تعريــف خطــاب الكراهيــة يجعــل مــن الصــعب تحديــده. مــن أيــن تبــدأ 
                                                                    

هم أشخاص يقومون بعمليات مسلحة بوسائل مختلفة بشكل منفرد بدوافع عقائدية، أو اجتماعية، أو نفسية، أو حتى مرضية دون أن  -  2
  .تربطهم علاقة واضحة بتنظيم ما، ومن دون أن يكون لهم ارتباط مباشر بشبكة على الأرض المستهدفة



  من خطاب الكراهية على الانترنيت إلى الإرهاب الإلكتروني: حرية التعبير في مقابل الأمن
   

   2024، ديسمبر ثانيالأول، العدد ال المجلة الجزائرية للدراسات في الأمن الوطني، المجلد 71
 

"الكراهية"؟ هل الأثر اللغوي كافٍ للكشف عن مشاعر الكراهية المفترضة؟ يتضح لنا أن العملية أكثــر تعقيــدًا، خاصــة وأن 
طلــوب تحليلــه واســع ومتبــاين: فهــو يشــمل الأشــكال الأكثــر دقــة والضــمنية لـــ "الكراهيــة" (الســخرية المحتــوى عــبر الإنترنــت الم

والتعابير اللغوية والقوالب النمطية والتلميحات إلى المعرفة المشــتركة ومــا إلى ذلــك)، و"اســتراتيجيات الإقنــاع" الــتي يلجــأ إليهــا 
إلخ). لــذلك يســتجيب خطــاب الكراهيــة لممارســات اتصــالية مستخدمو الإنترنت (ولغات تشــفير مخصصــة للمطلعــين فقــط، 

ــاريخي  ــاعي والثقــــافي والتــ ــن؟)، ثم الســــياق الظــــرفي والاجتمــ ــي (مــــن يــــتكلّم مـــع مــ ــى محــــددين: أولاً المتحــــدث ومتلقــ تعتمـــد علــ
 على أي قيم؟). ءً للتبادلات (على أي المنتدʮت؟ وبعد أي أحداث؟ بنا

 الإلكتروني. خطاب الكراهية أداة لتغذية الإرهاب 3
 في مفهوم الإرهاب الإلكتروني .1.3

مــع دخــول الإرهــاب علــى الفضــاء الرقمــي والشــبكة المعلوماتيــة الدوليــة وتســخيره لخطــاب الكراهيــة في خدمــة وتطــوير 
لــيعكس تطــوّرا في رصــد ومتابعــة هــذا النــوع الناشــئ مــن الإرهــاب في الفضــاء الإرهــاب الإلكــتروني نشــأ مصــطلح  ،نشــاطاته

الإلكتروني. لقد تعددت التعاريف حول هذا المصطلح بسبب تنوعّ أشكاله ومصــادره، أســاليبه وأنماطــه، واخــتلاف وجهــات 
  النظر الدولية حوله.

أردʭ تحديــد مفهــوم الإرهــاب الإلكــتروني، نقــول أنــه شــكل مــن أشــكال الإرهــاب الــذي يســتخدم الإنترنــت وكــل  إذا
تيــة لترهيــب أو تقييــد أو إلحــاق الضــرر Đʪموعــات الاجتماعيــة لتحقيــق أغــراض سياســية التقنيات الرقمية في الشــبكة العنكبو 

دينيــة. ومــع ذلــك، فــإن هــذا التعريــف يصــف بطريقــة جيّــدة الهجمــات الإرهابيــة الــتي تســتخدم شــبكات الكمبيــوتر، لكنــه  –
ماعات المتطرفة، ســواء اليمــين المتطــرف ʭدراً ما يصف الأشكال الجديدة للنشاط الإرهابي. في الواقع، سرعان ما أدركت الج

أو اليســـار المتطـــرف، أو الجماعـــات الدينيـــة أو الانفصـــالية أو المعاديـــة للأجانـــب، أن الإرهـــاب لـــه ميـــداʭن للمعركـــة (ميـــدان 
الهجمات ومجال وسائل الإعلام). لذلك شهدʭ طوال القرن العشرين وبداية القرن الحادي والعشرين ظهور أشكال جديــدة 

العمل الإرهابي تتمثل في إقناع السكان وتجنيدهم وتلقينهم العقلي đــدف زʮدة عــدد المنخــرطين في التنظيمــات الإرهابيــة من 
  أو مضاعفة آʬر النشاطات الإرهابية على نفسية الأفراد.

 ثم يجــب أن نضــيف إلى تعريـــف الإرهــاب الإلكــتروني أعمـــال التضــليل، خــداع وتغلـــيط الأشــخاص المستضـــعفين. في
العصــر الحــديث، يعــد الإرهــاب الســيبراني فعــلاً رقميًــا يتمثــل في نشــر أفكــار جذريــة وإيصــالها، تضــليل ومخادعــة الســكان مــن 

ــراد đـــدف  ــة، أو إʬرة واســــتقطاب الأفــ ــر أفكــــار، نظــــرʮت ومـــؤامرات كاذبــ ــم شــــركاءخـــلال نشــ أو فــــاعلين في أعمــــال  جعلهــ
ل إلكترونيــة لإلحــاق الأذى ʪلنــاس وēديــدهم ومهــاجمتهم. ʪلتــالي، نلاحــظ إرهابية من خلال التصــرّف رقميًــا أو فعليــًا بوســائ

أن الإرهــاب الإلكــتروني قــد احتــل نطاقــًا واســعا وأصــبح مكــوʭً عمليــا في عمليــات القتــال، حيــث تقــوم الجماعــات الإرهابيــة 
لشـــبكات والمتســـللين لـــدعم  بتنظـــيم نفســـها بشـــكل احـــترافي لتتواصـــل مـــع العمـــلاء ووكـــلاء التوظيـــف وفـــرق الاخـــتراق وقـــادة ا

  .(Alava, 2018) كفاحهم
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أربــع مجموعــات متميــزة، والــتي تتــوزع غالبًــا بطــرق مختلفــة علــى الإقلــيم. أولاً، نجــد  إلىن و ن الإلكترونيــو الإرهــابي نقســمي
ــلون ــون المتواصــ ـــابيون الإلكترونيــ ـــة رسميــــة  الإرهـ ـــاج أدوات اتصــــالية احترافيـ ــة ويقومــــون ϵنتـ ــائل خفيفــ ـــون بوســ الــــذين يتمتعـ

ــور عـــن الهجمـــات أو القتـــال وينشـــروĔا علـــى  الإرســـاليات( أو الرســـائل الإخباريـــة أو مواقـــع الويـــب) كمـــا ينتجـــون كـــل الصـ
  الإنترنت.

خادعــة داخــل المواقــع الإخباريــة، لعرقلــة يتصــرفون بطريقــة عنيفــة أو  النشــيطون الإرهــابيون الإلكترونيــون، هناك ʬنياً 
وهميــة لإلحــاق الأذى ʪلعــدو.  انشــر المعلومــات. هــذه الفئــة تســتخدم التصــيد والقصــف ونشــر الأخبــار المزيفــة، وتنشــئ مواقعــ

مــاد ، مــن خــلال الالتــزام ʪلأيديولوجيــة الإرهابيــة وʪلاعتاجــددً  أعضــاءً  الإرهــابيون الإلكترونيــون الــذين يجنــدونʬلثــًا، نجــد 
على خطاب الكراهية ينشرون معلومات عن جماعاēم في مواقــع التواصــل الاجتمــاعي مــن أجــل اســتقطاب الأفــراد وتجنيــدهم 
في صـــفوف جماعـــاēم. كمـــا يقومـــون بتحديـــد الفئـــات المســـتهدفة وعمليـــات الإغـــواء الرقميـــة والمحـــادʬت ʪســـتعمال خطـــاب 

ʪ لأيديولوجيــة الإرهابيــة في المرحلــة الأولى ثمّ تجنيــدهم. أخــيراً، ســوف يتــدخل الكراهية والأفكار المتطرفة لإقناع أعضــاء جــدد
) đــدف إحــداث اضــطراب أو Processالإرهابيون الإلكترونيون بطريقة عنيفة لقرصنة وتدمير أنظمة الكمبيوتر (البياʭت، 

رهــابي الواحــد أدوار متعــددة، ويــتم الإرهــابي، يمكــن أن يكــون للإ التنظــيمحــوادث أو أعمــال عنيفــة. بنــاءً علــى مســتوى بنيــة 
 التنسيق في معظم الأوقات ʪلاعتماد على الرسائل المشفرة.

الإرهاب الإلكتروني عن ʪقي صور الإرهــاب الأخــرى بســرعته وســرّيته وعبــوره للــدول والقــارات، فلــم يعُــد مــن  ويتميز
المعقول تنفيذ أيّ جماعة متطرفة أو إرهابية أعمالها الإجرامية دون استغلال الشبكة العنكبوتية، كمــا أنّ الهجمــات الســيبرانية 

د مــن المواقــع الحكوميــة والخاصــة، تــدعو إلى تعزيــز جهــود الأمــن الإلكــتروني في  (الإرهــاب الإلكــتروني) الــتي تتعــرض لهــا العديــ
  كافة مجالات التكنولوجيا ʪلعالم، لاسيما بعد ظهور نشاط الجماعات الإرهابية، وēديدها بشن الهجمات السيبرانية.

للشـــبكة العنكبوتيـــة؛ حيـــث كـــل دول العـــالم مهمـــا كانـــت قوēّـــا مـــن الاســـتخدام الممـــنهج للتنظيمـــات الإرهابيـــة   تعــاني
تمكـــن أصـــحاب الفكـــر المتطـــرف وʪســـتخدام خطـــاب الكراهيـــة مـــن التـــأثير علـــى مجموعـــات كبـــيرة مـــن الأفـــراد وخاصـــة فئـــة 
الشـــباب في جميـــع أنحـــاء العـــالم، كـــل علـــى حســـب ســـياقه الجغـــرافي والاجتمـــاعي وʪخـــتلاف وتبـــاين الحالـــة النفســـية والفكريـــة 

  للشباب.
علام الإرهابمواقع التواصل إ .2.3  

لا تمتلك الجماعات الإرهابيّة البنية التحتيــّة لإعــلامٍ ʪلمعــنى المتــداول، ولــذلك اهتمــت كثــيراً بمواقــع التواصــل فاســتغلت 
هذه المساحة الآمنة، وحوّلتها إلى ساحة حرب تــدور رحاهــا في العــالم الافتراضــيّ، وتقــيم منظومــات أقــرب للــدورات التدريبيّــة 

  .من أجل استقطاب أعضاء جدد والتعريف đم والدعاية للانتصارات الوهميّة والتلقين العقائديّ 
الملاحــظ أن التنظيمــات المتطرفــة حققــت نجاحهــا الأكــبر في مواقــع التواصــل وحققــت الانتشــار في ميــادين مختلفــة  مــن

(تويتر، تيليجرام، اليوتيوب، الفيسبوك، ســناب شــات، انســتغرام، واتســاب)، ويمكــنُ توصــيفُ هــذه المواقــع ʪلإعــلام المــوازي، 



  من خطاب الكراهية على الانترنيت إلى الإرهاب الإلكتروني: حرية التعبير في مقابل الأمن
   

   2024، ديسمبر ثانيالأول، العدد ال المجلة الجزائرية للدراسات في الأمن الوطني، المجلد 73
 

المعروفــة، وأمــا الســرّ في انتشــارها فيعــودُ إلى إمكانيـّـة الشــراكة فيهــا عــبر درجــة كبــيرةٍ عــن متابعــة وســائل الإعــلام بوهــي تغــني 
النشــر وإبــداء الــرأي، فيمــا يبقــى المتلقــي بحالــة ســلبيّة وتمُــارس عليــه الوصــاية في وســائل الإعــلام. وبــذلك تنشــأ يوميـّـاً مئــات 

تصــارات ومعــارك ليســت موجــودة علــى الحســاʪت لمؤيــدين ومناصــرين، وتنُشــر عبرهــا آلاف الصــور علــى مــدار اليــوم، عــن ان
أرض الواقع، ورغم الجهود الكبيرة التي تبذل عبر منصات التواصــل الاجتمــاعيّ لمحاصــرēم وإقصــائهم إلا أنّ تلــك التنظيمــات 

  .هادييؤ تستمر ʪلتكاثر من خلال أعداد لا حصر لها من الحساʪتِ الوهميّة لم
لتواصــل الاجتمــاعيّ منهــا تميّزهــا بتقنيــات إعلاميــّة حديثــة، وتــوفير جملــة مــن العوامــل الــتي تتصــف đــا شــبكات ا هنــاك

بيئــة خصــبة يمكــن اســتغلاها لنشــر دعــايتهم الباطلــة، وجــذب الجهــاديين وتنفيــذ خطــط الإعــلان بتكــاليف منخفضــة، والميــزة 
ل واســتخدام أسمــاء الأهم هــي ســرعة التواصــل مــع العــالم وســرعة نشــر المعلومــات بــزمنٍ قياســيّ، عــبر ســهولة التســجيل والــدخو 

مستعارة، وعــدم الحاجــة لإثبــات الهويــة، وإمكانيــّة إدارة حــوارات في غرفــة واحــدة مــن منــاطق مختلفــة مــن العــالم، وســهولة جمــع 
وتملصــها مــن الرقابــة أو بــدون رقابــة في بعــض الــبرامج وكــلّ   المعلومــات المختلفــة مــن منصــة واحــدة، إضــافة لصــعوبة ضــبطها

 .ذلك بدون فرض رسوم
المتطرفون عبر العالم للمشاركة بمحتواهم المتطرف في عروض يوميّة عبر وســائل التواصــل الاجتمــاعيّ، مســتغلين  عىيس

، مــن غــير تقيــيم لمــا يســتحق الحــذف ”محتوى متطرف“سهولة رفع محتواهم، وصعوبة ملاحقتهم، وتعقيداتِ التعريف بما هو 
والعنــف والتعــذيب والمعــارك، وأخبــار العمليــات الإرهابيّــة الحصــريةّ  مــن عدمــه، وبــذلك يمكــن نشــر مــواد مختلفــة: جــرائم القتــل

 .وبثّ خطبِ الكراهية والتحريض وكذلك الإنتاج المرئيّ والمسموع والدعاʮت المزيفة للتنظيمات الإرهابيّة
 الإرهاب الإلكتروني يغزو شبكات التواصل الاجتماعي .3.3

 Google«” إيدʮزغوغل “الأمريكيّ ومّولها  Brookings Institution معهد بروكينغفي دراسة أعدّها  جاء
Ideas ":« ـــبتمبر وديســــمبر ـــل  46، اســــتخدم 2014بــــين سـ ــار داعــــش. وبتحليـ ـــل أنصــ ــويتر مــــن قبـ ـــاب علــــى تــ ــف حسـ ألــ

ســيطرة التنظــيم المعطيات الجغرافية للتغريدات (الموقع المعُلن والمنطقــة الزمنيــة)، فــإنّ أغلــب المشــتركين يقيمــون في منــاطق تحــت 
(أزاد،  ʪلفرنســـية ʪ6%لإنكليزيــّـة و %20ومـــن الحســـاʪت المؤيـــدة لـــداعش ʭطقـــة ʪلعربيّـــة  %74وفي ســـورʮ والعـــراق. 

مــن دولــة واحــدة فقــط، » تــويتر«علــى » داعــش«ملايــين تغريــدة تــروّج وتؤيــد  3ويشير التقرير إلى وجود أكثــر مــن  )،2019
مليـــون  300تعـــترف ϥنـّــه مـــع وجـــود أكثـــر مـــن » تـــويتر«مليـــون مقطـــع فيـــديو إرهـــابي، مـــع الإشـــارة إلى أن  1.7وأكثـــر مـــن 

حســاب يعمــل بنشــاط، فإنــّه مــن الصــعوبة أن تمتلــك هــذه الشــركة القــدرة علــى مراقبــة ومتابعــة والســيطرة علــى كــل حســاب 
ــن أي مكــــان يعمـــل صـــاحبه. وفقــــاً لهـــذه البيــــاʭت ال ــة مـــاذا ينشــــر أو مـ ــة حوّلـــت خطــــاب ومعرفـ رقميـّــة فالجماعـــات الإرهابيــّ

  الكراهية وخطاđا التحريضيّ من المنابر الخطابيّة التقليديةّ أو كتب التكفير والتطرف، إلى العالم الافتراضيّ.
تمّ تجنيــدهم عــبر وســائل ” داعــش“الدولــة الإســلامية مــن الــذين انتســبوا إلى تنظــيم  %80أنّ  ”بحثيـّـةدراســة  وتؤكــد

-ليصــل 1997موقعًــا إلكترونيــّاَ عــام  12جتمــاعيّ، حيــث ارتفــع عــدد المواقــع المحســوبة لهــذه الجماعــات مــن نحــو التواصــل الا
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ــع  150إلى -بحســـب آخـــر الإحصـــائيات ــه كمـــا أن نـــداءها  .)2019(أزاد،  2019 عѧѧѧامألـــف موقـ  ϥســـره، العـــالم إلى موجـ
 بدايــة مــن صــفوفها عــدد وزʮدة للحضــور دعــوēم تمــت الــذين الغربيين الأجانب أيضا ولكن الأوسط، والشرق العربي المغرب

ــابرات وكالــــة أحصــــت ،2014 جويليــــا في. 2013 عــــام ــة المخــ ــة المركزيــ ــوالي الأمريكيــ ــادي 15000 حــ  بــــين مــــن أجنــــبي جهــ
 ,Byman Danie)  .شــخص مــن الــدول الغربيــة 2000انظمــوا إلى تنظــيم الدولــة الإســلامية مــن بيــنهم  الــذين اĐنــدين
2014)   

ألمانيــا، تبــينّ وجــود علاقــة بــين منشــورات (فيســبوك) المعاديــة للاجئــين عــن طريــق حــزب البــديل الألمــاني المتطــرف في 
ــين، ويعــــود ازدʮد هجمــــات الحــــرق العمــــد أو الاعتــــداء لانتشــــار منشــــورات تــــروّج للكراهيــــة. ــات علــــى اللاجئــ ـــا   والهجمــ كمـ

لتقــديم خطــاب يحــض علــى نصــائح  تلغــرامينيــة المتطرفــة علــى العديــد مــن اĐموعــات اليم مــعتواصــلت مجموعــة يمنيــة متطرفــة 
والتخطــيط لشــن هجمــات علــى شــبكات كهرʪئيــة đــدف   لتصــنيع الســموم وتبــادل نصــائح حــول الحصــول علــى الســلاح.
ــتوى ألمانيــــا والتســــبب في حالــــة  ــع التيــــار الكهــــربي علــــى مســ ــة“قطــ كــــارل “وخطــــف وزيــــر الصــــحة ” شــــبيهة ʪلحــــرب الأهليــ

ــل  14في ” لاوتـــرʪخ ــاطر والتهديــــدات،  2022أبريــ (أمــــن ســـيبراني ـ صــــناعة الكراهيــــة والتضـــليل الإعلامــــي في أوروʪ، المخــ
2022(.  

  نشــر موقــع ، حيــث بــث مــواد تحــض علــى الكراهيــة والعنــف مــن خــلالالمتطرفــة  الدينيــةنشــط الجماعــات ت ،في فرنســا
”Droite Voie La“ 2022يناير  26تدعو إلى التطرف في  إلكتروني محتوى مقاطع صوتية ومؤتمرات وخطبا.  

في الــولاʮت المتحــدة، يـــروّج مرتكبــو هجمـــات لتفــوّق البـــيض في اĐتمعــات العنصـــريةّ لأعمــالهم عـــبر مواقــع التواصـــل 
ود مــن رجــال الــدين والمصــلين الاجتمــاعي والمثــال علــى ذلــك مطلــق النــار في كنيســة تشارلســتون، الــذي قتــل تســعة رجــال ســ

  .، انخرط في عملية تعليم ذاتية على الإنترنت دفعته إلى الاعتقاد ϥنّ الهدف مــن التفــوق الأبــيض يوجــب العنــف2015سنة 
 (s.alava, 2017) 

لقي شعار "البديل العظيم" الذي أطلقه اليمين الفرنسي عن عنصريةّ البيض وعن القلق الديمغرافيّ مــن معــدلات  وقد
، فقتــل 2019الهجــرة والــولادات لغــير البــيض آذان صــاغية حيــث تبنــاه مرتكــب إطــلاق النــار في المســاجد في نيوزيلانــدا عــام 

  موقع يوتيوب. تسعة وأربعين مسلماً أثناء الصلاة، ونشر هجومه على
الراهنــة في قطــاع غــزة، اختبــاراً جديــداً لنزاهــة منصــات التواصــل الاجتمــاعي في تطبيــق معاييرهــا المعلنــة  ربالحــ مثلّــت

لنشر المحتوى ومناهضــة الكراهيــة والإرهــاب. إذ أعــادت إلى الواجهــة الخــلاف الأزلي بشــأن تعريــف المفــاهيم وماهيــة الإرهــاب 
ـــ ــرب، والــ ـــرائم الحـــ ـــلاغ والإʪدة وجــ ــر والإبــ ـــجيع، أو الحظـــ ـــر والتشــ ــراءات الإʫحـــــة والتمريــ ــي لجميـــــع إجـــ ـــدد الرئيســـ تي تعُـــــد المحــ

والملاحقة، فضلاً عن التباينات بشأن رسم الحدود الفاصلة بين تداول المعلومات وتبني مواقف محددة منهــا، وطبيعــة الوظيفــة 
ــوقاً حــــرة الـــتي تقــــوم đـــا تلــــك المنصـــات الاجتماعيــــة ومصـــالحها وانتماءاēــــا، ومـــ ــي علــــى وصـــفها ســ ــل ذلــــك يبُقـ ا إن كــــان كـ

   للأفكار.
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ــل  كمــــا ــاد اتجــــاه القضــــاʮ الدوليــــة وتتــــيح حريــــة النشــــر لكــ ــى مواقــــع التواصــــل الاجتمــــاعي أن تتعامــــل ʪلحيــ يجــــب علــ
الأطــراف، إلا أن الحـــرب علــى غـــزة أبــرزت عكـــس ذلــك حيـــث تم حجــب المنشـــورات الفلســطينية الـــتي تبــين حقـــائق الإʪدة 

 والاجرام في مقابل فتح مجال النشر والحرية للكيان الصهيوني.
حرب غــزة، وتطبيــق سياســاēا علــى المحتــوى المتــداول بشــأĔا.  اتجاهتباينت مواقف شبكات التواصل الاجتماعي  وقد

ففيما اتفقت جميعها على حظــر المنصــات التابعــة لحركــة حمــاس، تباينــت في صــرامة تطبيقهــا لمعــايير الحظــر إزاء محتــوى النقــاش 
كانــت تطبيقــات وفي المقابــل  هم ʪلتحيز لصالح إســرائيل، تتُ  ما جعلها " الأكثر صرامة كانت "ميتاف ،والتفاعل بشأن الصراع

ـــان لقــــوانين مناهضــــة الدعايــــة  ،"تليغــــرام" ـــعها تحــــت ضــــغوط سياســــية للإذعـ ـــا وضـ ـــوك" و" تــــويتر " أكثــــر مرونــــة، مـ "تيــــك تـ
  الإرهابية.

ــــاتمــــخ  ةـ
الرغم مــن إيجابيــات مواقــع التواصــل الاجتمــاعي المتمثلــة في أيتــاح مســاحة للتعبــير بحريــة عــن الآراء والأفكــار، إلا  على

أĔــا سمحــت للعديــد مــن الجهــات المتطرفــة والمتعصــبة ʪلإدلاء ϕرائهــا وتوجهاēــا ʪســم حريــة للتعبــير، وهــذا مــا ســاهم في نشــر 
  بين مكوʭت اĐتمع الواحد. التنافر الفكري بين الأفراد وإʬرة الفتن

ـــتغلال  ـــي يتمثـــــل في اســ ــن الـــــوطني واĐتمعــ ــى الأمـــ ـــاعي علـــ ــل الاجتمــ ـــائل التواصـــ ـــه وســ ـــذي تحدثــ ـــة التـــــأثير الــ إن طبيعــ
ــدد، إلى  ــائها، وتجنيــــد الأعضــــاء الجــ ــين أعضــ ـــن أجــــل التواصــــل بــ ــات الإرهابيــــة لهــــذه الأخــــيرة مـ الجماعــــات المتطرفــــة والتنظيمــ

تماعي من أجل جمع التبرعات المالية، ومراقبة بعــض حســاʪت الشخصــيات الأمنيــة وتحديــد استغلال منصات التواصل الاج
مـــواقعهم وتحركـــاēم. كمـــا ēـــدد ســـهولة انتشـــار خطـــاب الكراهيـــة عـــبر مواقـــع التواصـــل الاجتمـــاعي الأمـــن اĐتمعـــي، بحيـــث 

  عات الداخلية.يتضمن هذا التهديد إʬرة الفتن الطائفية ومحاربة الهوية الوطنية وإʬرة النزا
خطــاب الكراهيــة والتحــريض علــى الكراهيــة، إلا ردودًا ضــعيفة ومتباينــة مــن شــركات وســائط التواصــل  تنــاميلم يلــق و 

  :وعليه الحكومات.قبل من غير كاف الاجتماعي، وتحركا 
 عنفى الكراهية واللمحرضة علا تʪابدون شك إلى حد كبير للغاية في التصدي لتأثير الخط الاستجابة القانونية هامة -1

على قوانين  2022 ليةيجو  5صادق في الذي المثال البرلمان الأوروبي على مواقع التواصل الاجتماعي، ونذكر على سبيل 
ت لإنترنت. وتوصلانوني على الكبرى وتحدّ من المحتوى غير القا من شأĔا أن تنظم بشكل أوثق عمل شركات التكنولوجيا

لتكنولوجيا العملاقة بشأن قواعد جديدة تتطلب من شركات ا 2022أبريل  23لأوروبي إلى اتفاق، في دول الاتحاد ا
 %6سوم (تصل إلى ر ēا ودفع (غوغل وأمازون وأبل وميتا وميكروسوفت) بذل المزيد من الجهد لمراقبة المحتوى على منصا

  .تراقب مدى امتثالهاالتي  من إجمالي عملياēا على مستوى العالم) للجهات المنظمة

الأبعاد السياسية والاجتماعية ذات الصلة لهذه يجب أخذ الوحيدة بل القانونية ولكن لا يمكن أن تكون الاستجابة  -2
، فضلاً عن البحث عن حلول دائمة لتحسين المعرفة والتفاهم بين الثقافات والأدʮن سعياً إلى إقامة بعين الاعتبار المسألة
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فعلى الدول بمؤسساēا التشريعية والقانونية وبمساعدة رجال الدين والأكاديميين ووسائل الإعلام المختلفة  .اً عالم أكثر تسامح
أن تجري حوارات معمّقة من أجل وضع تدابير اللازمة لمكافحة ظاهرة خطاʪت الكراهية الدينية، القومية، العرقية والجنسية 

خاصة في مواقع التواصل الاجتماعي دون الإخلال بحرية التعبير والمعتقد  التي تحرّض على التمييز، العداوة أو العنف
والتفكير.

 د والاتفاقيات،ق، والعهو دعوة المنظمات الدولية الحكومية ومنظمات اĐتمع المدني، وحثها على تفعيل المواثي -3
 مختلف والتعبير، وبين رية الرأيح، والقوانين الوطنية والدولية، المؤكدة على الحدود الفاصلة بين والإعلاʭت والقرارات

رية ح تحت غطاء عامة ئل الإعلامفي مواقع التواصل الاجتماعي ووساالتجاوزات والإساءات إلى الأدʮن التي يتم ارتكاđا 
  .الرأي والتعبير

ب لخطا المدني تمعقيادات اĐين وأعضاء الأحزاب وغيرهم من الشخصيات العامة و القادة السياسيين والبرلماني إدانة -4
 تضع ما يجب أنكهم في تحقيق الوحدة والتماسك الاجتماعي.  االكراهية يمكن أن يشكل التصورات العامة ويس

  ة.طرفب المتمن أجل التصدي لرسائل الكراهية التي تبثها القوى والأحزا اĐتمع استراتيجيات لتوعية
 

توى المتعلق زالة المحيتعين على مقدمي خدمات الإنترنت وضع شروط مفصلة للخدمة ومبادئ توجيهية وإجراءات لإ -5
ان تنفيذ تلك ولية، وضمبخطاب الكراهية والتحريض عليها بمجرد إخطارها وفقاً للتشريعات الوطنية والمعايير الد

  السياسيات بشفافية. 
يما بين ادل والتسامح فترام المتبمن أجل تعزيز التفاهم بين الثقافات والاح السلام والتعريف ʪلآخربقى نشر ثقافة وي -6

  فئات السكان ضرورʮً للقضاء على التصورات النمطية وأوجه التعصب ضد الأقليات. 
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