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 : المقال ملخص
د أهم الحقوق العينية وهو حق الملكية في ظل أحالتأثير المباشر لها على في ممثلة التعدين الخفي للعملات المشفرة يطرحها إشكالية  الدراسةتعالج 

والاستغلال والاستعمال،  ي سلطة التصرف،التشريع الجزائري، وقد هدفت الدراسة لتحليل هذا الأثر في إطار السلطات الثلاث المنوطة بحق الملكية وه
أحد صور جريمة ف الغالب له هو اعتباره وعلى الرغم من أنه ينطوي على جرائم معلوماتية ومالية فإن التكيي أن التعدين الخفي إلىوتوصلت الدراسة 

 .صرح به للأنظمة المعلوماتيةالمالدخول غير 
 .نظومة معلوماتيةمجريمة الدخول غير المصرح به إلى  ،حق الملكية ،العملات المشفرة ،التعدين الخفي كلمات مفتاحية:

Abstract: 

The study addresses a legal issue raised by clandestine cryptocurrency mining, represented by 

its direct impact on one of the most fundamental real rights, namely the right to property, within the 

framework of Algerian legislation. The study aimed to analyze this impact in light of the three powers 

vested in property rights: the power of disposition, exploitation, and use. The study concluded that, 

although clandestine mining involves both cyber and financial crimes, its predominant legal 

characterization is that it constitutes a form of the offense of unauthorized access to information 

systems. 

Keywords: hidden mining, cryptocurrencies, property rights, crime of unauthorized access to an 

information system. 
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 مقدمة:

لوجيا، فما لبثت الدول إلا أن قامت بتبني الذي غير التوجه والاهتمام العالمي للدول والأفراد إزاء التكنو تعتبر الثورة الرقمية المنحى 
التي تنظم بعض مظاهر التطور  التقنيات الحديثة التي تمكنها من الريادة على الساحة الدولية، فأصدرت وفق ذلك جملة من التشريعات

ت الاختراعات، بل ذهبت أبعد من ذلك إذ يتعلق بها كالتصديق والتوقيع الرقمي، العقود الذكية، براءاالتكنولوجي كالتجارة الالكترونية وما 
 أدخلت التكنولوجيا لميادين حساسة كالطب، والقضاء فما فتأت أن كان لها أثر في أغلب المجالات.

ا وضبط استعمالاتها ووضع القيود والعقوبات التي إن هذا التطور والتدخل الرقمي لم يلقى اهتمام الدول من ناحية تشريعها وتنظيمه
عا منها تقيدها إلا بعد أن كان للأفراد الريادة في اكتشافه وتبنيه فما يكون للدول القانونية آنذاك إلا التصدي لتشريعها في حالة ما وجدت نف

 ترف بها في دول ومجرمة في دول أخرى ودول محايدة.أو ضرا ينتج عنها، ومعيار النفعية يختلف من دولة لأخرى لهذا نجد بعض التقنيات مع
ومن بين مخرجات التطور الرقمي ظهور ما يسمى بالعملات المشفرة وعلى كثرة تسمياتها وأنواعها إلا ان الجامع بينها جميعا أنها تختلف 

ات اللامركزية بيئة لها، وهذا النوع من العملات حظى اختلافا كبيرا عن النقود التقليدية لاختلاف البيئة المتعامل فيها بها، فهي تتخذ من الشبك
، وبصرف النظر عن إمكانية اعتمادها في ارتكاب العديد من الجرائم إلا واسعا رواجا فلاقت بذلك المجتمعاتبقدر كبير من الاهتمام داخل 

عض من حقوقهم وحرياتهم كالحق البل واضح على أن هناك بعض التصرفات التي تصدر من المعدنين تجاه الغير والتي من الممكن أن تؤثر بشك
سلوك رقمي مستحدث له التعدين الخفي  كون  الدراسة محل البحثفتبرز بذلك أهمية ، في الملكية وهذا عن طريق ما يسمى بالتعدين الخفي

 العديد من التداعيات على الحقوق التي أقرتها المنظومة القانونية للأفراد وعلى رأسها حق الملكية. 
هل يمكن اعتبار التعدين الخفي أحد صور جريمة الدخول غير المصرح به في: تتمثل  إشكالية الموضوعبناء على الطرح السابق فإن  

 ؟للأنظمة المعلوماتية
 أهداف البحث: 

  غير قانوني بناء على تكييفه كأحد صور الجرائم المعلوماتية.سلوك بيان أن التعدين الخفي ما هو إلا 
 .من شأنها أن تكون ذات أثر سلبي على الملك المادي والمعنوي للأفراد اللامركزيةتهدف الورقة البحثية إلى التأكيد أن العملات كما 

 منهج الدراسة:
وأما التحليل  ،بشيء من التفصيلفلوصف التعدين الخفي والعملات المشفرة أما الوصفي فتم الاعتماد على الأسلوب الوصفي التحليلي 

عليها بعد تكييفها كأحد أنواع جريمة الدخول ، وكذلك لتحليل النصوص القانونية الممكنة التطبيق على حق الملكية السلبيةراز آثارها لإبف
 للأنظمة المعلوماتية.

 : خطة الدراسة
تعلق الأول ببيان مفهوم التعدين الخفي للعملات المشفرة فشمل بذلك مفهوم  ضمن محورين رئيسيينمعالجة إشكالية الدراسة  تمت

مفهوم التعدين الخفي وهذا بتعريفه وإعطائه تكييفا ثم تبيان العملات المشفرة من تعريف وخصائص وموقف الدول والحكومات من اعتمادها، 
ور الثاني فخصص للتطرق لأثر جريمة التعدين الخفي على حق الملكية وهذا قانونيا والذي يترتب عليه بيان الأركان التي ينبني عليها، وأما المح

ها، بعد ثبوت تكييفها على أنها أحد صور الدخول للأنظمة، فتم بذلك التطرق لمفهوم حق الملكية، ثم بيان أوجه الاعتداء بالتعدين الخفي علي
 مع تقرير العقوبات الواجبة التطبيق للحفاظ على هذا الحق.
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 : مفهوم التعدين الخفي للعملات المشفرةالأول حور الم

يرتبط مصطلح العملات المشفرة ارتباطا وثيقا بالعملية المسؤولة عن إصدارها بطريق غير مشروع وهي التعدين الخفي فكان مما تستلزمه 
 ارها سلوكا إجراميا من عدمه.الدراسة التطرق لمفهوم كل من العملات المشفرة والتعدين الخفي، حتى يتبين لنا إمكانية اعتب

 :العملات المشفرة مفهوم 1.2
 سيتم التطرق لتعريف العملات المشفرة وخصائصها ولموقف الدول منها.

 تعريف العملات المشفرة 1.1.2
احتياجات الفرد داخل لم تصل النقود إلى شكلها الحالي المبتكر إلا بعد سلسلة من التطورات التي بدأت منذ آلاف السنين مجاراة لتعدد 

ا التطور نتج عن حاجة ذالمجتمع، فبدأت بالمقايضة، ثم النقود السلعية، ثم النقود المعدنية، ثم النقود الورقية، ثم المصرفية، ثم الالكترونية، وه
 ,ECB) وقد عرفها البنك الأوروبي ،(2026)أحمد،  احتياجات الأفراد في كل فترة زمنيةتلائم اقتصادية متمثلة في ضرورة وجود وسيلة 

على أنها "نوع من الأموال غير المنظمة، والتي يتم طرحها والتحكم فيها عادة من قبل المطورين، والمستخدمة والمقبولة بين أعضاء  (2012
فتكون  ،(2011)خريس،  وفقا لهذا التعريف فإن هناك عدة أنواع للعملات الرقمية من بينها العملات المشفرة ،المجتمع الافتراضي المحدد"

 نوع من العملة الرقمية أو الافتراضية التي تعتمد على تقنيات التشفير ويتم تشغيلها في نظام لامركزي بتم استخدامه لتسجيل المعاملاتبذلك 
 ، وتعرف أيضا على أنها(2025)العازمي،  ،أي جهة رسمية مركزية مثل البنوك المركزية ىوهذا دون اعتماد علة وإصدار وحدات جديد

رامج على الانترنيت باضية المشفرة غير المركزية التي يتم إنتاجها من خلال المنقبين بواسطة من الوحدات الافتر  "مجموعة (2024)النوايسة، 
 ويتم تداولها بين أعضاء مجتمع افتراضي"

و الذي يقوم على التشفير، أوتعني المشفر  cryptoويعود أصلها إلى جزئين  cryptocurrencyوهي باللغة الإنجليزية 
المصطلح ككل يشير إلى نوع من الأموال التي يتم انشاءها بواسطة خوارزميات تشفير معقدة ويتم  يبين أنوتعني العملة ما  currencyو

 . (2025)مطورى،  توزيعها على شبكات لا مركزية
ويتم تعدينها بواسطة المنقبين )المعدنين( ومنه يمكن أن نعرف العملات المشفرة على أنها أموال لا مادية يتُعامل بها في الوسط الرقمي، 

  في بيئة مشفرة لا مركزية.
 خصائص العملات المشفرة 2.1.2

 من التعريفات السابقة نجد أنه تبرز بعض الخصائص الرئيسة التي تميز العملات المشفرة أهمها: 
، إذ أن البيئة التي يتم على (2025)العازمي،  توجد سلطة مركزية واحدة تتحكم في إصدارها أو التحقق من المعاملات. أي أن لا اللامركزية:

 مستواها تعدين العملات واصدارها هي بيئة لا يتحكم فيها من طرف شخص معين أو مؤسسة أو مجموعة منهم، بل هي نتاج بيئة لا مركزية
 تتعامل بنظام الند للند.

والهدف منه هو تأمين وحماية المعاملات والبيانات للمستخدمين، ويقوم على نظام المفتاح العام والخاص، الأمر الذي يسمح  التشفير:
التشفير هو الذي منح العملات المشفرة مزيدا من ، وهذا (2025)العازمي،  للمستخدم بالتحكم الكامل في عملته، وضمان عدم اختراقها.

 الخصوصية والأمان في الوسط الرقمي الأمر الذي استقطب العديد من المستخدمين.
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رواجها بين فبعد ، (2025)حسن،  كونها تشمل وحدات نقدية ذات قيمة مالية لها القدرة على شراء السلع والخدمات.ذات قيمة نقدية: 
 الأفراد أصبح الكثير منهم يعتمدها كأصل مالي يتم دفعه أو اكتسابه جراء مباشرة البيع والشراء للسلع والخدمات.

وخاصة في الوقت الراهن أين انتشرت التجارة  (2025)حسن،  ،وهذا من بين الأسباب التي جعلتها نوعا من النقود لها قبول بين الأفراد:
ولة، رغم أن الفرق في سهولة السه التعاملات الرقمية والأنظمة بنوع منبشكل موسع، فأصبح الأفراد على قدرة على التعامل مع  الإلكترونية

التجرأ لتجاوز ابرام تصرفات الكترونية إلى  ونحوصعوبة تعدين العملات المشفرة واضح وجلي إلا أنه كان نافذة  الإلكترونيةإنشاء المعاملات 
   إنشاء عملات رقمية.

 موقف الحكومات من العملات المشفرة 3.1.2
في الوقت الراهن لاقت العملات المشفرة رواجا واسعا فاعتمدته بذلك بعض الحكومات والمؤسسات الاقتصادية الكبرى ومنحتها الصفة 

للحكومات الوطنية وعليه يمكن القول أن  ،، في حين منعت بعض الدول التعامل بهاستفادة منهاالقانونية وهذا لضمان أقصى درجات الا
)مطورى،  فأما المغلق فيندرج تحته فئتان: النهج المغلق، والثاني النهج المفتوح،نهجان في التعامل مع العملات الرقمية يممكن تسمية الأول 

2025) 
يتماشى مع مصالحها الوطنية،  ا، وهذا بمبالعملات المشفرة التعامل اتخذت سلوكا ردعيا تجاهالتي  الدول هي الأولى )النهج الردعي(:الفئة 
إذ تقدم للمواطنين والمؤسسات الخاصة تحذيرات واضحة حول  الجزائر غافورة، بلغاريا، فيتنام، الصين، مصر، إندونيسيا، الأردن، لبنان،نمثل س

 قتصادي.المخاطر المحتملة الوقوع جراء التعامل بالعملات المشفرة، مع التوعية بضرورة تجنبها وهذا بغية الحفاظ على الاستقرار الاجتماعي والا

لى مخاطر تصيب مستخدميها، إتنقسم راجع لبعض المخاطر التي تسببها العملات المشفرة التي  النهج الردعيوهذا ،  (2025)مطورى، 
جرامي لها كغسيل الأموال، والاحتيال والفدية الالكترونية، أي أن المخاطر تقع على مستخدميها لا على وأخرى تتعلق بمخاوف الاستعمال الإ

 (2024)صقر و محمد النوايسة،  مصدريها فهم غير معروفي الهوية.

تنبيهات وتحذيرات متعلقة بالتعامل بالعملات الرقمية وفرضت قيودا على  تعوض أن تقوم بالحظر قدم :)النهج الاحتياطي( الفئة الثانية
 ا، السعودية.سالأنشطة المتعلقة بها واشترطت أيضا الحصول على تراخيص من بعض الجهات الحكومية، مثل المملكة المتحدة، بلجيكا، فرن

 (2025)مطورى، 
 وهي الدول التي تعترف بالعملات الرقمية كظاهرة رسمية معترف بها قانونا مثل سويسرا، البرازيل، ألمانيا، استراليا، اليابان. النهج المفتوح:

 (2025)مطورى، 
 مفهوم التعدين الخفي 2.2 

سيتم التطرق لتعريف التعدين الخفي، وخصائصه التي تميزه، ولكل من التكييف القانوني له وأركانه باعتباره أحد أنواع وصور السلوك 
 الإجرامي لجريمة معلوماتية سبق أن نص عليها المشرع الجزائري سام بيانها فيما يلي. 

 التعدين الخفي تعريف 1.2.2
"هو نوع من الهجمات الإلكترونية يستولي فيه المجرمون  cryptojackingالتعدين الخفي أو ما يسمى بالتعدين غير المشروع 

  (Ian ،2026و  Schneider)  الإلكترونيون على موارد الحوسبة في أجهزة الضحايا من أجل تعدين العملات المشفّرة دون إذن."
  (Eset, 2026) . ساءة استخدام الحوسبة الخاصة بشخص آخر بهدف تعدين العملة المشفرةبإيقوم المهاجم  فإنوعليه 
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 خصائص التعدين الخفي 2.2.2
  التعدين الخفي: زمن الخصائص التي تمي

 خصوصية شخصية قراصنة التعدين:
يتميز بالمهارة والمعرفة الكافية عن طريق الدراسة  لاعتداءاتهالذي يجعل من الفضاء اللامادي وجهة  المقرصنإذ من المسلم به أن 

الجريمة ومن بينها  هرتكابافع واتعدد دكما أنه تالمتخصصة أو الخبرة والاحتكاك بالآخرين، وعادة ما يكون من ذوي المستويات العلمية العالية،  
بقدر فائق من الذكاء وبمعرفة مهارية وتقنية والتي غالبا ما لا تتوافر عند من لم يتحصل على قسط فيتميز إذا  (2009)خليفة،  اكتساب الربح.

 (2024)راتب،  وافر من التعليم ناهيك عن التعليم التكنولوجي.
 صعوبة اكتشاف التعدين الخفي

لأن الأمر يتطلب خبرة كبيرة وإحاطة كاملة بالتكنولوجيا الحديثة، وحتى إثباتها صعب كونها لامادية وتتعلق بمعطيات الكترونية يسهل 
 (2009)خليفة،  .محوها وتدميرها المعدن الخفيعلى 

 للحدود الدولية التعدين الخفي عابر
)المومني،  ،فيه والذي يخترق الزمان والمكانيرتكب عترف بالحدود الجغرافية وهذا راجع للوسط الرقمي الذي يلا  إذ أن هذا الاعتداء

  (2009)خليفة،  ضحية يبعد عنه آلاف الكيلومتراتوالفي بلد  يكون المعدن الخفيمن الممكن أن  فيكون (2008
 الخفيالتكييف القانوني لجريمة التعدين  3.2.2

على أن لاعتبارين أولاهما وهو أهمهما أن المشرع الجزائري قد نص صراحة  أننا أطلقنا وصف الجرم على التعدين الخفي بداية نشير إلى
الافتراضية أو شراءها أو بيعها  "يمنع إصدار الأصول 10-25من القانون رقم  مكرر 06التعدين يعتبر جريمة وهذا ما جاءت به المادة 

أو أصولا واستعمالها أو حيازتها أو الاتجار فيها أو الترويج لها أو إنشاء أو تشغيل منصات لتداولهاـ والتي تعد ممتلكات أو عائدات أو أموالا 
الأنشطة المتعلقة بتعدين العملات أخرى، أو أي قيمة معادلة أخرى: كوسيلة دفع أو الاعتراف بها كعملة، كوسيلة استثمارـ يشمل المنع 

مكرر من القانون نفسه "دون الإخلال بالعقوبات الأشد المنصوص عليها في  31وفرض لها عقوبات وهذا ما نصت عليه المادة  الإفتراضية"،
 200.000وبالغرامة من مكرر من هذا القانون بالحبس من شهرين إلى سنة  06التشريع الساري المفعول يعاقب كل من يخالف أحكام المادة 

أحد صور جريمة الدخول غير المصرح، وأما الاعتبار الثاني فلكون التعدين الخفي  د ج أو بإحدى هاتين العقوبتين"، 1.000.000دج إلى 
المشفرة الأمر  إذ أن المعدن الخفي يهدف في كل حالاته إلى محاولة الدخول إلى الأنظمة الخاصة بمالك الأجهزة واستغلالها لتوليد العملات

 وهذا السبب وراء اعتبارها تكييفها أولا كجريمة. الذي يستقيم معه اعتبارها أحد صور الدخول غير المصرح به للأنظمة المعلوماتية
 معنى الجرائم المتصلة بتكنولوجيات الإعلام والاتصال: "جرائم المساس 04_09في فقرتها الأولى من القانون رقم  02عرفت المادة قد ل

ظام بأنظمة المعالجة الآلية للمعطيات المحددة في قانون العقوبات وأي جريمة أخرى ترتكب أو يسهل ارتكابها عن طريق منظومة معلوماتية أو ن
و أللاتصالات الالكترونية"، والمنظومة المعلوماتية حسب الفقرة الثانية هي "أي نظام منفصل أو مجموعة من الأنظمة المتصلة ببعضها البعض 

 المرتبطة، يقوم واحد منها أو أكثر بمعالجة آلية للمعطيات وتنفيذ لبرنامج معين"
والتعريف الذي جاء به المشرع الجزائري لهذه الجريمة على عمومه شامل لجميع حالات هذه الجريمة أين تكون النظم المعلوماتية وشبكات 

مرحلة أولى وسابقة لارتكاب فيمكن اعتبارها  (2018)بوضياف،  وسيلة للجريمة، الاتصال إما دعائم لجرائم تقليدية، أو موضوعا للجريمة، أو
نحو سلوك وبالتدقيق في جريمة التعدين الخفي فإننا نجدها هي الأخرى سبيلا  (2024)نعمان،  ،الجرائم المعلوماتية منها جريمة السرقة المعلوماتية
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كان هو الهدف من ارتكاب جريمة التعدين الخفي أساسا وهي جريمة إصدار )تعدين( العملات المشفرة )التي سبق المشرع أن جرم   إجرامي آخر
خيرة هي هذه الأ، كون كل أشكال تعامل بها(، الأمر الذي يعزز تكييفها على أنها جريمة الدخول والبقاء غير المصرح به في الأنظمة المعلوماتية

كون التي تبرز في جريمة التعدين الخفي إذ يتم استغلال أنظمة الحوسبة في إنشاء العملات المشفرة التي سبق وأن جرمها المشرع الجزائري، فت
 .بذلك جريمة لارتكاب جريمة أخرى

القدرة على إعطاءها تكييفا قانونيا، فمن  امن الاعتداء لكل منه ثلاث أصنافأن جريمة التعدين الخفي تنطوي على  إلى غير أننا ننوه
لاء على الأنظمة واستعمال قدرتها العالية في التعدين نكون أمام ما يسمى بجريمة الدخول الغير مصرح للأنظمة المعلوماتية، ومن يزاوية الاست

عدلة من الم 350المادة يها المشرع الجزائري في التي نص عل زاوية استغلال الكهرباء الخاص بالضحية فإننا نكون أمام جريمة اختلاس الكهرباء
"كل من اختلس شيء غير مملوك له يعد سارقا ... وتطبق نفس العقوبة على اختلاس المياه والغاز إذ جاء في فحواها أن قانون العقوبات 

ان معناه يشير إلى استيعابه للشيء والكهرباء" وفق هذه المادة فإن فعل الاختلاس يشمل أي شيء غير مملوك، وإطلاق لفظ الشيء دون بي
 المادي والمعنوي، وعدم تحديد طبيعة الشيء محل السرقة والاختلاس هو الذي نتج عنه إمكانية تجريم اختلاس التيار الكهربائي رغم طبيعته

ن يوجهها على النحو الذي لاء يشمل أيضا كل طاقة أو قوة يمكن أن تخضع لسيطرة الإنسان ويكون في وسعه أيوعليه فالاست، اللامادية 
يتطلب توافر عنصرين اثنين هما العنصر المادي المتمثل في الاستلاء على حيازة  ئيواختلاس التيار الكهربا  (1992)القهوجي،  ،يحقق منفعته

، ومن زاوية خصوصية بيانات المستعمل نكون (2021)زغلامي،  التيار الكهربائي، وعنصر معنوي متمثل في عدم رضا مالك التيار الكهربائي
المتعلق بحماية الأشخاص الطبيعيين في مجال معالجة المعطيات ذات الطابع  07-18أمام جريمة خرق المعلومات الشخصية، فيطبق القانون رقم 

كونها تتعلق بالأصول   10-25نون الجزائري جريمة مالية وهذا بموجب القانون وفق القا ، فتكون بذلك جريمة التعدين الخفيالشخصي
  الافتراضية، وجريمة معلوماتية باعتبارها قرصنة واعتداء على أنظمة المعالجة الآلية للمعطيات.

قد تحتمل أو تتطلب بالضرورة عدم  للوهلة الأولى أن جريمة التعدين الخفي جميعها للاعتداء قد توحي الثلاث الصور هغير أن تواجد هات
وسرقة المعلومات الشخصية  ختلاس كهرباء الضحيةلكل من اأن الوصول  ، إلاجريمة الدخول الغير مصرح بهأحد صور الاقتصار على تكييفها ك

أن التكييف القانوني لهذه  قولما يوصلنا لل وهذاول غير مصرح به للنظام المعلوماتي للأجهزة الحوسبية الخاصة بالضحية، خديتطلب بالضرورة 
 .ة بسابقتهانتيجة ملحق  الجريمتين جريمة الدخول والبقاء غير المصرح به للأنظمة بدرجة أولى فتكون بذلك  صورالجريمة هو اعتبارها من 

 
 أركان جريمة التعدين الخفي 4.2.2

ستلزم تحقق يالذي يعتبر أن التعدين الخفي ما هو إلا صورة من صور جريمة الدخول غير المصرح به للأنظمة، فإنه بناء على التكييف السابق 
 أركان هذه الأخيرة فيها والمتمثلة في الركن المادي والمعنوي.

لها أو في بعضها عن طريق الغش وهو السلوك الإجرامي أي ارتكاب فعل الدخول أو البقاء في الأنظمة المعلوماتية سواء كالركن المادي: 
مكرر من قانون العقوبات على ما يلي: "يعاقب...كل من يدخل أو يبقى عن طريق الغش في كل أو جزء  394وهذا ما نصت عليه المادة 

...وإذا ترتب من منظومة للمعالجة الآلية للمعطيات أو يحاول ذلك...تضاعف العقوبة إذا ترتب على ذلك حذف أو تغيير لمعطيات المنظومة
من قانون العقوبات  394ومع أن المشرع الجزائري في مادته  على الأفعال المذكورة أعلاه تخريب نظام اشتغال المنظومة تكون العقوبة..."،

لمة كاستعمل مصطلح الدخول إلا أنه كان من الأجدر استعمال لفظ الولوج كما فعلت التشريعات الأخرى على غرار المشرع الفرنسي، لأن  
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الدخول تستعمل للدلالة على أن المكان الذي تم الدخول إليه هو مكان مادي محسوس وهذا المعنى لا يمكن تطبيقه أو تخيله في الجريمة 
  (2017)بن قربة،  المعلوماتية التي ترتكب في إطار لا مادي.

"كافة الأفعال التي تسمح بالولوج إلى النظام المعلوماتي (2017)بن قربة، فعل الدخول للأنظمة المعلوماتية على أنه  يمكن تعريفو  
ين يشمل وفق هذا التعريف فإن فعل الدخول في جريمة التعد ،والإحاطة أو السيطرة على المعلومات التي يتكون منها او الخدمة التي يقدمها"

ي كلا من السيطرة على المعلومات التي يتكون منها والخدمة التي يقدمها، ذلك أن المعطيات ضرورية للولوج للنظام، والخدمة التي يقدمها ه
 القدرات الكبيرة لأجهزة الحاسب والطاقة التي يوفرها لإنتاج وتعدين العملات المشفرة.

، وفي جريمة التعدين الخفي فإنها (2020)أمحمدي،  لنظام، فيكون ذلك بأي وسيلة كانتاكما أن المشرع لم يحدد الوسيلة المعتمدة لدخول 
، JavaScriptويب أو اعلان الكتروني بشفرة قع إما عن طريق تنزيل الضحية لتطبيق ضار وتثبيته، أو من خلال إصابة مو  بطريقتين:تتم 

 ) ,Bainbridgeأما بالنسبة لقيد "غير مصرح به فمعناه ، )Eset, 2026( التي تنفذ تلقائيا عند تحميلها في متصفح الضحية.

 .دون إذن مالك نظام الحاسوب أو مالك المعلومات" سوبا"الوصول إلى المعلومات المخزنة في الح (1989

فيكون بذلك المعدن قد اخترق النظام المعلوماتي لأجهزة الحوسبة بدخوله له بطريق غير شرعي وغير مصرح به، بالإضافة على ذلك بقائه 
 لتعدين وتوليد العملات الرقمية.داخل النظام أو بالأحرى بقائه مسيطرا على الطاقة والأجهزة المعتمدة في التعدين طيلة فترة ا

 الركن المعنوي:

د علاقة يجب أن يرافق الركن المادي للجريمة ركنها المعنوي، فهذا الأخير هو تعبير عن الاتجاه الإرادي للجاني، الأمر الذي يعني بالضرورة وجو 
 (2017)بن قربة،  نفسية بينه وبين الركن المادي.

   حور الثاني: أثر جريمة التعدين الخفي على حق الملكيةالم

ة إزاء حق الملكية، وقد تم اختيار هذا بعد بيان أن التعدين الخفي هو سلوك إجرامي فإنا نبين في هذا المحور الأثر الذي يترتب على هذه الجريم
والرابط الذي يربط هذه الأخيرة بالضحية هو حق  الخاصة بالمالك، الحق كون المعدن الخفي يستهدف بشكل أساسي الأجهزة والأنظمة

  ، وللآثار التي تترتب عن الاعتداء على هذا الحق بالتعدين الخفي. فهوم حق الملكيةلمذا سيتم التطرق له، الملكية
 :حق الملكية مفهوم 1.3

 جريمة التعدين الخفي. سيتم بيان تعريف حق الملكية وخصائصها ثم أوجه الاعتداء عليها عن طريق
 تعريف حق الملكية:1.1.3

"الملكية هي حق التمتع والتصرف في الأشياء بشرط  674حق الملكية من الحقوق المالية العينية الأصلية وقد نص عليها القانون المدني في المادة 
استئثار المالك باستعمال واستغلال الشيء الذي ترد فيكون بذلك تعريفها كالآتي: "حق  أن لا يستعمل استعمالا تحرمه القوانين والأنظمة"

)منصور،  عليه والتصرف فيه في حدود القانون، أي أن حق الملكية يخول صاحبه عناصر ثلاثة هي: الاستعمال والاستغلال والتصرف"
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تم استغلال  أعمال غير مشروعة، وفي جريمة التعدين الخفي ، ووفقا لنص المادة فإنها وضعت شرطا وهو عدم استعمال الممتلك في(1992
 هذا الحق لهدف غير قانوني وهو إنشاء العملات المشفرة، غير أن الأمر لم يكن عن رضا من الضحية وإلا كان مشتركا في الجريمة.

 :خصائص حق الملكية 2.1.3
 الملكية حق عيني جامع      

لصــــاحبها كما ســــبق جميع الســــلطات عليه من تصــــرف واســــتغلال واســــتعمال، لهذا تعتبر هي من أوســــع ل و إذ ترد على شــــيء عيني معين وتخ
فتكون أوجه الضـــــــرر المترتبة على الاعتداء عليها واســـــــعة ومتعددة، وهذا راجع للســـــــلطات الواســـــــعة التي  (1992)منصـــــــور،  الحقوق العينية.

 يمنحها حق الملكية إذ تخدم وبشكل الكبير المعدن المقرصن.
 الملكية حق مانع: 

ط على الشــــــــيء بطريق مباشــــــــر دون إذ يُمنع الغير من مشــــــــاركة المالك حقه، فيكون له بذلك منع التعدي على ملكه لأن له الحق في التســــــــل
قار وســـــــــــاطة أو تدخل من الغير وهذا ما يميزه عن بقية الحقوق مثلا حق الانتفاع الذي يتقيد بحق مالك الرقبة وحق الارتفاق يتقيد بملكية الع

 الأمر الذي يخول المالك المتابعة القضائية لأي سلوك إجرامي يمس حقه.  (1992)منصور،  الخادم.
 الملكية حق دائم:

كحق الانتفاع، ولا بالتقادم كالحقوق   أي أنها لا تزول بعدم الاســــــــــــــتعمال وهذا ما يميزها عن غيرها من الحقوق العينية التي تتســــــــــــــم بالتأقيت
الشــــــخصــــــية التي تســــــقط بالتقادم، فيكون للمالك كامل الحرية في اســــــتعمال ملكه من عدمها ولا يؤثر في ذلك أي تأقيت كالاتفاق على أن 

، وتصـــــور فقدان حق الضـــــحية (1992)منصـــــور،  ملكية الشـــــيء تدوم لبضـــــع ســـــنوات لا غير لأن هذا يتنائ والطبيعة الدائمة لحق الملكية.
ه لملكيته لأنظمة الحوسـبة المسـتهدفة دريعة نحو اسـتغلالها تصـور غير كامل، كون أن حقه في اسـتعمال أجهزته سـيكون دائما لأن هذا ما تتطلب

 جريمة التعدين الخفي وإلا لن يستطيع تنفيذها وهذا لعدم اشتغال النظام.
 التعدين الخفي هو شكل من أشكال الجرائم الرقمية المستحدثة. يمكن القول أن

 :أوجه الاعتداء بالتعدين الخفي على حق الملكية 2.3
الاستيلاء على الموارد والقدرة الحاسوبية لجهاز الكمبيوتر بشكل غير قانوني بهدف تعدين العملات المشفرة دون علم أو التعدين الخفي يعني 

هذا الاستيلاء سيكون على ممتلكات  (Hetmańczuk, 2023) ،موافقة المستخدم، لأن جهازه قد تم خداعه بواسطة شفرة خبيثة
 الرقمية ما يتطلب التطرق للسلطات الثلاث التي يمنحها حق الملكية لرؤية مدى تأثرها بهذا النوع من الجرائم. الضحية
 الاعتداء على حق التصرف:1.2.3

وبرمجيات التعدين الضارة جريمة التعدين الخفي  وبما أن ،(1992)منصور،  ،وهو حق استهلاك الشيء ككل أو هلاكه أو تغييره أو نقل ملكيته
كية تكون في صورة تطبيقات أو فيروسات بأسلوب أحصنة طروادة، وهذا يمس ويشمل أجهزة الكمبيوتر المكتبية والمحمولة، والخوادم والهواتف الذ 

برمجية ضارة أو برامج تعدين ضارة، ما يؤدي إلى وغيرها من الأجهزة والتي تعاني من انخفاض حاد في الأداء بسبب اصابتها بتعليمات تعدين 
 لتعدينتلف الأجهزة وارتفاع حرارتها، في مقابل ارتفاع فواتير الكهرباء فيتحمل بذلك الضحايا التكاليف ويجمع المجرمون الأرباح الناتجة عن ا

 (Schneider  وIan ،2026) ، ما يعني أن التصرف في الممتلكات البرمجية يتم المساس به، فيكون للمعدن القدرة على التصرف في
 الممتلك الرقمي باستهلاك طاقته واستنفاذها ما قد يؤدي حتى لهلاكها، فيكون قد تعدى على حق المالك في أن يتصرف بحرية في ما يمتلكه. 

 الاعتداء على حق الاستغلال:2.2.3
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فيكون بذلك المالك مستفيدا من العائدات ، (1992)منصور،  ،الحصول على ثمار الشيء التي تنتج عن استغلاله قانونا مثل تأجير البيتويعني 
)هذا يشمل أسعار كل من معدات التعدين والكهرباء( كانت وراء  باهضةالالمالية مثلا لملكه، وفي صورة التعدين الخفي فإننا نجد أن تكاليفها 

فهي عملية تستهلك استهلاكا كبيرا للطاقة الكهربائية وهذا راجع للمعاملات المعقدة التي تتطلب  ارتكابها أساسا من طرف بعض المعدنين،
قدرة حوسبية مجانية عن طريق الاستيلاء غير  يبحث عن الة، الأمر الذي يجعل المجرم في هذه الحفترة زمية جد قصية تقدر بالثانية ذلك في 

على حق الملكية من  صورة تعدي المعدنينوتبرز  (Hetmańczuk, 2023) القانوني على موارد الأجهزة الخاصة بالمستخدمين الآخرين
هنا تبرز بشكل واضح وجلي في حالة استغلال المعالج الذي اشتغل بالكهرباء، فالكهرباء المفروض أن تكون تحت استغلال  حيث الاستغلال

 صاحب الحق وما ينتج عنها من تشغيل للأجهزة الخاصة به تحت استغلاله أيضا، فإذا تم استخدام الأجهزة الكهربائية في عملية التعدين فإن
 ينتج عن الطاقة الكهربائية.  هذا استغلال مباشر لما

 الاعتداء على حق الاستعمال:3.2.3
)منصور،  ويعني استعمال الشيء والاستفادة من منافعه يما تسمع يه طبيعته مع بقاء ملكيته لصاحبها فاستعمال البيت يكون بسكناها مثلا.

هذه الصورة أيضا تظهر في التعدين الخفي، إذ أن المعدن/المنقب يقوم باستعمال الكهرباء والأجهزة ذات الطاقة العليا حتى يقوم يتوليد (1992
 العملات المشفرة.

، وها سواء من حيث التصرف فيها أو استعمالها أو استغلالها شارك المالك حقه في استعمال ملكيته ق نستنتج أن المعدن المقرصن قدسبمما 
تم التعدين بإرادته وبعلمه فإننا نخرج من إطار جريمة التعدين الخفي ونكون تحت إطار دون رغبة أو موافقة من المجني عليه، على أنه في حالة ما 

 .وليس الدخول غير المصرح به لأنظمة المالكالتي يكون محلها تعدين العملات المشفرة  جريمة تعدين العملات المشفرة
 وفق القانون الجزائريلحماية حق الملكية لعقوبات المقررة لجريمة التعدين الخفي ا 3.3

ق إن المساس بحق الملكية عن طريق الاستيلاء البرمجي يتطلب وجود ردع قانوني من شأنه حماية هذا الحق عن طريق إقرار عقوبات وتطبيقها وف
، ولأن تكييفها على أنها من صور جريمة الدخول غير المصرح به للأنظمة المعلوماتية كان سببا وجيها لتطبيق ب خصوصية هذه الجريمةسما ينا

 العقوبات المقررة لهذه الأخيرة عليها.
لها أو لجزءها، وهنا نميز حالتين وهذا سواء لك (:الدخول أو البقاء في منظومة معلوماتية )أو محاولة ذلكنص المشرع الجزائري على عقوبة لقد 

 50.000أشهر إلى سنة وبغرامة مالية من  03الأولى إذ فيعاق ب عليها بالحبس من  إما أن يترتب عن هذا تخريب نظام الاشتغال أم لا، فأما
ي الحبس من ستة أشهر إلى (، وأما الثانية التي يتحقق فيها تخريب نظام الاشتغال فالعقوبة المقررة ه1مكرر/ 394دج. )م 100.000إلى 

 (3مكرر/  394دج، )م  150.000دج إلى  50000سنتين، والغرامة من 
مرات الحد وقد نبه المشرع الجزائري في ذات القانون )قانون العقوبات( إلى العقوبة المقررة للشخص المعنوي والمتمثلة في غرامة مالية تعادل خمس 

 ( 4مكرر  394الأقصى للغرامة المقررة في حق الشخص الطبيعي. )م
ة الأجهزة والبرامج والوسائل التي تم استخدامها في ارتكاب الجريمة من قانون العقوبات على أنه يحكم بمصادر  6مكرر  394ونص في المادة 

 واغلاق المواقع التي تكون محلا للجريمة، وكذلك اغلاق مكان ارتكاب الجريمة إذا كانت قد ارتكبت بعلم مالكها.
نصت  ، إذباعتبارها سرقة واضحة للكهرباء ىمن العقوبات المناسبة للتطبيق هي الأخر  اختلاس الكهرباءويمكن اعتبار العقوبات الخاصة لجريمة 

معدلة من قانون العقوبات على أن "كل من اختلس شيء غير مملوك له يعد سارقا ويعاقب بالحبس من سنة إلى خمس سنوات  350المادة 
التعدين الغير مشروع أن  ، وسبق بياندج، وتطبق نفس العقوبة على اختلاس المياه والغاز والكهرباء" 500.000إلى  100.000وبغرامة من 
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 ستخدم.يسعى لسرقة قدرة المعالجة والطاقة الكهربائية وهذا ما يجعلها تختلف عن بقية الهجمات السيبرانية التي تسعى عادة الى سرقة بيانات الم

 (Schneider  وIan ،2026).   
 خاتمة:

المشفرة إذ لم يتوقف المعدنون أي المنقبون بر جريمة التعدين الخفي للعملات المشفرة من الجرائم المستحدثة التي زامنت ظهور العملات تعت
لأنظمة بل تجاوزوا الأمر إلى استغلال ا )في التشريعات التي تجيز التعامل بها( عن استغلال الموارد الحوسبية الخاصة بهم أو المسموح لهم استغلالها
ع الجزائري في العديد من نصوصه وهو ر المش كفلهسلوكهم تعديا على حق   المعلوماتية والطاقة التي يمتلكها الغير وهذا يغير وجه حق، ما يجعل

 .رتضيهحق الملكية، فكان لهذا التجاوز اللاقانوني الأثر الكبير على قدرة الفرد على استغلال ملكه بالشكل الذي يريد وعلى الوجه الذي ي
 لجملة من النتائج هي كالآتي:وقد خلصت الدراسة 

 تعدين العملات.استغلال الأنظمة المعلوماتية والطاقة العالية للأجهزة بغية جريمة التعدين الخفي هي جريمة رقمية يتم فيها 
-25قانون تبييض الأموال رقم  تعدين العملات المشفرة على عمومه يعتبر جريمة يعاقب عليها القانون الجزائري وهذا ما نص عليه

 أو نائ ،م سواء كان بشكل أخلاقير  ، في حين أنه لاقى تقبلا عند بعض التشريعات الأخرى، غير أن التعدين حسب القانون الجزائري مج  10
التعدين الخفي، فنكون بذلك التعامل بها فإنها هنا لا تجرم إلا  زقيم وتعدى على حقوق الأفراد على عكس ما لو تم تطبيق قانون دولة تجيال

 أمام تساوي التعدين الأخلاقي واللاأخلاقي في التشريع الجزائري.
جريمة التعدين الخفي تنطوي وفق التشريعات الجزائرية ثلاث أنواع من الجرائم يمكن تكييف كل سلوك غير قانوني فيها على أحدها، 

، وجريمة خرق لج والكهرباء(ا)من حيث استهلاك موارد الجهاز: المع سلامة المنظومةوهذا يشمل جريمة الدخول غير المصرح به، وجريمة المس ب
 المعطيات الشخصية.

بدرجة أولى كونها هي التي  جريمة التعدين الخفي يمكن تكييفها على أنها جريمة الدخول أو البقاء غير المصرح به للأنظمة المعلوماتية
 تؤدي فيما بعد للجرائم السابق ذكرها.

 دين العملات بطريق خفي يمكن اعتباره جريمة أولية أو طريق حتمي لإرتكاب جريمة التعدين المجرمة في التشريع الجزائري.تع
وقد تنقضي نتيجة المشاركة الغالبة للمعدن بل غلاله واستعماله بالشكل الذي يريده مقيدة ستقدرة المالك على التصرف في ملكه وا

لغالبة معناه أن المعدن عندما يشارك بشكل لا قانوني المالك الأصلي في ملكه فإنه يزاحمه فيه بشكل غالب أو المقرصن، والقول بالمشاركة ا
 .في سلطاته الثلاث كامل

 الجنائيلجريمة التعدين الخفي ركنان الركن المادي المتمثل في الدخول غير المصرح به للأنظمة المعلوماتية، والركن المعنوي المتمثل في القصد 
 للمعدن.  

 التوصيات:
ضرورة تنظيم المشرع الجزائري لجريمة التعدين الخفي كجريمة مستقلة عن جريمة الدخول غير المصرح به للأنظمة كونها لا تقتصر على هذه 
الأخيرة فقط، بل تتضمن حتى اختلاس الكهرباء ما يستدعي بالضرورة وجود نصوص قانونية خاصة بها حتى يكون هناك ردع شامل لكل 

 . جوانب هذه الجريمة
 الثلاث. صوص تجرم كل مساس بأحد سلطاتهفي الوسط الرقمي بنلابد من حماية حق الملكية 
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 ضرورة نشر الوعي الرقمي بين الأفراد لتمكينهم من توفير الحماية المناسبة لممتلكاتهم الممكن استغلالها الكترونيا.
 :صادر والمراجعالم
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