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 :  مـلخـص 

 إلضوء  تسليط   إ لى  إلدرإسة  هذه   تهدف

 أ حد   باعتبارها  إل لكترونية  إلجرإئم  على

،  إلرقمي إلعصر في إلمتنامية إل منية إلتحديات

 جائحة   خلال  تصاعدها  على  إلتركيز  مع 

COVID-19  ،إلوإسع   الاعتماد  دىأ    حيث 

  مثل ،  إلمجالت  مختلف  في  إلتكنولوجيا  على

،  إلمصرفية  وإلخدمات  بعُد  عن  وإلعمل  إلتعليم

  من   زإد  مما،  لنتشارها  خصبة  بيئة  خلق  إ لى

 .وإلدول وإلمؤسسات إل فرإد على خطورتها

 إلجرإئم   مفهوم   إلدرإسة  إس تعرضت

 إلجرإئم  وبي  بينها   وإلفرق،  إل لكترونية

 في  تناميها  على  إلضوء  تسليط  مع ،  إلتقليدية

 جائحة  تأ ثير  ناقشت   كما،  إلرقمي  إلعصر

COVID-19 حيث ، إلجرإئم هذه تصاعد في  

 خلق  إ لى  إل نترنت  على  إلمتزإيد  الاعتماد  أ دى

 قطاعات  لس تهدإف  للمجرمي   جديدة  فرص

  إلتحتية   وإلبنية  وإلتمويل  إلصحة  مثل،  حيوية

  معدلت   إرتفعت  لذلك  ونتيجة،  إلرقمية

  دفع  مما،  ملحوظ  بشك  إلس يبرإنية  إلهجمات

 إسترإتيجيات  تبني  إ لى  وإلمنظمات  إلدول

 .لمكافحتها

  إلجرإئم   أ ن   إ لى  إلدرإسة  توصلت  وقد

 إلتطور بسبب تعقيدإ أ كثر باتت إل لكترونية

 تحديث  يس تدعي   مما،  إلتكنولوجي

  وتعزيز ،  إلتطورإت  هذه  لموإكبة  إلتشريعات

  إلس يبرإنية   إلجرإئم   لمكافحة  إلدولي  إلتعاون

   للحدود. إلعابرة

 ؛ إل لكترونية  إلجريمة:  إلمفتاحية   إلكلمات 

   تحديات؛   إخترإق؛   إلس يبرإني؛  إلفضاء

. 19-كوفيد

Abstract:  

This study aims to shed light on 

cybercrimes as one of the growing 

security challenges in the digital age, 
 

   إلمؤلف إلمرُإسل.  -*

with a particular focus on their surge 

during the COVID-19 pandemic. The 

widespread reliance on technology 

across various sectors, such as 
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education, remote work, and banking 

services, has created a fertile 

environment for cybercrime to thrive, 

increasing its risks to individuals, 

institutions, and nations. 

The study examines the concept of 

cybercrime and its distinction from 

traditional crimes, highlighting its 

rapid expansion in the digital era. It 

also explores the impact of COVID-

19 on the rise of cybercrime, as 

increased internet dependence has 

provided new opportunities for 

criminals to target critical sectors 

such as healthcare, finance, and 

digital infrastructure. As a result, 

cyberattacks have significantly 

escalated, prompting governments 

and organizations to adopt strategies 

to counter these threats. 

The study concludes that 

cybercrimes have become 

increasingly complex due to 

technological advancements, 

necessitating the continuous 

updating of legal frameworks to keep 

pace with these developments. 

Additionally, it emphasizes the 

importance of strengthening 

international cooperation to combat 

cross-border cyber threats 

effectively.  
Keywords: Cybercrime; 

Cyberspace; Hacking; Challenges; 

Covid-19   

 :  مقـدمـــة 

،  إلدول  قبل  من  متزإيد  باهتمام   تحظى  إلتي  إلقضايا  من  إل لكترونية  إلجرإئم   أ صبحت

  باتت   حيث،  إلرقمية  إلتحتية   وإلبنى   وإلمؤسسات   إل فرإد  على   إلخطيرة   لتدإعياتها   نظرإ

   إلقومي. إل من  وحت والاجتماعي الاقتصادي لل من تهديدإ  تشك

  إلصينية   ووهان   مدينة  في   مرة   ل ول  ظهرت   إلتي ،  COVID-19  جائحة  تفشي   ومع

ذ ،  مس بوق  غير   رقميا   تحول  إلعالم   شهد ،  2019  عام   أ وإخر   وإل فرإد   إلدول  إعتمدت   إ 

  إلعمل   مثل،  إليومية  إل نشطة  مختلف  في  إلحديثة  إلتكنولوجيا  على  مكثف  بشك

  هائل   زيادة  إ لى  أ دى  مما،  إل لكترونية   وإلتجارة،  إلمصرفية  وإلخدمات،  بعُد  عن  وإلتعليم

 .إلعالمي إلمس توى على  إل نترنت  إس تخدإم  في

  حيث ،  إل لكترونية  إلجرإئم  لزدهار  موإتية  بيئة  إلسريع  إلتحول  هذإ  وف ر   وقد

  هجمات   لشن   إلس يبرإني   إلفضاء   على  إلمتزإيد   الاعتماد  هذإ  إلرقميون   إلمجرمون  إس تغل

  شهدت   كما،  إلحكومية  إل نظمة  وحت   وإلشركات  إل فرإد  مس تهدفي ،  إلنطاق  وإسعة

  بال مكان   أ صبح   حيث ،  إل لكترونية  إلجريمة  أ ساليب   في  ملحوظا   تطورإ  إلفترة   هذه
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 Dark)  إلعميق   إل نترنت  موإقع   عبر  إلقانونية  غير  إلخدمات  من  وإسعة  مجموعة   شرإء

Web)  بفضل   تامة  بسرية  عملياتهم   تنفيذ  إلمجرمي  على   سهل   مما،  إلقرإصنة  ومنتديات  

 .ومحاسبتهم تعقبِم صعوبة من زإد إلذي إل مر، وإلتخفي إلتشفير تقنيات

  مما ،  قصوى  أ ولوية  إلس يبرإني   إل من  تعزيز  أ صبح،  إلمتنامي   إلتهديد  هذإ  ظل  وفي

  إلجرإئم   لمكافحة   متطورة  إسترإتيجيات  تبني  إ لى  إلدولية  وإلمنظمات   إلدول  دفع 

 إل لكترونية.

  جائحة   ظل  في  ملحوظا  إرتفاعا  إل لكترونية  إلجرإئم  عرفت :  إلدرإسة   إ شكالية   -

  طرح   يمكن  ذلك  على   وبناء ،  (19- )كوفيد  2019  عام  إلعالم   ضربت   إلتي   إلوباء

 ؟ إل لكترونية   إلجريمة   ظاهرة   تنامي   في   19- كوفيد   فيروس   ساهم   كيف :  إلتالية  إل شكالية

  إل لكترونية   إلجريمة   مفهوم  تحديد   إ لى   إلدرإسة  هذه  تهدف:  إلدرإسة   هدف   -

  إل لكترونية   بالجرإئم   إلمتضررة  إلقطاعات   عن  إلكشف   إلدرإسة  تس تهدف  كما،  وأ نوإعها

 ذلك.   لموإجهة  وإلمنظمات   إلحكومات   بها   تعاملت  إلتي   وإلطريقة،  19- كوفيد  أ زمة  خلال

  ظاهرة  لوصف إلوصفي إلمنهج على   الاعتماد  تم إلموضوع  لدرإسة:  إلدرإسة   منهج   -

  لدرإسة  إلتحليل  بالمنهج  الاس تعانة تمت   كما ، طبيعتها وتوضيح  " إل لكترونية إلجريمة"

  وتحليل ،  إل لكترونية  إلجرإئم  وتزإيد  COVID-19جائحة  بي  تربط  إلتي   إلعلاقة

 .إس تهدإفا إل كثر إلقطاعات

 : كالآتي  محورين إ لى إلدرإسة تقس يم تم :  إلدرإسة   خطة   -

 إل لكترونية إلجريمة ماهية: إل ول إلمحور

 .إل لكترونية إلجريمة تعريف: أ ول

 إل لكترونية وإلجرإئم إلتقليدية إلجرإئم بي إلفرق: ثانيا

 .إل لكترونية إلجريمة أ نوإع : ثالثا

 COVID19 ظل  في إل لكترونية إلجريمة: إلثاني  إلمحور

 . 19- كوفيد فيروس ظل  في إل لكترونية  إلجريمة  تنامي: أ ول
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 . 19- كوفيد فيروس ظل   في إل لكترونية بالجريمة إلمس تهدفة إلقطاعات : ثانيا

  جائحة   خلال   إل لكترونية  إلجريمة  لمكافحة   وإلمؤسس ية  إلدولية  الاس تجابات:  ثالثا

 .19- كوفيد

 ونية:  إل لكتر   إلجريمة   ماهية :  إل ول   إلمحور 

 :  ونية إل لكتر   إلجريمة   تعريف   - أ ول 
 وذلك،  إل لكترونية  للجريمة  موحد  تعريف  تقدي  في  إلباحثي  بي  إتفاق  يوجد  ل

  من  إل لكترونية   إلجريمة   تعتبر  حيث ،  منه  ينطلقون  إلذي  إلفكري   إل ساس   إ لى  رإجع 

  بتقنية   إلمرتبط  لتطورها  زمنية   مرإحل  عبر  تسمياتها  تباينت  إلتي  إلجرإئم  بي

ساءة   تسميتها   بدأ    حيث،  إلمعلومات ، إلكمبيوتر  إحتيال  ثم ،  إلكمبيوتر"  إس تخدإم   "با 

  ثم،  بالكمبيوتر"  إلمرتبطة  و"إلجريمة  إلكمبيوتر"  "جرإئم  بعدها،  إلمعلوماتية  إلجريمة  ثم

 Cyber  وأ خيرإ،  إل نترنت  فجرإئم،  إلهاكرز"  "جرإئم  إ لى،  إلعالية  إلتقنية  إلجرإئم

crimes
  من   يتكون  crimes Cyber  إل لكترونية  إلجريمة  مصطلح  أ ن  وإلملاحظ  ،(1) 

 : )2(مصطلحي

 إلقانون.  عن إلخارجة وإل فعال إلسلوكيات  : Crime إلجريمة  -

 إلمعلومات. عصر أ و إلحاسوب  من جزء :Cyber إل لكترونية  -

  إ جرإمي   "نشاط :  أ نها  على  إل لكترونية   إلجريمة   إلتقني  إلتوجه  أ صحاب   ويعرف

  هدف   أ و  كوس يل  مباشرة  غير   أ و  مباشرة   بطريقة  إلآلي  إلحاسب   تقنية  فيه  تس تخدم 

 إلمقصود".  إل جرإمي إلفعل  لتنفيذ

تيانه   يت  سلوك   أ و  فعل  "أ ي  أ نها   على  فيعرفونها   عامة  بصفة  إلقانون  أ صحاب   أ ما   إ 

،  بال نترنت  إلموصولة  إلرقمية  وإل جهزة   إلتصالت   ووسائط  إلحوإسيب   بوإسطة

  إلضحية   أ و  إلمجرم  يكون  بحيث ،  إلتقليدية  إلجريمة  عناصر   نفس   لها  إل لكترونية  وإلجريمة

 )3(حكميا". أ و إعتباريا أ و معنويا شخصا  أ و طبيعيا شخصا
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  إل لكترونية   إل جهزة   باس تخدإم  ترُتكب  قانونية  غير  أ فعال  هي   إل لكترونية  إلجرإئم

  إلمعلومات؛   ونظم  إلحاسوب  بتقنيات   متخصصة  معرفة  وتتطلب ،  إل نترنت  ش بكة  أ و

 )4(.قضائيا  مرتكبيها وملاحقة فيها للتحقيق أ و لتنفيذها سوإء

  إلمعلوماتية   إس تخدإم  عن  إلناتجة  إلجرإئم  تلك  أ نها  على  إل لكترونية  إلجرإئم  تعرف  كما

جرإمية  وأ نشطة  أ عمال  في ،  وإل نترنت  بالكمبيوتر  إلمتمثل  إلحديثة  وإلتقنية    أ ن   بهدف ،  إ 

 إل نشطة  وممارسة  إل سهم  تدإول  أ و،  إل نترنت  ش بكة  عبر   ضخمة   مالية  عوإئد  تحقق

  إلمنظمة   خبرإء   عرفها   وقد   بالشرإء.   سرية  أ رقاما   تحمل   إلتي،  إلش بكة  هذه   عبر   إلتجارية 

  إلآلية  بالمعالجة  يرتبط  مشروع   غير  سلوك  "كل  بأ نها  الاقتصادي  للتعاون  إل وروبية

 )5(نقلها". أ و للبيانات 

ما  فهيي،  نوعان  إل لكترونية  وإلجريمة   إلآلي   إلحاسوب  ضد  موجهة  جرإئم   تكون  أ ن  إ 

تلاف   قصد   هذه   تس تخدم  أ ن  ممكن  أ و،  وإلتصالت  إلمعلومات  تقنية   تدمير  أ و  إ 

  وسرقة ،  إلمالية  وإل رصدة  إلهويات  وسرقة  الاحتيال  جرإئم  إرتكاب  أ جل  من  إل جهزة

 )6(وغيرها. وإلتحرش والابتزإز ، إلفردية إلملكية حقوق

  )7(:إلتالي إلنحو  على  إل لكترونية إلجرإئم  أ ساليب  أ برز  تصنيف ويمكن

ساءة  إلمعلومات  تخريب   - 1   وتمزيق ،  إلبيانات  قوإعد  تدمير  يشمل  : إس تخدإمها   وإ 

  أ و   إلبيانات   فقدإن   إ لى  يؤدي  مما،  إلرسمية  وإلسجلات   إلمعلومات   وتحريف،  إلكتب

 .تشويهها

  مثل ،  حساسة  بيانات  تدمير  أ و  تخريب  أ و  بيع  تتضمن   :إلمعلومات   سرقة   - 2

 .إلعسكري أ و إلصناعي  أ و إلتقني بالتطوير إلصل ذإت إلمهمة وإلدرإسات  إلبحوث

  مثل ،  إلبيانات  وتغيير  إلتعليمية  إل نظمة  إخترإق  يشمل   :إلمعلومات   تزوير   -3

 .بالسجلات وإلتلاعب  إل كاديمية  إلدرجات تعديل

ذن  دون  إل فرإد  عن  شخصية  معلومات  نشر   في  يتمثل  :إلخصوصية   إنتهاك   -4 ، إ 

 .إلخاصة بياناتهم وتسريب إل لكترونية حساباتهم  إخترإق أ و



 وغليسي أحلام ______________________________ COVID-19الجرائم الإلكترونية في ظل جائحة 

 

 

2025 جوان - 02العدد  - 12المجلد  ــــــــــــــــــــــــــ مجلة الباحث للدراسات الأكاديمية  

ISSN: 2352-975X ــــــــــــــــــــــــــــــــــــــــــــــــــــ EISSN: 2588-2368   

338 

  وإلتجسس ،  إلبيانات  قوإعد   إ لى  به  إلمصرح   غير   إلوصول  يتضمن   : إلتنصت   - 5

 .إلخاصة إلتصالت وسرقة، إلهاتفية إلمحادثات  على

  إل فرإد   أ نشطة   تفاصيل  وكشف،  إلمعلومات  إعترإض  إ لى  يهدف   : إلتجسس   - 6

 .مشروعة غير بطرق

  شخصية   معلومات  نشر   خلال   من ،  إل فرإد  سمعة  لتشويه  يسُ تخدم   : إلتشهير   - 7

 .بسمعتهم إل ضرإر بهدف قانونية  غير بسلوكيات صل ذإت أ و

 وإل بحاث   إلكتب   على  إلمشروع   غير  الاستيلاء  تشمل  :إلعلمية   إلسرقة  -8

 .تطبيقية أ و علمية تجارب  تتضمن إلتي تلك خصوصا، إل كاديمية

  إلعلمية   الابتكارإت   على  إلقانوني   غير   الاس تحوإذ  في  يتمثل  : الاخترإعات   سرقة   - 9

 .بحثية أ و تجارية ل غرإض إس تغلالها  أ و بيعها بهدف

  إ لى   به  إلمصرح  غير  إلوصول  في  يتمثل  :للش بكات   إلقانوني   غير   الاخترإق   - 10

  لتحقيق   إلمعلومات  سرقة  أ و،  إلتجسس،  إلتخريب  بهدف  إل لكترونية  إل نظمة

 .مشروعة غير مكاسب

  بيعها   أ و  وإس تخدإمها،  للبرإمج  إلقانوني   غير   إلنسخ   تشمل   : إلبرمجيات   قرصنة   - 11

ذن دون  .إلحقوق  أ صحاب من إ 

  أ رقام  مثل ، إلحساسة إلبيانات  إعترإض تتضمن : وإلمعلومات   إلبيانات   سرقة   - 12

 .بيعها  أ و  إس تغلالها  بهدف،  إلمرور  وكلمات،  إلمصرفية  إلحسابات ،  إلئتمانية  إلبطاقات

  لبطاقات   إلمشروع   غير  الاس تخدإم   يشمل  : إلبطاقات   عبر   إلمالي   الاحتيال   - 13

ضافةً ،  وإلهاتف،  إلمالية  إلتسوق   أ رقام   إس تخدإم  مثل،  بها  وإلمتاجرة  أ رقامها  سرقة  إ لى  إ 

 .قانونية غير  دولية عمليات في  إلئتمان بطاقات 

  مجموعات   أ و  أ فرإد  يمارسه  :(Cyber Terrorism)إل لكتروني   إل رهاب   - 14

،  وإلش بكات  إل جهزة   على  إل لكترونية  إلهجمات   عبر   إلمنظمات  أ و  إلحكومات  تس تهدف

 (8).إجتماعية أ و س ياس ية أ هدإف لتحقيق  سعيا
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 :  ونية إل لكتر   وإلجرإئم   إلتقليدية   إلجرإئم   بي   إلفرق   - ثانيا 

  على   تقتصر  إل منية  إلتهديدإت  تعد  لم،  إلجريمة  أ ساليب  وتغير  إلمجتمعات  تطور  مع

  جرإئم   ظهرت   بل،  إلمنظمة  وإلجريمة،  إلفساد،  إلس ياسي  إلعنف  مثل  إلتقليدية  إل فعال

  إلعنف   على  تعتمد  إلتقليدية  فالجرإئم،  أ هدإفها  لتحقيق  إلتكنولوجيا  تس تغل   جديدة

، إلس يبرإنية  إلهجمات  مثل  رقمية  أ دوإت  إل لكترونية  إلجرإئم   تس تخدم  بينما،  إلمادي

   .وإنتشارإ تعقيدإ أ كثر يجعلها مما، بالمعلومات وإلتلاعب إلتجسس 

 : إل لكترونية وإلجرإئم إلتقليدية إلجرإئم بي إلفروقات  أ برز  يل  وفيما
 إل لكترونية   إلجرإئم  إلتقليدية   إلجرإئم  إلمجال 

  إلمكان   حيث   من 

 وإلزمان 

  يس تلزم ما ، محددة مادية بيئة  في ترُتكب 

 أ ثناء إلجريمة موقع في للمجرم  حضورإ

 .تنفيذها

 وفي ،  إلعالم في مكان  أ ي من  تنفيذها يمكن

  إ لى حاجة دون، إل نترنت عبر وقت  أ ي

 .إلمادي إلحضور 

  حيث   من 

  إلتكلفة 

 الاقتصادية 

ر  مالية خسائر  تُحدث   1.7 بحوإلي تقُد 

  هذه وتشمل، س نويا دولر  تريليون

  الاحتيال، إلسرقة عن  ينتج ما   إلخسائر

 إلممتلكات.  وتدمير ، إلمادي

  تريليونات 6من بأ كثر  خسائرها قدرت

،  إلفدية هجمات وتشمل، س نويا دولر

 إلتحتية  إلبنى وتعطيل، إلبيانات تسريبات

 إلرقمية.

  حيث   من 

 إلمجرم   شخصية 

  أ فعال  يرتكب  شخص  هو إلتقليدي إلمجرم

مة   حيز في مادية  وسائل  باس تخدإم  مجر 

  بعوإمل  غالبا مدفوعا ، محدد وزماني مكاني

  أ و  فردإ يكون  وقد   إقتصادية. أ و إجتماعية

رهابية أ و إ جرإمية جماعة من  جزءًإ  إ 

 تقليدية.  أ دوإت تس تخدم

، متقدمة تقنية مهارإت يمتلك  إل لكتروني إلمجرم

  أ و، دولية منظمة  ش بكات ضمن   يعمل وقد

، إلحالت بعض   في رسمية جهات  برعاية حت

 إلهوية.  مجهول يكون ما وغالبا

  حيث   من 

  إلوسائل 

 إلمس تخدمة 

  مادية وسائل  على إلتقليدية إلجريمة تعتمد 

  إلكسر  وأ دوإت  )إل سلحة ملموسة

 والاقتحام(. 

، مادية  غير رقمية أ دوإت باس تخدإم ترُتكب 

،  إلتصيد رسائل، إلخبيثة إلبرمجيات مثل

 بعد.   عن  إلتحكم وبرمجيات، إلتجسس أ دوإت

  حيث   من 

 إلتشريعي   إل طار 

، عقود  منذ وإضحة قانونية لمنظومات تخضع

  مثل، ملاحقتها تنظم دولية إتفاقات وتوجد

 إلموحدة.  إلجنائية إلعقوبات قوإني

  صعوبات توإجه إلقانونية موإجهتها  تزإل ل

 موإكبة عن إلتشريعات تأ خر أ برزها، كبيرة

 إلدولي.  إلتنس يق وضعف، إلرقمي إلتطور

عدإد   من :  إلمصدر   على:    بالعتماد   إلباحثة   إ 
-  Yar, M: Cybercrime and Society, A Journal of Policy and Practice, 



 وغليسي أحلام ______________________________ COVID-19الجرائم الإلكترونية في ظل جائحة 

 

 

2025 جوان - 02العدد  - 12المجلد  ــــــــــــــــــــــــــ مجلة الباحث للدراسات الأكاديمية  

ISSN: 2352-975X ــــــــــــــــــــــــــــــــــــــــــــــــــــ EISSN: 2588-2368   

340 

Volume 8, Issue 3, September 2014, https: 

//doi.org/10.1093/police/pau024 

-  Wall, D: Cybercrime: The Transformation of Crime in the 

Information Age, https: //www.researchgate.net, date the site was 

viewed: (23.05.2025) 

- ENISA: Threat Landscape Report 2022, https: 

//www.enisa.europa.eu/publications/enisa-threat-landscape-2022date 

the site was viewed: (23.05.2025). 

- Siegel, L. J: Criminology: Theories, Patterns, and Typologies, 

(11th ed), Cengage Learning, 2015.  

  نوعي  تحول  عن  إل لكترونية  وإلجرإئم  إلتقليدية  إلجرإئم  بي  إلمقارن  إلجدول  يكشف

  إلملموسة  إلتهديدإت  ضمن  تصُنف  إل ولى  أ ن  حيث،  إل مني  إلتهديد  مصادر  في

، ومعقدإ  مرئ   غير   تهديدإ   إلثانية  تمثل   بينما ،  وإلممتلكات  إل فرإد   تس تهدف  إلتي   إلمباشرة 

  يعُبر    بل ،  شكليا  فقط  يعُد  ل   إلتمايز  وهذإ،  للدول  إلمعلوماتية  إلبنية   عمق   في   يضرب

 .إلمعاصر إلقومي إل من مفهوم في بنيوي تحول عن

،  الاجتماعية   والاضطرإبات  إلمادي  بالعنف  غالبا   إلتقليدية   إلجرإئم  ترتبط  فبينما

  أآثارها   يجعل   ما،  إلحساسة  وإلبيانات  إلمعلومات  نظم   تس تهدف  إل لكترونية   إلجرإئم   فا ن

  هجمات   خلال  من  مالية   أ و  صحية   منظومة  فاس تهدإف،  عميقة  لكنها  فورإ  مرئية  غير

  ويقوض  إلدولة  وظائف  يرُبك   قد   بل،  إقتصادية  خسائر  إ لى  فقط   يؤدي  ل  س يبرإنية

 .إلمؤسسات في إلموإطن ثقة

  عن   أ همية  يقل   ل،  س ياديا  بعدإ  إلس يبرإني   إل من  يكتسب ،  إل طار  هذإ  وفي

ذ،  الاقتصادي  أ و  إلعسكري  إل من   وطنية   ضرورة  إلرقمي   إلفضاء  حماية  أ صبحت  إ 

  إلبنية   وحماية ،  إل فرإد  خصوصية  وتأ مي،  إلدولة  مؤسسات  عمل   إس تمرإر  لضمان

 بعدها.  وما كورونا جائحة ظل في عليها  الاعتماد إتساع  بعد خاصة، إلرقمية إلتحتية 

  على   تقتصر   ل   بحيث،  إل منية  منظوماتها   مرإجعة  إلدول   على   يفرض   إلتغير  هذإ

  تطوير   يقتضي   كما،  إلرقمي  إلفضاء   لتشمل  تمتد   بل،  إلجوية   أ و  إلبرية  إلحدود   حماية

  تعزيز   جانب  إ لى،  إلتهديدإت  من  إلنوع   هذإ  موإكبة  على  قادرة  س يبرإنية  تشريعات
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 إلدولي. إلتعاون

   : إل لكترونية   إلجرإئم   أ نوإع   - ثالثا 

فرإد   إل ذى   تسبب   جرإئم    -1 ، معيني  أ فرإد  إس تهدإف  إلجرإئم   هذه  تتضمن:  لل 

  بياناتهم   أ و  إلبنكية   بحساباتهم  إلمتعلقة  سوإء،  حساسة  معلومات  على  إلحصول  بهدف

 :  وتشمل، إل نترنت على إلشخصية

  مباشرة   غير   بطرق  إلضحية  باس تدرإج  إلمجرم  يقوم  : إلشخصية   إنتحال  - أ  

 لتشويه   أ و  مادية  مكاسب  لتحقيق  يس تغلها  ثم،  خاصة  معلومات  لس تخلاص

 للضحية.  إلمهنية أ و الاجتماعية بالعلاقات  إل ضرإر إ لى  يؤدي قد  مما، إلسمعة

  وحساسة   شخصية  معلومات  إ لى  إلوصول  من  إلمجرم  يتمكن  :إل فرإد   تهديد  - ب 

 على  إلحصول  بغرض  للابتزإز   يس تخدمها ثم،  إلبيانات  وسرقة   إلقرصنة  عبر  للضحية

جبار  أ و  إل موإل   أ و   للخطر   يعرضه   قد   مما،  قانونية  غير  بأ فعال  إلقيام   على  إلضحية   إ 

 إل ذى. 

ليها  ويضيف،  إلمسروقة  إلبيانات   إلمجرم  يس تغل  : إلسمعة   تشويه  - ت   معلومات  إ 

  إلبريد   عبر   يرسلها  أ و  الاجتماعي   إلتوإصل   وسائل  عبر   ينشرها   ثم،  مغلوطة

لحاق إلضحية بسمعة إل ضرإر بهدف، إل لكتروني   بها. نفسي  أ ذى وإ 

 لبتزإز   إلمسروقة  إلمعلومات  إلمجرم  يس تغل  :مشروعة   غير   أ عمال   على   تحريض  - ث 

جبارهم  إلضحايا   وتجارة ،  إلدعارة  مثل،  قانونية  غير  أ نشطة  في  الانخرإط  على  وإ 

لكترونية  جرإئم   إ لى  بال ضافة ،  إل موإل  وغس يل،  إلمخدرإت   يعرضهم   مما ،  أ خرى  إ 

 جس يمة. وأ خلاقية قانونية لمخاطر

 :  (9) وتشمل :  للمؤسسات   إل ذى   تسبب  جرإئم    -2

،  للمؤسسات   كبيرة  أ ضرإر  في   إلس يبرإنية  إلهجمات   تتسبب   : إل نظمة   إخترإق   - أ  

  حيث ،  إلتشغيلية  إل نظمة  وتعطيل،  حساسة  بيانات  وإخترإق،  مالية  خسائر  تشمل

، إحتيالية عمليات في  وإس تغلالها  إلمعلومات لسرقة إلثغرإت هذه  إلمهاجمون  يس تغل
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 .س ياس ية أ و مادية مكاسب لتحقيق للمؤسسة إلرقمية إلبنية تدمير أ و

  لخترإق   إلتجسس  برإمج  وإس تخدإم  إلموظفي  إبتزإز   إلجرإئم   هذه  تشمل   كما

  وإل من   للاقتصاد  مباشرإ  تهديدإ  تمثل   إلهجمات   وهذه،  عليها  وإلس يطرة  إلش بكات 

  إلتحريض  أ و  مضلل  معلومات  لنشر   رسمية  موإقع  إس تهدإف  عند  خاصة،  إلقومي

 .مس تمر  بشك  إلس يبرإنية  إلحماية  تدإبير  تعزيز  يس تدعي  مما،  قانونية  غير   أ نشطة   على

  إلفيروسات   باس تخدإم  إلهجمات   من  إلنوع   هذإ  تنفيذ   يت  : إلنظم   تدمير   - ب 

  إلعمليات   وتعطيل  كبير  إضطرإب  إ لى  وتؤدي   إل نظمة  دإخل  تنتشر   إلتي،  إل لكترونية

  حساسة   ملفات  إس تهدإف  عند  خاصة،  فادحة  خسائر  في  ذلك  يتسبب  إلتشغيلية.

 .وإلمؤسسات إلشركات وتنظيم ل دإرة ضرورية تعُد

  يقوم   حيث،  للمؤسسة  إلرئيسي   إلخادم  إخترإق  إلتدمير   يشمل  أ ن  يمكن  كما

  بأ كملها   إلش بكة  إ لى  للدخول  وإس تغلالها  إلموظفي  حسابات  إ لى  بالوصول  إلمهاجمون

  ينعكس   مما ،  إلعمليات  وتعطل  إلنظام  في   كامل   شلل  إ لى   يؤدي  مما،  وإحد  وقت   في

   إلمؤسسات.  وإس تقرإر إل عمال سير  على سلبًا

 ( 10) : وتشمل: إل موإل   جرإئم    -3

  إلحسابات   إخترإق  إلجريمة  هذه   تتضمن   : إلبنوك   حسابات   على   الاستيلاء   - أ  

  إلدولة   بمؤسسات   إلخاصة  إلحسابات  إ لى  بال ضافة،  وإلشركات  لل فرإد  إلمصرفية

  بطرق   وإس تخدإمها  إلئتمانية  إلبطاقات  بيانات  سرقة  تشمل   كما،  إلخاصة  وإلجهات

 .إلمالية إل رصدة على   للاستيلاء مشروعة غير

نشاء   في  الانتهاك  هذإ  يتمثل   :وإل دبية   إلفكرية   إلملكية   حقوق   إنتهاك   - ب    نسخ   إ 

  نشرها  ثم ،  )إلملتيميديا(  إلمتعددة  إلوسائط  وملفات  وإلتطبيقات  إلبرإمج  من  قانونية  غير

ذن  دون  إل نترنت  عبر   لشركات   كبيرة  مالية  خسائر  إ لى  يؤدي  مما،  إل صليي  أ صحابها  إ 

 وإلمرئ.  إلصوتي  إلمحتوى وصناعة  إلبرمجيات 
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 (11) : وتشمل: إلدولة   أ من   تس تهدف   إلتي   إلجرإئم    -4

  إلتي   إل لكترونية  إلتهديدإت  أ خطر   من   إلتجسس   برإمج  تعُد  : إلتجسس   برإمج   - أ  

  إلبلاد   إس تقرإر  تهدد  س ياس ية  ل غرإض   تسُ تخدم   حيث،  إلدولة  أ من  تس تهدف

  إل لكترونية   إل نظمة   دإخل  إلبرإمج   هذه   بزرع   إلمجرمون  يقوم  حيث،  وسلامتها

  على   والاطلاع   إل نظمة  باخترإق  إلوطن  ل عدإء  يسمح  مما،  إلحيوية  للمؤسسات

  خطيرإ   تهديدإ  يشك  مما،  إلعسكرية  إلمخططات   ذلك  في  بما،  حساسة  معلومات

 .إلقومي لل من

  إل رهابية   إلجماعات   تعتمد  : إلتضليل   ل سلوب   إل رهابية   إلمنظمات   إس تخدإم   - ب 

  إ لى   تهدف،  مضلل  معلومات  لنشر   إل نترنت   وش بكة  إلحديثة   إلتصال  وسائل   على

ثارة  الاس تقرإر  زعزعة   مخططات   وتنفيذ  س ياس ية  أ جندإت  لتحقيق،  إلفوضى  وإ 

رهابية   بهدف ،  إلش باب  بعقول  للتلاعب   إلرقمي  إلفضاء   إلمنظمات  هذه  تس تغل  كما،  إ 

 إلتخريبية.  أ جندإتها  تخدم مصالح نحو توجيههم أ و تجنيدهم

 VIDCO-19ظل   في   إل لكترونية   إلجريمة :  إلثاني   إلمحور 

  بال من   امرتبط   أ منيا  تحديا  إلعالم  دول  من   إلعديد  إجتاح  إلذي  كورونا  وباء  فرض 

لكترونية  هجمات  إلعالم  دول  من  إلعديد  شهدت  فقد،  إلس يبرإني   ل من  تهديدإ  شكلت  إ 

 إلدول.  وإس تقرإر

 :  19- د كوفي   فيروس   ظل   في   إل لكترونية   إلجريمة   تنامي   - أ ول 
حدإث  إ لى  19- كوفيد  جائحة  إنتشار  أ دى   جوإنب   مختلف  في  جذرية   تحولت  إ 

  والانتقال   إلعام  إل غلاق   شملت ،  مشددة  إحترإزية  تدإبير  إلدول  فرضت   حيث ،  إلحياة

  ومع ،  وإل دإرية  وإلتعليمية  الاقتصادية  إل نشطة  لموإصل  إلرقمية  إلبيئات   إ لى  إلمكثف

  للمجرمي   وفر  مما،  للتفاعل  رئيس ية  كبيئة  إلس يبرإني   إلفضاء  برز   إلسريع  إلتحول  هذإ

  إل فرإد   وإس تهدإف،  إل منية  إلثغرإت  لس تغلال  مس بوقة  غير  فرصا  إل لكترونيي

.وإسع  نطاق على وإلمؤسسات
 (12 ) 
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،  عوإمل  لعدة  نتيجة  إلجائحة   خلال  ملحوظا  تصاعدإ  إلس يبرإنية  إلجرإئم  شهدت   لقد

  إلخدمات   على  إلمتزإيد  والاعتماد،  بعُد  عن   إلعمل  في  إلكبير  إلتوسع  أ برزها

  إل فرإد   من  إلعديد  لدى  إلرقمية   إلحماية  تدإبير  ضعف  جانب   إ لى،  إل لكترونية

  خلال   سادت  إلتي   والارتباك  إلخوف  حالة  إلقرإصنة  إس تغل  وقد ،  وإلمؤسسات

  خبيثة   برمجيات  ونشر ،  (Phishing)  إحتيالي  تصيد  هجمات  لتنفيذ،  إل زمة

(Malware)  ،إلفدية   هجمات   شن  إ لى   بال ضافة ،  مالي  إحتيال  عمليات  وإرتكاب  

(Ransomware)  إلصحية  إلرعاية   مثل،  حيوية  قطاعات  إس تهدفت   إلتي  ،

 .إلحكومية وإلهيئات ، إلمالية وإلمؤسسات

  إلمخترقة   إلبيانات   حجم  في  مس بوقة  غير  قياس ية  أ رقاما   2020  عام  سجل  وقد

  منظمات   عن  صادرة   تقارير  أ فادت  حيث ،  إلس يبرإنية  إلهجمات   عن  إلناتجة   وإلخسائر

  تضاعفت   إل لكترونية  إلجرإئم  بأ ن،  للاتصالت  إلدولي  والاتحاد  إل نتربول  مثل ،  دولية

  كما ،  إلرقمية  إلهويات  وسرقة  إل لكتروني   الابتزإز   عمليات  تصاعد  مع،  ملحوظ  بشك

  بنس بة   زإدت  إلهجمات  معدلت  أ ن  إلس يبرإني   إل من  شركات  من  بيانات  أ ظهرت

  إلرقمي   لل من  متزإيدإ  تهديدإ  شك  ما،  إلسابقة  بالس نوإت  مقارنة  %300  تجاوزت

 ( 13)إلعالمي.

  إلحماية   إ جرإءإت  تعزيز  دون  والاجتماعية  الاقتصادية  إل نشطة  رقمنة   تسارع   إ ن

  إلحدود   تتجاوز   معقدة  لجرإئم  خصبة  ساحة  إلس يبرإني   إلفضاء  جعل،  إل لكترونية

، إلس يبرإني   إل من  لتعزيز  إلجهود  تكثيف  وإلمنظمات  إلدول  على  يفرض   مما ،  إلجغرإفية

،  إلحماية   أ ساليب  حول  إلمجتمعي  إلوعي  ورفع،  إلرقمية  إلتحتية  إلبنية  تطوير  خلال  من

 .إلمتزإيدة إل لكترونية إلجرإئم  لمكافحة  إلدولي إلتعاون وتعزيز

يرإن   ففي،  إل لكترونية  إلهجمات   من  إلعديد  كورونا  جائحة   فترة   عرفت   لقد   قامت   إ 

،  إلعالمية  إلصحة  منظمة  على   إل لكترونية  إلهجمات  من  إلعديد  بشن  للقرصنة  مجاميع

  حيث ،  كورونا  فيروس  لعلاج  لقاحات  ل نتاج   تسعى  وأ مريكية  بريطانية   أ بحاث  ومرإكز
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لكترونيون   قرإصنة  قام    إلبريد   حسابات   باخترإق  إل يرإنية   إلحكومة   لصالح  يعملون  إ 

 إلعالمية.  إلصحة منظمة  من لموظفي إلشخصية إل لكتروني 

  إلمملكة   في   NCSC  إلس يبرإني   لل من  إلوطني   إلمركز  إستشارية  نشرت   وقد   هذإ

  من   إلعديد   تس تهدف،  " APT29 "باسم  تعرف   مجموعة  نشاط  حول  تفاصيل   إلمتحدة

  ش به   بشك  وتعمل،  (14)إلمتحدة   وإلوليات   وكندإ  إلمتحدة   إلمملكة  في   إل بحاث  مرإكز

 منها   إل دوإت  من  مجموعة  على  تعتمد  كما،  إلروس ية  إلمخابرإت  خدمات  من  كجزء  مؤكد

(15)و  WellMess  باسم  إلمعروفة  إلمخصصة  إلضارة   إلبرإمج
ilaWellM  ،ذكرت   كما  

  إ سترليني   جنيه  مليون  11  من  أ كثر   فقدت   أ نها  2020  جانفي  في   لندن   مدينة   شرطة

 ( 16) إحتيال. عمليات في

  15  في  Twitter  إخترإق  هو  إلوباء  خلال  شهرة  إل كثر  إلهجومات  بي  ومن

،  وأ وباما  BILLو  Apple  مثل  أ شخاص  حسابات  إلمهاج  إخترق  حيث،  جويلية

  إلجاني   قبل   من   إلهجوم  تنفيذ  تم  فقد،  جورنال  ستريت   وول  نشرته  لتقرير   ووفقا

 وإلهندسة،  إلتصيد  موإقع  مثل،  إلتقليدية  إلقرصنة  من  مزيج  باس تخدإم

 (17)الاجتماعية.

  إلهجمات   هذه  طبيعة  تغيير   في  ساهمت  كورونا  فيروس  أ زمة  أ ن   يتضح  س بق  ومما

  فقد ،  إلدول  بي  إلصرإعات   حدة   تزيد  أ ن   إلمتوقع   فمن ،  أ عدإدها  وزيادة،  إل لكترونية

 أ و  إلترهيب   بهدف  وذلك،  إل لكترونية  إلهجمات   من  إلعديد   شن  إ لى  إلدول  سعت

  وكذإ ،  إلحيوية  ومؤسساتها  إلتحتية  بنيتها  على  وإلقضاء،  إلمس تهدفة  إلدول  في  إلتأ ثير

  إل مني   إنفاقها  خفض  إ لى  إلدول  تضطر  قد  كما،  إلدول  حكومات  قادة  على  إلضغط

  عناصر   يتضمن  أ صبح  وإلذى،  إلقومي  لل من  جديد  مفهوم  بروز   ظل  في  خاصة

آت  سلعي   مخزون  توفير  في  تتمثل  جديدة  ومكونات   بالآلت   مزودة  طبية  ومنشأ

  ليشارك   إلخاص  إلقطاع   دور   تفعيل  مع،  إل زمة  مع  إلتعامل  على  قادرة  طبية  وكوإدر

 .إلدول باقتصاديات  إلنهوض  في إلدول حكومات
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  الاجتماعية   إلمشكلات  معالجة   إ لى  موإردها   وجهت  إلدول  أ ن   إل شارة  وتجدر

  إلحيوية   إلقطاعات  في  إلموإرد  هذه  باستثمار  وذلك،  توإجهها  إلتي  وإل منية  والاقتصادية

 بمثابة   تعتبر  إلتي  إلقطاعات  من  وغيرها،  إلس يبرإني   إل من  ومؤسسات  إل بحاث  ومرإكز

 كورونا  فيروس   وباء  إنتشار  ضاعف   فقد ،  إلوباء  هذإ  موإجهة  في   إل ول  إلصد  خط

  إلدول   عليها  تعتمد  إلتي   إل دوإت  أ هم  من  أ صبح   وإلذى،  إلس يبرإني   إلفضاء   أ من  أ همية

  إلبريطانية   إلحكومية  إلتصالت  مكتب  قام  حيث ،  إلفيروس  هذإ  تدإعيات  موإجهة  في

  لمؤسسات   إلرقمية  إلتطبيقات  بتأ مي  إلبريطانية   الاس تخبارإت  دوإئر  مع  بالتعاون

  إلمتحدة   إلوليات  مثل،  ولإلد  حكومات   من  عدد  تمكنت   وبينما،  إلعامة  إلصحة

 من،  إلدول  من  وغيرها  وكندإ   وإليابان  وروس يا  وإلصي  إلمتحدة  وإلمملكة  إل مريكية

  ضد   إلرقمية  فضاءإتها  لحماية  طارئة  خططا  تضع  وأ ن،  جيدة  تحتية  بنية  تمتلك  أ ن

  على   قادرة  مدربة  وكوإدر  تحتية  بنية   إ لى   تفتقر  مازإلت  دول  هناك ف ،  إلمحتمل  إلتهديدإت

  (18) .كورونا فيروس ل زمة  إلمصاحبة إلتهديدإت موإجهة

 :  19- د كوفي   فيروس   ظل   في   إل لكترونية   بالجريمة   إلمس تهدفة   إلقطاعات   - ثانيا 

  للهجومات  تعرضا  إلقطاعات أ كثر  إلصحية  إلرعاية  قطاع   يعد:  إلصحي   إلقطاع   1-

 إس تهدإف   تم  حيث،  "19- "كوفيد  كورونا  فيروس  فترة  خلال  إل لكترونية

  خلال   من، إلعالم أ رجاء  مختلف  في  إلعامة وإلمؤسسات  إلطبية وإلمرإكز إلمستشفيات

  تحتية   بنية  إ لى  إلصحية  إلرعاية   أ طقـم  لحاجة   فنظرإ،  أ ساس ية  بصورة  إلفدية  برإمج

 أ ن   منهم  ظنا،  إلثغرة  هذه  إس تغلال  على  إلمخترقون  عمل،  كورونا  أ زمة  لموإجهة  رقمية

  إلمخترقون   إنتهز  وقد  هذإ،  أ نظمتها  لس تعادة  إلدفع  إ لى  س تضطر   إلصحية  إلمؤسسات

  فيروس   عن  جديدة   لكتشافات  لتوصلها  وإلترويج،  مزيفة  طبية   أ دوإت  لبيع   إل زمة

  (19)".19- "كوفيد كورونا

 س يبرإني   لهجوم   2020مارس  16  في  إل مريكية  إلصحة  وكالة   تعرضت  وقد  هذإ

 جمهورية  في  إلجامعي  برنو  مستشفى   أ فاد   كما ،  إلدإخلية  ش بكاتها  تعطل   إ لى  أ دى
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لغاء  عليه  ترتب،  إلفدية(  )برمجيات  س يبرإني   لهجوم  تعرض  أ نه  إلتش يك   من   إلعديد  إ 

 .(20)قريبة مستشفيات إ لى إلجدد إلمرضى وتحويل، إلجرإحية إلعمليات

  إلمتحدة  إلمملكة في الاحتيالية للاس تخبارإت إلوطني إلمكتب أ ن إل شارة وتجدر

  بفيروس  إلمرتبط  الاحتيال  بسبب  إ سترليني  جنية  مليون 1.6 بقيمة خسائر عن أ بلغ

 هذإ   وهمية.  أ قنعة  لشرإء  إ سترليني   جنيه  15  000  وإحدة  ضحية  دفعت  حيث،  كورونا 

 تزإيد   إ لى،  2020  في  عنها  صادرة  تقارير  عدة  في  إلعالمية  إلصحة  منظمة  أ شارت  وقد

  تركزت   وقد،  لها  عرضة  كانت   وإلتي،  كورونا  بفيروس  إلمرتبطة   إل لكترونية  إلهجمات 

 :  يأ تي  فيما إلهجمات هذه

   لمنظمة. ل  إلمعلوماتية إلبنية على  إلهجوم - أ  

  19- كوفيد  فيروس  مكافحة   مجال   في  للعاملي  إل لكترونية   إلحسابات   إخترإق - ب 

   أ دوية. شركات في  ومسؤولي بيولوجيي وباحثي وأ فرإد وصيادلة أ طباء من

لكترونية   حسابات  تزوير - ت    فيروس  ضد  للاس تجابة  إلتضامني  إلصندوق   باسم  إ 

  أ و   إلفيروس   بشأ ن   معلومات  على  إلحصول  في   ذلك  من   إلهدف  ويتمثل ،  19- كوفيد

  لهؤلء  يمكن  ثم  ومن،  عليه  للقضاء  إلمحتمل  إللقاحات  أ و،  أ عرإضه  تعالج  إلتي  إل دوية

  فيما   تتسابق  إلتي،  كبرى  وشركات   مخابرإت  وأ جهزة  لدول  إلمعلومات  هذه  بيع  إلمخترقي

  (21)إللقاح. على للحصول بينها

  إلسحابية   إلحوس بة  شركة   من   جديدة   لدرإسة  وفقا:  الاقتصادي   إلقطاع   - 2

Iomart  ، إل ول  إلربع   في   % 237  بنس بة   إلنطاق  وإسعة  إلبيانات   خروقات   زإدت  

  إل عمال   زيادة  ذلك  في  وإلسبب،  2019  عام  من  نفسها  بالفترة   مقارنة،  2020  عام  من

  تلك   دفعت   فقد،  إل نترنت  عبر   19- كوفيد  زمن   في  إل لكترونية   وإلتجارة   إلمصرفية

  من   إلعمل   إ لى   لديها  إلعاملي  إلموظفي  لمعظم   إلمفاجئ  إلتحول  إ لى   إلشركات   إلجائحة

  تلك  قدرت  وقد، إل منية  الاختصارإت بعض إتباع  إ لى إلكثيرون إضطر مما، إلمنزل
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  على   إلبيانات  خرق  عن  إلناجمة  إلشركات  لقطاع   الاقتصادية  إلخسائر  حجم  إلدرإسة

 ( 22) : إلتالي إلنحو

  10  بي  ما  إلبيانات   فقدإن   كبيرة  لشركة   إلنموذجي  إلبيانات  خرق  عن   ينتج  - أ  

  للشركات  وبالنس بة،  %7.27  بنس بة  إلشركة  قيمة  ويخفض،  سجل  مليون   99و  ملايي

 كارثيا.  إلبيانات خرق يكون أ ن يمكن إلصغيرة

  إلفدية   برنامج   إرتفع   فقد، VMware  شركة   عن  صادر  حديث   لتقرير  ووفقا   - ب 

  لس تعادة   فدية  يطلب  ثم،  إلملفات  بتشفير  إلس يبرإني   إلمجرم  بقيام،  %90  بنس بة

  إلفدية   برإمج  أ ن  )هوندإ( إليابانية  إلس يارإت  صناعة  شركة  في  حدث   فقد،  إلوصول

  تعليق   على   أ جبرها   مما ،  إل نتاج  أ نظمة   ذلك   في   بما  للشركة  إلدإخلية  إلخوإدم   أ صابت

نتاجها  بعض   إلمالية   إلتكنولوجيا  شركة  دفعت  كما،  إلنارية  وإلدرإجات  إلس يارإت  من  إ 

  أ ن   بعد  "بتكوين" عمل  شك  في  دولر  أ لف  250  بقيمة  فدية  Sapiens  إل سرإئيلية

غلاق   إلمتسللون  هدد   إلحكومية   إلوكالت   إس تهدإف  تم   كما ،  إلشركة  ش بكة  با 

  يقارب   ما  دفعت   أ لباما  فمدينة ،  إل مريكية  إلمتحدة   إلوليات  في   إلمحلية  وإلحكومات

لكتروني   هجوم   بعد  إلبتكوين  عمل  من  دولر   أ لف  300.000   ش بكة   نظام  على   إ 

  Torrance  مدينة  تعرضت   كاليفورنيا  وفي،  2020  يونيو  في  بها  إلخاص   إلحاسوب

  وإلبريد   إل لكتروني   موقعها  تعطيل  إ لى  أ دى،  إلفدية  برمجيات   من  لهجوم  تورإنس

 70.000  حوإلي  بقيمة  بتكوين  100  إلمهاجمون  وطلب،  إلمالي  ونظامها  إل لكتروني 

 (23)  دولر.

  إلمشفرة   إلعملات  بورصات  أ ن،  PhishLabs  شركة  تقرير  تضمن  وقد  هذإ

 2021  إلعام  من  إل ول  إلنصف  في  إلهجمات   في  أ ضعاف  10  بمقدإر  زيادة  شهدت

  إلعملات   هجمات   غالبية   تنظيم   تم   وأ نه،  2020  إلسابق  إلعام  من  نفسها   بالفترة  مقارنة

 شركات   إس تهدإف  إس تمرإر  إلتقرير  توقع  كما،  الاجتماعي  إلتوإصل  وسائل  عبر  إلمشفرة

  إلتوإصل   وسائل  عبر   إلمهددة   إلفاعل   إلجهات   قبل   من  بقوة   إلمشفرة   إلعملات 
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  10 في  إلمشفرة  للعملات  سرقة عملية   أ كبر  إرتكاب  تم  فقد ، إلمس تقبل في  الاجتماعي

 Poly  منصة  من  إلرقمية  إلعملات  من  دولر  مليون  613  سرقة  تم  حيث،  أ غسطس

Network   توكنات   ل عادة   فقط،  إلرموز   لتبادل  (tokens )   دولر   مليون  260  قيمتها  

 (24) ساعة. 24 من أ قل بعد

  للهجوم   إلعالمية  إل نظمة  تعرضت،  COVID-19جائحة  خلال:  إلمالي  إلقطاع   -3

  إل سهم   أ سوإق  تأ ثرت   فقد،  إل لكترونية  إلجرإئم   خلال   من  إلدولرإت  ملايي  وفقُدت 

  خلال   من  للهجوم  إلمالية  إلخدمات  صناعة  تعرضت  حيث ،  إلعالم  أ نحاء   جميع  في

  إلتصالت   )مثل،  الاحتيالي  إلخدإع   وعمليات   إلفدية  وبرإمج  إلضارة   وإلبرإمج  إلتصيد

  سرية  معلومات تطلب  وإلتي، به وموثوق معروف مصدر من أ نها يزُعم  إلتي إلزإئفة

(25)إلمتسللي قبل من، إلمصرفية( إلمعلومات أ و إلمرور كلمة  أ و إلدخول كتسجيل
. 

  على   وإلتهديدإت  إل لكترونية  إلهجمات  زإدت،  2020  وأ بريل  فيفري  بي

  الاقتصاد   كان  وقت  في،  إلعالم  مس توى  على  ٪ 238  من  بأ كثر  إلمالية  إلمؤسسات

  مناخا   COVID-19  أ زمة  خلقت ،  COVID-19  عدوى  لمكافحة  كلل   بلا  يعمل   إلعالمي

،  إلفترة  هذه  في   أ ضعاف  تسعة  إلفدية   برإمج  هجمات   نمت  حيث ،  إل نترنت  لمجرمي  مثاليا 

  إل لكترونية   إلهجمات   تتزإيد  وقد ،  أ ساسي  كمصدر  إلمخادعة  إل لكتروني   إلبريد  رسائل  مع

  معرفة   لديهم  إلبشري(  )إلذكاء  إل لكترونيي  إلمجرمي  ل ن  كبير؛   بشك  وإلتهديدإت

جرإءإت   بس ياسات   أ فضل   تحديد   بسهولة   يمكنهم  وبالتالي ،  إلمالية  إلمؤسسات  وإ 

(26) إلمالية للمؤسسة  إلعمياء  إلنقاط
. 

  إلمؤتمرإت   بمنصات   يتعلق  فيما   خاصة:  والاجتماعات  إلفيديو   مؤتمرإت   خدمات   - 4

  خلال   للمخترقي  إلمفضل  إل هدإف  بي  من   كانت  إلفيديو  ومحادثات   والاجتماعات 

ذ،  19- كوفيد  أ زمة ،  Zoom  ـ- مزو  منصة   مثل،  إل منية  إلثغرإت   بعض  فيها  ظهرت   إ 

  بمحتوى   وتعطيله   إلفيديو  إجتماعات  إ لى   عشوإئيا  إل شخاص   بعض  إنضمام  شهدت   إلتي

  تخزين   مساحات  في  حفظها  يتـم  لـم  مسجل  فيديوهات  نشر   أ و،  به  مرغوب  غير
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آمنة  سحابية   إجتماعات   ذلك  وشمل،  الانترنت  ش بكة  على  ذلك  بعد  نشرها  وتـم،  أ

 (27) وأ صدقاء.  عائلات  بي شخصية  ومحادثات، خاصة  عمل

  جائحة   خلال   إل لكترونية   إلجريمة   لمكافحة   وإلمؤسس ية   إلدولية   الاس تجابات   - ثالثا 

19-dCovi  : 

، إلصحية  19- كوفيد  أ زمة  خلال  إل لكترونية  وإلهجمات  إلجرإئـم  عدد  تزإيد  دفع

  وإلجهود   إل جرإءإت   من  جمل   عن   إل علان   إ لى  وإلشركات   وإلمنظمات   إلدول  من   إلعديد

  هذه   إس تمرإر  ظل  في  وكبحها ،  إل لكترونية  إلجريمة  لموإجهة  وتبذلها   ستتخذها   إلتي

 إل زمة. 

  في   مكثف  بشك  إلمتحدة  إلوليات  إستثمرت:  إل مريكية   إلمتحدة   إلوليات   - 1

  إلجرإئم   لمكافحة  شامل  وطنية  إسترإتيجيات  وتطوير  إل لكترونية  إلحماية  أ نظمة  تعزيز

، إلس يبرإني   إل من  وتعزيز  إلشخصية   إلبيانات   حماية   على   إلتركيز   مع ،  إل لكترونية

  إ لى   يهدف  جديد  قانون  مشروع   تقدي  عن  إل مريكي  إلش يوخ  مجلس  أ علن  حيث

  بتتبع ، إلخاصة إلتطبيقات  عبر   عليها إلحصول يت  إلتي  إلبيانات وإس تخدإم جمع   تنظيم

   .19- كوفيد أ زمة خلال إل فرإد بي إلتلاقي

  س تُلزم ،  "19- كوفيد  أ زمة  خلال   إلمس تهلك   بيانات  حماية  "قانون  وبموجب 

  جمع   كيفية  حول  إلشفافية  من  أ على   مس تويات  بتوفير  إلرقمية   وإلمؤسسات  إلشركات

  قيود   فرض  مع،  أ جلها  من   تسُ تخدم  إلتي  وإل غرإض،  تخزينها  وأ ماكن،  إلبيانات

،  إلمس تخدمي موإفقة دون  خارجية  جهات مع إلمعلومات هذه مشاركة على مشددة

  إلمتزإيد   إلتوسع  ظل  في  إلرقمية   حقوقهم  وحماية  إل فرإد  خصوصية   تعزيز  بهدف  وذلك

.الاصطناعي  وإلذكاء إلتتبع تقنيات  في
(28 ) 

 الاسترإتيجية  عن  2020  في  إل وروبية  إلمفوضية  كشفت:  إل وروبي   الاتحاد   - 2

- 2020  لفترة  وإلخارجي  إلدإخل   إلمس تويي  على  إل وروبي   الاتحاد  عليها  س يعتمد  إلتي

  أ علنت   حيث،  إل ولويات  أ هم  بي  من  إلس يبرإني   إل من  ملف  كان  ولقد،  2025
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 كما(  29)،  إل لكترونية  للهجمات  إلمتزإيد  إلعدد  مع  إلتعامل  في  جهودها  زيادة  إلمفوضية

  إلملحة   إلحاجة   على   Johansson Ylva  إل وروبية  إلدإخلية  إلشؤون   مفوضة   أ كدت

 إل ساسي   وإلدور،  إل لكترونية  إلجريمة  لمكافحة  إل وروبي   الاتحاد  جهود   لتكثيف 

 كورونا  فيروس  بفعل  إل لكترونية  إلجرإئم   عدد   تزإيد  ظل  في  إلجهود  هذه  في  لليوروبول

(30) . 

فريقيا   إل وسط   إلشرق   دول   . 3  إلشرق   دول  عززت،  19- كوفيد  جائحة  خلال:  وإ 

نشاء  عبر  إل لكترونية  إلجرإئم  لمكافحة  إسترإتيجياتها  إل وسط ،  متخصصة  وحدإت  إ 

  إلهيئة   أ طلقت   إلمتحدة  إلعربية  إل مارإت  ففي،  إلس يبرإني   إل من  مس توى  وتحسي

  إل فرإد   حماية   بهدف،  إلس يبرإني   إل من  وحدة  إلتصالت  قطاع   لتنظيم  إلعامة

  إل نظمة   على   وإلهجمات   الاحتيالي  إلتصيد   مثل،  إلس يبرإنية  إلتهديدإت  من  وإلشركات

  (31)إلحكومية.

  إلس يبرإني   لل من  إلوطنية  إلهيئة  عززت  فقد،  إلسعودية  إلعربية  إلمملكة  في  أ ما

  إل لكتروني   الاحتيال  عمليات لمنع  دورية  تحذيرإت  وأ صدرت،  إلحماية  إ جرإءإت  من

 .إلجائحة أ ثناء وإلموإطني إلشركات إس تهدفت إلتي

  الاجتماعي   إلتوإصل  منصات   على  إلرقابة  إلمنطقة  دول  شددت  ذلك  إ لى   بال ضافة

، كورونا  فيروس   حول   إلمضلل  إلمعلومات  إنتشار  من   إلحد  بهدف  إل لكترونية  وإلموإقع

، إلمزيفة  إل خبار  ناشري  على  صارمة  عقوبات  بفرض  وإل ردن  مصر  قامت  حيث

 إلدول  بعض  حرصت   كما،  (32)إلبيانات  وسرقة  للاحتيال  كوس يل  إس تُخدمت  إلتي

  عبر ،  إل لكترونية  إلهجمات  من  إلحيوية  إلتحتية  إلبنية  حماية  على،  وإلكويت  قطر  مثل

  إلقطاعات   في  إلمش بوهة  إلنشاطات  ترإقب ،  متقدمة  أ منية   عمليات   مرإكز  تطوير

 إلمصرفي.  وإلقطاع  وإلتعليم كالصحة، إلحساسة

فريقيا  في  أ ما   لدعم   مبادرإت   إ طلاق  خلال  من  إل فريقي   الاتحاد  جهود  برزت   فقد   إ 

،  إل لكترونية  إلجرإئم  لمكافحة  قوية  وتشريعات   س ياسات  تطوير  في  إل عضاء  إلدول
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،  إلحيوية  إلتحتية  وإلبنية  إلصحية  إل نظمة  إس تهدفت  إلتي  إلهجمات  تصاعد  بعد  خاصة

 تأ ثيرإت  تناول  وإلذي،  2021  لعام  473  رقم  إلقرإر  إل فريقي  الاتحاد  أ صدر  حيث

 وإلشعوب   إل نسان  حقوق  على  إلحديثة  وإلتقنيات  وإلروبوتات  الاصطناعي  إلذكاء

فريقيا  في   إلفرعية   إل قليمية   إلمنظمات  إلقرإر  ودعا ،  إل فريقية   قانونية   أ طر  تطوير  إ لى  إ 

  مثل ،  إل لكترونية  إلجرإئم  مخاطر   من  محذرإ،  إلتقنيات  هذه   إس تخدإم  لضبط   وإضحة

  في   وأ سهمت  إلجائحة  خلال  تفاقمت  إلتي،  إلكاذبة  إل خبار  ونشر   إل علامي  إلتضليل

  على   إل فريقي  الاتحاد   أ كد  كما،  الاجتماعي  الاس تقرإر  وزعزعة   إلصحية  إلجهود  عرقل

فريقيا  على  وتأ ثيره  الاصطناعي  إلذكاء  مجال  في  إلعلمي  إلبحث  تعميق  ضرورة   لضمان ،  إ 

  فرضتها   إلتي  إلمتسارعة  إلرقمية  إلتحولت   ظل   في  وحرياتها  إلشعوب  حقوق  حماية

.إلعالمية إلصحية إل زمة
(33) 

 تقنية  تدإبير  إتخاذ  عن  إلعالمية  إلصحة  منظمة  أ علنت:  إلعالمية   إلصحة   منظمة   -4

  إل لكترونية   إلهجمات   تقليل  على   خبرإؤها  يعمل   حيث ،  إلس يبرإني   أ منها  لتعزيز   متقدمة

آليات  تطوير  خلال  من،  إلرقمية  أ نظمتها  تس تهدف  إلتي   وتحليل   متقدمة  دفاع   أ

  شامل   تحديث   في   إلمنظمة  باشرت   كما ،  إلمناسب  إلوقت  في  إلس يبرإنية  إلتهديدإت

  إلبيانات   حماية وضمان   إل مان  مس توى  تحسي  بهدف، بها  إلخاص   إلمعلومات  لنظام 

   إلطبية. وإلبحوث إلعامة بالصحة إلمتعلقة إلحساسة

  لمساعدة   توعوية  حمل  إلرسمي  موقعها   عبر  إلمنظمة  أ طلقت   ذلك   إ لى  بال ضافة 

  مجموعة   قدمت   حيث ،  إل لكتروني   وإلخدإع   الاحتيال  عمليات  تجنب   في   إلمس تخدمي

 وتأ مي ،  الاحتيالي  إلتصيد  محاولت  على  إلتعرف  كيفية  حول  إل رشادإت  من

 (34)إلمشروع. غير الاس تغلال من إلصحية إلبيانات وحماية ، إلشخصية إلحسابات

  إلذكاء   تقنيات  إلمالية  إلخدمات   مؤسسات  تبنت:  إلمالية   إلخدمات   مؤسسات   -5

نذإر  نظام  لتطوير،  إلبيانات  وتحليل  الاصطناعي   في   الاحتيال  يكشف  مبكر  إ 

  وإكتشاف   إلطبيعية  غير  إل نماط  رصد  من  مكنها  مما،  إلئتمان  بطاقات  معاملات
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  خلال  خاص  بشك   فعاليته  إلنظام   هذإ   أ ثبت  وقد،  فائقة  بسرعة  إلمش بوهة  إل نشطة

  مس توى   في   زيادة  إلمالية  إلمؤسسات  شهدت   حيث،  19- كوفيد  فيروس  تفشي   فترة

  إلتحليل   بفضل  وذلك،  إلسابقة  بالفترة  مقارنة،  %40  بنس بة  الاحتيال  من  إلحماية

 (  35)إلعملاء. ثقة وتعزيز  إلمالية إلمخاطر من للحد  الاستباقية  إلقرإرإت وإتخاذ إلتنبئي

 :  ـــة خـاتم 
  خطورتها   إزدإدت  وقد،  إلرقمي  إلعصر   في   بارزإ  تحديا   إل لكترونية  إلجرإئم   تمثل 

  وإلمؤسسات   إل فرإد  إس تهدفت  حيث،  COVID-19  جائحة   خلال  ملحوظ  بشك

  الاجتماعي  إلتباعد  فرضت  إلتي  إلجائحة  ظروف  وفرت  فقد،  إلحيوية  وإلقطاعات

 لرتفاع   موإتية  بيئة،  إلحياة  جوإنب  مختلف  في   إلرقمية  إلوسائل  على  إلمكثف  والاعتماد

  إنتشار  من  للحد  صارمة  تدإبير  تبني  إس تدعى ما وهو،  إل لكترونية إلجرإئم  معدلت

  وإل نظمة   إلبيانات   لحماية   إلمس تويات  جميع   على   إلس يبرإني   إل من  وتعزيز،  إلجرإئم  هذه

 .إلمتزإيدة إلتهديدإت من

 :  أ ن نس تنتج   عرضه تم  ما خلال ومن

  إلفرد   أ من  تهدد  باتت  إلتي  إنتشارإ  إلمعاصرة   إلجرإئم  أ كثر   من  إل لكترونية  إلجرإئم -1

 معا. وإلدولة

  فقد ،  إلعالم  دول  وإجهت  إلتي   إلتحديات   أ برز   من  كورونا  فيروس   أ زمة  تعُد  -2

  إلفضاء   هجومات  في  تجسدت  إلتهديدإت  من  جديدإانوع  إل زمة  هذه  خلقت

آليات  بشأ ن الارتباك من حالة فرضت  كما، إلس يبرإني   إلهجومات.  هذه مع إلتعامل أ

  الاعتماد   إ لى  الاجتماعي(  )إلتباعد  إلفيروس  من  الاحترإزية  إل جرإءإت  أ دت  -3

  إلجرإئم   نس بة  إرتفاع   إ لى  أ دى  إلذي  إل مر  وهو،  كلي  بشك   الانترنت   على

 .إل لكترونية

ن  -4   في   وإلدولية  إلوطنية  إلجهود  تكاثف  تتطلب  إل لكترونية  إلجرإئم  مكافحة  إ 

 منها.  إلتقليل سبيل



 وغليسي أحلام ______________________________ COVID-19الجرائم الإلكترونية في ظل جائحة 

 

 

2025 جوان - 02العدد  - 12المجلد  ــــــــــــــــــــــــــ مجلة الباحث للدراسات الأكاديمية  

ISSN: 2352-975X ــــــــــــــــــــــــــــــــــــــــــــــــــــ EISSN: 2588-2368   

354 

 إحات:  الاقتر   - 

  وتحديث ،  إل لكترونية  إلجرإئم   لمكافحة   وإلدولية  إلوطنية   إلتشريعات   تعزيز  -1

 .إلتكنولوجية إلتطورإت لتوإكب إلقوإني

  إلعابرة   إلتهديدإت   لموإجهة   إلس يبرإني   إل من  مجال  في  إلدولي   إلتعاون  تكثيف  -2

   .للحدود

 إلثقافة  وتعزيز،  إل لكتروني   الاحتيال  أ ساليب  حول  إلمجتمعي  إلوعي  رفع  -3

   .وإلمؤسسات إل فرإد بي إلس يبرإنية

:  وإلمرإجع   إلهـوإمــش 
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