
 مجلة الدراسات الإستراتيجية والبحوث السياسية 

 87-110، ص ص 2025جوان ، 01العدد  04المجلد  

 2830-8557الترقيم الإلكتروني:                   

 

يميل /     : الدكتور محمد خميس العثمني :الاتصال   psa.ac.aeOthmani@الاإ
 حقوق النشر والتوزيع لمخبر الدراسات الاستراتيجية والبحوث السياسية   ©

 

 الملخص:
السيبرانية،  الجرائم  مواجهة  في  الاأمني  الاستراتيجي  التخطيط  دور  معرفة  ا لى  الدراسة  الوصفي  واستخدمت    هدفت  المنهج 

النتائج منالتحليلي من  عدد  ا لى  الدراسة  توصلت  وقد  الجرائم    ،  مواجهة  في  كبرى  اأهمية  الاأمني  الاستراتيجي  اأهمها:للتخطيط 
مخاطرها،   من  المجتمع  فئات  وحماية  الجرائم  انتشار هذه  من  للحد  تهدف  واضحة  علمية  منهجية  على  يعتمد  فهو  السيبرانية 

الفورية والدائمة للثغرات والتهديدات المحتملة    الرصد التي تهدف ا لى المراقبة   يعتمد التخطيط الاستراتيجي الاأمني على عمليات
الحديثة، التقنيات  مستخدمي  على  الاأشخاص  وتاأثيرها  ضد  السيبرانية  الجرائم  اأكثر  البريد    المضايقات هي  ا ن  عبر 

فتتمثل  الممتلكات  ضد  الجرائم  اأما  لكتروني،  الا  البريد  نترنت،التشهير،انتحال  الا  لكتروني،المطاردةعبر  جرائم   الا  الملكية    في 
باحية المتعلقة بالاأطفال،   الفكرية،التخريب السيبراني،ا رسال الفيروسات، فيما جاءت اأبرز الجرائم ضد المجتمع فتشمل؛المواد الا 

نترنت،و الا  عبر  والمقامرة  المجرمون  الاتجار  محترفون  السيبرانيونيتميز  التكنولوجيا  ويمتلكون    باأنهم  استخدام  المهارةالفنيةفي 
 الحديثة. 

 الجرائم السيبرانية   الجريمة،التخطيط الاستراتيجي الاأمني،التخطيط الاستراتيجي،  التخطيط،    الكلمات المفتاحية:
Abstract;  
  The study aimed at exploring the role of strategic and security planning and its role in 

confronting Cyber-crimes. The study followed the descriptive analytic approach. The study 

reached some results, the most important of which are: there is a great importance for the 

Strategic and security planning in confronting Cyber-crimes as it depends on a clear scientific 

methodology that aims at the limitation of these crimes and the protection of the society sectors 

from their dangers. The greatest cyber-crimes against persons are represented in the harassment 

through e-mails, chasing through internet, defamation, hacking and impersonation of e-mail. As 

for the crimes against properties, they are represented through intellectual property crimes, cyber 

vandalism, computer hacking. The most prominent crimes against the society include: 

pornographic material related to children, internet gambling. Cybercriminals are professionals 

and technically adept at using modern technology. 

Keywords: planning, strategic planning, strategic security planning, crime, cybercrime 

Guiding words: strategic planning, security strategic planning, cyber-crimes. 
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 مقدمة
يشهههد العههالم تطههورات عديههدة فههي كافههة المجههالات بفعههل التطههور التقنههي والتكنولههوجي الههذ  يسههير فههي 

للعالم والتاأثيرات التي نتجت عن تلهها الجائحههة واأدت  19خطوات متسارعة؛ خاصة بعد اجتياح جائحة كوفيد 
ا لههى تغييههر جههذر  فههي خطههط الههدول والمتسسههات لمواجهتههها والتغلههب علههى التحههديات الناجمههة عنههها، كمهها اأن 
مكانههات الماديههة اأو التكنولوجيههة فحسههب؛ بههل  تقهدم المتسسهات الهتي تسعى للمنافسة عالمياً لا يتوقههع علههى الا 
يجب اأن يكون لديها الكادر البشر  المتهل والقادر على ا حههداث النقلههة النوعيههة والوصههول بالمتسسههة ا لههى اأعلههى 

 المستويات. 
سههتراتيجي مرحلههة مههن مراحههل تطههور الفكههر التخطيطههي، وهههو التخطههيط الههذ  يقههوم  ويمثههل التخطههيط الا 
جتمههع  تغيههرة وحاجههات سههوق العمههل مههع الاأخههذ فههي الاعتبههار نوعيههة المج علههى اأسههاا حسههاو اللههروف البيئيههة المج
حيطهههة الداخليهههة والخارجيهههة، وتحليهههل  والحيهههاة فيهههل فهههي المسهههتقبل، وتتضهههمن خطواتهههل: تحليهههل عناصهههر البيئهههة المج

تسهههي)ت... الهههتح، وتحليهههل الفهههرص التنافسههية، وتحليهههل مدهههادر القهههوة  –وتحديههد المدهههادر ال)زمهههة  معونهههات 
  ح101، ص2008والضعع للمتسسة، وصياغة الاأهداف  حاليًا ومستقبليًاح  غنايم، 

تكمهههن اأهميهههة التخطهههيط الاسهههتراتيجي الاأمنهههي فهههي تركيهههزه علهههى الهههربط الفعهههال بهههين المتسسهههة وبيئتهههها و 
المحيطة بشكل يضمن نجاحها في تحقيق رسالتها، ويرجع ذلا: لوجههود اتفههاق عههام بههين القههادة والخبههراء علههى 
سههتراتيجي المتسسههات  دارة والحكههم الجيههد، ويسههاعد التخطههيط الا  سههتراتيجي مكههون حاسههم لهه)  اأن التخطههيط الا 

ا مهها يكههون التخطههيط بعيههد المههدى   –علههى فهههم احتياجههات تحقيههق الاأهههداف المتنوعههة، وخطههط التنفيههذ، وغالبههً
ا جههدًا   –تخطيط لمدة سنة اأو سنتين   ستراتيجي تخطيطًا هامههً صعب التنفيذ واأقل في العائد، ويعتبر التخطيط الا 

 ح.(McKay, 2001, p.1في البيئة المتغيرة. 
 مشكلة الدراسة

فههي ضههوء التحههديات السههيبرانية التههي تواجهههها المتسسههات الاأمنيههة بشههكل عههام واأجهههزة العدالههة الجنائيههة 
بشههكل خههاص اأثنههاء عملههها، ومهها تحملههل تلهها التحههديات مههن مخههاطر فههي بعههل الاأحيههان علههى حيههاة العههاملين، 
د لههههههذه المتسسهههههات اأن تهمهههههتم بهههههالتخطيط  وسههههه)متهم الشخدهههههية، واأمهههههنهم الدهههههحي والنفسهههههي، كهههههان لا بهههههج
الاستراتيجي الاأمني لمواجهة تلا التحديات والمخاطر الناجمههة عههن الهجمههات السههيبرانية سههواء علههى الاأفههراد اأو 

 المتسسات، 
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ا حههداث  ويلعب التخطيط الاستراتيجي دوراً مهماً لضمان تحقيههق سهه)مة البيئههة الاأمنيههة واسههتمراريتها، و
نقلة نوعية في جودة وتطوير اأداء العاملين في مواجهة تلا التحديات، ورفههع معههدل الجاهزيههة لههدى العههاملين فههي 
المتسسههات الشههرطية، والاسههتعداد المبكههر لمواجهههة كافههة التحههديات الاأمنيههة وعلههى وجههل الخدههوص تحههديات 

 ومخاطر الاأمن السيبراني.  
جابههة علههى التسههاأل التههالي: مهها اأثههر التخطههيط الاسههتراتيجي  وبناءً عليل فا ن مشههكلة الدراسههة تتمثههل فههي الا 

 ؟  مواجهة الجرائم السيبرانيةفي  
 تساؤلات الدراسة

 ما هي اأهداف واأهمية التخطيط الاستراتيجي الاأمني في مواجهة الجرائم؟ -1
 ما هي اأهم الجرائم السيبرانية وخدائدها؟  -2
 ما هي اأبرز اأساليب مواجهة الجرائم السيبرانية التي تهدد المجتمعات؟ -3

 ا همية الدراسة  
 الدراسة في الجوانب التاليةتتجلى اأهمية 

 الا همية النظرية:
 ا ثراء الاأدو النلر  حول موضوع التخطيط الاستراتيجي الاأمني ودوره في مواجهة الجرائم السيبرانية. -1
 محاولة وضع تدور اأولي حول موضوع الجرائم السيبرانية ومخاطرها المستقبلية على الاأمن. -2
ال)حقهههة حهههول موضهههوع الجهههرائم السهههيبرانية واأسهههاليب التخطهههيط فهههتل المجهههال للمزيهههد مهههن الدارسهههات  -3

 الاستراتيجي الاأمني في مواجهة تلا الجرائم في موضوعات بحثية وبيئات مشابهة.
 الا همية التطبيقية

توعية الشباو بمخاطر الاأمن السيبراني وتاأثيرها على المجتمع ومدى مساهمتها على اأفههراده ومتسسههاتل  -1
 للوقوع ضحايا للجرائم دون علمهم.

لفههت اأنلههار اأصههحاو القههرار ا لههى اأهميههة الاسههتعداد والتخطههيط الاسههتراتيجي الاأمنههي المسههبق لمواجهههة  -2
 مخاطر الجرائم السيبرانية على المجتمع.

 المساهمة في وضع تدور مقترح لاأفضل الاأساليب التي تساعد في مواجهة الجرائم السيبرانية.  -3
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 ا هداف الدراسة
 ا دراك اأهداف واأهمية التخطيط الاستراتيجي الاأمني في مواجهة الجرائم. -1
 التعرف على اأهم الجرائم السيبرانية ومعرفة اأبرز خدائدها. -2
 استنتاج اأبرز اأساليب مواجهة الجرائم السيبرانية التي تهدد المجتمعات. -3

 منهج الدراسة 
الدراسة،   اأهداف  لتحقيق  التحليلي؛  الوصفي  المنهج  على  الدراسة  تساألاتها،  اعتمدت  على  جابة  والا 

في   تتمثل  والتي  الدراسة،  بمشكلة  المتدلة  والمتغيّرات  الخدائص،  وصع  ا لى  يهدف  الوصفي  فالمنهج 
تابعاً، كما تستخدم   التخطيط الاستراتيجي الاأمني؛ بوصفل متغيرًا مستق)ً، والجرائم السيبرانية بوصفها متغيراً 
من  الحد  في  قدرتل  ومدى  الاأمنيح  الاستراتيجي  بين  التخطيط  الع)قة  لمعرفة  التحليلي  المنهج  الدراسة 

 .الجرائم السيبرانية

  ذات الصلة بموضوع البحث الدراسات السابقة
طار القانوني للحد من الجرائم الالكترونية لتعزيز الاأمن السيبراني في  2019دراسة الشهر    - ح بعنوان الا 

ا لى   وهدفت  السعودية،  العربية  والتعرف المملكة  الالكترونية  الجرائم  من  للحد  القانوني  طار  الا  على  الوقوف 
العربية  المملكة  في  السيبراني  الاأمن  تعترض  التي  والمخاطر  للمهددات  والاستبدار  واأسبابها  طبيعتها  على 
السعودية للوصول ا لى الاطار القانوني الذ  يحد من الجرائم الالكترونية وتعزيز الاأمن السيبراني، واستخدمت 
التي  النتائج  اأهم  من  وكان  البيانات،  لجمع  الاستبانة  هي  الدراسة  اأداة  وكانت  الوصفي،  المنهج  الدراسة 
توصلت لها؛ ا ن الجرائم الالكترونية لا تعترف باأ  حدود زمانية اأو مكانية، وهذه الخاصية تمثل اأهم السمات  
الجرائم  فرصاً غير مسبوقة لانتشار  وفرت  الحديثة  التقنيات  اأن  بينت  الالكترونية، كما  الجرائم  لطبيعة  المميزة 
الالكترونية، واأن انتهاك السياسات الاأمنية الخاصة بالاأمن السيبراني تمثل اأهم التهديدات التي تواجل الفضاء  

  .السيبراني في المملكة العربية السعودية
الكانتارا  - لينسا  ولياني  كشيتر   نير  ،  Nir Kshetri and Lailani Laynesa Alcantara(2015) دراسة 

السيبراني الاأمن  وتحديات  السيبرانية  التهديدات  التعرف    -بعنوان  ا لى  هدفت  حيث  الثقافات،  متعدد  منلور 
التحليلي،  الوصفي  المنهج  واستخدمت  الالكترونية،  الجرائم  اأشكال  وبين  الثقافية  العوامل  بين  الع)قة  على 
والهجمات  لكترونية  الا  بالجرائم  وثيقًا  ارتباطًا  الثقافية  العوامل  ترتبط  اأهمها:  من  النتائج  بعل  ا لى  وتوصلت 



 محمد خميس العثمني    91
 

 

المجتمعات   بعل  ثقافة  في  مقبولة  تكون  قد  الالكترونية  الجرائم  بعل  واأن  السيبراني،  والاأمن  لكترونية  الا 
  .وتلعب اأدواراً اأكثر اأهمية من العوامل البيئية الاأخرى

ح والتي هدفت ا لى التعرف على مدى ا لمام القيادات في الاأجهزة الاأمنية بمفهوم واأهداف  2012دارسة طالب  
العاملين في  اأداء  في تطوير  التخطيط الاستراتيجي  ا سهام  التعرف على مدى  التخطيط الاستراتيجي، وكذلا 
التي  التحديات  ومعرفة  الاأمنية،  الاأجهزة  في  الاستراتيجي  التخطيط  مقومات  على  والتعرف  الاأمنية،  الاأجهزة 
طبقية   عشوائية  عينة  على  الدراسة  تطبيق  وتم  العاملين،  اأداء  تطوير  في  الاستراتيجي  التخطيط  دور  من  تحد 

التحليلي    291قوامها    العام في الاأردن، وتم استخدام المنهج الوصفي  العاملين بمديرية الاأمن  ح من الضباط 
ومنهج المسل الاجتماعي باستخدام الاستبانة، وتوصلت ا لى مجموعة من النتائج من اأهمها: ا لمام القيادات  
التخطيط  برامج  اأن  كبيرة،  بدرجة  العاملين  اأداء  تطوير  في  واأهميتل  الاستراتيجي  التخطيط  واأهداف  بمفهوم 
مكانيات المالية المتاحة يشكل اأهم   اأداء العاملين، واأن ضعع الا  الاستراتيجي تسهم بدرجة كبيرة في تطوير 

  .العوائق لتنفيذ الخطط الاستراتيجية في الاأجهزة الاأمنية
دراسة فعالية  (Masilamony,2010) اأما  في  الاستراتيجي  التخطيط  مساهمة  مدى  معرفة  ا لى  هدفت  فقد 

المتسسات غير الربحية، وما هي العمليات المستخدمة في التخطيط الاستراتيجي، وقد تكون مجتمع الدراسة 
ك)  في  المستخدمة  العمليات  مقارنة  بهدف  الحالة،  دراسة  منهج  باستخدام  ربحيتين،  غير  منلمتين  من 
المنلمتين، وتوصلت الدراسة ا لى مجموعة من النتائج منها: اأن المنلمتين كانتا فعالتين لاأنهما اعتمدتا على 
استخدام المنهج التعاوني في التخطيط، واأن ك) المنلمتين لديها لجنة للتخطيط وتسهيل عملية التنفيذ، ا لا  
اأن ا حدى المنلمتين كان شكل التنفيذ فيها غير واضل، ولا يوجد لديها جدول زمني للتنفيذ، وهناك ضعع  
النشط   الدعم  يلي:  ما  هو  الخطط  تنفيذ  نجاح  على  ساعدت  التي  العوامل  اأما  البشرية،  الموارد  توفير  في 

 .والكامل لعملية التنفيذ، ا ضافة ا لى نوعية التقارير النهائية، وكذلا وجود القيادة الفعالة
تلا   هدفت  فقد  جوانب  عدة  من  الموضوع  السابقة  الدراسات  تناولت  السابقة:  الدراسات  على  التعقيب 
واأسبابها  طبيعتها  على  والتعرف  الالكترونية  الجرائم  من  للحد  القانوني  طار  الا  على  الوقوف  ا لى  الدراسات 
العوامل   بين  الع)قة  على  التعرف  كذلا   ، السيبراني  الاأمن  تعترض  التي  والمخاطر  للمهددات  والاستبدار 
الثقافية وبين اأشكال الجرائم الالكترونية، ا ضافة ا لى مدى ا لمام القيادات في الاأجهزة الاأمنية بمفهوم واأهداف  
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العاملين في  اأداء  في تطوير  التخطيط الاستراتيجي  ا سهام  التعرف على مدى  التخطيط الاستراتيجي، وكذلا 
 الاأجهزة الاأمنية، والتعرف على مقومات التخطيط الاستراتيجي في الاأجهزة الاأمنية 

معرفة مدى مساهمة التخطيط الاستراتيجي في فعالية المتسسات غير الربحية، وما هي العمليات المستخدمة  
 .في التخطيط الاستراتيجي

اأحد الجوانب الخاصة   فا ن ما يميز الدراسة الحالية عن الدراسات السابقة هو محاولة دراسة  وبناء على ذلا 
بالتخطيط الاستراتيجي الاأمني التي لم تتطرق لل الدراسات السابقة بالبحث فجاءت هذه الدراسة للتعرف على  
دور التخطيط الاستراتيجي الاأمني في مواجهة مخاطر الاأمن السيبراني، ومدى فعالية هذا التخطيط في عملية 

 التدد  لهذه المخاطر والوقاية منها، والاستعداد لها.
 الاستراتيجي الا منيالتخطيط  . 1

يعتبر التخطيط الاستراتيجي هو الاأداة الاأساسية في تنمية وتطوير المتسسههات بشههكل عههام، ولهههذا تلجههاأ 
تلهها المتسسههات لههل للبحههث عههن الحلههول والارشههادات التههي يمكههن اأن تسههاهم فههي حههل مشههك)ت المتسسههات 

  على اخت)ف اأنواعها
واأضههحى التخطههيط الاسههتراتيجي هههو الوسههيلة الفعالههة ل)سههتقامة والمحافلههة علههى الحركههة فههي الاتجههاه 

من خ)لل  تستطيع المتسسات بشكل عام والمتسسات الشرطية بشكل خاصالدحيل؛ ا ذ ا نل عملية مستمرة  
اأن تحههافع علههى اتجههاه تطورههها فههي المسههتقبل، وذلهها بهها جراء التغييههرات التههي تههت)ءم مههع التحههولات السههريعة فههي 

  البيئتين الداخلية والخارجية لل
ويمثههل التخطههيط الاسههتراتيجي مرحلههة مههن مراحههل الفكههر التخطيطههي، وهههو التخطههيط الههذ  يقههوم علههى 
حساو اللروف البيئية وحاجات سوق العمل، مع الاأخذ في الاعتبار نوعيههة المجتمههع والحيههاة المسههتقبلية فيههل، 
وتتضههههمن عناصههههر البيئههههة المحيطههههة الداخليههههة والخارجيههههة، وتحليههههل وتحديههههد المدههههادر ال)زمههههة مثههههل المعونههههات 

 والتسهي)ت وغيرها، وتحليل
 :مفهوم التخطيط الاستراتيجي الا مني 1.1

ح ههههو تحديهههد الوضهههع الحهههالي Schilder, 1997التخطهههيط الاسهههتراتيجي حسهههب رأيهههة ديانههها سهههكيلدر 
للمتسسة، ومعرفة المدههادر التههي تمتلكههها المتسسههة، ومههن ثههم ا لههى اأيههن تريههد اأن تكههون فههي المسههتقبل، 
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ولهذا فهها ن التخطههيط الاسههتراتيجي هههو الدههورة الواضههحة التههي يريههد النلههام اأن يدههل ا ليههل، وهههذه الدههورة 
نلم وعدم الثبات.    تتسم بالتغير المج

ويمكههن تعريههع التخطههيط الاسههتراتيجي علههى اأنههل العمليههة التههي تسههتطيع المتسسههة مههن خ)لههها معرفههة 
جههراءات  الوضع الحالي وتدور مستقبلل المحتمل، ومن ثم يههتم تطههوير الاسههتراتيجيات والسياسههات والا 
الهادفة ا لى اختيار وتنفيههذ اأفضههل تلهها الاسههتراتيجيات، فههالتخطيط الاسههتراتيجي يركههز علههى التعامههل مههع 
المسهههتقبل، وفههههم البيئهههة المحيطهههة بالمتسسهههة، وتحديهههد جوانهههب القهههوة والضهههعع فيهههها، والقهههدرة علهههى 
 (. اسههتخدام المعلومههات المتاحههة لاتخههاذ القههرارات المناسههبة التههي مههن شههاأنها تحقيههق رفاهيههة المتسسههة

 ح393، ص 2020العجمي،  
وبنههاء عليههل يمكههن للتخطههيط الاسههتراتيجي الاأمنههي اأن يحقههق التحسههين المسههتمر فههي المتسسههة مههن     

  (Zechlin, 2010خ)ل العناصر التالية  
يمكن للتخطيط المساعدة على تحديد الاأهداف والوصههول ا ليههها وتوضههيحا بشههكل مناسههب للعههاملين،  -1

 مما يساعد في تسهيل مهمة تنفيذها. 
مكانات المادية والبشرية ال)زمة للوصول ا لى تحقيق الاأهداف.تحديد   -2  الا 
 تقليل التعارض والتضارو بين المهام المختلفة داخل المتسسة. -3
 يعتبر وسيلة فعالة لتحقيق الرقابة الداخلية والخارجية. -4
 يساهم في تنمية وتطوير مهارات العاملين. -5

، ص 2010ولكي يكون التخطيط الاستراتيجي الاأمني فعالاً لا بجد لل من تحقيق ما يلي:   الكبيسههي، 
 ح  17

 المشاركة وتكوين فرق العمل -
 تعبئة الطاقات الفكرية وتشجيع الابداع من اأجل استشراف المستقبل. -
 توظيع اأحدث واأدق المعلومات. -
 رسم المسارات الاآمنة التي تحقق تطلعات ورغبات العاملين.  -

  (Paterson, 2009 )فقد اأشار ا لى اأن عمليات التخطيط الاستراتيجي هي   Petrson,2009اأما بترسون  
 عملية تعلم تعمل على توفير الفرص للمشاركين لفهم ما يسعون ا ليل بدورة اأوضل واأشمل.  -
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 عملية اكتشاف، فمن خ)لها يمكن التعرف على الفرص والحلول الغير معروفة. -
يجههاد الحلههول للمشههك)ت  - عملية انفتاح على التدورات والمفاهيم المختلفة التي تعتبر الاأسههاا لا 

 المختلفة.
 عملية تركز على فدل القضايا الاستراتيجية عن القضايا الاأخرى. -
عمليههة تتضههمن صههناعة القههرار مههن خهه)ل اختيههار البههدائل الاأصههلل مههن بههين البههدائل المتاحههة، ودعههم  -

 الاأولويات والمدادر المتاحة، وتقويم القرارات والخطط وتقييم المخاطر. 
مكانههات المتسسههية المتاحههة لتنفيههذ  - التخطيط عملية تنليم للجهود، بحيث يتم تقيههيم المدههادر والا 

 القرارات. 
عملية تتسم بالمرونة ورسم الع)قات الواضحة بين مخرجههات مرحلههة واحههدة والتههي تمثههل مههدخ)ت  -

 رئيسية لمرحلة تالية اأو مراحل لاحقة.
وضههع الاأهههداف وترتيبههها بدههورة منطقيههة وحسههب الاأولويههة، ومعرفههة مههدى تطههابق تلهها الاأهههداف مههع  -

 بعضها البعل، مع مراعاة الحاجة الى التتابع المنطقي بمرور الوقت. 
بههاأن التخطههيط الاسههتراتيجي الاأمنههي فههي مجههال مكافحههة الجههرائم السههيبراني باأنههل: عمليههة   ويمكن القول

تفكير مسبق لما يمكن اأن يكون عليل الوضع الاأمنههي لاحقههاً، مههن خهه)ل التنبههت بمهها يمكههن اأن يحههدث 
فهههي المسهههتقبل فيمههها يتعلهههق بمخهههاطر الجهههرائم السهههيبرانية، بطريقهههة منلمهههة تقهههوم علهههى وضهههع الاأههههداف 
مكانهههات الحاليهههة سهههواء الماديهههة اأو البشهههرية وتعبئهههة الطاقهههات وتشهههجيع الابهههداع  وترتبيهههها، وتحديهههد الا 
والابتكار واستشرف المستقبل، ا ضافة ا لى ان التخطيط الاستراتيجي الاأمني يتميز بالمرونة، والانفتاح 

 وصناعة القرارات المتعلقة بالمستقبل.
 :ا هداف التخطيط الاستراتيجي 2.1

 ح48، ص 2010  علي،  :تتلخص اأهداف التخطيط الاستراتيجي الاأمني من خ)ل الاعتبارات التالية 
تحديههد التوجههل الاسههتراتيجي للمتسسههة مههن خهه)ل صههياغة رسههالة ورأيههة المتسسههة وتحديههد  -1

اأهدافها، وتحديد مسار العمل فيها، وتههوفير متطلبههات تحسههين الاأداء وتحقيههق التقههدم والتطههور، وربههط 
دارة العليا ومدلحة الشركاء الفاعلين فيها.   الاأهداف الاستراتيجية بطموحات الا 



 محمد خميس العثمني    95
 

 

تطههههوير وتحسههههين اأداء المتسسههههة: ويههههاأتي ذلهههها مههههن خهههه)ل السههههعي نحههههو تحقيههههق اأهههههداف  -2
المتسسة ورسالتها، ثههم تقيههيم الاأداء وتحديههد عناصههر القههوة والضههعع، وتههدعيم الاأداء المرتفههع ل)أفههراد 
والجماعهههات، وتهههوفير متطلبهههات التحسهههين لههه)أداء المهههنخفل، ا ضهههافة ا لهههى دعهههم وتطهههوير الع)قهههات 
الخارجية للمتسسة مع اأصحاو الع)قة والعمل على تطوير الشههراكات مههع جميههع المتسسههات التههي 

 قد تساهم في تطوير اأداء المتسسة.
دار  فههي المتسسههة: مههن خهه)ل تشههجيع الاأفكههار الابتكاريههة، وتههوفير المنهها   -3 تطوير النلههام الا 

جههراءات وحريههة التدههرف بمهها يكفههل  التنليمي المناسب لتوليد هذه الاأفكههار، وتحقيههق المرونههة فههي الا 
دار  بههين اأعضههاء  نجههازات والاأهههداف المخطههط لههها، وكههذلا تسهههيل عمليههة الاتدههال الا  تحقيههق الا 
طهههار العهههام للمتابعهههة والرقابهههة والتقهههويم لتحديهههد جوانهههب القهههوة  ضهههافة ا لهههى تهههوفير الا  وفهههرق العمهههل، بالا 

ا مكاناتها.  والضعع داخل المتسسة والمحافلة على موارد المتسسة و
مواجهههة التغيههر فههي بيئههة العمههل: فههالتخطيط الاسههتراتيجي هههو عمليههة تهههدف ا لههى التوصههيع الههدقيق    -4

لبيئههة العمههل فههي المتسسههة ووضههع الاسههتراتيجيات المناسههبة للتعامههل الفعههال معههها، وتطههوير ا مكانيههات 
بل لمواجهتههها، وتههدعيم قههدرة المتسسههة علههى  المتسسة، والتغلههب علههى التحههديات ووضههع اأفضههل السههج
تحديد نقاط القوة والضعع وكيفية التعامل معههها، وتههوفير المرونههة الكافيههة للتكيههع مههع التغيههرات التههي 

 قد تطراأ على بيئة العمل سواء كانت هذه التغيرات متوقعة اأم غير متوقعة.
 :المؤسسات الشرطية والا منيةا همية التخطيط الاستراتيجي الا مني في  3.1

للتخطيط الاسههتراتيجي اأهميههة بالغههة فههي المتسسههات الشههرطية والاأمنيههة ويمكههن ا جمههال تلهها الاأهميههة فههي النقههاط 
  ح. (McKay, 2001, p.1التالية:

الهههربط الفعهههال بهههين المتسسهههة الشهههرطية والبيئهههة المحيطهههة بهههها بشهههكل يضهههمن النجهههاح فهههي تحقيهههق  -
 رسالتها.

يسهههاعد التخطهههيط الاسهههتراتيجي الاأمنهههي علهههى فههههم احتياجهههات البيئهههة المحيطهههة بالمتسسهههة وكيفيهههة  -
 تحقيق تلا الاأهداف.

يساهم التخطيط الاستراتيجي في وضههع تدههور لمسههتقبل المتسسههة مههن خهه)ل الكشههع عههن الواقههع  -
مكانات المتسسة ومواردها المتاحة، واستثمار تلا الموارد بشكل اأفضل.   الفعلي لا 
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التركيز على القضايا الاأساسية التي تجشكل جوهر العمل الشههرطي واتخههاذ القههرارات التههي تتناسههب مههع  -
طبيعة العمل الشرطي، وتحديد برامج العمل والمسئوليات المحههددة لكههل الاأطههراف فههي بيئههة العمههل 

 داخل المتسسة. 
يركز التخطيط الاسههتراتيجي الاأمنههي علههى اأهميههة خلههق الشههراكات والتعههاون بههين المتسسههات الشههرطية  -

 والمجتمع المحلي؛ لتحقيق الاأهداف وتحديد الاأولويات في العمل والتنفيذ.
تحديهههد التحهههديات التهههي تواجهههل العمهههل الشهههرطي، ووضهههع الخطهههط الاسهههتراتيجية المناسهههبة لحلهههها  -

ا يجههاد الطههرق والاآليههات الابتكاريههة التههي تسههاعد فههي تحسههين مسههتوى الاأداء فههي  والتغلههب عليههها، و
 العمل. 

نستنتج مما سبق باأن التخطيط الاستراتيجي الاأمني في المتسسات الشرطية لل اأهمية كبههرى فهههو يسههعى لتطههوير 
دار  يحدد التوجههل الاسههتراتيجي ويسههعى ل)رتقههاء  دار ، فالنلام الا  عمل المتسسات من خ)ل تطوير النلام الا 
بالمتسسة من خ)ل وضع تدور مستقبلي للعمل، وتنمية وتطوير اأداء العاملين، ومراعاة التغير المستقبلي الذ  
قههد يحههدث، ووضههع الخطههط المناسههبة لمواجهههة تلهها التغيههرات، ا ضههافة ا لههى خلههق بيئههة تشههاركية فعالههة مههع البيئههة 

 المجتمعية فهي داعم حقيقي لعمل اأ  متسسة وتطورها.
وبناء على التغيرات المتسارعة في التطور التقني والتكنولوجي، وما يداحب ذلهها مههن تطههور فههي اأنمههاط الجههرائم 
د مههن التفكيههر المسههتمر فههي مراجعههة الخطههط  رتكبة عبههر الفضههاء السههيبراني، وتطههور فههي اأسههاليب ارتكابههها؛ لا بههج المج
الاستراتيجية الخاصة بالمتسسههات الاأمنيههة ذات الع)قههة بمكافحههة الجههرائم السههيبرانية وتقييمههها باسههتمرار ومواكبههة 
التطور في اأساليب تنفيذها، لكي تكون قادرة على مواجهة الجههرائم السههيبرانية، والحههد مههن مخاطرههها سههواء علههى 

 الفرد اأو المجتمع.  
 :تقييم حالة التهديدات السيبرانيةالاستراتيجي لالتخطيط   4.1

مهههن اأجهههل تحديهههد مسهههتوى الخطهههر، مهههن الضهههرور  عنهههد التخطهههيط لتقيهههيم حالهههة التهديهههدات السهههيبرانية اتبهههاع 
 ,Grzybowski) :الخطههوات الاأربههع الرئيسههية التههي تشههكل منهجيههة لتقيههيم التهديههدات السههيبرانية ل)أمههن، وهههي

2012).   
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: مرحلةةةة الر ةةةد  عمليهههة المراقبهههة الفوريهههة والدائمهههة للثغهههرات والتهديهههدات المحتملهههة وتاأثيرهههها علهههى الاأمهههة  :ا ولاا
الذكيههة، وهههي التحقيههق الههدائم ومراقبههة المخههاطر السههيبرانية مههن قبههل جميههع المتسسههات والشههركات ومجموعههات 

 .السيبرانيالمدالل في الدولة، وجمع اأجهزة الاستشعار من المنتشرة محليًا معلومات التهديد 
ا: مرحلةةة النم جةةة دارات  :ثانيةةا ا لقيههاا التهديههدات السهههيبرانية مههن خهه)ل المتسسهههات والا  وهههي تتبههع نموذجهههً

المختلفة فههي المدينههة، بعههد مرحلههة المراقبههة والنمذجههة، والتههي تههم الكشههع عههن بعضههها، حتههى مههن خهه)ل تطههوير 
 .نماذج التهديدات الخاصة بهم بما يتناسب مع وضعهم

تتبع عمليههة المراقبههة والنمذجههة هههي عمليههة التحليههل، والتههي تسههاعد علههى تحديههد الثغههرات   :ثالثاا: مرحلة التحليل
وتحديههد التهديههدات وشههدتها مههن خهه)ل مراجعههة متشههرات حالههة الاأمههن السههيبراني داخههل المنلمههة وتحليههل مههدى 

 .تاأثير المخاطر على الس)مة العامة
ا: مرحلة مشاركة المعلومةات تههتم مشههاركة هههذه البيانههات والمعلومههات مههع فريههق ا دارة المخههاطر اأو التهديههد  :رابعا

 .السيبراني، سواء كانت الوزارات ذات الدلة اأو فرق وكالة الاأمن السيبراني الوطنية
وبنههههاءً علههههى هههههذه المعلومههههات المشههههتركة، يمكههههن للمتسسههههات اسههههتخدام المعادلههههة السههههابقة لتحديههههد الثغههههرات 
والتهديههدات، وحجههم تاأثيرههها علههى المجتمههع، واحتمههال حههدوثها والتههاأثير علههى الاأمههن القههومي، ممهها يسههاعد فههي 
النهاية على تحديههد الاأصههول الموجههودة تهديههد حقيقههي، ممهها يههتثر علههى الاأمههن القههومي، ومهها هههو مسههتوى الحمايههة 

 .المطلوو ومدى الضرر ا ذا لم يكن موجهًا ضد مثل هذا التهديد
 الجرائم السيبرانية  . 2 

هههي جريمههة تختلههع مسههمياتها عبههر التطههور الزمنههي الههذ  رافقههل تطههور تكنولههوجي وتطههور   السيبرانيةالجريمة           
معل تطور هذا المفهههوم، بههدءًا مههن مدههطلل ا سههاءة اسههتخدام الكمبيههوتر، ا لههى مدههطلحات الاحتيههال الحاسههوبي، 
وجرائم المعلومات، واتفاقية جرائم الكمبيوتر، والجرائم المتعلقة بالكمبيوتر، وجرائم التكنولوجيا الفائقة، وجههرائم 
القرصنة، وصولاً ا لى اأحدث مدطلل وهو الجرائم السيبرانية، ولهذا فا ننهها نجههد فههي كههل مههرة مههع ظهههور مدههطلل 

نترنت يلهر لنا تعريفا جديدا.   جديد لجرائم الا 
وههههذا التنهههوع فهههي المفهههاهيم ووجههههات النلهههر يعهههود ا لهههى حداثهههة الجهههرائم السهههيبرانية، والاخت)فهههات الثقافيهههة        

ضافة ا لى المخاوف من اأنها تحدر المدطلل في نطاق ضيق اأو محدود  والقانونية بين البلدان، بالا 
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 مفهوم الجرائم السيبرانية    2.1
تعرفّ الجريمة السههيبرانية علههى اأنههها: الجريمههة التههي يههتم تنفيههذها بواسههطة جهههاز كمبيههوتر اأو تقنيههة حديثههة 
علههى وسههيلة كمبيههوتر اأخههرى، اأو الوسههائل التكنولوجيههة الحديثههة، فمههن الضههرور  تههوفير الشههبكة بينهمهها.  مهمههل، 

  ح1، ص2018
يعرّفها اآخرون على اأنها نشاط ا جرامي تجستخدم فيل تكنولوجيا الكمبيههوتر، بشههكل مباشههر اأو غيههر مباشههر، 

 ح11، ص 2017كوسيلة اأو هدف لارتكاو عمل ا جرامي محدد سلفًا.  القرعان، 
وبنههاءً علههى مهها سههبق اأصههبل تعريههع الجريمههة السههيبرانية غيههر مههرتبط بههاأجهزة الكمبيههوتر فقههط؛ بههل اأصههبل 
يشههمل جميههع الاأجهههزة الالكترونيههة التههي تتدههل بالشههبكات الخاصههة والعامههة، ولا تحههدث الجريمههة السههيبرانية ا لا 
مههن خهه)ل مهاجمههة البيانههات عبههر الفضههاء السههيبراني، اأمهها بالنسههبة للهواتههع الخلويههة التههي تحههدث فيههها الجريمههة 

  ح52، ص2015حيث يكون موقع الجريمة اأو الضحية عبارة كيان ماد .   محمود، 
 خصائص وسمات الجرائم السيبرانية 2.2

 :للجريمة السيبرانية عدد من السمات والخدائص منها
: تههتم فههي بيئههة رقميههة جةةرائم تترتكةة  مةةن خةةلال الا جهةةني الالكترونيةةة وا جهةةني الهواتةة  المحمولةةة  -1

معلوماتية قوامها النلم المعلوماتيههة، واأجهههزة ومعههدات واأدوات وتجهيههزات الحاسههب الاآلههي، اأ  اأنههها تههتم 
فههي وبواسهههطة جنههاحي الحاسههب الاآلههي،  مكوناتههل الماديههة ومكوناتههل البرمجيههةح، فهههذه الاأدوات تمكههن 

نترنت لارتكاو الجرائم.  المجرمين من الدخول ل) 
جههرم تكههون فههي الغالههب اأكبههر مههن قههدرة  اإن :جةةرائم ذات طةةابي خفةةي -2 القههدرة التقنيههة التههي يتمتههع بههها المج

بهه)ع عههن الجههرائم التههي يتعرضههون  الضحية، وقد يكون السبب في ذلا اأن الضحايا غالباً ما يخشون الا 
لها، فقههد يههتثر ذلهها علههى سههمعتهم الشخدههية اأو علههى السههمعة المهنيههة والمدههداقية اأمهها العمهه)ء، لهههذا 

، 2017تدههبل مههن الجههرائم الخفيههة التههي لا تههرد ا لههى علههم السههلطات ومههن الدههعب اكتشههافها.  القرعههان، 
 ح31ص 

اأصبحت الجرائم السيبرانية جرائم ذات سرعة فائقة عنههد ارتكابههها، فهههي لا تاأخههذ  :السرعة في تنفي ها -3
 ح 16، ص 2016وقتاً طوي) وتحضيراً مسبقا بشكل كبير قبل التنفيذ.  التميمي،
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مكنت التكنولوجيا الحديثة للمجرمين فرصة ارتكههاو الجههرائم عههن بجعههد،   فقد  جرائم ترُتك  عن بُعد: -4
عهههههين والضهههههحية فهههههي بلهههههد اآخهههههر، دون اأن يعرفهههههان بعضههههههما الهههههبعل.  فالجهههههاني قهههههد يكهههههون فهههههي بلهههههد مج

  .ح17، ص  2016 التميمي،
جههرائم غيههر مدركههة للحههدود الجغرافيههة للبلههدان، وهههي عههابرة للحههدود الوطنيههة  فهي :جرائم عابري للحدود -5

والقارية، ولا يحدها مكان محدد، وليست مقتدرة على دولة معينة، بل يجعتبر العالم كلل مسرحاً لمثل 
هههذه الجههرائم، حيههث يسههتطيع الفههرد ارتكههاو الجههرائم السههيبرانية مههن اأ  مكههان فههي العههالم ويسههتهدف 

  ح2011اأماكن اأخرى بعيدة عن مكان تواجده.  الغافر ،
ثبةةات -6 صههعوبة الاثبههات فههي الجههرائم السههيبرانية فههي اأن العثههور عليههها بطريقههة  تكمةةن :جةةرائم  ةةعبة الاإ

التعقب العرضي، وحدرها في مكان معين، حيههث اأن هههذا النههوع مههن الجههرائم لا يتههرك اآثههاراً واضههحة ولا 
ثباتههها، ويرجههع صههعوبة  تجرى بههالعين المجههردة، فهههي تحتههاج ا لههى خبههراء وفنيههون علههى مسههتوى عههالج جههداً لا 

ثبات ا لى عدة عوامل منها  ح42، ص 2017 القرعان، :عملية الا 
 صعوبة ترك الاأثر بعد ارتكاو الجريمة. -اأ 

 صعوبة المحافلة الفنية على الاآثار. -و
ثبههات اأن تههتم عههن طريهههق  -ت ثبههات تحتههاج ا لههى خبهههراء وفنيههون متخددههون ولا يمكههن لعمليهههة الا  عمليههة الا 

 المحققون العاديون.
 تتميز الجرائم السيبرانية على عملية الخداع والتمويل. -ث
 مرتكبو الجرائم السيبرانية يمتازون بالذكاء العالي والقدرة على التخفي. -ج
الجرائم السيبرانية عن الجرائم التقليديههة، فهههي جههرائم لا تتدههع بطههابع العنههع   تختل  :جرائم ناعمة  -7

ولا تتطلب القوة العضلية اأو البدنية فههي ارتكابههها، لهههذا نجههد اأن المجههرم السههيبراني يتميههز بمهههارة وذكههاء 
كبير، ومعرفههة بالاأسههاليب التقنيههة التههي يتطلبههها لخههرق الحههواجز الاأمنيههة التقنيههة، كمهها اأن بعههل المجههرمين 
لديهم دوافع اأيدولوجية اأو دوافع شخدههية كالانتقههام مههن المتسسههات اأو مههن دولههة معينههة، اأو مههن الشههركة 

 ح18، ص 2016 التميمي، .التي كان يعمل بها، اأو لغايات التجسس وانتهاك سرية المعلومات
يتسم المجرمون الذين يرتكبون مثل هذه الجههرائم خدههائص تميههزهم عههن المجههرمين الههذين جرائم فنية:   -8

يرتكبههون الجههرائم التقليديههة لاأنههها فههي الغالههب جههرائم تقنيههة، وعههادة مهها يكههون مرتكبوههها خبههراء فههي مجههال 
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ا مكانات خاصة علميههة معلوماتيههة ه ويسههتخدم فههي ارتكههاو  تكنولوجيا المعلومات، ذو  طبيعة خاصة و
 جرائمهم الموارد المعرفية والاأساليب الاحترافية. 

يتميز هذا النوع من الجرائم باأن ارتكابها يتم بطريقههة هادئههة، ولا تتطلههب  ارتكابها:الهدوء في ا سلوب  -9
، 2014 الردفههاني،  العنع مثل الجرائم التقليدية، فقط تحتاج ا لى القدرة على التعامههل مههع التكنولوجيهها.

 ح157ص 
بههاأن الجههرائم السههيبرانية تختلههع عههن الجههرائم التقليديههة سههواء فههي شههكلها، وتاأثيرههها، يتضةةم ممةةا سةةب  

واأساليب ارتكابها، وحتى في نوعية الضحايا، ا ضافة ا لى فئات المجرمين الههذين يرتكبههون هههذا النههوع مههن الجههرائم 
فهم مجرمون محترفههون وعلههى درجههة عاليههة مههن المهههارة الفنيههة فههي اسههتخدام التكنولوجيهها الحديثههة، ولههديهم القههدرة 

 على التخفي، ا ضافة ا لى ا مكانية تكرار المحاولة في مثل هذا النوع من الجرائم
 لسيبرانيةفئات الجرائم ا 2.3

لكترونية ا لى الفئات الرئيسية التالية  :يمكن تقسيم الجرائم الا 
تشههمل الاأعمههال الرقميههة غيههر القانونيههة ضههد الاأشههخاص انتشههار  : ية ضةةد الا اةةخا نالجةةرائم السةةيبرا

باحيههة ل)أطفههال، واسههتخدام اأجهههزة  الكمبيههوتر لمضههايقة الاآخههرين، والخههداع الاأمنههي الكههاذو، والمههواد المههواد الا 
باحيههة، والتحههريل علههى الكراهيههة، وغيرههها، وهههي الجههرائم الاأكثههر  نترنت، والاتجههار فههي المههواد الا  باحية على الا  الا 
خطورة حيث اأصبحت انتهاكات القانون السيبراني معروفة الاآن لدرجة اأنل من الدعب تفسههير الضههرر المحتمههل 
نسهههانية مهههن مثهههل ههههذه الجهههرائم، المضهههايقات الجنائيهههة الرقميهههة علهههى وجهههل الخدهههوص ههههي نهههوع مهههن الجهههرائم  ل) 
نترنههت اأو باسههتخدامل. ويمكههن اأن تكههون  السههيبرانية ويمكههن اأن تحههدث اأنههواع مختلفههة مههن المضههايقات علههى الا 

  .(Neilson,2011)الاأنواع المختلفة من الاستفزازات جنسية اأو عرقية اأو دينية اأو غير ذلا
لكترونية الخطيرة، ويمكههن وصههع الجههرائم المتكههدة التههي  تعد انتهاكات الاأمن السيبراني من الجرائم الا 

 :تتثر على هوية الاأشخاص على النحو التالي
لكتروني: هههذا النههوع مههن المضههايقات يههتم عههن طريههق ا رسههال الرسههائل وتسههليم  - المضايقات عبر البريد الا 

 و  Twitter و Facebook المستندات والمغلفات، اأ  عن طريق الرسائل، عبههر المواقههع المختلفههة مثههل
Orkut وما ا لى ذلا، وهو توسع تدريجي خطوة بخطوة. 
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نترنههت اأو الهههاتع اأو  - نترنت: من خهه)ل اسههتخدام تكنولوجيهها اأجهههزة الكمبيههوتر  مثههل الا  المطاردة عبر الا 
لكترونههي اأو الرسههائل الفوريههة اأو موقههع الويههب اأو كههاميرا الويههب اأو الوظههائع  ,N. Leontiadis ) البريههد الا 

2006)  
ا رسههال بعههل الرسههائل بلغههة بذيئههة  - التشهههير: يشههمل اأ  شههخص مههن خهه)ل اختههراق سههج)ت بريههده و

خفاء حساو بريد الشخص  .لا 
القرصنة: هذا يعني الههتحكم والوصههول غيههر المدههرح بههل ا لههى ا طههار الكمبيههوتر الشخدههي ودليههل القرصههنة  -

التي تدمر المعلومات وبرامج الكمبيوتر تمامًا، وغالبًا ما يختههرق المبرمجههون الاتدههال والاأنلمههة متعههددة 
 الاستخدامات.

.( Phil Williams, 2006)    
التكسههير: عههرض لاقتحههام ا طههار عمههل جهههاز الكمبيههوتر الخههاص بهها والت)عههب بالمعلومههات والبيانههات  -

 .السرية القيمة دون مشاهدتا وموافقتا
لكترونههي التدههيدية هههي واحههدة مههن  - لكترونههي: يمكههن للمههرء القههول ا ن رسههائل البريههد الا  انتحال البريههد الا 

 .هذه الرسائل، مما يسيء ا لى مدداقيتها، ويشير ا لى اأنل بداأ بشكل مختلع عما بداأ بالفعل
انتحال الرسائل القديرة: الانتحال هو اأسلوو لمنع البريد العشههوائي يعنههي الرسههائل غيههر المرغههوو فيههها  -

غير المرغوو فيها، وياأخذ الطرف المذنب شخدية شخص اآخههر كههرقم هههاتع محمههول ويرسههل رسههالة 
 .ندية عبر الشبكة من رقم الهاتع الخلو  للشخص الذ  تم استغ)لل

البطاقهههات: تعنهههي بطاقهههات الدهههراف الاآلهههي المزيفهههة، اأ  الرسهههوم وبطاقهههات الائتمهههان التهههي يسهههتخدمها  -
المحتالون للحدول على ميزة مالية عن طريق سههحب النقههود مههن الرصههيد المههالي للشههخص المتضههرر، 

ا مهها تجسههتخدم بطاقههات الدههراف الاآلههي بههدون ا ذن لكترونيههة، غالبههً  ,Steel)فههي هههذا النههوع مههن الجههرائم الا 
2006) .  

الغش والاحتيال: وهذا يعني اأن الشخص الذ  يثبت ارتكابل جريمة رقمية  اأ  يحدل على كلمات  -
 .سرية ويخزن المعلوماتح ذو طبيعة مستهجنة، مما يتد  ا لى التحريع والخداع

باحيههة: فههي هههذه الجريمههة الرقميههة، ينههتج الجههاني اأو يثبههت اأو يحدههل  - اسههتغ)ل الاأطفههال فههي المههواد الا 
دّر    .(Mishra, 2001 )على مواد تسيء ل)أطفال القج
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ا بسههبب الخههوف علههى حيههاة اأحههد اأفههراد الاأسههرة مههن  - يحههاء بههاأن الفههرد اأصههبل منهكههً خهه)ل التهديههد: الا 
لكتروني اأو الوظائع اأو الهاتع   .استخدام نلام الكمبيوتر مثل البريد الا 

 للممتلكات. ضد . الجرائم السيبرانية  2
النههوع الثههاني مههن الجههرائم السههيبرانية هههو الجههرائم ضههد اأشههكال مختلفههة مههن الممتلكههات. وتشههمل هههذه 

ونشههر العههدوى اأو العناصههر الخبيثههة، ويمكههن تحديههد الجرائم تخريب اأجهزة الكمبيوتر  ا زالة ممتلكات الاآخههرينح 
  :(Neilson,2012, p997)الانتهاكات التي تتثر على الممتلكات الشخدية على النحو التالي

جريمههة الملكيههة الفكريههة: تتكههون الملكيههة الفكريههة مههن مجموعههة مههن الحقههوق، اأ  تلههاهرة غيههر قانونيههة  -
ا تعتبهههر جريمهههة، يمكهههن القهههول ا ن اأكثهههر اأشهههكال التعهههد  علهههى  ا اأو جزئيهههً يجحهههرم فيهههها المالههها حقوقهههل كليهههً
الملكية الفكرية شيوعًا هي سههرقة البرمجههة وانتهههاك حقههوق النشههر والع)مههات التجاريههة وانتهههاك التههرخيص 

 .وانتهاكات ع)مة المستول، سرقة الكود لجهاز الكمبيوتر، ا لت
ينطههو  علههى شخدههين يكفهه)ن نفههس اسههم المجههال مههن خهه)ل  :Cyber Squat  القرفدههاء السههيبراني -

الادعهههاء اأنهمههها قامههها اأولاً بتسهههجيل الاسهههم قبهههل الاآخهههر مهههن خههه)ل حقهههوق الاسهههتخدام اأو اسهههتخدم شهههيئًا 
   www.yahhoo.com .و www.yahoo.com  مشابهًا بالفعل، مثال على ذلا اسمان متشابهان،   

ضهههرار المتعمهههد بممتلكهههات شهههخص اآخهههر علهههى ههههذا  - التخريهههب السهههيبراني: التخريهههب المتعمهههد ههههو الا 
المنههوال، يعنههي التخريههب الرقمههي ا تهه)ف اأو تلههع المعلومههات اأو البيانههات المخزنههة فههي جهههاز الكمبيههوتر 
عنهههد ا يقهههاف ا دارة النلهههام اأو تعطيلهههها، وقهههد يشهههمل اأ  شهههكل مهههن اأشهههكال الضهههرر المهههاد  لاأ  جههههاز 

 .كمبيوتر شخدي ضمن مجالل
قد تتخذ هذه العروض التوضيحية شكل سرقة الكمبيوتر، اأو جزء من جهههاز كمبيههوتر، اأو عمههل جههانبي،  -

 .اأو اأداة مرتبطة بجهاز كمبيوتر 
الشهههير مرحلههة المدونههة مههن خهه)ل  Twitter اختههراق نلههام الكمبيههوتر: يهههاجم المتسههللون بمهها فههي ذلهها -

 .الوصول اأو التحكم غير المدرح بل على جهاز الكمبيوتر 
ا رسال الفيروسات: الفيروسات عبارة عن عناصر تم ا نشههاأها بواسههطة المطههورين الههذين يربطههون اأنفسهههم  -

بجهههاز كمبيههوتر اأو مسههتند، ثههم يتههدفقون ا لههى مسههتندات مختلفههة واأجهههزة كمبيههوتر مختلفههة علههى النلههام، 

http://www.yahoo.com/
http://www.yahhoo.com/
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وتتثر بشكل اأساسي علههى المعلومههات الموجههودة علههى جهههاز الكمبيههوتر عههن طريههق تعههديل المعلومههات اأو 
  (Higginsm, 2008, p921) حذفها

التعد  السيبراني: ويكون بنية الوصول ا لى جهاز كمبيوتر اأو نلام خاص بشخص ما دون الموافقههة مههن  -
المالهها، للعبههث بالمعلومههات اأو تغييرههها اأو ا سههاءة اسههتخدامها اأو المسههاومة عليههها مههن خهه)ل اسههتخدام 

 .اتدال ا نترنت لاسلكي
نترنههت  - نترنههت مههن قغبههل شههخص غيههر مدههرح لههل، ويسههتخدم وقههت الا  نترنت: يههتم اختههراق الا  سرقة وقت الا 

وكلمة المههرور الخاصههين بههاآخر مههن  ISP الذ  دفعل شخص اآخر، يستخدم الاأفراد الذين يتعلمون معرف
نترنهههت دون الحدهههول المعلومهههات الشهههخص  خههه)ل القرصهههنة اأو الوسهههائل غيهههر القانونيهههة للوصهههول ا لهههى الا 

 .الاآخر 
النههوع الثالههث مههن الجههرائم السههيبرانية الموجههل ضههد الحكومههة، . الجةةرائم السةةيبرانية ضةةد للحكومةةة: 3

رهاو الرقمي هو نوع محدد من الجرائم في هذه الفئة  .والا 
نترنت اأن الناا  ضههعاف الحكومههات يلهر تطور الا  والتجمعات يستخدمون وسههيط الفضههاء السههيبراني لا 

وتتجلههى هههذه الجريمههة فههي شههكل ا رهههاو عنههدما يقههتحم شههخص مهها وكالههة  العالميههة وتههدمير السههكان الههوطنيين،
  .(Hinduja, 2012, p405)حكومية اأو موقع الكتروني خاص بالجيش

ا للجريمهههة  لكترونيهههة، ا لا اأنهههها لهههم تعهههطغ معنهههى دقيقهههً لقهههد صهههاغت الاتفاقيهههة الاأوروبيهههة اتفاقيهههة الجهههرائم الا 
الرقميههة، حيههث اأن لكههل دولههة طريقتههها الخاصههة فههي وصههع الجريمههة الرقميههة، والتههي لا يمكههن تجاهلههها بسههبب 

 .ظروفها الاجتماعية والاجتماعية
من الواضل اأن الاأمههم المتحههدة تحههاول تطههوير اأداة عالميههة لزيههادة اليقلههة وتمكههين الجهههود القويههة وبههذلها 
لكترونيههة، حيههث تحتههاج  لبناء اأمههن الجريمههة الرقميههة، وبالمثههل، تههم وضههع اتفاقيههة مجلههس اأوروبهها بشههاأن الجههرائم الا 

 .البلدان ا لى رفع مستوى قوانينها الوطنية ا لى مستوى عالمي ثم الموافقة على اأن تحذو حذوها
مههن المتكههد اأن الملههاهر غيههر القانونيههة التههي تهههدف ا لههى  الجةةرائم السةةيبرانية المضةةادي للمجتمةةي:. 4

نترنت ستتثر على اأعداد كبيرة من الناا، وتشمل هذه الجرائم ضرار بالا    Holt, 2014, p1)-.(25 :الا 
نشههاء اأو توزيههع اأو الوصههول ا لههى المههواد  - باحية المتعلقة بالاأطفال: يتم اسههتخدام نلههام كمبيههوتر لا  المواد الا 

   .التي تعتد  جنسيًا على الاأطفال دون السن القانونية
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نترنت: بما في ذلا الاتجار بالمخدرات والاأشخاص والاأسلحة وما ا لى ذلا، مما يههتثر  - الاتجار عبر الا 
 .على عدد كبير من الناا، ع)وة على ذلا فا ن الاتجار بالجرائم السيبرانية هو اأخطر الجرائم

نترنههت  - نترنههت مههن اأكثههر المتسسههات ربحيههة علههى الا  نترنت: يعد الابتزاز والاحتيال عبههر الا  المقامرة عبر الا 
 .اليوم

الجريمة المالية: هذا النوع مههن الجههرائم شههائع بسههبب النمههو الهائههل فههي عمهه)ء ا دارة النلههام والمنلمههات  -
الهاتفية، وسيحاول المجرمون الهجوم عن طريق ا رسال رسائل كاذبة على الشبكة. على سبيل المثههال: 

 .استخدام بطاقة ائتمان عن طريق اختراق كلمة المرور بشكل غير قانوني
نترنههت اأصههبحت ضههرورة دائمههة لههنمط الحيههاة اليههوم، بهههدف خيانههة  - التزويههر: نلههرًا لاأن المعههام)ت عبههر الا 

 .اأعداد كبيرة من الاأشخاص عن طريق ا رسال رسائل مرهقة
بههاأن الجههرائم السههيبرانية لا تختلههع عههن الجههرائم التقليديههة مههن حيههث اأنواعههها واأهههدافها،  ويمكةةن القةةول

فهي جرائم تستخدم الاأشخاص، والاأموال والممتلكات سواء ممتلكات خاصة اأو حكومية، لذلا وجههب علههى 
اأجهزة الدول الاستعداد التام وبناء اأنلمة حمايههة فعالههة للمتسسههات والشههركات، ا ضههافة ا لههى توعيههة الاأفههراد بالوقايههة 

 من مخاطر الجرائم والتهديدات السيبرانية التي تستهدفهم
 ا سالي  مني الجرائم السيبرانية 2.3

يتكههد الخبههراء فههي مجههال الاأمههن السههيبراني علههى ضههرورة القيههام بعههدد مههن الخطههوات الضههرورية لتجنههب 
، المتخدههص وخبيههر اأمههان النلههام لخليههة  Sailesh Kumar Zarkarالوقوع ضحية للجرائم السيبرانية، حيههث يههدعو 

لكترونيهههة فهههي شهههرطة مومبههها  ، ا لهههى شهههعار  نترنهههت: الوقايهههة والاحتياطهههات والحفهههع  5Pالجريمهههة الا  ل)أمهههن عبهههر الا 
والحماية والمثابرة، حيث تمكنهم من مواجهة الدعوبات التي تواجههم في هذا المجال، ومن هذه الخطوات 

  :.(Gordon, 2013, p 636)ما يلي
تحديههد المخههاطر مههن خهه)ل التههدريب سيسههاعد المنلمههات والشههركات التههي يمكههنهم الاعتمههاد عليههها 

 .لمواجهة هذه الدعوبات
تجنب الكشع عن اأ  بيانات شخدية للغرباء اأو الاأفراد الذين ليس لديهم مفهههوم غههامل عبههر البريههد 

لكتروني اأو الك)م اأو اأ  موقع ويب تفاعلي شخدي  .الا 
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نترنههت لاأن دورة ا سههاءة اسههتخدام الدههور اأو تغييرههها سههوف  تجنههب ا رسههال اأ  صههور ا لههى الغربههاء عبههر الا 
 .تتسع تدريجياً 

تدهههميم تحههههديث نلههههام مكافحهههة الفيروسههههات لمنههههع هجمهههات الفيروسههههات التههههي يجهههب علههههى جميههههع 
نترنت استخدامها، والحفاظ على مستوى الدوت منخفضًا لتجنب سوء حفع المعلومات التههي  مستخدمي الا 

 .تلهر في حالة التلوث بالفيروسات
 .يجب على الاأفراد عدم ا رسال رقم البطاقة ا لى اأ  موقع ويب غير اآمن لمنع الاحتيال

 .يعتمد على من يحتاج ا لى ا ي)ء اهتمام وثيق لوجهة الطفل لمنع اأ  ضرر اأو مضايقة للطفل
يجب على مالكي الموقع مراقبة حركة المرور والتحقق من اأ  تناقضات علههى الموقههع. مههع نمههو العديههد 

 .من عم)ء الويب، تقع على عاتق مالكي مواقع الويب مستولية تبني استراتيجيات لتجنب الجريمة الرقمية
 حماية خوادم الويب التي تشغل جهات مفتوحة ماديًا من الاأنلمة الداخلية للشركة
 .من الاأفضل للشركات استخدام برامج الاأمان للتحكم في البيانات على الوجهات

يجب اأن تمرر اأقسام تكنولوجيا المعلومات قواعد وتحذيرات معينة لتاأمين ا طار عمههل جهههاز الكمبيههوتر، 
ضههههافة ا لههههى ذلهههها فههههرض بعههههل القههههوانين الاأكثههههر صههههرامة لكسههههر التههههدريبات علههههى الجههههرائم  ويجههههب عليههههها بالا 

  (G. Mark, 2012, p1)السيبرانية
التعههاون الههدولي فههي مجههال مكافحههة الجههرائم السههيبرانية لاأنههها اأصههبحت هههي الخطههر الحقيقههي لجميههع 

 الدول، لذا لا بجد من القيام بخطوات موحدة من اأجل مواجهتها والوقاية منها.

 الخاتمة
تههم اسههتعراض موضههوع الورقههة البحثيههة فههي محههورين اأساسههيين؛ المحههور الاأول تنههاول موضههوع التخطههيط 
الاسههتراتيجي الاأمنههي مههن حيههث مفهومههل واأهميتههل واأهدافههل، وكههذلا التخطههيط الاسههتراتيجي الاأمنههي لتقيههيم حالههة 
التهديدات السيبرانية، وفي المحور الثاني تم تناول موضههوع الجههرائم السههيبرانية مههن حيههث المفهههوم ، الخدههائص 
والسهههمات لهههها، فئهههات الجهههرائم السهههيبرانية، اأسهههاليب منهههع الجهههرائم السهههيبرانية، وقهههد تهههم توضهههيل اأههههداف واأهميهههة 
التخطيط الاستراتيجي الاأمني باعتبههاره مههنهج عمههل وطريقههة لمواجهههة الجههرائم السههيبرانية والحههد منههها، وبهههذا فهها ن 

ئز الهامة في العمههل الاأمنههي الخههاص بمواجهههة الجههرائم خاصههة الجههرائم التخطيط الاستراتيجي الاأمني هو من الركا
السيبرانية، ا ذ اأن مواجهة هذا النوع من الجرائم لا بجد واأن يتم التخطيط لل باأساليب مختلفة عن مواجهة الجههرائم 
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التقليديههههة؛ نلههههراً للخدههههائص والسههههمات التههههي يتمتههههع بههههها المجههههرم السههههيبراني وطبيعههههة الجههههرائم التههههي تسههههتهدف 
الاأشخاص والممتلكات ومتسسات الدولة والمجتمههع، كمهها تههاأتي اأهميههة التخطههيط الاسههتراتيجي الاأمنههي مههن اأنههل 
اأسلوو علمي منلم لمواجهة الجرائم السيبرانية، اأمهها فيمهها يتعلههق بههالجرائم السههيبرانية فقههد تههم تنههاول هههذا المحههور 
من حيث التعرف على مفهوم الجرائم السيبرانية وخدائدها وسماتها، كما تم تناول فئات تلهها الجههرائم، واأهههم 

 الاأساليب الخاصة بمواجهتها، وفي الختام تم التوصل لعدد من النتائج كما يلي: 

 النتائج 
للتخطههيط الاسههتراتيجي الاأمنههي اأهميههة كبههرى فههي مواجهههة الجههرائم السههيبرانية فهههو يعتمههد علههى منهجيههة  -1

 الجرائم وحماية فئات المجتمع من مخاطرها.علمية واضحة تهدف للحد من انتشار هذه 
الجههرائم السههيبرانية تسههتهدف كافههة المجتمعههات والاأفههراد والمتسسههات، شههاأنها شههاأن الجههرائم التقليديههة  -2

لكنههها تختلههع مههن حيههث اأسههلوو ارتكههاو تلهها الجههرائم، والوسههائل المسههتخدمة فيههها، وبيئههة المكههان 
 والزمان في ارتكابها.

الفوريههة والدائمههة  الرصههد التههي تهههدف ا لههى المراقبههة الاسههتراتيجي الاأمنههي علههى عمليههاتيعتمههد التخطههيط  -3
للثغرات والتهديدات المحتملة وتاأثيرها على مستخدمي التقنيات الحديثة، ثم تحليل تلا التهديدات 
وبيههان مخاطرههها والفئههات المسههتهدفة منههها، ثههم مشههاركة المعلومههات مههع بقيههة الفههرق والمتسسههات ذات 

 الع)قة بمواجهة تلا الجرائم ومرتكبيها.
لكترونههي، المطههاردة عبههر ا ن اأكثر الجرائم السيبرانية ضد الاأشخاص تتمثل في  -4 المضايقات عبر البريد الا 

لكترونههي، اأمهها الجهههرائم ضههد الممتلكهههات فتتمثههل فهههي  نترنههت، التشهههير، القرصهههنة، انتحههال البريهههد الا  الا 
جرائم الملكية الفكرية، التخريب السيبراني، اختراق نلام الكمبيوتر، ا رسال الفيروسههات، فيمهها جههاءت 
باحيهههة المتعلقهههة بالاأطفهههال، الاتجهههار والمقهههامرة عبهههر  اأبهههرز الجهههرائم ضهههد المجتمهههع فتشهههمل؛ المهههواد الا 

نترنت، الجرائم المالية، التزوير.  الا 
يتميههز المجرمههون الههذين يرتكبههون هههذا النههوع مههن الجههرائم بههاأنهم محترفههون وعلههى درجههة عاليههة مههن المهههارة   -5

الفنيهههة فهههي اسهههتخدام التكنولوجيههها الحديثهههة، ولهههديهم القهههدرة علهههى التخفهههي، ا ضهههافة ا لهههى ا مكانيهههة تكهههرار 
 المحاولة في مثل هذا النوع من الجرائم.
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 التو يات
 بناء على النتائج التي توصلت لها الدراسة فا نها توصي بما يلي:

ضرورة الاهتمام بالتخطيط الاستراتيجي الاأمنههي والاعتمههاد عليههل فههي مجههال مكافحههة الجههرائم السههيبرانية؛  -1
خاصههة واأن الاأجهههزة الاأمنيههة لههديها المقههدرة علههى التخطههيط وفقههاً لمراحههل زمنيههة بعيههدة بنههاءً علههى مهها يتههوفر 

 لديها من معلومات اأمنية حول هذه الجرائم.
العمهههل علهههى تهههدريب الكهههوادر البشهههرية العاملهههة فهههي مجهههال مكافحهههة الجهههرائم السهههيبرانية علهههى الاأسهههاليب  -2

الحديثههة فههي مواجهههة تلهها الجههرائم واأن يكههون التههدريب وفقههاً لخطههة اسههتراتيجية تمههر مههن خ)لههها عمليههة 
 التدريب بمراحل متطورة.

عقد دورات متخددة في مجال التخطيط الاسههتراتيجي الاأمنههي لمواجهههة الجههرائم السههيبرانية والاعتمههاد  -3
 على نماذج الاستشراف المستقبلي والسيناريوهات الخاصة بذلا.

ا جراء مراجعة دورية للخطة الاأمنية في مجال مكافحة الجرائم السههيبرانية، وتقيههيم تلهها الخطههط وتحديههد  -4
 نقاط القوة والضعع فيها وفقاً لمستجدات كل مرحلة من مراحل التخطيط.

زيادة مستوى التوعية الاأمنية فههي مجههال الاأمههن السههيبراني للوقايههة مههن مخههاطر الجههرائم السههيبرانية التههي تقههع  -5
 ضد الاأشخاص والمتسسات والمجتمع. 
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