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  :ملخص
نهذف مً خلاٌ هزه االإذاخلت بلى ملشفت جإزير اللالم الشكمي كلى اظخلشاس ؤمً االإللىماث 

في االإاظعت الاكخصادًت، وإبشاص مذي طمان وخماًت خصىصُت الفشد بصفت خاصت 

لأهمُت الخىىىلىظُا في وكخىا الشاهً ؤصبذ اظخغلالها ؤمشا  فىـشا .واالإاظعاث بصفت كامت

 خخمُا كلى الأفشاد واالإاظعاث كلى خذ ظىاء.

فالشىسة الشكمُت التي ؼهذها مجاٌ الاجصالاث واالإللىماث ؤدث بلى اللذًذ مً االإخغيراث 

بل  الجذًذة الخاصت بإمً االإللىماث في ؼيلها الشكمي، وؤصبدذ الللاكت بالإهترهذ جخؼىس 

وجخللذ ؼِئا فؽِئا وصاسث خُاة الأفشاد وؤكماٌ االإاظعاث مخصلت بالإهترهذ، وول ش يء 

ا ومللذًا. وهىا ًصبذ الخفاؾ كلى خصىصُت االإاظعاث ؤمش مهم وصلب الخدىم به 
ً
مدؽابي

في آن واخذ، وما صاد مً جإصّم الىطم اهدؽاس المختركين للخصىصُاث ، خاصت مم اؼخذاد 

ظعاث الاكخصادًت، مما ًذفلها لاجخار ظُبل الخُؼت والخزس باجباق اظشاءاث االإىافعت بين االإا 

  الخماًت اللاصمت.

ظمُم االإىؿفين في االإاظعت بذءا باللامل البعُؽ بلى غاًت  جفىير وبالخالي فةن ججذًذ همؽ

مً هم في ؤكلى الهشم، لخبني زلافت خماًت االإللىمت لابذ ؤن ًيىن باظخمشاس وكلى هؼاق واظم 

م غُت حعهُل الخلاملبُ   االإعخجذاث الؼاسثت التي كذ جفاجئ االإاظعت مً خين لآخش، مم العشَ

 .بالتهذًذاث وبالخالي الخفؼً لها الخيبا جدلم ظذًذة وإظشاءاث آلُاث كً والبدض

 الأمً االإللىماحي. الاختراق، الجشاثم االإللىماجُت، الخصىصُت، ولماث مفخاحيت:

Abstract  
We aim through this intervention to know the digital world's impact on the stability 

of the information security in the economic institution and to show the extent of 

guarantee and protection of the individual's privacy in particularand institutions in 

general. 

Considering the importance of technology in our time , it's exploitation has become 

inevitable for both individual s and institutions. The digital revolution in the field of 

communication and information has led to many new variables of information 

security in it's digital form, the relationship with the internet has become evolving 

and it gets complicated little by little and individual's life and the institutions 

business are all connected to the internet! Everything has become intertwined and 

complicated 

And here preserving the privacy of the institutions has become really important, and 

hard to control in the same time, and the situation worsens with the spread of 

hackers of other's privacy , especially with the intensification of competition 

between the economic institutions, so they need to be careful by following the 

security procedures. 

 

Renewing the thinking of all employees in the institution starting with the simple 

employee  to those who are on the top of the pyramid, to adopt a culture of 

information protection, it must be continuous and on a large scale, and this is what 

facilitates  the quick dealing with the emergencies which may surprise the 

institution from time to time, and searching new procedures that 

achieve prediction of threats and therefore to be aware of them. 

Keywords: information security, privacy, hack , information crimes. 
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  :ملدمت .1

 وؤخز ؤمىیت خىاظض الخاصت لىطم ؤو اللامت  ظىاء واالإاظعاث للأشخاص الىبري  الاهخماماث مً االإللىماث ؤمً ؤصبذ

 طذ االإللىمت ظىاء بصىسة مباؼشة ؤو كبر واالإشجىبت التهذًذاث الظاسة ؤو االإؽشوكت غير العلىهُاث الإيافدت جذابير

 .االإللىماث الاظتراجُجُت في االإاظعت ؤمً  وجلىیت الصخصیت، االإلؼیاث  لخمایت الخىىىلىظیا

، وؤمً  الخیىیت  الخدخیت  البيیت جمشل التي وللماظعاث للاكخصاد خعاثش یعبب  ٌؽيل خؼشا فاختراق االإللىماث للذوٌ

 االإاظعاث.  لخؼىس  ؤظاظیت اظتراجیجیت ؤولىیت یلذ االإللىمت

 خاظت ؤظاط كلى االإللىماث ؤمً ظُاظت وجبنى الاكخصادًت، االإاظعاث في االإللىماحي الأمً كىاصش ؤهم ظىؼشح لزلً

ت فىُت بظشاءاث ًخؼلب االإللىماث فإمً بخؼبُلها، والالتزام فهمها الىاظب ومً لها، جخلشض التي والمخاػش االإاظعت  مما وإداسٍ

 الأمىُت واالإلاًير الاظشاءاث جؼبُم كلى والعهش االإللىمت تهذد التي بالمخاػش االإاظعت في اللاملت الأػشاف ول وعي ٌعخذعي

ت. مادًت خعاثش مً بزلً الالتزام كذم هدُجت وجدمّل   وملىىٍ

 المخاطر الركميت والمفاهيم المرجبطت بها .2

 :مفهىم الجريمت المعلىماجيت 1.2

مت االإللىماجُت ظملت مً االإصؼلخاث التي لابذ مً الخفشكت بُجها مً خلاٌ جدذًذ حلشٍف ول واخذ مجها وهي والخالي:  جظم الجشٍ

تهحعريف الاعخداء الالىترووي:  ا والزي يهذف بلى بلخاق الظشس بالجهاص الزي ًصِبه، ورلً بالخإزير كلى ظلامت االإللىماث وظشٍ

ً المخخلفت وؼبياث الاجصاٌ الذاخلُت  ؤو جىافشها كىذ الخاظت بلحها وهى ًإحي مً مصذس بلىترووي كذ ًيىن وظاثؽ الخخضٍ

 . (Internet)ؤو مً ؼبىت الاهترهذ  (Intranet et Extranet) والخاسظُت للماظعت 

ٌلني الخؼش المخخمل الزي ًمىً ؤن ًخلشض له هـام االإللىماث وكذ ًيىن شخصا، ؤو ؼِئا يهذد الأظهضة ؤو حعريف التهدًد: 

م واهلؼاق الخُاس الىهشباجي واليىاسر الؼبُلُت.  البرامج ؤو البُاهاث، ؤو خذزا والخشٍ

ً خلاله االإلخذي ؤو ًخدلم حلني كىصش ؤو هلؼت ؤو مىكم في الىـام ًدخمل ؤن ًىفز محعريف هلاظ الضعف أو الثغراث: 

 بعببه الاختراق وهي الأظباب المخشهت لخدلُم التهذًذاث ؤو المخاػش.

جلىم اظتراجُجُت امً االإللىماث الىاجخت كلى جدلُل المخاػش، وحلني الدعائٌ خىٌ التهذًذاث زم هلاغ  حعريف المخاطر:

 ظاثل مىم هلاغ الظلف.الظلف وؤخيرا وظاثل الىكاًت االإىاظبت للخلامل مم التهذًذاث وو 

ؽير بلى الأفلاٌ االإلصىدة ؤو غير االإلصىدة، والتي كذ جيىن مخاػش بفلل الؼبُلت ودون كامل كصذي، حعريف الحىادث:  وَ

غؼي الاكخذاءاث والأخؼاء الفىُت هزلً.  وَ

الاكخذاءاث هى اصؼلاح ٌعخخذم همشادف للاختراكاث والاكخذاءاث، بدُض جىصف به مخخلف ؤهماغ  حعريف الهجماث:

 (188، ص2014)حدًد، هريبط، الخلىُت. 

 المؤسساث الاكخصادًت في زمن الجريمت الالىتروهيت 2.2
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مت، ولم حلذ الاكخذاءاث حعتهذف الىفغ واالإاٌ فلؽ، بل ػالذ االإللىماث، وهى ما ؤصبذ ٌلشف  حغيرث ؤهماغ الجشٍ

ىن اسجياب ؤبؽم الجشاثم، لِغ فلؽ كلى العاخت الذولُت بةظشام روي الُاكاث البُظاء، خُض ٌعخؼُم  المجشمىن اللصشٍ

دون بساكت دماء، ولىً ؤًظا بذون الاهخلاٌ مً ؤماهجهم، فهزا الىىق مً الجشاثم لِغ ملصىسا كلى مىؼلت، ؤو دولت ملُىت، 

 (.8، ص 2012لىجها مؽيلت كاالإُت )كؼىي، 

مت فلذ  بلى الخذ الزي كذ ًخلزس مله ؤخُاها  ؤًظا ىماثالجهاث التي جخترق ؤمىُت االإلل ثحلذدوبخغير ؤهماغ الجشٍ

الىؽف كً الجهت الخلُلُت التي جلف وساء هزا الاختراق، فالزًً لم ٌلخادوا كلى حجم االإؽىلاث االإلاصمت لأمً االإللىماث كذ 

 (.515، ص 2000)داود،  .لا ًمخليىن فىشة واضخت كً جلً الجهاث التي جخترق ؤمً االإللىماث

 :اءاث الالىتروهيتأهىاع الاعخد. 3

 هـشا لىثرة ؤهىاق الاكخذاءاث الالىتروهُت التي جىاظهها االإاظعاث، ظىزهش  ؤهمها وهي:

 :سخعمال البرامج الخبيثتا .أ 

 هىان اللذًذ مً البرامج الخبِشت، والتي حعخلمل للاكخذاء الالىترووي كلى االإاظعاث، ومً مجملها:

بُت هبيرة جتراوح مً بلغاء  وهي كباسة كً بشهامج صغير  ًيسخالفيروساث:  - هفعه كلى ؤظهضة الخاظب، وله كذسة جخشٍ

م االإلفاث بلى كمل خذوػ في اللشص الصلب هفعه،  البُاهاث ؤو بلغاء ظذوٌ جىصَ

لىم بلملُاث فعاد جخمشل في بكـاء دخىٌ للخاظىب حصان طراودة:  - هى بشهامج فعاد مخفي في بشهامج ؤخش صخُذ وٍ

 ب خلفي،الزي حؽخغل كلُه بفخذ با

ذ الؤلىترووي مً ؿشف بلع الجهاث، خُض جدشض الهىهس:  - م البرً ج لبلع االإللىماث الخاػئت كً ػشٍ وهى جشوٍ

لها وإسظالها بذوسه بلى ؤشخاص مً مدُؼه، والهذف مً هزه اللملُت هى اوعذاد  الشظالت االإعخلبلت الصخص االإعخلبل بخدىٍ

 الىكذ.الؽبياث بعبب الدعشب الىبير للمللىماث في هفغ 

م الؽبىت، والتي بذون الفيروظاث لا ًمىجها الخيازش في الدودة:  - هي هىق مً ؤهىاق الفيروظاث الزي جىدؽش كً ػشٍ

 ، ًخم الخدىم فُه كً بلذ.BOTالؽبىت، هزا البرهامج الخبِض ًمىً ؤن ًيىن كلى ؼيل 

 :سخعمال برامج الجىسستا .ب 

حعخغل في الاظخخذام غير االإؽشوق للمللىماث، مً خلاٌ جشبُتها بذاخل الىـام، خُض جخىاصل مم وهُل  بشامج الجىظعت

م ما ٌلشف بالباب الخلفي   . (Bloch; Wolfhugel , 2008, 60)خاسجي كً ػشٍ

ًيىن ول مجهم كلى وعي خماًت االإللىمت حلذّ اهخمام ظمُم الفاكلين االإلىُين في االإاظعت، ومً الظشوسي ؤن فةن لهزا        

بمذي خعاظُت وطلف االإللىماث التي ًمخلىها، واالإماسظاث الاخخُالُت اللاثمت والخاظت بلى وؽش العُؼشة والخدىم في هزه 

تها ؤًظا،   االإللىماث داخلُا وخاسظُا، هما ًجب كلى ظُاظت بداسة البُاهاث ؤن حعاهم في الخفاؾ كلى ظلامتها وجىافشها، وظشٍ

حعمذ الؤظشاءاث الىاظب اجباكها باللمل بيل زلت مم االإخلاوهين ملها، وؤن جيىن ؤفظل حعلخا لخصذي ظمُم  هما ًجب ؤن

ش ...(   . (Wauquiez , 2012, 19) الؼشق غير الؽشكُت )كشصىت االإللىماث، الخجعغ الاكخصادي، التزوٍ
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ت لؽًلم جلخصش لهزا الخذ فلف بل و  خشب بلىتروهُت خيىمُت مً كِبل الأفشاد  ؤصبدذ الهجماث الؤلىتروهُت ؤداة كىٍ

االإعخللين، ؤو وظُلت خشب بلىتروهُت اكخصادًت بين ماظعاث مخىافعت، وؤصبذ الهذف مً كملُاث الاختراق لِغ الخصىٌ 

مً خلاٌ اختراق ماظعاث الأمىاٌ وابتزاصهم وتهذًذهم، بل حلذث االإاٌ لخصبذ وظُلت لإكلان مىاكف  ؽكلى االإاٌ فل

 .، وهزا ما ظىدىاوله في اللىصش االإىاليالاهخلام ؤو االإلاومتظُاظُت ؤو 

 :كرصىت المؤسساث واختراق حدود الحىىماث والخسائر الىاجمت عن ذلك. 4

 على المسخىي العالمي: 1.4

لح كلى حعمُخه بالخشوب 
ُ
دخمل افخلاٌ الهجماث الؤلىتروهُت بين الخيىماث طذ بلظها البلع في بػاس ما اصؼ ًُ

يا كام  ؽدبه  Stuxnetخُض اسظلذ فيروط  2010الؤلىتروهُت، مشلما كامذ به ؤمشٍ ٌُ ت الؤًشاهُت التي  ب البرامج الىىوٍ بُغُت جخشٍ

  .(noonpost, 2015)في اكخمادها لصىاكت العلاح الىىوي 

 LulzSec و   Anonymous كشف اللالم ظماكاث مخخصصت مً اللشاصىت الؤلىتروهُين، مشل 2011وخلاٌ كام 

ىذ شجّح خبراء ؼشهت جشٍ ماًىشو  وغيرهما، خُض اظتهذفذ جلً الجماكاث الؽشواث والأفشاد لخدلُم مأسب ظُاظُت مخخلفت. وٍ

، بل وؤن جضداد 2012ؤن جضداد ؤوؽؼت مشل هزه الجماكاث خلاٌ كام   -بخذي الؽشواث الذولُت االإخخصصت في ؤمً االإللىماث-

 .(2012كذستها كلى اختراق ؼبياث الؽشواث والؤفلاث مً مداولاث سصذها وملاطاتها )غُؼاط، 

ملُاس دولاس ؤميروي، ؤما  388وخذه جلذس بدىالي  2011بُا في بن "الفاجىسة" الؤظمالُت لجشاثم ؤمً االإللىماث كاالإُا وكش 

ملُاس  114الخيلفت الىلذًت االإباؼشة لهزه الجشاثم واالإخمشلت في الأمىاٌ االإعشوكت وهفلاث بصالت آزاس الهجماث فخلذس بدىالي 

 دولاس. 

ذ الؤلىترووي االإلىر وال ظاس، وظشاثم الاخخُاٌ والىصب وكذ جىصكذ هزه الجشاثم ما بين ظشاثم الفيروظاث والبرً

 .والاصؼُاد ، والجشاثم االإخلللت باختراق الهىاجف المخمىلت

ىُىن ؤن بًشان كامذ بهزا الهجىم للشد  2012وفي  ىُت، فُما اتهم معاولىن ؤمشٍ حلؼلذ مىاكم بلىتروهُت للذة بىىن ؤمشٍ

ىُتكلى الللىباث الاكخصادًت كلى بشهامج بًشان الىىوي، ووان الهجىم ميل  .فًا ملاًين الذولاساث للبىىن الأمشٍ

 شرهت اختراق  SONY 

كؽشاث االإلاًين مً الذولاساث كام به مجمىكت مً المختركين ؤػللىا كلى ؤهفعهم  SONY الاختراق الزي ولف ؼشهت 

ا الؽمالُت كامىا بالاختراق لإظباس الؽشهت كلى "فرسان السلام"،  معمى لخلذ ؤنهم كشاصىت مً وىسٍ  بًلاف كشض فُلموَُ

The Interview   ا الؽمالُت، وحجم الأطشاس التي حعبب بها هزا الاختراق وان هبيرًا ظذًا، خُض جم الزي ٌعتهضت بشثِغ وىسٍ

ب ؤفلام لم حلشض SONY خعاب الإعخخذمي  مليىن  25بؼاكت اثخمان واختراق  12700بًمُل و مليىن 77ظشكت  ، هما جم حعشٍ

ىهاث لأفلام ظ خىكم ؤن جبلغ كُمت الخعاثش بلذ وظِىاسٍ بًا، وٍُ دولاس واهخفظذ ؤظهم بىسصت ظىوي  مليىن  100خصىس كشٍ

6.6٪. 
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ا الؽمالُت لأهثر مً  ا الؽمالُت اهلؼم الاجصاٌ بالإهترهذ في ؤهداء وىسٍ ، زم ساعاث 9وبلذ جىفُز الاختراق واتهام وىسٍ

ا الؽمالُت  ىُت بهزا ولم ٌللم الشثِغ ؤوباما كلى ما اهلؼم مشة ؤخشي في الُىم الزي ًلُه، واتهمذ وىسٍ الىلاًاث االإخدذة الأمشٍ

 .(noonpost, 2015) خذر

 شرهت اختراق "Solarwinds " 

ش الصخفُت بلى اختراق سغشة ؤمىُت داخل بشهامج جىفشه ؼشهت  ؤؼاسث 2020كام  في الإشاكبت  " Solarwinds"ؤغلب الخلاسٍ

 ومً ؤهم البرامج التي جىفشها الؽشهت لجهاث، Texasالبرمجُاث، وهي ؼشهت ًلم مشهضها الشثِس ي في مذًىت ؤوظتن بىلاًت 

لهو  ،الإشاكبت وجإمين ؼبياث الخاظىب الخاصت بها  Orion "بشهامج " خيىمُت مهمت الاختراق وهزا  ،الزي جم الاختراق كً ػشٍ

لت مً ال ملخلذًً ؤن ظبب الاكخدام (، Reuters)هجماث الؤلىتروهُت التي ٌؽدبه بإن سوظُا كامذ بؽجها ًإحي طمً كاثمت ػىٍ

 .(2020ًمىً ؤن ًيىن ببعاػت خالت ججعغ مً خيىمت جداوٌ فهم ما ًفلله خصمها )االإيؽاوي، 

 على المسخىي العربي والىعني: 2.4

 بلى كؽشة لا ًلف خؼش اللشصىت الؤلىتروهُت كىذ الذوٌ الىبري فلؽ، ففي 
ً
ا اللالم اللشبي جصل خعاثش اللشصىت ظىىٍ

 للبرمجُاث الخبِشت بيعبت ججاوص كؽشة ؤطلاف االإلذٌ اللالمي، ورلً في 
ً
 هبيرا

ً
ملاًين دولاس، وحلشف الذوٌ اللشبُت اهدؽاسا

جمىكت ؿل غُاب مهىٌ للأمً االإللىماحي. وخعب جصيُف الذوٌ الخاص بالعلامت والأمً االإللىماحي الزي جىجضه م

ماًىشوظىفذ اللاالإُت، فةنَّ اللشاق واالإغشب والأسدن ًخصذسون الذوٌ الأهثر حلشطا لهجماث اللشاصىت والبرامج  الظاسة كلى  

شظم رلً بلى اظخفداٌ ؿاهشة اللشصىت في اللالم اللشبي  للماظعاث الؤلىتروهُت الجذاسة، مما ًظلف  هـمه االإللىماجُت،  وٍ

فخذ الباب كلى   (.2015االإللىماحي )بلفلاح،  ؤمام الخجعغ مصشاكُه وٍ

ذ الخبير
ّ
ت غير مامىت، بالىـش بلى كذًذ   وكذ ؤه ض دسدوسي، ؤن الؽبىت الجضاثشٍ الذولي في الأمً االإللىماحي كبذ اللضٍ

ت بظتراجُجُت معخلبلُت لبىاء ظذاس كىي لخماًت االإىاكم الىػىُت، وظُاظت  كذم و ” اللامبالاة“الأظباب ؤبشصها غُاب سئٍ

الاهترار بالمخاػش التي ًمىجها هذم مىـىمت دولت بإهملها، ظُما في الجاهب االإخللم بالأمً والذفاق الىػني، وهزا غُاب 

ت مخخصصت في الأمً االإللىماحي   .ماظعاث ظضاثشٍ

ب، وإصلاح الأكؼابمً خُض مذة إي اختراق جيىن هخاثجه ميلفت، ف والتي جيلف خعاثش مالُت وهزا  اهدؽاف ؤزاس الخخشٍ

ل واظخغلاٌ كىاكذ البُاهاث، لىدى ملُىن صبىن،  ن الخجعغ الاكخصادي والصىاعي مً ؤخؼش ؤهذاف الاختراق لهزا فةجدىٍ

 االإللىماحي. 

 ٌ ت الإمىوي خذماث الاهترهذ، كلي هدلان، فُلى بن الىـام االإللىماحي في الجضاثش مهذد   ؤما سثِغ الجملُت الجضاثشٍ

ين بما فحها ماظعاتها الشظمُت، وؤبشص االإخدذر خؼىسة بالا  ختراق، ؤمام ججض الخيىمت كلى خماًت كاكذة بُاهاث الجضاثشٍ

اظخلماٌ بشامج اظخغلاٌ ملشصىت وهزا بشامذ الخماًت مً الفيروظاث، ماهذا ؤن االإاظعاث الاكخصادًت ملشطت ؤهثر مً 

ج الخماًت، داكُا بلى بوؽاء ماظعت مخخصصت في حعُير الىـام االإللىماحي غيرها للاختراق والخجعغ، لهؽاؼتها ؤو غُاب بشام

 (.2011في الجضاثش كلى ؼاولت الذوٌ االإخؼىسة، ملخبرا خماًت الأمً االإللىماحي كظُت دولت )الؽشوق ؤون لاًً، 
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ت مً الإىاكم اختراق 3500 حسجُل بلى الؤخصاثُاث هما ؤؼاسث ت   الإىاكم اختراق990 مجها  الخاسط، ظضاثشٍ بخباسٍ

  .الأمً مصالح لذي سظمُت واخذة ؼيىي  ؤي حسجُل دون  واخذة ظىت ؿشف في

ىُت  "أف.بي.آي" هما ؼيلذ خالت الجضاثشي بً دلاط الزي جم جىكُفه في باهيىن مً ػشف الؽشػت الفذسالُت الأمشٍ

لت الاختراق وجدىٌ الأمىاٌ، و  الخيعُم مم الخاسط في مجاٌ ميافدت باالإىاظبت طلف اهخلذ مخخصىن همىرظا خىٌ ػشٍ

مت الؤلىتروهُت باظخصىاء خالت واخذة جم حسجُلها فُما  "أف.بي.آي"، وجخص الخيعُم الزي خصل بين الجضاثش واٌ الجشٍ

مت بلىتروهُت )كبذ العلام،   (.2013ًخللم بلظُت ؤخذ االإؼلىبين في ظشٍ

رامج الآلُت لأخذ ؤهبر االإاظعاث الاكخصادًت بالجضاثش ؤهبر كظُت جىؽف هؽاؼت ؤهـمت الخماًت الخاصت بالب وواهذ

الؽاب الزي ؤكش بىظىد سغشاث هبيرة في ؤهـمت الخماًت الخلىُت للبرامج الآلُت في « الهاهش»، خُض فطخها «ؤلجيري جُلُيىم»

  .الؽشهت، مما ًجللها كشطت لللشصىت وىن ؤغلبها كذًمت ولم ججذد مىز كهىد

ذ الؤلىترووي 2017للؽشهت للذة اختراكاث، بين ؼهش ظىان بلى هىفمبر  حلشض الىـام االإللىماحيو  ، بلذ اختراق البرً

لأخذي االإىؿفاث واللبض به، خُض جم مً خلاله بسظاٌ سظالت بلىتروهُت بلى وافت االإعاولين ًدمل ملفا بلىتروهُا لبرهامج 

كلى الىـام الآلي لجهاص الخاظىب، مما ٌعمذ للمخترق  ، جبين بلذها ؤهه فيروط ًلىم بلذ الىلش كلُه بالخمىكمpdf للخدمُل 

 .بالخجعغ كلى كاكذة االإلؼُاث والخدىم فحها

 ً
ّ
اجصالاث »مً التهذًذ بخدمُل ظمُم االإلؼُاث وملفاث الفىجشة الخاصت بضباثً ومخلاملي ماظعت « الهاهش»وهى ما مى

بلى الىـام كذة مشاث خاسط ؤوكاث « الهاهش»ؽاف ولىط هفغ ، بما فحها مً بداساث ووصاساث وهُئاث سظمُت. لُخم اهد«الجضاثش

اللمل، وجم اهدؽاف بطافخه لبرامج طاسة مىظهت لأهـمت الخماًت الخاصت بالبرامج والذخىٌ بلى ؼبىت الأهترهِذ الخالُت، 

ت للماظعت، وكلُه جم جلذًم ؼيىي زاهُت خاصت  بلذ جللّي مذًش وحغُير وحلذًل في الؽبىت والذخىٌ بلى الزاهشة االإشهضٍ

ت للأهـمت االإللىماجُت، وكام المخترق  االإيؽأث الخدخُت للىـام الآلي سظالتي تهذًذ، اكترف فحها االإتهم بامخلاهه الأسكام العشٍ

ش الفيروط، مما مىىه مً حلؼُل الؽبىت كلى االإعخىي الىػني، وبلذ جدلُلاث كام بها الخلىُىن باالإاظعت جم الخىصل  بخؼىٍ

ت الهاهش)ق. ظمُلت، بالخيعُم مم  مت الؤلىتروهُت بلى جدذًذ هىٍ  (.2017فشكت ميافدت الجشٍ

ت  110كلى  في هخاثج دساظتها الاظخؼلاكُت بن اعراب أمالجىصلذ الباخشت  مً ظهت ؤخشي  ماظعت اكخصادًت ظضاثشٍ

ت، بدُض ؤن ملـم ؤصخاب االإاظعاث ًلىمىن ب اثخىٌ خماًت االإللىم ةظىاد مهمت خماًت وظلىهُاث االإاظعت الجضاثشٍ

مللىماث االإاظعت لإداسة ؤمً االإللىماث بالذسظت الأولى، هما ؤن ؤغلبُتهم ًخبىىن العُاظت الأمىُت للمللىمت لىلا المخُؼين 

الذاخلي والخاسجي، بدُض هزًً المخُؼين هلاهما مصذس خؼش وتهذًذ للماظعت لابذ مً ؤخز الخُؼت مجهما خاصت فُما 

 ىدًً في المخُؽ الخاسجي، بلا ؤن هزا الأخير ؤخز الىصِب الأهبر مً حسخير مخؼلباث الخماًت والأمً،ًخللم بالفاكلين االإىظ

 هـشا للذم اسجُاح االإعاولين لهزا المخُؽ بما فُه مً مىافعين وؤكذاء للماظعت،

غُاب و الؽشكُت واللاؼشكُت،  لمىافعتهـشا لاالإاظعاث،  ؤصخاب سجُاح لذيب-خالت اللا الخاسظُت البِئت جخصذس وبزلً

لاث اللىاهين بلع ذ والدؽشَ ل ول مً اللىصش ، االإاظعاث ؤصخاب لذي الخىف مً التي جدمي االإاظعاث جضٍ
ّ
وباالإلابل ٌؽي

االإىافعين )ملـمهم ًشون ؤن اللىصش البؽشي الخاسجيالبؽشي واللىصش الخىىىلىجي مصذسا تهذًذ الإللىماث االإاظعت، بلا ؤن 
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اللىصش البؽشي بصفت كامت بغع الىـش كً البِئت االإخىاظذ و تهذًذا الإاظعاتهم بالذسظت الأولى،  ٌؽيلوؤكذاء االإاظعت(، 

فحها )داخلُت واهذ ؤم خاسظُت( هى الأهثر تهذًذا مً اللىصش الخىىىلىجي، وهزا ما ؤهذجه الذساظت، بدُض ؤن وساء ؤي تهذًذ ؤًا 

 ش البؽشي بلصذ ؤو بغير كصذ وبغع الىـش كً الىظُلت االإعخخذمت في رلً. وان هىكه هجذ ؤن معببه هى اللىص

بصفت كامت ًمىً اللىٌ ؤن هىان وعبت لا بإط بها مً االإاظعاث حلاوي مً المخاػش التي جىذسط جدذ ظلف ظىء 

ر كشاساث غير اظخخذام االإللىماث، وكلى سؤظها الخجعغ الصىاعي )الخىافس ي(، زم ًلحها خؼش الؤهماٌ، وجخصذسها اجخا

صخُدت كىذ الخلامل مم مللىماث االإاظعت، زم جلحها خؼش جذمير االإللىماث مً خلاٌ اظخخذام الفيروظاث، مشل الخلشض 

م االإلفاث المخضوهت، ؤما فُما ًخص مجمىكت الخجعغ الخىافس ي )الصىاعي(  لتهذًذ خزف االإلفاث وإكادة حعمُتها وحغُير جىصَ

للىماث االإاظعت، هجذ ؤن الاػلاق كلى االإللىماث الـاهشة كلى ؼاؼت الخاظب هى االإهذد الأوٌ باكخباسها مصذس سابم مهذد الإ

الزي حلاوي مىه بلع االإاظعاث االإبدىزت، زم ًإحي خؼش ظشكت االإللىماث وحعشبها، بدُض ؤن ؤغلبُت االإاظعاث لا حلاوي مً 

الدعلل البذوي لأماهً اللمل ت كلُلت مً حلاوي مً بلا ؤن هىان وعبملـم التهذًذاث التي جىذسط جدذ مظلت هزا الخؼش، 

 واخخلاط اظشاءاث اللمل.

بلع الخالاث  في ملضٌ كً هزه الجشاثم االإللىماجُت، فهىانلِغ مدُؼىا الاكخصادي ًمىً اللىٌ ؤن وكلى اللمىم       

خز الخُؼت والخزس مً هزه باخخلاف ػبُلتها، وهزا ما ًذكى لأ  المخاػش الخؼشة لبلع االإاظعاث التي حلاوي مً بلع

الـاهشة التي برا ما جم بًجاد الللاط االإىاظب لها في بذاًت اهدؽاسها فةنها ظدعخمش في الخىغل هدى ماظعاجىا لتهذد اكخصادها 

 (. 319، ص 2021الىػني )بً ؤكشاب، 

 :الأمن المعلىماحي بين المفهىم والمسؤوليت والإجراءاث الحمائيت. 5

 :المعلىماحيمفهىم الأمن  1.5

 ًمىً حلشٍف ؤمً االإللىماث مً خلاٌ زلازت صواًا:      

اث واظتراجُجُاث جىفير الخماًت للمللىماث مً المخاػش التي تهذدها، ومً  لشّف ؤوادًمُا بإهه الللم الزي ًبدض في هـشٍ ٌُ

 ؤوؽؼت الاكخذاء كلحها.

ت وظلامت مدخىي وجىفش  االإللىماث  وميافدت  ؤوؽؼت ؤما كاهىهُا فةن ؤمً االإللىماث هى مدل دساظاث وجذابير خماًت  ظشٍ

لاث خماًت االإللىماث مً الأوؽؼت غير االإؽشوكت وغير اللاهىهُت التي حعتهذف  الاكخذاء كلحها، وهى هذف وغشض حؽشَ

 (.3، ص 2014االإللىماث )بىفاط وػلحي، 

لشّف جىىىلىظُا بإهه "خمایت ٌُ ٌ  هما   في جخدىم ؤداة ؤیظا وهى بؼشق مؽشوكت، ما مللىماحي هـام ومىدعباث ومىاسد ؤصى

 خیض مً كملهم یلىق  ؤو الأداء الىـام كلى هزا معخخذمي كذسة كلى یازش ؤن دون  ورلً والاجصالاث، الللاكاث جىـیم

  (.515، ص 2009الخىكیذ" )الذظىقي،  ؤو الىفاءة
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االإللىماجُت، وختى جامً االإاظعت هفعها لابذ مً جإمين مىاسدها وكلُه، ًخؼلب كلى االإاظعت خماًت ول ما له كلاكت باالإىاسد 

ت واالإىاسد الخىىىلىظُت مً الخىاظِب االإعخخذمت و وظاثؽ االإللىماث التي جدخىي كلى بُاهاتها وخصىصُاتها الهامت،  البؽشٍ

ً  االإلالجت(. -الىلل -ورلً في ظمُم مشاخل جىاظذ االإللىمت )الخخضٍ

 

 :في المؤسست حيمسؤوليت الأمن المعلىما 2.5

حلذّ الاداسة الللُا االإعاولت كً جىفير الأمً والخماًت للميؽإة، وهزه االإعاولُاث جىذسط مً معخىي بداسي بلى آخش )بىفاط 

 (:4، ص 2014وػلحي، 

 هي وطم الؤػاس اللام لعُاظاث ؤمً االإاظعت والؤكشاس باالإعاولُت كً خماًتها. مسؤوليت كمت الهرم الإداري: . أ

جلم معاولُت وطم العُاظاث الأمىُت وجؼبُلها كلى كاجم بداسة مخخصصت مىاغ مسؤوليت إدارة أمن هغم المعلىماث:  . ب

 بها جؼبُم سغبت الؤداسة الللُا في خماًت االإاظعت وؤصىلها.

خل االإللىماث وهـم االإللىماث وؤصىلها بلى ظهاث ؤو ؤفشاد دا جاوٌ ملىُتمسؤوليت مالك البياهاث والمعلىماث:  . ج

يىن االإالً هى االإعاوٌ االإباؼش كً ول ما ًخللم بخإمين االإصادس جدذ ملىُخه مشل جدذًذ هىق الخماًت االإؼلىبت  االإاظعت، وٍ

 وجدذًذ الصلاخُاث االإمىىخت للمعخخذمين ...الخ.

اهت وجخم كادة مً مىؿفي الخلىُت واالإعاولُت جلم كلى بداسة الىـم وصُ مسؤوليت خدمت البياهاث والمعلىماث: . د

 االإللىماث وجدذًثها وكمل اليسخ الىكاجي.

هم الأشخاص الزًً ًلىمىن باظخخذام البُاهاث بؽيل سوجُني مً خلاٌ الصلاخُاث االإمىىخت  مسؤوليت المسخخدمين:ه. 

م لهم لأداء اللمل بصىسة لا حؽيل تهذًذا لأمً هـم ومللىماث االإاظعت، وجلم خذود معاولُتهم في الاظخخذام الؽشعي للىـا

 في خذود صلاخُتهم.    

 :هم الإجراءاث الأمىيت لحماًت خصىصيت للمؤسساثأ 3.5

"جدلُم الأمً والخصىصُت لا ًدىاكع، بل هما ؤمشان مخلاصمان، خُض لا ًمىً للفشد ؤن ًىلم بالخصىصُت بلا برا  نب

 (. 2017ؼلش بالأمان، هما ؤهه لا ًمىً ؤن ًدغ بالأمان برا لم ًخمىً مً مماسظت خصىصِخه" )ؤبى ولمه، 

ت باالإاظعاث ودكم كملُاث الأمً االإللىماحي، وكلى بدماًت االإللىماث ؼذًذ الاهمُت لأي اظتراجُجُت ؤمً خاص الىعيو

يا، و  %64الشغم مً ؤهمُت جىكُت االإعخخذمين بذوسهم ومعاولُتهم في الأمً االإللىماحي فةن  مً  %48مً االإىـماث في ؤمشٍ

ش بزلً، مً مىـماث الهىذ فلؽ جلىم بخىفير بشامج جىكُت ؤمىُت كلى الشغم مً اللىاثذ التي جإم %59مىـماث اهجلترا، 

والىشير مً الخىادر التي جادّي بلى خعاسة ملاًين الذولاساث هغشاماث وخعاسة العملت التي وان مً االإمىً ججىبها بخىفير وعي 

ً )الللي وآخشون،  ب مىاظب للمعخخذمين والخلىُين واالإذًشٍ  (. 215، ص 2006وجذسٍ

لت ؤو ب إخشي، وفي خالت فلذان هزه االإللىماث ؤو الىؽف فجمُم االإاظعاث لذيها مللىماث مهمت ًجب خماًتها بؼشٍ

 مً خُض صىسة االإاظعت، اهخفاض حجم االإبُلاث ؤو 
ً
كجها، ًمىً ؤن جيىن اللىاكب وخُمت باليعبت للماظعاث، خاصت

 خعاسة في خصت العىق.
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ت والدؽفير( خل بلع االإؽاول االإخلللت بإمً  مىً للخىىىلىظُاث )االإىظهاث والجذسان الىاسٍ جىىىلىظُا االإللىماث، وٍ

ولىً لا ًمىً ؤن جدل مدل كىاكذ االإماسظاث الجُذة في هزا المجاٌ،  لزلً فمً االإعخدعً ؤن جلىم الؤداسة بخدلُل المخاػش 

خالت بدالت لخدذًذ معخىي الظىابؽ االإؼلىبت والخصىٌ كلى مللىماث مدمُت، هزه الظىابؽ  ًجب ؤن جظمً وسخ 

لىماث الإً ًدخاظىنها. هما ؤن جشجِب وؿُفت الزواء الاكخصادي داخل االإاظعت، ٌعاكذ بؽيل اخخُاػُت مم طمان وصىٌ االإل

لت آمىت جها بؼشٍ   . (Delecroix,  pp 98 – 99) ؤو بأخش كلى ملالجت االإللىماث وجخضٍ

 وكلى هزا الأظاط ًمىً للماظعت جذكُم اظتراجُجُتها الأمىُت باظشاءاث حلخبر مهمت وهي:

  الخجاريتجحدًد الأسرار 

ت الأخشي. فللى كىغ خافـت الخلىق االإسجلت ؤو غير االإسجلت         ت جخخلف كً خلىق االإلىُت الفىشٍ مشل  -الأظشاس الخجاسٍ

اهذ، في مالفهما االإلىىن "  -كاثمت االإصىفاث االإيؽىسة ؽاس وٍ ت هي، كلى هدى ما وصف ماسن هالُغان وسَ خافـت الأظشاس الخجاسٍ

Trade Secret Asset Management (2006 كباسة كً "سخابت غير ملمىظت ومخفشكت مً االإللىماث المخضهت في ؤوساق، وفي ")

 خىاظِب وفي كلىٌ االإىؿفين."

 لىكف مخلذ كً بظاءة       
ً
وكذ ًيىن مً الصلب حلشٍف مفهىم العش لىىه طشوسي كىذ مؼالبت مدىمت بإن جصذس خىما

 ما لا ًمىىه اظخخذامه، وجخىكم المخىمت ؤن اظخخذام االإللىماث التي ًدمحها العش. 
ً
دم للمذعى كلُه ؤن ٌلشف جدذًذا وٍ

يبغي له خماًخه.  ٌلشف االإذعي ما الزي ًذعي ؤهه ًمخلىه وٍ

 أهغمت جىىىلىجيا معلىماث محميت 

يبغ ي ؤن بن تهذًذ الؤهترهذ لأهـمت الخاظىب )البرمجُاث االإارًت وفيروط الفذًت وما بلى رلً( مىزم بؽيل ظُذ. وٍ

يبغي ؤن جخماش ى  جظم االإىـماث جذابير ؤمىُت )حؽفير البُاهاث، ووطم طىابؽ بؽإن ولمت العش، والخماًت مً الفيروظاث( وٍ

 الؤظشاءاث االإخخزة مم معخىي المخاػش التي ًخصىس ؤنها تهذد االإللىماث االإلىُت وكُمتها.

 الظىابؽ االإادًت 

، ًخىكف معخىي الؤظشاء الأمني االإؼبم كلى الضواس وكلى لذي ملـم االإىـماث طىابؽ كلى كملُت الىفار. 
ً
وهىا ؤًظا

 
ً
ش االإىؿفين، كلى المخاػش التي جىاظه االإىـمت. ووفلا  في مجلت الصىذاي جلغشاف في االإملىت االإخدذة،  وؽش بخباسي  لخلشٍ

ً
ماخشا

ت جدذ الجلذ( لىطم  م بدخاٌ سكاكت خُىٍ ذ مىؿفحها بشكاكت صغيرة" )كً ػشٍ جخؼؽ بلع الؽشواث في االإملىت االإخدذة "جضوٍ

شل هزا الؤظشاء طىابؽ ؤجىماجُىُت كلى الىفار ومً زم خماًت المجالاث الخعاظت للؽشهت. وجخظم للىلاػ معإلت ما برا وان م

 االإخؼشف ًدىاظب مم المخاػش التي جىاظهها الؽشهت.

 الأمً الىزاثلي 

ؽيل وطم كباسة "ظشي" كلى الىزاثم  ت حسجل وجىلل داخل االإىـمت وخاسظها في ؼيل وزاثلي. وَ ملـم االإللىماث العشٍ

 
ً
 لىىه مهم خُض ًخلين كلى الؽشواث ؤلا حغفله. فهى ًشبذ ؤن الؽشهت لفخذ الاهدباه بلى  االإؼبىكت ؤو الؤلىتروهُت بظشاءا

ً
ؤظاظُا

 طشوسة بخفاء االإللىماث االإلىُت.

https://www.telegraph.co.uk/technology/2018/11/10/major-uk-companies-preparing-microchip-employees/
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 سياست إهفاذ 

ت ؤو هؽف كجها بؽيل غير مؽشوق ٌلني فؽل الجهىد االإللىلت.   ججاسٍ
ً
بن اللجىء بلى بهفار خلىق طذ شخص جملً ؤظشاسا

 خؼش بظاءة الاظخخذام ؤو الؤفصاح مً ظاهب مخلذ مدذد ؤو س يء الىُت، سغم الجهىد وهى ؤمش غير مبرس جما
ً
. وهىان دوما

ً
ما

 التي ًبزلها صاخب الخم.

 لأن الخلاض ي ًىؼىي كلى آزاس مً خُض 
ً
ً مخخلفين، هـشا بن وظىد ظُاظت بهفار كاثمت واظخخذامها بىجاح ًمشلان ؤمشٍ

الخيلفت والمخاػش. غير ؤهه بملاخلت االإخلذًً، جىظه االإىـمت سظالت بإنها ظدخخز الؤظشاءاث اللاصمت للخفاؾ كلى خلىكها 

 . (WIPO, 2019)اللُمت وخماًتها 

ىصُت مللىماث االإاظعاث اسجإًىا جلذًم بلع الخـىاث التي هشاها ؤظاظُت لخدلُم الهذف االإبخغى مً ولظمان خص

 وساء الأمً االإللىماحي، وجخمشل هزه الخؼىاث فُما ًلي:

 فحص البياهاث التي جم جمعها وجخسينها والسبب المرجبط بها: -

جدخاظها خلا في خذمت كملاء االإاظعت، وولما صادث البُاهاث وفي هزه الخؼىة مً االإهم الخفىير في االإللىماث التي 

المجملت ولما صادث المخاػش التي جخلشض لها وولما صادث ؤًظا جيالُف هزه البُاهاث، وؤصبذ البدض كجها ؤهثر حللُذا ظىاء 

 واهذ مخضهت في ملفاث وسكُت ؤو وظاثؽ سكمُت.

اظتراجُجُت ججمُم وغشبلت للمللىماث لابلاء ما ًخماش ى  مم اخخُاظاث المءظعت  والاداسة الجُذة للبُاهاث جخـلب

ت.  وجىكلاث اللملاء مً خُض العشٍ

 جحدًد من له حم الىصىل إلى البياهاث: -

ولخجىب الىصىٌ غير االإصشح به للمللىماث هىان كذة ؿشق، ؤهمها جدذًذ ؤدواس  الأفشاد االإعمىح لهم بالىصىٌ 

لت هي الأفظل بلا للمللىماث الخاص ً، وهزه الؼشٍ ت بيل فشد، وبلذ رلً ًخم مىذ امخُاصاث لبلع الأفشاد، وجلُُذ افشاد ؤخشٍ

 ؤن ملـم االإاظعاث لا حلخمذ كلى هزا االإبذؤ.

 فهم وإدران المخاطر المرجبطت بالبياهاث: -

 ًجب كلى االإاظعت مشاكاة مخاػش البُاهاث، بما في رلً:      

 كُمت البُاهاث، -

 يلفت التي جترجب كً فلذان البُاهاث،الخ -

 الىخاثج االإترجبت كً ظمم البُاهاث راث خصىصُت، -

 جيلفت الخلىٌ االإمىىت الإىاظهت الخؼش. -
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ل ؤو  ججىب الخؼش  بن جلُُم المخاػش ٌعاكذ كلى جدذًذ مذي الخاظت لإطافت فدىصاث ؤمىُت ؤخشي لخللُل ؤو جدىٍ

 مً خلاٌ حلذًل اللملُت.

 ىعفين بدورهم في خصىصيت البياهاث :جدريب وجىعيت الم -

ٌلذ الخؼإ البؽشي والخصشفاث غير االإعاولت مً الأظباب الؽاجلت للاهتهاواث الؤلىتروهُت، وللىف مً رلً لابذ مً 

ب االإىؿفين وجدعِعهم بإهمُت الأمً الؤلىترووي والخفاؾ كلى خصىصُت البُاهاث ودوسهم الفلاٌ في االإعاهمت في  جذسٍ

 جدلُم رلً.

ت وخصىصُت البُاهاث التي  ب ٌعاكذهم كلى فهم المخاػش الىاظمت كً كذم الخلُذ ببروجىوىلاث ظشٍ هزا الخذسٍ

جىلىغ ظلبا كلى االإاظعت وكملائها، وفي هزا الصذد هجذ االإىؿفىن الأهثر ملشفت بهزا الؽإن كادسون كلى اهدؽاف وججىب 

 (Mohmud . 2022. BDC)ا ٌلىد بالفاثذة كلى االإاظعت. الجشاثم الالىتروهُت االإىدؽشة وتهذًذاث الخصىصُت، وهز

 

 اجمت:. خ6

بن جدلُم جلذم ملمىط في كظُت ؤمً االإللىماث كاالإُا ؤو كشبُا لً ًخم بلا بخغُير االإىهج اللاثم خالُا والزي ًخلامل مم 

 بلا ؤنولُتها كلى الفىُين والمخخصين في كلىم الخاظب وجإمين الؽبياث، ا اللظُت باكخباسها كظُت "جلىُت بدخت" جلم مع

التهذًذاث والأخؼاس التي حعتهذف االإللىماث جخخلف، وملـمها هجذها في المجاٌ الاكخصادي لخدلُم مياظب اكخصادًت 

ؼذتها خالُا كً الخشب وهشيرا ما جخلذي رلً لخصبذ راث ؤهذاف ظُاظُت بين الخيىماث، فالخشب الاكخصادًت لا جلل في 

ت، فباكخباس  ؤمً وخماًت االإللىماث  فةن الأمش ًخؼلباالإاظعاث الاكخصادًت التي جمشل البيُت الخدخُت لأي دولت اللعىشٍ

ب اللبض والفلذان والىؽف.  والزي ًخجعذ مً خلاٌ الؤظشاءاث التي جخخز للخفاؾ كلى ظلامت االإللىماث مً الخخشٍ

بػاس اظتراجُجي كملي وؼامل لأمً مللىماث ًخصف بهُيلت وصُاغت ظُذة وظهلت الفهم مً هما هاهذ كلى طشوسة وظىد 

ادة وكحهم بخىفير الخماًت اللاصمت لها، ومىاهبت وافت  اث ؤكظاء االإاظعت والخدعِغ بإهمُت االإللىمت وصٍ كبل ظمُم معخىٍ

 والخدعين االإعخمش. االإخغيراث الخاصت باالإلاًير اللاالإُت وجبىحها في بػاس الخؼىس والخذازت 

  

 كائمت المراجع:. 7

ف بىفاط، فاػمت الضهشاء ػلحي: . 1 االإاجمش الذولي الشاوي في المؤسساث الجسائريت،  ISO27001هحى بىاء هغم لادارة حماًت المعلىماث الؽشٍ

ل  29/30"، ؤًام للزواء الاكخصادي خىٌ "الُلـت الاظتراجُجُت وهـم االإللىماث في االإاظعت الؤكخصادًت ظاملت باجي مخخاس/كىابت، ص  2014ؤفشٍ

3. 

 .2009الؤظىىذسیت،  لليؽش، الجذیذة الجاملت داس ،المعلىماجیت( للحمایت اللاهىوي المعلىماحي )الىغام الأمن كؼیت، الذظىقي ابشاهیم ػاسق . 2

 .2012 /ظىان21لجضاثش، اللذد ، خىلُاث ظاملت االجريمت المعلىماجيتملُىت كؼىي، . 3

اض، غ، مىخبت االإلً الفهذ الىػىُت لليؽش، ؤوادًمُت هاًف للللىم الأمىجرائم هغام المعلىماثخعً ػاهش داود، . 4  .2000، 1ُت، الشٍ
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-11-20جم الاػلاق كلى االإىكم ًىم  https://www.noonpost.com/content/5619 اختراق االإاظعاث والؽبياث: وظُلت ملاومت وؤداة للشدق. 5

 .14:20كلى العاكت:  2022

ذ ملشفخه كً كملُت الاختراق الىبري للماظعاث الأميرهُت ظماٌ محمد غُؼاط،. 6  ول ما جشٍ

https://studies.aljazeera.net/ar/issues/2012/02/2012229132228652960.html 

 .14:40كلى العاكت  2022-11-13جم الاػلاق كلى االإىكم ًىم 

 14:30كلى العاكت  2022-11-24، جم الاػلاق كلى االإىكم ًىم 16/12/2020 محمد االإيؽاوي . 7

https://www.aljazeera.net/news/scienceandtechnology/2020/12/16/مً-اهثر-اللملُاث-طشسا-خلاٌ-العىىاث     

خ 2015ًىاًش  20ًىوغ بلفلاح، مخاػش اللشصىت كلى الؽشواث، . 08  2022 -11-25، جم الاػلاق كلى االإىكم  بخاسٍ

https://www.alaraby.co.ukالؽشواث-كلى-اللشصىت-/مخاػش  

ب. .09 ، 3خىان، ؤمً االإللىماث ودوسه في مىاظهت الاكخذاءاث الالىتروهُت كلى هـام مللىماث االإاظعت، مجلت االإاظعت، اللذد  ؽهىفُل خذًذ، هشٍ

2014. 

سون. 10
ّ
دز المىغىمت المعلىماجيت للجسائر غير آمىت وحعخبر هدفا سهلا  :الؽشوق ؤون لاًً، خبراء في الأمً االإللىماحي ًشفلىن الشاًت الخمشاء وٍ

 .10/11/2011لللراصىت، 

roukonline.comhttps://www.echoآمً-غير-للجضاثش-االإللىماجُت-/االإىـىمت  

ت والهاهشص ؼبذ االإاظعاث،  3500. كبذ العلام، 11  2013ظىان  4اختراق الإىاكم ظضاثشٍ

https://www.ennaharonline.com/3500-ت-الإىاكم-اختراق   ا/-ؼبذ-والهاهشص -ظضاثشٍ

  15:00كلى العاكت  2022-11-24جم الاػلاق كلى االإىكم ًىم 

 

  2017دٌعمبر  6، "كمت بلرصىت أهغمت اجصالاث الجسائر للخىبيه على وجىد ثغراث خطيرة"ق. ظمُلت، . 12

https://www.ennaharonline.comللذ/-الجضاثش-اجصالاث-ؤهـمت-بلشصىت-/كمذ  

ت )دساظت اظخؼلاكُت للُىت مً االإاظعاث . 15 ت(، ؤػشوخت بً اكشاب ؤماٌ،  خماًت االإللىماث وظلىهُاث االإاظعت الجضاثشٍ الاكخصادًت الجضاثشٍ

)بخصشف، الإلشفت  322، ص319، ص3لىُل ؼهادة دهخىساه الؼىس الشالض في كلىم الاكلام والاجصاٌ، ولُت كلىم الاكلام والاجصاٌ، ظاملت الجضاثش 

 2021الخفاصُل اػلم كلى الاػشوخت(.  

شىاًر: اختراق الخصىصيت شرط لخحليم الأمن ، ؤهذ طشوسة الشكابت الخيىمُت كلى االإللىماث، هىادي ؤبىولمت. 13

61.96976-13-02-section/other/2017-https://www.emaratalyoum.com/local   2022-11-15جم الاػلاق كلى االإىكم ًىم . 

 .2006مان، ، داس االإعيرة، كالمدخل إلى ادارة المعرفتآخشون، كبذ العخاس الللي و . 14

المىغمت العالميت للملىيت الفىريت، حماًت الأسرار الخجاريت: هيف ًمىن للمىغماث الخصدي لخحدي اجخاذ "إجراءاث معلىلت"، أهخىبر . 15

9102 .https://www.wipo.int/wipo_magazine/ar/2019/05/article_0006.html  

  كلى العاكت 2022-11-26لاق كلى االإىكم ًىم ػجم الا 

16. Bloch L ; Wolfhugel C ; Sécurité infomatique ; Eyrolles ; Paris ; 2008 ; p60. 

;  ; République FrançaiseGUIDE DE L'intelligence Economique Pour La Recherche;  . Laurent Wauquiez17

Délégation Interministérielle à L'intelligence Economique, 2012. .81 

https://www.noonpost.com/content/5619
https://studies.aljazeera.net/ar/issues/2012/02/2012229132228652960.html
https://studies.aljazeera.net/ar/issues/2012/02/2012229132228652960.html
https://www.aljazeera.net/author/elmenshawym
https://www.aljazeera.net/news/scienceandtechnology/2020/12/16/من-اكثر-العمليات-ضررا-خلال-السنوات
https://www.alaraby.co.uk/مخاطر-القرصنة-على-الشركات
https://www.echoroukonline.com/المنظومة-المعلوماتية-للجزائر-غير-آمن
https://www.ennaharonline.com/3500-اختراق-لمواقع-جزائرية-والهاكرز-شبح-ا/
https://www.ennaharonline.com/قمت-بقرصنة-أنظمة-اتصالات-الجزائر-للت/
https://www.emaratalyoum.com/local-section/other/2017-02-13-1.969766
https://www.emaratalyoum.com/local-section/other/2017-02-13-1.969766
https://www.wipo.int/wipo_magazine/ar/2019/05/article_0006.html


 د. إيمان بن نعجة، د. أمال بن أعراب|  43

 

  | 2023مارس |  )خاص( 01| العدد  03المجلد  نجلة الذراسات الإعلانية والاثصالية | ركهًة |

 

19. Rowda Mohmud; étapes pour améliorer la confidentialité des données dans votre entreprise 

Conseillère d'affaires principale, BDC Services-conseils ; 2022. 

خ ػجم الا  etapes-outils/blogue/5-https://www.bdc.ca/fr/articles- 14:30كلى العاكت  2022-11-30لاق كلى االإىكم بخاسٍ

entreprise-donnees-confidentialite-ameliorer  

https://www.bdc.ca/fr/articles-outils/blogue/5-etapes-ameliorer-confidentialite-donnees-entreprise
https://www.bdc.ca/fr/articles-outils/blogue/5-etapes-ameliorer-confidentialite-donnees-entreprise
https://www.bdc.ca/fr/articles-outils/blogue/5-etapes-ameliorer-confidentialite-donnees-entreprise

