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 يمة المعلوماتية وأسباب إرتكابهاخصائص الجر 
 برج بوعريريج  العلوم السياسية بجامعة مكلية الحقوق و ،  بن مالك اسمهانأ/ 

 حمد لمين دباغين سطيف.كلية الحقوق والعلوم السياسية   ط.د/

 الملخص:

قنية عالية لا تعد الجريمة المعلوماتية من الجرائم المستحدثة في عصرنا الراهن، ترتكب باستخدام ت 
وقد تزايدت معدلات هذه الجريمة في العقدين الأخيرين على وجه الخصوص، الأمر الذي أدى  ،حدود لها

إلى بزوز ظاهرة إجرامية تعرف بالإجرام المعلوماتي أو الإجرام الإلكتروني، ويستخدم مصطلح المعلوماتية 
ة في  السلوييات والأفعا  الخاججة على لوصف فكرة أو جزء من الحاسب أو عصر المعلومات، أما الجريم

 القانون، والجرائم المعلوماتية ه  الانتيايات التي ترتكب ضد الأفراد أو مجموعة من الأفراد بدافع الجريمة
بقصد إيذاء سمعة الضحية أو إلى إحداث أذى مادي أو معنوي للضحية مباشر أو غير مباشر باستخدام و 

وهر الجريمة المعلوماتية، وتعتبر الجريمة المعلوماتية ظاهرة اجتماعية حولت شبكات الاتصالات التي تمثل ج
المجتمعات إلى مجتمع جقم ، حيث انتقل نشاط الناس من الواقع الفعل  إلى الواقع الافتراض ، وه  جريمة 
بة عابرة للحدود الوطنية سيل انتشاجها سيولة الوصو  إلى المستيدفين وانخفاض التكلفة وضعف الرقا

بيان و  والسرعة في تنفيذها وتوظيف الاتصالات والتفاعلات في اجتكابها وهذا ما دفعنا لتناو  هذا الموضوع
المتعلق بحماية الأشخاص الطبيعين  07-18أسباب اجتكاب هذه الجريمة وخصائصيا في إطاج القانون جقم 

 ة المعلوماتية وأسباب اجتكابها تحت عنوان خصائص الجريم في مجا  معالجة المعطيات ذات الطابع الشخص 

الكسب غير  -المجتمع الرقم  -الإجرام الإلكتروني -الجريمة المعلوماتية الكلمات المفتاحية: 
  الواقع الافتراض   -مشروع

Abstract  

 Cybercrime is considered a new crime nowadays; it is committed by a highly 

developed technics that has no limits.The rate of this crime has increased in the last 

two decades. This has led to the appearance of cybercrime as a criminal 

phenomenon.We use the term “informatics” to describe a special idea about the 

computer or information age while cybercrime is the acts and attitudes that violate the 

law. In other words, cybercrime is the crime that is done to individuals or group of 

people directly or indirectly in order to hurt them mentally or physically by using the 
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internet which is the core of this crime. Cybercrime is a social phenomenon that has 

turned societies into a single digital community where people activity transferred 

from actual world to virtual world. Moreover, this crime can be committed beyond 

national borders because of the lack of control and the use of telecommunication and 

reactions in its commission in addition to the speed in doing such crimes.All of these 

reasons and features of cybercrime are discussed in the first chapter of this 

conference entitled Law No. 18-07 on the the Protection of Natural Persons in the 

Field of Personalized Data Processing “The features of Informatics Crime and its 

Causes “ 

 KEY WORDS: Informatics Crime -Cybercrime -digital community -illegal 

gains- virtual world 

 مقدمة: 

ومات وتصنيفيا واسترجاعيا ونقليا، من الريائز الرئيسية التي عليعد استخدام التكنولوجيا في تخزين الم 
تعتمد علييا غالبية المجتمعات في العصر الحديث نظرا للفوائد الكبيرة لتلك التكنولوجيا أبرزها ضمان سرعة 

المعلومات من مختلف أنحاء العالم والحصو  علييا بسيولة وبأقل جيد ووقت وتكلفة، ونظرا نقل وتباد  
 ك المزايا فإنه يوما بعد يوم يتنامى الاعتماد على تكنولوجيا المعلومات في مختلف المجالات العلميةلتل
الآلية مستودعا لكم هائل وضخم من بات اسالحو  العملية، ونتيجة لذلك أصبحت النظم المعلوماتيةو 

كات الإلكترونية ممرا البيانات والمعلومات الشخصية، الاقتصادية، المالية والعسكرية، حيث أصبحت الشب
على الرغم من الإيجابيات التي و  لنقل يم هائل من تلك المعلومات من مريزها إلى مختلف أنحاء العالم،

الجرائم المرتكبة عن طريق هذا الفضاء أيبر وفي تطوج وتزايد و  تقدميا تكنولوجيا المعلومة، إلا أن التيديدات
الجريمة المعلوماتية وهو  اجتكابمن جانب خصائص وأسباب مستمر، لذلك لا بد من دجاسة هذا الموضوع 

 ما يدفعنا إلى طرح الإشكالية التالية:

 ؟ارتكابهاما أسباب و  ما هي خصائص الجريمة المعلوماتية؟ 

 وهذا من خلا  مبحثين جئيسيين: 

 المبحث الأو : ماهية الجريمة المعلوماتية وصوجها 

 الجريمة المعلوماتية المبحث الثاني: خصائص وأسباب إجتكاب 



104 
 

 المبحث الأول: ماهية الجريمة المعلوماتية وصورها:

 المطلب الأول: مفهوم الجريمة المعلوماتية:

الجريمة المعلوماتية، والسبب في ذلك إلى الطريقة التي تناو  بها  اختلف الفقياء والشراح حو  مفيوم  
تعريفيا، حيث ذهب البعض إلى تعريف الجريمة  يل فقيه الجريمة المعلوماتية والمعياج الذي إعتمده في

إلى المعلومات المخزنة داخل المعلوماتية بأنها نشاط غير مشروع موجه لنسخ أو تغير أو حذف أو الوصو  
يستند هذا التعريف إلى موضوع الجريمة وصوج السلوك المادي المجرم، ، (1)الحاسب أو التي تحو  عن طريقه

الأفعا  غير المشروعة يستخدم مفيوم الجريمة المعلوماتية حيث يخرج طائفة من ويؤخذ عليه أنه يضيق من 
فييا الحاسوب يأداة لاجتكابها يالاحتيا  المعلوماتي، فضلا على أن تعريف الجريمة المعلوماتية اقتصر على 

التعريف  عدة صوج للسلوك المادي للجريمة الذي قد يؤدي إلى خروج بعض الأفعا  الأخرى التي لم يشمليا
تقا  نمن نطاق التجريم مثل الأفعا  التي تستيدف الشبكات والمواقع الإلكترونية بقصد إعاقة الاتصا  وا

 المعلومات ومنع الوصو  للمعلومات، والحرمان من الحزمة الإلكترونية بشكل عام 

إلى وسيلة  استناداالجريمة المعلوماتية  الاتجاهفيما يستند البعض الآخر إلى الوسيلة حيث يعرف هذا  
  (2)يأداة جئيسية  اجتكابه، بأنها فعل إجرام  يستخدم الكمبيوتر في هو الحاسوبو  اجتكابها

  OECD التنميةو  وعرفتيا منظمة التعاون الإقتصادي 

Organisation for Economic Co-operation and Development) ) 

الاعتداء على الأموا  المادية أو المعنوية يكون نه أمن ش امتناعأن الجريمة المعلوماتية ه  يل فعل أو 
العاشر لمنع ، يما تبنى مؤتمر الأمم المتحدة (3)ناتجا بطريقة مباشرة أو غير مباشرة عن تدخل التقنية المعلوماتية

 أية جريمة يمكن»تعريفا للجريمة المعلوماتية أنها: 2006الجريمة ومعاقبة المجرمين، والذي عقد في فينا سنة 
ة نظام حاسوبي أو شبكة حاسوبية أو داخل نظام حاسوب، وتشمل تلك الجريمة من الناحية طإجتكابها بواس

  (4)«المبدئية جميع الجرائم التي يمكن اجتكابها في بيئة إلكترونية

 المطلب الثاني: صور الجرائم المعلوماتية الماسة بالمعلومة الإلكترونية:

الحق في الخصوصية من أيثر الأموج المتعلقة بحقوق الإنسان التي و  ةتعتبر حماية البيانات الشخصي 
أن نظم و  حيث سبق يسعى جاهدا لحمايتيا من خلا  سن نصوص قانونية تكفل تحقيق هذه الحماية،
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 394مكرج إلى  394الجنح في المواد  المعالجة الآلية لها في ثلاثة أنواع منو  المشرع الجزائري حماية البيانات
 من قانون العقوبات ه : 7مكرج 

  جنحة الدخو  أو البقاء عن طريق الغش في يل أو جزء من منظومة المعالجة الآلية
 للمعطيات 

  جنحة إدخا  المعطيات عن غش في نظام المعالجة أو إزالة أو تعديل عن غش للمعطيات 

  جنحة القيام عمدا أو عن طريق الغش 

لموايبة اللازمة لحماية البيئة الشخصية في ظل التطوج إلا أن هذه النصوص القانونية لم تحقق ا 
يساير هذا التطوج التكنولوج  من خلا  القانون  فكان لزاما عليه أن يتداجك ذلك بوضع قانون التكنولوج 

المتعلق بحماية الأشخاص الطبيعية في مجا  معالجة المعطيات ذات الطابع الشخص ، فنظم المشرع  18-07
إلى  54في الفصل الثالث منه من المادة  (5)07-18الجزائية لهذه المعطيات في ظل القانون  الجزائري الحماية

تضمن هذا القانون عدة جرائم ماسة بالمعطيات الشخصية ترتكب إما أثناء عملية جمعيا ، حيث 69غاية 
 ه  يالآتي:و  أو أثناء معالجتيا أو أثناء استعمالها أو التصرف فييا

 لأساليب غير المشروعة في جمع المعطيات الشخصية جريمة استعما  ا -

 جريمة جمع المعطيات الشخصية المتعلقة بالوضعية الجزائية للشخص المعني  -

 جريمة عدم استفاء الشروط المسبقة للمعالجة  -

 جريمة خرق الالتزامات الواقعة على المسؤو  عن المعالجة  -

 المصرح أو المرخص بها جريمة استعما  المعالجة لأغراض غير تلك  -

 جريمة الاحتفاظ بالمعطيات خاجج المدة المحددة  -

 جريمة السماح لغير المؤهلين بالولوج إلى المعطيات الشخصية  -

 جريمة إيصا  المعطيات المعالجة أو المستلمة إلى غير المؤهلين بذلك   -
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 سيتم دجاسة ثلاث جرائم في هذا التعديل وه :و  

  مة استعمال الأساليب غير المشروعة في جمع المعطيات الشخصية:: جريالفرع الأول

 على أنه: 07-18من القانون  59نصت على هذه الجريمة المادة  

إلى  دج 100000من وبغرامة ( سنوات3ثلاث ) إلى (1 ) سنة من بالحبس يعاقب» 
 غير أو يهةنز  أوغير تدليسية بطريقة شخصي طابع ذات معطيات بجمع قام من كل دج، 300000

 .(6)«مشروعة

 لهذه الجريمة جينين أساسيين هما: 

 : الرين المادي أولا

 : الرين المعنوي ثانيا

 : العقوبة المقرجة ثالثا

 : الركن المادي:أولا

يقصد بعملية الجمع أن يقوم الجاني بالحصو  على معطيات لشخص واحد أو عدة أشخاص وه   
الشخصية، وتقوم الجريمة سواء تم الجمع يدويا أي جمعيا في  شكل من أشكا  الاعتداء على المعطيات

ملفات أو سجلات وجقية مثلا أو تم عن طريق ألي أي باستعما  الأجيزة المعلوماتية حسب المادة الرابعة 
التي نصت على أن القانون يطبق على نوعى المعالجة آلية يانت أو غير آلية، لذلك  07-18من القانون 

إدجاجيا في سجلات أو ملفات و  الجمع في جياز معلومات أو عن طريق انتقاء المعطياتيمكن أن يكون 
جقمية، يما قد يتم جمعيا من وثائق وجقية موجودة مسبقا أو عن طريق مسألة في شكل استطلاع للشخص 

 المعني مباشرة أو إعطاءه وثيقة أسئلة يجيب عنيا يتابة 

التي و  ون المعطيات موضوع الجمع ه  معطيات شخصيةمن أجل أن تقوم هذه الجريمة يجب أن تك 
، حيث تناو  في هذه المادة بالتفصيل يل ما يتعلق (7)( الثالثة من هذا القانون3جاء تعريفيا في المادة )
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بالمفاهيم المستعملة في هذا القانون وذلك من أجل إزالة اللبس عن هذه المصطلحات المعلوماتية التي تعتبر 
 قصد المشرع من المعطيات الشخصية: و  ا  في المجا  القانوني،حديثة الاستعم

قابل للتعرف عليه، "الشخص  أو معرف بشخص متعلقة دعامتيا عن النظر معلومة بغض يل» 
بالرجوع إلى جقم التعريف أو عنصر أو عدة عناصر خاصة  سيـمـالا  مبـاشرة، غيــر أو المعني" بصفة مباشرة
  (8)«ولوجية أو الجينية أو البيومترية أو النفسية أو الاقتصادية أو الثقافية أو الاجتماعيةبهويته البدنية أو الفيزي

التي تؤدي إلى التعرف إلى شخص و  الشخصية ه  تلك المعلومات المحصل علييا وبذلك فالمعطيات 
أو جقم  ما بشكل مباشر أو غير مباشر ياللجوء إلى جقم التسجيل يرقم الهاتف أو جقم تسجيل السياجة

هو دليل على إجادة المشرع في التوسع في مفيوم المعطيات و  تسجيل الضمان الاجتماع  أو الضريبي،
 المعطيات الاسمية و  الشخصية لإزالة الإشكا  الذي يطرح حو  التمييز بين المعطيات الشخصية

ق تدليسية أو استوجب القانون لقيام جريمة الجمع غير المشروع للمعطيات أن تستعمل في ذلك طر  
 هو السلوك الإجرام  الواجب توافره، إذ وجدت هذه العباجات بنفس الشكل عند المشرع الفرنس و  غير نزيية

 هو ما سيأتي بيانه لاحقا، إذ أن مصطلح "الطريقة غير مشروعة" يكف  وحده لضمان الوسائل التدليسيةو 
س من الوثائق أو السجلات الرقمية أو غير النزيية لجمع المعلومة، يضاف إلييا يل أشكا  الاختلاو 

الحصو  علييا عن طريق الدخو  غير المشروع للأنظمة المعلوماتية أما الطريقة التدليسية في  استعما  يل 
الاحتيا ، يالكذب على الشخص المعني بالتأثير على إجادته إلى دججة أن يقتنع بصحة ما و  وسائل الخداع

 ات طابع شخص  يستغليا الجاني في جمعيا يدعيه الجاني، فيقدم معلومات ذ

أما الطريقة غير النزيية تعني مخالفة الجاني لواجباته الأخلاقية سواء أثناء مماجسة مينته أو وظيفته أو في  
تعامله مع الجميوج أثناء جمع المعطيات ذات الطابع الشخص  ياستغلا  النفوذ أو تقديم الرشاوى من أجل 

  (9)ياتالحصو  على تلك المعط

 : الركن المعنوي:ياثان

من خلا  العباجات المستعملة في هذه الجريمة يتضح أنها جريمة عمدية إذ استعمل المشرع عباجات:  
 تدليسية أو غير نزيية أو غير مشروعة من اجل الحصو  على المعطيات الشخصية مع إجادة القيام بذلك 
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 : العقوبة المقررة:ثالثا

غرامة من و  ( ثلاث سنوات3لجريمة جنحة عقوبتيا الحبس من سنة إلى )اعتبر المشرع هذه ا 
  (10)دج 300000دج إلى  100000

 : جريمة جمع المعطيات الشخصية المتعلقة بالوضعية الجزائية للشخص المعني:الفرع الثاني

 على أنه: 07-18من القانون  68نصت على هذه الجريمة المادة  

 إلى دج 60000من بغرامةو  ( سنوات3) ثلاث إلى أشير (6) ستة من بالحبس يعاقب» 
 الآلية، الذايرة في حفظ أو بوضع قانونا، علييا المنصوص الحالات غير في قام، من يل دج، 300000
 .(11)«أمن تدابير أو إدانات أو جرائم بخصوص الشخص  الطابع ذات المعطيات

 تي:وعليه سيتم دجاسة هذه الجريمة من خلا  أجيانها يالآ 

 : الرين المادي أولا

 : الرين المعنوي ثانيا

 : العقوبة المقرجة ثالثا

 : الركن المادي:أولا

إن  و  يقوم السلوك الإجرام  لهذه الجريمة بمجرد تحقق مرحلة الوضع أو الحفظ في الذايرة الآلية حتى 
ذا لم يقم بوضعيا أو يان الجاني لا يريد معالجتيا، يما لا يكف  مجرد جمع المعطيات لقياميا أيضا إ

 الاحتفاظ بها في تلك الذايرة 

الشخص المعني  المتعلقة بالماض  الجزائ و  يقصد بالوضع هو إدجاج المعطيات ذات الطابع الشخص  
في سجلات معلوماتية ميما يانت طبيعتيا بحيث لا يشترط القانون أن تكون معدة خصيصا لذلك بل قد 

  (12)سوابق فيه يما لو يان هذا السجل متعلقا بتيسير هيئة المستخدمينيكون له جض آخر تم إدجاج تلك ال
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أما الحفظ هو البقاء على هذا النوع من المعطيات داخل الذايرة الآلية عن طريق تسجيليا، بحيث  
يمكن العودة إلييا في أي وقت، لذلك يعد هذا النوع من الجرائم المستمرة لاستمراج عملية الحفظ لتلك 

بالتالي و  الآلية فقطت، حيث حصر المشرع الجزائري فعل الوضع أو الحفظ الذي يتم في الذايرة المعطيا
  (13)استبعاد الحفظ اليدوي من ذلك

يقصد بالمعطيات ذات الطابع الشخص  التي تكشف الماض  الجزائ  للشخص المعني وفقا للمادة  
طيات الشخصية، ه  التي تختص جرائم أو المتعلق بحماية المع 07-18السباقة الذير من القانون  68

الواضح أن المشرع يقصد بها حصريا ذات الأصل الجزائ ، فيقصد بعباجة الجرائم يل و  إدانات أو تدابير أمن
السلويات المعاقب علييا جزائيا سواء في قانون العقوبات أو في القوانين المكملة ميما يانت دججتيا مخالفة 

  (14) أو جنحة أو جناية

يقصد بالإدانات مجموعة الأحكام الجزائية الصادجة بالإدانة في حق الشخص المعني، والعقوبات  
يذا العقوبات البديلة يالعمل للنفع العام، أما تدابير الأمن في  و  التكميلية الملحقة بالعقوبات المحكوم بها

يمكن أن تتخذه لجنة التعليق  يتدابير تعليق جخصة السياقة الذي  (15)تلك التي يتخذها القضاء الجزائ 
 المنصوص علييا في قواني المروج 

 : الركن المعنوي:ثانيا

 اعتبر المشرع الجزائري هذه الجريمة ضمن الجرائم العمدية التي يتوافر فييا القصد الجنائ  العام العلم 
ت ذات الطابع الشخص  الإجادة أي أن يعلم الجاني بأن عملية الوضع أو الحفظ في الذايرة الآلية للمعطياو 

 ام بهذه الأفعا  المجرمة قانونا أن تتجه إجادة جغم ذلك إلى القيو  بخصوص جرائم أو إدانات أو تدابير أمن

 : العقوبة المقررة:ثالثا

السابقة الذير فقد اعتبرها المشرع جنحة عقوبتيا الحبس من ستة أشير إلى  68بالرجوع إلى المادة  
 دج  300000دج إلى  60000إلى عقوبة مالية تتمثل في الغرامة من ثلاث سنوات بالإضافة 
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 : جريمة عدم استفاء الشروط المسبقة للمعالجة:الفرع الثالث

للقيام بمعالجة المعطيات ذات الطابع الشخص  ضروجة استيفاء  07-18اشترط المشرع في القانون  
لصريحة من الشخص المعني أو عدم صدوج اعتراض المتمثلة في الحصو  على الموافقة او  بعض الشروط المسبقة

المتمثلة في و  منه، بالإضافة إلى القيام ببعض الإجراءات الشكلية أمام اللجنة الوطنية لحماية المعطيات
 55مخالفة هذه الشروط من شأنه أن يؤدي إلى قيام نوعين من الجرائم حسب المادة و  الترخيص،و  التصريح

 من ذات القانون  56و

 :07-18من القانون  7: جريمة خرق أحكام المادة أولا

 على أنه: 07-18من القانون  55نصت على هذه الجريمة المادة  

 300000إلى  دج 100000من وبغرامة ( سنوات3) ثلاث إلى (1) سنة من بالحبس يعاقب» 
 .انونالق هذا من 7المادة لأحكام خرقا الشخص  الطابع ذات المعطيات بمعالجة قام من يل دج

 الشخص اعتراض جغم شخص  طابع ذات معطيات بمعالجة يقوم من يل العقوبة بنفس و يعاقب
 على مبنيا الاعتراض يكون عندما أو التجاجي الإشياج لاسيما المعالجة، هذه تستيدف عندما المعني،
  (16)«شرعية أسباب

 الركن المادي:

التي ألزمت و  من هذا القانون 7ام المادة يتمثل السلوك الاجرام  لهذه الجريمة في اختراق أحك 
  (17)الحصو  على الموافقة الصريحة من طرف الشخص المعني للقيام بمعالجة المعطيات الشخصية

 يقصد بحق الاعتراض أن يطلب الشخص المعني وقف أو جفض جمع او معالجة المعطيات التي تخصه 
ن المعالجة بل أجازه سواء في إطاج المعالجة الآلية أو غير لم يقيد المشرع الجزائري حق الاعتراض بنوع معين مو 

 الآلية سواء يانت المعالجة من طرف هيئة عمومية أو خاصة 

من هذا القانون فيما يخص المعطيات المحصل  36يما يشمل حق الاعتراض ما نصت عليه المادة  
  (18)علييا لدى الشخص المعني أو تلك المحصل علييا لدى الغير
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المعطيات ذات الطابع الشخص  يجوز للشخص المعني بها الاعتراض على معالجتيا بما في ذلك يل  
الحصو  على موافقته باستثناء إذا يانت المعالجة تستجيب إلى التزام قانوني  7التي لا يلزم القانون في المادة 

  (19)بحت لا يجوز الاعتراض فييا بصريح العباجة

 إن يان الغرض منه الإشياج التجاجي،و  اض على أسباب مشروعةيما يجب أن يؤسس حق الاعتر  
قد استند البعض إلى حصر الأسباب المشروعة في حالة إثاجة حماية الحق في الخصوصية، إلا أنه بالرجوع إلى و 

من التي وضعت الإطاج العام لحدود المعالجة ذات  2يمكن الاستناد إلى المادة  07-18أحكام القانون 
ألا و  الحريات العامةو  الحياة الخاصةو  شخص ، التي يجب أن تتم في ظل احترام الكرامة الإنسانيةالطابع ال

 ه  ضوابط مشروعة يمكن الاحتجاج بها لمماجسة حق الاعتراض و  سمعتيمو  شرفيمو  يمس بحقوق الأشخاص

 الركن المعنوي:

م أي علم الجاني ان المعطيات التي تعتبر هذه الجريمة جريمة عمدية تقتض  لقياميا القصد الجنائ  العا 
أجاد معالجتيا تخضع للموافقة المسبقة للشخص المعني ويذا علمه بأن هذا الخير قد أصدج اعتراضا على ذلك 

 مع توافر إجادة القيام بسلوك المعالجة بالمخالفة لأحكام القانون 

 العقوبة المقررة:

ن سنة إلى ثلاث سنوات، بالإضافة إلى غرامة مالية اعتبر المشرع هذه الجريمة جنحة عقوبتيا الحبس م 
من ذات القانون أو  7دج، سواء ما تعلق باختراق أحكام المادة  300000دج إلى  100000مقدجة بـ 

 يل من يقوم بمعالجة معطيات ذات طابع شخص  جغم اعتراض الشخص المعني 

بها )جريمة و غير المرخص خصي غير مصرح بها أ: جريمة انجاز معالجة للمعطيات الشثانيا
 من ذات القانون(: 12 مخالفة المادة 

 على أنه: 07-18من القانون  56نصت على هذه الجريمة المادة 

 500000 إلى دج 200000من وبغرامة ( سنوات5خمس) إلى (2 ) سنتين من بالحبس يعاقب» 
 علييا المنصوص الشروط اماحتر  دون شخص  طابع ذات معطيات معالجة بإنجاز يأمر أو ينجز يل من دج
 .القانون هذا من 12المادة في
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 رغم المعطيات معالجة نشاط واصل أو بتصريحات كاذبة قام من كل العقوبات بنفس و يعاقب
  (20)»له الممنوح الترخيص أو التصريح وصل سحب

 العقوبة المقرجة لها و  المعنويو  سيتم دجاسة هذه الجريمة من خلا  الرين المادي 

 ركن المادي:ال 

التي أوجبت أن تخضع يل عملية  07-18من القانون  12تقع هذه الجريمة بالمخالفة لأحكام المادة  
معالجة للمعطيات ذات الطابع الشخص  لإجرائ  التصريح أو الترخيص من طرف السلطة الوطنية لحماية 

  (21)نة من ذلكالمعطيات الشخصية ما لم يوجد نص قانوني آخر يستثني عملية معالجة معي

يقصد بالتصريح تقديم طلب يتضمن إخطاج السلطة الوطنية بالالتزام بإنجاز عملية المعالجة  
يسلم للمسؤو  عن هذه المعالجة بموجب و  (22)للمعطيات الشخصية في إطاج أحكام القانون السابق الذير

  (23)ساعة 48في أجل لا يتعدى هذا التصريح وصل ايداع إما مباشرة أو يرسل إليه بالطريق الالكتروني 

 بين ثلاث حالات للتصريح وه : 07-18وقد ميز في القانون  

 من نفس القانون 14الذي يشترط فيه أن تتوفر يل البيانات المذيوجة في المادة  التصريح العادي:
لغرض منيا، او  أو ممثله، طبيعة المعالجة عنوان المسؤو  عن المعالجةو  ( بيانات تتضمن اسم9ه  تسعة )و 

فئات المعطيات المتعلقة بهم، المرسل إلييم الذين قد و  المعطياتو  صفة فئة أو فئات الأشخاص المعنيين
تصليم تلك المعطيات، طبيعة المعطيات المراد إجسالها إلى دولة أجنبية، مدة الحفظ، إبراز الجية أو المصلحة 

الاعتراض، و  الولوجو  الإعلامو  ولة له لحق التصحيحالتي يمكن للشخص المعني أن يماجس أماميا الحقوق المخ
 أمن المعالجة، الربط البيني أو التقريب بين المعطياتو  وصف عام يمكن من تقيم أولي متعلق بتدابير السرية

 يذا التناز  عنيا للغير أو معالجتيا من الباطن و 

عندما يظير أن المعالجة لا  من هذا القانون، 15أجازه المشرع في أحكام المادة  التصريح البسيط:
اشترط المشرع ضروجة توفر و  خصوصياتهم،و  حريات الأشخاص المعنيينو  تشكل أي خطر للإضراج بحقوق

السابق ذيرها على أن تحدد السلطة الوطنية  07-18من القانون  14( الأولى من المادة 6البيانات الستة )
 ضعة للتصريح المبسط غير الآلية الخاو  قائمة بأصناف المعالجات الآلية
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هو إدجاج معلومات جديدة غير تلك التي يانت موجودة، أي أنه يعتبر عملية أخرى  أما التغيير: 
في حالة و  ،56هذا ما قد يؤدي بعد الإخطاج بها إلى قيام السلوك المعاقب عليه في المادة و  لانجاز المعالجة

في التصريح قد تقع تحت طائلة تجريم  07-18القانون من  14التغير لبعض المعلومات التي اشترطتيا المادة 
 خاص 

فيو يختلف عن التصريح فيو قراج يصدج عن السلطة الوطنية المختصة بحماية  أما الترخيص: 
المعطيات الشخصية يتضمن الموافقة على انجاز المعالجة للمعطيات ذات الطابع الشخص ، إلا أن المشرع في 

إنما و  استثنى بعض الحالات التي لا يكف  فييا تقديم تصريح لانجازها، 07-18من القانون  17المادة 
  (24)يتوجب فضلا عن ذلك الحصو  على ترخيص مسبق من طرف السلطة الوطنية

 الركن المعنوي: 

الإجادة أي و  لابد لقياميا توفر القصد الجنائ  العام العلم اعتبر المشرع هذه الجريمة من الجرائم العمدية 
أن يكون على علم بأن المشرع و  جه إجادة الجاني إلى انجاز المعطيات غير المصرح بها أو غير المرخص بهاأن تت

 قد جتب على ذلك جزاءا قانونيا 

 العقوبة المقررة: 

( 5( إلى خمس )2سنتين) مقداجها الحبس من 56قرج المشرع لهذه الجريمة أو الجنحة عقوبة في المادة  
دج أما إذا تعلق الأمر بنقل معطيات ذات طابع  500000دج إلى  20000غرامة من و  سنوات

بأن العقوبة المقرجة ه  الحبس من  44شخص  نحو دولة أجنبية بدون ترخيص وفق ما نصت عليه المادة 
 دج  1000000دج إلى  500000غرامة من و  سنة إلى خمس سنوات

 ة:وأسباب إرتكاب الجريمة المعلوماتي المبحث الثاني: خصائص

 المطلب الأول: خصائص الجريمة المعلوماتية:

تتميز الجريمة المعلوماتية بخصائص يثيرة أهميا أنها جريمة مستحدثة ومختلفة من حيث محليا ومخاطرها،  
ووسائل إجتكابها، والمشكلات الناتجة عنيا، في  تتميز بطبيعة خاصة، وتتمتع بعدة خصائص تميزها عن 

 الجريمة التقليدية أهميا:
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 الفرع الأول: إستهداف المعلومة:

الجريمة المعلوماتية تستيدف المعنويات لا الماديات، في  تستيدف المعلومات وه  أشياء معنوية غير  
  (25)محسوسة لأنها تقع في العالم الافتراض 

 الفرع الثاني: صعوبة الإثبات:

أهم الخصائص المميزة لهذه الجرائم أنها صعبة الإثبات والايتشاف مقاجنة بالجرائم التقليدية، حيث  
، وإنما جريمة معقدة يصفيا البعض بأنها إجرام خف  يأتي الجاني جريمته في الخفاء، وبالتالي يصعب ضبطه

قد يصعب معرفة أو  الذيالأمر والاحتراف، لذا فالجريمة تكون أيثر تعقيدا يتسم مرتكبيا بالذياء 
 إيتشاف مرتكبيا وهذا بسبب مجموعة من العناصر أهميا:

ذلك إلى أن أنواع العناوين إن جزءا يبيرا من الأدلة غير ملموس ويزو  بسرعة، ويرجع  أولا:
  (26)تخزن بشكل دائم بيانات تخزن في ذايرة النظام الحاسوبي لمدة قصيرة ولاالالإلكترونية و 

فيا من قبل الجناة، فضلا عن أن غياب ذا تم العثوج على تلك الأدلة فإنه من السيولة إتلاأنه إ ثانيا:
 لك الأدلة يعد من أهم عوائق الإثبات تالقانوني بطبيعة  الاعتراف

وسائل وأساليب متجددة تتميز بالطابع التقني  استخداملجوء مرتكبي الجرائم المعلوماتية إلى  ثالثا:
بواسطة مجموعة  الاعتداءتي يصعب على أفراد الأجيزة الأمنية التعامل معيا مثل جرائم والفني المعقد، وال

نت،  شبكة البوتطلق علييا جرائم الاعتداء بواسطة حواسيب يزجع فييا برنامج يخضع لتحكم خاجج ، وي
 البوتحيث يمكن لأحد القراصنة التحكم في مجموعة من الحواسيب المخترقة الموجودة على إحدى شبكات 

  (27)ألاف أو ملايين الأجيزةنت قد تصل إلى 

 صعوبة الوصو  للدليل بفحص يميات هائلة من المعلومات  رابعا:

إحجام المحني عليه في بعض الحالات عن الإبلاغ عن وقوع تلك الجرائم خشية من زعزعة  خامسا:
ون الخسائر الكاملة أيبر من إذ قد تكثقة عملائيم )مثل الجرائم التي تستيدف البنوك أو الشريات(، 

 الخسائر الناجمة عن الهجوم الإلكتروني الذي تعرض له 
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التحديات والصعوبات القانونية التي تعرقل عملية متابعة الجناة التي تنجم عن مشايل الحدود  سادسا:
 لوطنية القضائية وذلك نظرا لكون الجرائم المعلوماتية من طائفة الجرائم عابرة الحدود ا الأولويات

 الفرع الثالث: حجم الخسائر:

ائم المعلوماتية بخاصية حجم الخسائر الناجمة عنيا والتي تفوق في معظم الأحيان تلك التي ر تمتاز الج 
أحد مجرم  المعلومات وهو فلبني الجنسية بصنع  به قام ما تترتب على الجرائم التقليدية، يمثا  على ذلك

مختلف دو  العالم عن طريق البريد قد انتشر الفيروس في " و  ILOVE YOU-فيروس يسمى "أحبك
" 8بنحو ثمانية " 2008و 2007الإلكتروني، وقدجت يلفة الإجرام المعلوماتي في العالم خلا  عام  

ملياجات دولاج، وفيما يخص التجسس المعلوماتي على الشريات فقد بلغت قيمة ما استو  عليه مرتكبي هذه 
  (28)تريليون" دولاج 1ة لشريات تجاجية "الجرائم من ملكية فكري

" الأمريكية لحماية الشبكة الإلكترونية Symantec سيمانتك " حسب إحصاء قامت به شريةو  
ملياج دولاج، فقد أصدجت تقرير  114لكلفة الجرائم الالكترونية حو  العالم يبلغ فإن المعد  السنوي 

رير من نوعه حو  يلفة الجرائم الإلكترونية، خلصت فيه وهو أيبر تق "2011بعنوان "نوجتون سابير يريم 
أي ما معدله مليون  2010مليون بالغ حو  العالم يانوا ضحية للتيديدات الإلكترونية عام  431إلى أن 

 في الثانية  145و ضحية يوميا

سائر ملياج دولاج وه  قيمة الخ 388بلغت  2010وقالت الشرية أن يلفة الجرائم الإلكترونية عام  
والهروين التي تبلغ المالية وخساجة الوقت، أي أنهما تجاوزت قيمة السوق السوداء للماجيجوانا والكويايين 

هذه التقديرات قد لا تعكس حجم الخسائر الفعل  بسبب وتجدج الإشاجة إلى أن ، (29)ملياج دولاج 288
يتعرضون لها خاصة الشريات والبنوك إحجام المجني علييم في بعض الحالات عن الإبلاغ عن الجرائم التي 

 والمؤسسات المالية 

أسلوب عمل  لتحديد الهجمات »وبحسب تقرير صادج عن القمة العالمية للحكومات بعنوان  
سايبرسيكيوجيتي »، تنبأت شرية الأبحاث الأميريية «بي دبليو س »، بالتعاون مع شرية «الإلكترونية
تريليونات دولاج أميري  سنوياً بحلو   6الإلكترونية ستكلف العالم ، بأن الجرائم 2016في عام « فينتشرز
 .(30)2015تريليونات دولاج أميري  عام  3، أي بزيادة الضعف عن يلفتيا التي بلغت 2021عام 
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 الفرع الرابع: جريمة عابرة للحدود:

ردة على عنصر المكان الجريمة المعلوماتية أنها جريمة عابرة للحدود، فليس لها حدود، في  متمتمتاز  
ذلك إلى البيئة الإلكترونية التي تقع ير الوطنية، ويرجع غوالنطاق الجغرافي، حيث تدخل في طائفة الجرائم 

فييا تلك الجرائم والتي تقوم على الربط الإلكتروني بين الحواسيب، سواء داخل الدولة الواحدة أو بين عدة 
ات والتي صممت في الأصل لتسييل عملية نقل المعلومات شبكات إلكترونية مثل الانترندو  بواسطة 

والاتصالات فأصبحت تستخدم يوسيلة لاجتكاب الجرائم، فقد ترتكب جريمة بواسطة الحاسب الآلي عن 
خدمة أو قنوات في دولة أخرى من العالم مروجا بمزود طريق الشبكات الدولية وتتحقق نتيجتيا الإجرامية 

ثة، ويترتب على البعد الوطني للجريمة المعلوماتية عدة إشكاليات مشابهة لتلك اتصا  في إقليم دولة ثال
وضبط المتيمين وملاحقتيم بمبدأ  المرتبطة بالجرائم ذات الطابع عبر الوطنية أهميا، إصداج إجراءات التحقيق

 إقليم دولة السيادة الوطنية للدولة وخاصة في الجرائم التي تتطلب إتخاذ إجراء من إجراءات التحقيق في
القضائ  وإشكالية تحديد القانون واجب التطبق، يما أنه من جية  الاختصاصأجنبية، ويذلك إشكالية 

أخرى تشكل الإجراءات الرسمية المعقدة والتي تستغرق وقتا وليس بالقصير في حالات المساعدة القانونية أو 
  (31)وماتية التي تتطلب سرعة في التحقيقاتالقضائية بين الدو ، والتي تتعاجض مع طبيعة الجرائم المعل

حيث أن جزءا يبيرا من الأدلة في الجرائم المعلوماتية يما سبق الإشاجة غير ملموس ويزو  بسرعة،  
 وهو ما يتطلب أن تكون إجراءات التحقيق وجمع الأدلة بصوجة سريعة وآنية 

 إرتكاب الجريمة المعلوماتية:وطرق المطلب الثاني: أسباب 

 وطرقيا سباب إجتكاب الجريمة المعلوماتيةأ ذا المطلبفي هنتناو  س

 أسباب إرتكاب الجريمة المعلوماتية:فرع الأول: ال

 الدوافع أو الأسباب الذاتية:أولا: 

  :الانتقامالرغبة الأكيدة في أ: 

الانتقام موجود داخل النفس البشرية، فكثيرا من الأفراد يفضلون تعسفيا أو بغير وجه حق من شرية  
تدجيب اللازمين والمعرفة الكافية بخفايا هذه المعلومات والأو منظمة حكومية، أو حتى مصرف، وهم يملكون 
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الجية، لذلك يرتكب الجاني الجريمة جغبة منه في الإنتقام ليجعل الشرية او المؤسسة تتكبد الخسائر المالية 
 الكبيرة 

 : الطمع وحب الثراء السريع:ب

ق الحاسب الما  هو عصب الحياة، وهو ما يدفع الفرد للقرصنة أو السرقة أو الإختلاس عن طري 
 للحصو  على الما  لتلبية حاجاته الأساسية والرغبة في الثراء السريع الغير المكلف 

 : الدوافع النفسية:ثانيا

في إثبات الذات والتفوق على تعقيد وسائل التقنية، فالصوجة الذهنية لمرتكبي الجرائم تتمثل في الرغبة  
لا صوجة المجرم الذي يستوجب محايمته، حق الإعجاب الذي ، الذي يستجة البطل الإلكترونية غالبا ه  صو 

فمرتكبوا هذه الجرائم يسعون إلى إظياج تفوقيم ومستوى اجتقاء براعتيم لدججة أنه إزاء ظيوج أية تقنية 
 إيجاد الوسيلة إلى تحطيميا أو التفوق علييا  االآلة فيحاولو  فمستحدثة فإن مرتكبي هذه الجرائم لدييم شغ

 قائدية:: دوافع عثالثا

ع والقوى المحرية للأشخاص، والتي يكون لدى الإنسان الاستعداد للتخل  فمن أقوى الدوا ةإن العقيد 
إذ أن يثيرا من الأشخاص يبرجون محاولات عن الحياة بأسرها، فما هو الظن بما هو أيسر من ذلك، 

ز أو موقع بحجة أنه اجي ختراقااختراقاتهم لأجيزة الغير بتأويلات غريبة وأفكاج سيئة، فمنيم من يحاو  
 التشيير به و  غير المذهب أو الطائفة الدينية أو بحجة تكفيره أو الإطلاع على أسراجه لفضحه

 : دوافع عنصرية:رابعا

التي تميز بين عنصر وأخر أو قبيلة أو عرق وبين آخرين، فبعض و  أيضا الدوافع العنصريةمن الدوافع  
فتجد بعضيم يحاو  عمل أعما  تخريبية من لقبيلة الأخرى أو العرق الآخر القبائل أو الأعراق لا يحبون ا

شأنها جر مشايل على القبيلة أو العرق الآخر سواء باستخدام التدمير أو الإتلاف أو نشر الشائعات 
 والأياذيب أو غيره من طرق وأنواع الجرائم المعلوماتية 
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 : دوافع سياسية وإيديولوجية:خامسا

نظمات في عصرنا الحالي والتي تتبنى بعض الآجاء والأفكاج السياسية، الدينية أو يثيرة ه  الم 
الإيديولوجية، ومن أجل الدفاع عن هذه الآجاء تقوم بأفعا  إجرامية ضد معاجضييا، ويتم ذلك بالتشيير بهم 

  (32)عن طريق شبكة المعلومات

في تشكيليا ونقل  ذي تلعبه شبكة الأنترناتالجديد للإجهاب تميز بالدوج المريزي الإذ أن هذا العصر  
الأفكاج والخبرات عبرها، بين الجامعات والأفراد الذين يشكلونها، حيث أصبح الإجهاب وثيق الصلة 
بالتكنولوجيا لدججة أنه يمكن معه القو  أن بث الإجهاب عبر الأنترنات أصبح من سمات الألفية الثالثة، 

ن الإجهاب التقليدي بالطريقة العصرية المتمثلة في استخدام المواد حيث يتميز الإجهاب الإلكتروني ع
ترونية كالمعلوماتية والوسائل الإلكترونية التي جلبتيا تقنية عصر المعلومات، ولذلك نجد أن الأنظمة الإل

 والبنية التحتية المعلوماتية ه  هدف الإجهابيين 

دمة التي تضاج بنيتيا التحتية بالحواسيب الآلية فخطوجة الإجهاب الإلكتروني تزداد في الدو  المتق 
 والشبكات المعلوماتية مما يجعليا هدفا سيل المنا  

غط على لوحة المفاتيح ضتخدام المتفجرات تستطيع الجماعات الإجهابية من خلا  السفبدلا من ا 
لات، أو قطع شبكات الاتصا  ثل أنظمة القيادة والاتصامتدمير البنية المعلوماتية وإغلاق المواقع الحيوية، و 

القيادات المريزية، أو تعطيل أنظمة الدفاع الجوي، أو إخراج الصواجيخ عن مساجها، أو و  بين الوحدات
والبرية والبحرية أو شل محطات إمداد الطاقة والماء، أو إختراق النظام التحكم في خطوط الملاحة الجوية 

 لمالية العالمية المصرفي مما يضر بأعما  البنوك والأوجاق ا

 سادسا: دوافع إجتماعية:

يعد التحضر أحد أسباب الجريمة الإلكترونية عامة، حيث الهجرة الكبيرة من الريف إلى المدينة وإلى  
الشباب غير المتمكنين من مواجية متطلبات الحياة  المناطق الحضاجية والمدن الكبيرة، فعادة ما يياجر

حياء مما يجعليم يعيشون في مدن الصفيح والأمياجات عالية أحيانا،  تتطلب التكاليف والتيالحضرية، باهظة 
، وينتيجة يجد الناس أنفسيم في تنافس غير قادجين على مجاجاته، )أو البيوت القصديرية( الطرفية والهامشية
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لتحضر مما يجعليم بعضيم يلتفتون إلى الاستثماج في الجريمة الإلكترونية، حيث تتطلب جأس ما  يبير وا
 سبب جئيس  للجرائم الالكترونية في بعض الدو  يما يرى البعض 

ويذلك من الدوافع الاجتماعية البطالة: حيث الجريمة الالكترونية شأنها شأن الجريمة التقليدية   
البطالة والظروف الاقتصادية الصعبة وتتريز البطالة بين قطاعات يبيرة من الشباب، ولذا فإن الشباب ي

 لكون المعرفة ويعانون من البطالة يستثمرون ذلك في النشاط الإجرام  الإلكتروني الذين يم

طالة أيضا من الدوافع الاجتماعية الضغوط العامة: إذ تعد الضغوط التي يتعرض لها المجتمع من فقر وب 
ر عوامل ضاغطة على المجتمع عامة وخاصة قطاع الشباب مما يولد مشاعوأمية وظروف اقتصادية صعبة 

يدفعيم إلى أساليب تأقلم سلبية مع هذه سلبية عند شرائح يبيرة من الناس ضد الظروف وضد المجتمع مما 
 الجريمة الالكترونية و  الظروف منيا الاتجاج الإلكتروني بالبشر والجنس

 سابعا: دوافع تتعلق بخصائص الجريمة المعلوماتية:

 تتطلب الإزالة فيمكن نسخيا فقط  الجريمة المعلوماتية لا( Removable) أ: الإزالة 

 المعلومات في يل مكان جاهزة لتستيدف من الجريمة  (A vculable) ب: التوافر 

   قيمة  بطاقات الائتمان والحاسبات المصرفية والتصاميم معلومات (Valuelbe) ج: القيمة 

 الموسيقى والما  يثير من الجرائم الالكترونية ممتعة من مثل سرقة  (Enjoyable) د: المتعة 

 المعدات والبرامج المسروقة يمكن أن تستخدم لفترة طويلة  (Durable) الديمومةهـ:  

لا يتطلب تنفيذ الجريمة المعلوماتية الوقت الكبير وبضغطة واحدة على لوحة  و: سرعة التنفيذ: 
 تتطلب الإعداد قبل التنفيذ المفاتيح يمكن أن تنقل ملاين الدولاجات من مكان إلى آخر، هذا لا يعني أنها لا

 أو استخدام معدات وبرامج معينة 

لا تتطلب الجريمة المعلوماتية في أغلبيا )ماعدا جرائم سرقة معدات الحاسب(  ي: التنفيذ عن بعد: 
تنفيذ جريمته وهو في دولة بعيدة يل البعد عن مكان الجريمة الفاعل في مكان الجريمة بل يمكن للفاعل وجود 
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ن من خلا  الدخو  للشبكة المعنية أو اعتراض عملية تحويل مالية أو سرقة معلومات هامة أو سواء يا
 تخريب 

أو للإجرام ق المعلومات والحاسب والانترنات من ثروة يبيرة للمجرمين خطر تمثله سو  ع: الجاذبية: 
طوير تقنيات وأساليب المنظم، فقد غدت أيثر جذبا لاستثماج الأموا  وغسلييا وتوظيف الكثير منيا في ت

العمليات المالية وتحويل  اعتراضتمكن الدخو  إلى الشبكات وسرقة المعلومات وبيعيا أو سرقة البنوك أو 
 ستخدام أجقام البطاقات امساجها أو 

إن جبط العالم بشبكة من الاتصالات من خلا  الأقماج الصناعية  عابرة للحدود الدولية: ي: 
والجريمة أمرا ممكنا وشائعا لا يعترف بالحدود عل الانتشاج الثقافي وعولمة الثقافة والفضائية والانترنات ج

 الإقليمية للدو ، ولا بالمكان، ولا بالزمان أصبحت ساحتيا العالم اجمع 

 الفرع الثاني: طرق الجريمة المعلوماتية:

 وه  على سبيل المثا  لا الحضر  

يشمل ذلك قواعد المعلومات، المكتبات، تمزيق  :أولا: تخريب المعلومات وإساءة إستخدامها 
 الكتب، تحريف المعلومات، تحريف السجلات الرسمية   

أو الدجاسات الهامة او ذات العلاقة يشمل بيع المعلومات يالبحوث  ثانيا: سرقة الملعومات: 
 بالتطوير التقني، الصناع ، العسكري أو تخريبيا أو تدميرها   

مثل  ،تحريفياو  يشمل الدخو  لقواعد في النظام التعليم  وتغير المعلومات ومات:ثالثا: تزوير المعل 
 تغير علامات الطلاب 

تشمل تغير في المعلومات على وضع غير حقيق  مثل وضع سجلات رابعا: تزييف المعلومات:  
 شيادات لم تصدج عن النظام التعليم  وإصداجها 

مات ذات طبيعة خاصة عن الأفراد، أو الدخو  يشمل نشر معلو  خامسا: انتهاك الخصوصية: 
 لحسابات الأفراد الالكترونية ونشر معلومات عنيم، أو وضع معلومات تخص تاجيخ الأفراد ونشرها 
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 تشمل الدخو  لقواعد المعلومات وسرقة المحادثات عبر الهاتف  سادسا: التصنت: 

 يقوم به الأفراد  يشمل اعتراض المعلومات ومحاولة معرفة ما سابعا: التجسس: 

يشمل استخدام المعلومات الخاصة أو ذات الصلة بالإنحراف أو الجريمة ونشرها  ثامنا: التشهير: 
 يشكل القصد منه إغتيا  شخصية الأفراد أو الإساءة 

الكتب والبحوث العلمية الأياديمية وخاصة ذات الطبيعة التجريبية  تاسعا: السرقة العلمية: 
 والتطبيقية 

 خاصة في المجالات العلمية لاستخداميا أو بيعيا  ا: سرقة الاختراعات:عاشر  

للشبكات بقصد إساءة الاستخدام أو الحصو  على منافع  إحدى عشر: الدخول غير القانوني: 
 من خلا  تخريب المعلومات أو التجسس أو سرقة المعلومات 

مجيات واستخداميا أو بيعيا مرة يشمل النسخ غير القانوني للبر  إثنى عشر: قرصنة البرمجيات: 
 أخرى 

والمعلومات ويشمل اعتراض البيانات وخطفيا بقصد الاستفادة منيا  ثلاثة عشر: قرصنة البيانات: 
 وبخاصة أجقام البطاقة الائتمانية وأجقام الحاسبات ويلمات الدخو  ويلمات السر 

للأطفا  نس السياح " تشمل نشر صوج خاصة للأطفا  "الج أربعة عشر: خلاعة الأطفال: 
 خاصة، والإناث بشكل عام، ونشر الجنس التحيل  على الشبكات 

تشمل إجسا  فيروسات لتدمير البيانات من خلا  جسائل ملفوقة  خمسة عشر: القنابل البريدية: 
 إلكترونية 

 تشمل الحصو  على معلومات خاصة جدا ونشرها ستة عشر: إفشاء الأسرار:  

غير شرع  لبطاقات التسويق أو بالبطاقات وهذا ناتج عن استخدام  ل المالي:سبعة عشر: الاحتيا 
 المالية أو الهاتف 



122 
 

يشمل جميع المكونات السالفة الذير في بيئة تقنية متغيرة والتي ثمانية عشر: الإرهاب الالكتروني:  
وأهدافه ومن  هاب وأسلحتهتؤثر على فرص الاجهاب ومصادجه، هذه التغيرات تؤثر على تكتيكات الإج 

 كات الإجهابية ما يعرف بالإجهاب الالكتروني التكتي

 خاتمة:

أو الإلكترونية ليست جريمة تقليدية في ثوب جديد، وإنما ه  نخلص مما تقدم أن الجريمة المعلوماتية  
بحق نوع مستحدث من الجرائم الذي يتطلب مكافحتيا جيدا وتشريعا وتعاونا دوليا وبذلك نخرج ببعض 

 ترحات أو التوصيات وه :المق

أ: ضروجة تبني فكرة العقوبات البديلة لبعض الفئات مبرمجوا المعلوماتية خاصة من الشباب والصغاج  
الذين يكون لدييم دافع إجرام  أو نية الإضراج بالغير، أي تقل لدييم الخطوجة الإجرامية، وإنما يقومون 

 بذلك بدافع التسلية والمغامرة 

التعامل الآمن والسليم مع تكنولوجيات المعلومات بين أفراد المجتمع من خلا  التوعية ب: نشر ثقافة  
بمخاطر إستخدام وسائل تكنولوجيا المعلومات وشبكات الاتصا ، وأساليب الإختراق وييفية قيام قراصنة 

غراض تخدم ضحاياهم لسرقة البيانات أو المعلومات الخاصة بهم واستخداميا لأالانترنات مثلا باستيداف 
 أهدافيم الإجرامية 

من عمليات اختراق أو التي يتعرضون لها  الاعتداءج: التوعية بضروجة التبليغ السريع والفوجي لحوادث  
 إلتقاط المعلومات أو غيرها من الاعتداءات حتى تتمكن الجيات المختصة بمكافحة الجرائم 

التي تساعدهم على فيم  والتقنية المعرفة الفنية دنى مند: ضروجة إحاطة المشتغلين بالقضاء بالحد الأ 
 الجريمة بشكل أعمق وأوضح 

نترنات مثل المواقع التي قد تشكل في هـ: حصر المواقع الإلكترونية المشبوهة المنتشرة على شبكة الأ 
رتكبي هذه حد ذاتها جريمة يالمواقع التي قد تكون محرضة على اجتكاب الجرائم، أو قد تقدم المساعدة الفنية لم

 الجرائم من خلا  الترويج لأفكاج الاختراق أو تتيح لروادها استخدام برامج الاختراق 
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و: التنسيق مع الجيات الدولية والإقليمية والدو  الأخرى في مجا  مكافحة الجرائم المعلوماتية وتباد   
 ة المساعدة الفوجية من اجل إجراء التحقيقات المتعلقة بالجرائم الملعوماتي

 :هوامشال 

" مشاج إليه لدى: د/يونس عرب، موسوعة القانون وتقنية المعلومات، دليل أمن المعلومات والخصوصية، جرائم Rosenblattتعريف الأستاذ" -1
  213الكمبيوتر والانترنات، الجزء الأو ، منشوجات اتحاد المصاجف العربية، الطبعة الأولى، ص

، هيئة تنظيم الاتصالات مسقط، مشاج إليه لدى: يونس عرب، صوج الجرائم الالكترونية واتجاهات ثبوتييا "E.Slie.D-Ballتعريف الأستاذ" -2
 المتاح على الموقع الإلكتروني:  3، ص2006نيسان  4- 2نة عمان، وجشة عمل تطوير التشريعات في مجا  مكافحة الجرائم الإلكترونية، سلط

www. Itvarabic.org/coe/2006/E 
   34، ص1990محمد فريد جستم، قانون العقوبات ومخاطر تقنية المعلومات، مكتبة الآلات الكاتبة، مصر  هشام -3
  10، ص2004أحمد الشوابكة، جرائم الحاسوب والإنترنت)الجريمة المعلوماتية(، داج الثقافة، عمان، الردن، محمد أمين  -4
لق بحماية الأشخاص الطبيعين في مجا  معالجة المعطيات ذات الطابع الشخص ، الجريدة ، المتع2018يوينو  10المؤجخ في  07-18القانون جقم  -5
  34الرسمية العدد
 السابق الذير  07-18من القانون  59المادة  -6
 السابق الذير  07-18من القانون  3المادة  -7
  السابق الذير 07-18من القانون  3المادة  -8
 ير السابق الذ  07-18القانون جقم  -9

 السابق الذير  07-18من القانون  59المادة  -10
  السابق الذير 07-18من القانون  68المادة  -11
من  10الغرض من استحداث هذه الجريمة من أجل منع الخواص من إنشاء صحيفة السوابق العدلية خاصة، إذ أنها تقع بالمخالفة لأحكام المادة  -12

الحصر من هم المسؤولون عن المعالجة الذين يحق لهم معالجة أو جمع المعطيات الشخصية المتعلقة بالماض  الجزائ   التي ذيرت على سبيل 07-18القانون 
 للشخص المعني 
 السابقة الذير  07-18من القانون  68المادة  -13
 التأديبية و  الجرائم المدنية 68يستبعد من نطاق تطبيق المادة  -14
 بات الجزائري من قانون العقو  19المادة  -15
 السابق الذير  07-18من القانون  55المادة  -16
 «  المعني    للشخص الصريحة بالموافقة إلاا  الشخص  ذات الطابع المعطيات بمعالجة القيام يمكن لا»على أنه:  07-18من القانون  7المادة  -17
 .الشخص  الطابع ذات معطياته معالجة على مشروعة سبابلأ يعترض، أن المعني للشخص يحق»أنه:  07-18من القانون  36المادة  -18
 عن مسؤو  أو المعالجة عن الحالي المسؤو  طرف من منيا، التجاجية ولاسيما دعائية، لأغراض به المتعلقة المعطيات استعما  على الاعتراض في الحق وله

   « .لاحقة معالجة
 الذير  السابق 07-18من القانون  36من المادة  2الفقرة  -19
 السابق الذير  07-18من القانون  56المادة  -20
 شخص  طابع ذات معطيات معالجة عملية يل تخضع ذلك، بخلاف يقض  قانوني نص يوجد لم ما »أنه: 07-18من القانون  12المادة  -21

 .القانون هذا في علييا المنصوص للأحكام طبقا منيا لترخيص أو الوطنية السلطة لدى مسبق لتصريح
 المتعلق بحماية المعطيات الشخصية   07-18القانون  -22
 من ذات القانون  13المادة  -23
 المتعلق بحماية المعطيات الشخصية  07-18من القانون  20و 17المادة  -24
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 القيام المعتزم المعالجة أن لها، التصريح المقدم دجاسة عند لها، يتبينا  عندما المسبق الترخيص لنظام المعنية المعالجة إخضاع الوطنية السلطة تقرج : »17المادة
 « للأشخاص    الأساسية والحقوق والحريات الخاصة الحياة وحماية احترام على ظاهرة أخطاجا تتضمن بها

 من (2 ) شيرين لأج في قراجها الوطنية السلطة تتخذ.القانون هذا من14المادة في المذيوجة المعلومات الترخيص طلب يتضمن أن يجب : »20المادة 
 «  إخطاجها،    تاجيخ

  4، ص2008يونس عرب، صوج الجرائم الإلكترونية واتجاهات ثبوتها، منشأة المعاجف الإسكندجية،  -25
  4، ص2008نسرين عبد الحميد نبيه، الجريمة المعلوماتية والمجرم المعلوماتي، منشأة المعاجف، الإسكندجية،  -26
أو إدجاجه فيما بعد ضمن الذي يسمى "بوت" ويتم توصيله و  هذه الشبكة بزجع برنامج خبيث في الحاسوب المخترقشبكة البوت نت، تنشأ  -27

امج خبيثة، حيث شبكة من الحواسيب المخترقة، ويقدج عدد الأجيزة الموجودة بكل شبكة متفرقة لأغراض مختلفة مثل قطع الخدمة وسرقة معلومات ميمة ونشر بر 
 كم في مجموعة يبيرة من الحواسيب المخترقة الموجودة على إحدى شبكات البوت نت يمكن للمخترق التح

  18، ص2011محمد عل  العرين، الجرائم المعلوماتية، يلية الحقوق، الإسكندجية، داج الجامعة الجديدة للنشر،  -28
  45، ص2004لعربية، ة اضجرائم الحاسب الاقتصادية، القاهرة، داج النينائلة عاد  محمد فريد قوجة،  -29
 في الموقع: 02/03/2018مقا  منشوج بتاجيخ  دبي، ،وائل نعيم -30
 https://www.albayan.ae/across-the-uae/accidents/2018-03-02-1.3200109 

  96، ص2007أيمن عبد الله فكري، جرائم نظم المعلومات، الإسكندجية، داج الجامعة الجديدة للنسر،  -31
  126، ص2005فة الملط، الجرائم المعلوماتية، داج الفكر الجامع ، الإسكندجية، أحمد خلي -32

 

 

 


