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 : صـلخـم

التــاقــ  لنوبيقــات  ك ولو يــا   ــار  نظرا للانتشــــ

المعلومـات في المكتبـات رمرا ز المعلومـاتا رادد د 

ــين يدمن ولةعلومة العلةية في ن دما  ر  حاجة المســـ

ــة  موا ب ــات من  ررة  المكتب ــا  ع  ا  م مكا ا 

مخنلف النوورات الحاصلة بغية  تقديم خدمات رقمية 

ئاتهم ر مسينو تهم متنو ة لمجتمع المسين يدمن بمخنلف ف 

العلةيـةا الا   أنـق قـد رااـك المكتبـات العـديـد من 

ال      أمن  ا ــار يــة  اديــديــدات  ر  المخــا ر 

معلوماتها في بيئيا الرقمية  أثناء تقديم خدماتها خاصـــة  

ــق من النوورات المنلا قة في  ــم ما نعنشـــ في خضـــ

ا يـــا    من  المكتبـــات  لزامـــا  ا  ل   كاا  المجـــالذا 

ــتر  ــات راسـ ــيياسـ ــدي سـ اتيجيات  أم ية محكمة ولنصـ

ــييبراني   الســـ تعيق  أماـــا  ال   ا لالكتررنيـــة  ولجرائم 

 . رسلاميا
ولوقو   ا  ــة  البقوي ــة  الورق ــرق  ا ــاءت  ــق ج رم 

ن   الأمـ ــق  واجـ تـ الـ   ــة  يـ كـتررنـ ا لالـ الجـرائم  ف  لـ مخـنـ

الســــييبراني لمكتباتنا الجامعية الجزائريةا مع طســــلي   

الضــوء  ا مخنلف الســيياســات رجســتراتيجيات 

الأمن  ــة في تحقيق  ــامعي الج ــا  ــاتن مكتب ــا  تنيجت ال  

العلةيــة رالنق يــةا ر لنــا    تحقيق الأمن لمعلومــاتهــا 

المعلوماتي الســــييبراني الرقمنخ. رلذص  كا ر المكتبات  

 قالمة  نموذ  .1945ماي8الجامعية لجامعة 

ا  رلك عرض لأهم الننائج الرقنســيية المنوصــ   ه

ديها.    الا
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ــة  ــا ي الأمن :  ادكلمات الم ت ــةا  ا لالكتررني ــة  الجريم

 .السييبرانيا استراتيجيةا مكتبة جامعية

Abstract  The massiv spread of 

information technology application 

in libraries and information 

centres,and the.wate made it 

imperative for libraries to keep 

abreast of the various developments 

taking place in ordre to provide 

various digitale service to the 

community of beneficiaries of 

different categories and scientific 

levels,however libraries have faced 

many increasing for scientific 

information at all times and place 

risks externale threats that affect the 

security of their information in their 

digitale environment while providing 

their service especially in the midst of 

successive developments in the 

world.field so it waz necessary for 

libraries to adopt tight security 

policies and strategies to address 

electronic crim that impede their 

security and safety. 

Hence this researche paper came to 

identify the various risks and threats 

facing the security of Algerian 

university libraries while the various 

polices and strategies pursued by our 

university libraries in securing the 

security of their scientific ,tecgnicale 

information, and thus achieving 

digital cyber security.in particular 

library of the university of 08may 

1945 guelma as  a modle  . 

Keywords: electronic crim, 

cyber security, stratigie, 

university libraries.
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 :مقـدمـــة 

تعنبر النوورات الحاصـــــلة في قالذ تق ية المعلومات رتعدد الوســـــاق  المســـــينيدمة في  زمن البيا ت ر 

ح يا لمجتمع المسـين يدمن  يأ  أ  رسـالم المكتبة د خدمة المسـين يدمن  ةيع مسـينو تهم العلةيةا  اسـترجاعتا رالا

ــررية لكن ارق المعلومات من خلالذ توفير ن المعلومات ال  يحنا ونها رال  تعنبر من  أهم الم و ودات الضرــ

 .يجب  أ  توفر لتا الحماية من الجرائم ا لالكتررنية ال  قد توااتا

 يأ تعددت الجرائم ا لالكتررنية  ال  تواجق  أمن المعلومات بكثرةا ســــواء لنك  رائم داخلية  ص     

النعام  مع النظام في حد ذاتق  أر  رائم خار ية للقرصـــنة رال يررســـات ال  تهدد  أمن رســـلامة النظام الا  

ال  تعة  المكتبة  ا توفيراا  جانب المخا ر الوبيعية المخنل ةا  يأ  أصـب  النصـدي لتا من  أ بر النخةينات

ــتراتيجيـات محكمـة رفعـالم لردلج مخنلف الجرائم ا لالكتررنيـة .فكلما لنـك انـا   من خلالذ جعتماد  ا اســـ

 .استراتيجيات  أم ية صارمة كلما لنك سمعة المكتبة  يدة رطسينقوب  أ بر قدر من المسين يدمن

لقد تعددت جسـتراتيجيات رتنوعك لنوفير الأمن السـييبراني للتشـ ير السـواا ر اسـينيدام ادكلمات      

ما  السرـيةا ولنصـدي لمخنلف القرصـنة رال يررسـات المتددة ولنظام .رم ق يمك نا  رت التسـارلذ الرقناـ النا : 

 قالمة لنققيق الأمن السييبراني ؟ 1945ماي 8د جستراتيجيات ال  تعتمداا مكتبات جامعة 

 :طسار ت الدراسة..1.1

 ما المقصود  لأمن السييبراني؟ .1

 ما مدى رعنخ العاملين بقسم ا لا لام الآ  رالبرقة  لأمن السييبراني؟ .2

 ما د  أسيباب الجريمة ا لالكتررنية ال  تحولذ در  تحقيق الأمن السييبراني؟. 3

 قالمة؟ 1945ماي 8ما د جستراتيجيات المنيجة لنققيق الأمن السييبراني في مكتبات جامعة  .4

ا  العاملين بقسـم ا لا لام الآ  رالبرقة ينلقو  دررات  كوينية  ولذ اسـتراتيجيات الأمن السـييبراني   .5

  بص ة دررية؟

 فرضيات الدراسة:.2.1
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ــات رلت اتق من مخنلف جختراقات راديديدات الرقمية   .1 ــســ ــييبراني او  ماية نظام المتســ الأمن الســ

 . المحتملة

 .ملك العاملين بقسم ا لا لام الآ  رالبرقة الوعنخ ادكافي  لأمن المعلوماتي. 2

 .ال يررسات رالقرصنة من  أهم الأسيباب ال  تقف  أمام تحقيق الأمن السييبراني .3

 .تعتمد مكتبات جامعة قالمة استراتيجيات  ديدة لنققيق الأمن السييبراني. 4

 .لم ينلقى العاملين  أية دررات  كوينية  ولذ استراتيجيات الأمن السييبراني. 5

  أهمية الدراسة:.3.1

تظتر  أهمية الدراســة من  أهمية الموضــولج في حد ذاتق راو الأمن الســييبراني في المكتبات  ونق  رري في  

آم ة   ن نظام من  أج  جسـيتمرارية في تقديم ا دمات لمجتمع المسـين يدمن  يأ  أنق كلما لنك المكتبة ذات بنئة  

الشخصية من جختراق ا ر لنا   كو  لديق    كلما ل  المسين يد  أر المتردد  ا المكتبة   يخا   ا معلوماتق

د من  ديـ ة تحنوي  ا العـ را من اـة رمن اـة  أخرى نجـد  أ  المكتبـ اا اـ امـ  معتـ ة ال  ينعـ ة في المكتبـ الوقـ

المصادر ادثمينة الني يجب  أ  توفر لتا الحماية من القرصنة ر ال يررسات خاصة في خضم النك ولو يات الحديوة  

ديها العا ــ  الا ــب  يحنا  المعلومة في  أي رقك در  النوجق الا  جدرا  المكتبة ما  ع   ال  رص ــين يد  أص لم فالمس

المكتبة تحولذ خدماتها من ا دمة النقليدية الا  ا دمة الرقمية ر  لنا  ر ب  ليها توفير ما يلزمها من  أساليب 

 . المعلومات الشخصية ولةسين يد   ماية سواء في بننيا النقنية ر  واسنبها رمخنلف البرقيات المعةولذ بها  أر

 . أادا  الدراسة:4.1

ــييبراني في المكتبـات الـجامعيـة الجزائريـةا ر لنوـديـد في المكتبـات الـجامعيـة   .1 النعر   ا راقع الأمن الســـ

 .قالمة 1945ماي 8لجامعة 

 . النعر   ا  أنوالج ر بيعة الجرائم ا لالكتررنية ال  تواجق نظام المكتبات  مح  الدراسة .2

 .النعر   ا  أسيباب الوقولج في الجريمة ا لالكتررنية  رسيب  معالجيا  .3

 .طسلي  الضوء  ا  أهمية الأمن السييبراني في المكتبات الجامعية ر ا ر أستا مكتبات جامعة قالمة  .4

.  معرفة مخنلف جسـتراتيجيات الأم ة ال  تنيراا مكتبات جامعة قالمة لن أمين معلوماتها ر لنا  تحقيق 5

 الأمن السييبراني.
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 الدراسات السابقة:. .5.1

دراســة الحداد نلةيلة: تهد  ارق الدراســة الا  النققق من متولبات الأمن الســييبراني في  الدراســة الأر : 

ــ نخ ر أدرات  أ  ــينيدام الماف الوصـ ــييبراني فيها  سـ المكتبات الجامعية اديمنيةا رالنققق من راقع الأمن السـ

ــلك    2021-2020سي متمولة في المقابلة ر الملا ظة مع خبراء من مخنلف الجامعات اديمنية في العام الدرا .توضـ

الدراســـــة الا   أ  الأمن الســـــييبراني في المحافظة اديمنية  ســـــاهم بدرجة  بيرة  ا  أمن المعلومات في المكتبات 

رسرمياا  ما  أنق  سا د في النصدي ولتجمات ا ار ية الأم ية  ا شيبكة ا لانترننك رت ادي الكثير من الجرائم 

في تحقيق  أنظةة الحماية خاصــة  لبيا ت ر المعلومات  ما  ســا د  رلك في فت  قا ت ا لالكتررنية ر  ســاهم  

 . (1) ك ولو ية مخنل ة

ــة الوانية:  ــييبراني   الدراسـ ــولج الأمن السـ ــة الا  التر    ا موضـ ــة شرلج ةي ة. تهد  ارق الدراسـ دراسـ

رتحد ت الجوسـسـة رجختراقات ا لالكتررنية للرلذ  بر ال ضـاء السـييبراني من خلالذ تلةيا  مخنلف النود ت 

ــييبرانيـة ال  تهـدد  أمن الدرلذا رمـدى  أهميـة الدفـالج ر الردلج ا لالكتررني لنققي ق الأمن ر اديـديـدات الســـ

ــييبرانية ر  ــة الا   أ  من يملك القوة الســـ ــلك الدراســـ ــييبراني الو ني في ت  النوـد ت الراانة. توصـــ الســـ

النك ولو يات الحديوة رن رد بها ســييققق الســييورة في ال ضــاء الســييبراني ريحقق الأمن الســييبراني اكاي يد   

  .(2)السييادة الو نية ادكاملة للرلم

ــييبراني ر   الدراســة الوالوة:  ــة الا  معرفة  أهمية الأمن الس ــة قلالج الضرــر. سمير. تهد  ارق الدراس دراس

الجريمة ا لالكتررنية ر محارلم رصـــد الأبعاد جســـتراتيجية لترمن الم تومين رصـــو  ولبقأ في  أهم النود ت ر 

 (3).براني الو ني الجزائريجستراتيجيات الأم ية ر النق ية لموااة الجريمة ا لالكتررنية ال  تحةنخ الأمن السيي

دراســة بغدادي شــاد. تهد  ارق الدراســة الا  معالجة موضــولج الن أمين الســييبراني   لية   الدراسـة الرابعة: 

جديدة قانونية رتق ية  لا ية ولود من ا ور السييبراني  أر بما يعر   لجريمة ا لالكتررنية ال   أصبقك طشكل 

الشيــء  ير المادي ذر تهديد  قيقنخ لأمن الدرلذ ر الأشــيا .  ا اعنبار  أ  ارا اديديد يصــنب المتمولة في 

القيمة جقتصــادية ذات ا صــاقص الشــخصــيةا السرــيةا جســتراتيجية. توصــلك الدراســة الا   أ  المعلومات 

 أشــيياء معنوية ذات قيمة اقتصــادية صــعبة الن أمين نظرا  صــاقصــتا الغير ملةوســة. ر أ  م نو  ت أمين ا ور 

ةا بنا د في الدرلذ الغربيـ ديـ ــييبراني   مزالذ م نو  جـ ة الســـ افـ اب الوقـ دم نظرا لغيـ ة فيكاد ينعـ  في الدرلذ العربيـ

 .(4)الن أمينية
  .ا لا ار النظري للراسةالمحور الأرلذ: 

  :م توم الأمن السييبراني - أر 
يمكن تعريف الأمن السـييبراني  ا  أنق: النشـاا اكاي يتمن  ماية الموارد اللةةـية ر المالية المرتبوة بنق يات 

مكانيات الحد من ا سـائر ر الأ ار ال  تترتب في حالذ تحقيق المخا ر ر  ا تصـا ت رالمعلوماتا رينضـةن الا
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اديديداتا  ما يتي  الا ادة الوضـع الا  ما ل   ليق. رم ق الأمن السـييبراني او  ماية المعلومات ر البيا ت من 

 (5)النلف ر جختراق ر مخنلف  أنوالج الجرائم ا لالكتررنية. 
  :م توم الجريمة ا لالكتررنية -ثانيا

ة ة ا لالكتررنيـ ــم الجريـم ة ر "crim" الا  مقوعين cyber crime:تنقســـ رتعني  "cyber"رتعني الجريـم

 .ا ر سينيدم المعنى لوصف فكرة  أر  زء من الحاسب  أر ا لاشارة الا  عصر المعلوماتج لالكتررنية

 ما تعني الجريمة ا لالكتررنية الا  :" ن سـلو   ير مةـرلج  أر  ير  أخلاغ  ير مصرـت بقا ينعلق  لمعالجة 

 (6)ال لية ولبيا ت  أر نقلتا .
 :استراتيجيات تحقيق الأمن السييبراني -ثالوا

 .ينولب بناء استراتيجيات الأمن السييبراني اتبالج  ريق منسق  شة   أفراد المتسسة رعملياتها رتق ياتها 

ــةا  ما يجتلو   - ــســـ الأفراد: الا   البيـة الموت ين  ير مدر ين لأحد  اديـديدات رخوورتها  ا نظـام المتســـ

ــيبكاتهم رخادمهم رذلك  راء اياب النكومن رالندريب ال     ريقة النعام  مع ارق المخا ر لحماية  أازتهم رشـــ

 . لمخا ر المو ودةتنظةق المتسسة  لا لام العاملين بمبادئ الأمن السييبراني ولنقلي  من ا

العةلية: رد توومر فريق عم   أمني يعة   ا  أمن  ك ولو يات المعلومات لضـــما  المراقاة المســـيتمرة ر -

ا لابلاغ عن نقاا القوة رالضـعف المعررفة في البنية الأسـاسـيية الحاسـوبية ولةتسـسـة راكاي يعنبر لخوة عم  

 .م يجة تضةن جسينجابة ال ورية للأمن السييبراني

النق ية: طســينيدم المتســســات تق يات الأمن الســييبراني لحماية الأازة ر ا وادم رالبيا ت المنصــلة من -

ــات ربرامف الكشــــف عن البرامف   ــينيدام جدرا  الحماية ربرامف مكالة ال يررســ اديديدات المحتملة مث : اســ

 (.7)الضارة  رذلك ولكشف عن جسينيدام الغير مصرت بق من قا  المتسسة.
  الجانب الميداني للراسة:المحور الواني: 

  :حدرد الدراسة رقا تها - أر 

 قورت دراســت ا  ولذ موضــولج اســتراتيجيات  تحقيق الأمن الســييبراني في المكتبات  الحدرد الموضــوعية:  .1

قالمة ا رتحديد  أنوالج ر بيعـة الجرائم ا لالكتررنيـة   1945ماي 8الجامعيـة الجزائريةر لنوـديد مكتبـات جامعـة  

مح  الدراســة ال  تهدد ارق الأخيرة رطســلي  الضــوء  ا مخنلف جســتراتيجيات المنيجة من قا  المكتبات 

 .ولنصدي لمخنلف ارق الجرائم ا لالكتررنية

تنضـــــ  الحدرد المكانية من العنوا  ال رعنخ للراســـــة راو تيع المكتبات الجامعية لجامعة    الحدرد المكانية:  .2

 .مكتبات كليات رمكتبة مر زية(6مكتبات )7قالمة. رالبالغ  دداا  1945ماي 8

راو الوقك المسـينغرق في الا داد ارق الورقة البقوية  يأ امتدت من حر  ا لا لا  عن    الحدرد الزمانية:  .3

 . 2023 -05-01الملنقى الا   اية
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يضـم تيع اكامن من المحتم   أ   سـتم الدراسـةا راكامن عم  لاقة مااةة بموضـولج البقأا   الحدرد اللةةـية: .4

ر ليق فقد شملك الدراسـة المسـترلين عن ا لا لام الآ  رالقا ين عن قسـم البرقة في ن مكتبة رالبالغ  ددهم  

07. 
   :الماف المعتمد في الدراسة -ثانيا

راو الوريق اكاي  ســــلكق البا أ في الا داد  وق ولوصــــولذ الا  ننائج فييوة ار في ارق الدراســــة    

جعتماد  ا الماف الوص نخ  عنبارق الأنسب لموضولج الدراسة. راو رصف راقع الأمن السييبراني  في مكتبات  

 المنيجة ولنصدي لترق التجمات. جامعة قالمة ر مخنلف  أنوالج الجرائم ا لالكتررنية ال  توااق راستراتيجيات
 قتمع الدراسة رعينتق: -ثالوا

 و  قتمع الدراســة في مســيررا ا لا لام الآ . رالقا ين  ا قســم البرقة ر لنا  فالا  عينة الدراســة د عينة  

 . أفراد 07قصدية رالبالع  
  البيا ت: أدرات تع  -رابعا 

  جعتماد  ا اســيتمارة المقابلة المق نة  عنبار  أ   أفراد العينة قلي    تتمام معق  أية  أداة  أخرىا ارا من 

اة رمن اة  أخرى تعنبر المقابلة الأداة المناسـيبة للراسـة رال  يمكن من خلالتا الوصـولذ  ا معلومات ثابنة 

ــولذ  ليه ـ ة مع المعلومـات ال  يمكن الحصـــ ارنـ ة مـحارر رفييوـة مقـ ا  عتماد  أداة  أخرى. رال   قورت في  أربعـ

رقنسـييةا  يأ  أ  المحور الأرلذ  قور  ولذ البيا ت الشـخصـية  ولذ المبقوثينا  أما المحور الواني  اء معالجا  

ا  ة ال  تنعرض لتـ أ  ولذ الجرائم ا لالكتررنيـ الـ ة ا في حين جـاء المحور الوـ ــييبراني في المكتبـ لواقع الأمن الســـ

  مح  الدراسـة ار المحور الرابع  قور  ولذ جسـتراتيجيات المنيرة من قا  المكتبات لحماية معلوماتها. المكتبات

 .المعتمد ولعنارمن الرقنسيية رال رعية
 المحور الوالأ: تحلي  ننائج المقابلة.

  أر :محور البيا ت الشخصية.

 

 توديع  أفراد العينة  سب متغير الجن  :  ( 1)الجدرلذ
 %النسيبة النكرار  ج تما ت 

 %100 07 ذ ر 

 %00 00  أنثى

 %100 100 المجةولج 

 من الا داد البا ثة :  المصدر 

% رذلك لوبيعة 100ينض  من الجدرلذ الأرلذ  أ   أفراد العينة من جن  ذ ر راو ما تبن ق النسيبة 

العة   يأ نجد دا ا اكا ور يميلو  ولنخصصات العلةية ال  تعتمد  ا الحساب رال تم ر النوبيقا  ا  

ات العلةية نجد عك  ا لا   نجدهم يميلو   أ ثر ولنخصصات الأدبية المحضة. كالك نجد  أنق في النخصص

ليق دراست ا.   عنصر اكا ور يغلب عنصر ا لا  . رارا ما توصلك الا
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 توديع  أفراد العينة  سب النخصص العلةنخ   (: 2الجدرلذ )
 %النسيبة النكرار  ج تما ت 

 %14.28 01 لنسان  

 %42.85 03 ملستر 

 %28.57 02 ما سينير 

 %14.28 02 تقني ساد في ا لا لام الآ 

 100% 07 المجولج

 من الا داد البا ثة.   المصدر:                            

ينلةين من الجدرلذ  أ لاق  أ   أفراد العينة عم مسينوى  لةنخ بين اولنسان  ر الماستر رالما سينير رتقني في  

%  42,85ا لا لام الآ ا  يأ نجد  صص الماستر او النخصص الأ ثر نسيبة في اق الدراسة بنسيبة 

لنسان  ر تقني  % بنا نجد  صص او 28,57في حين نجد  صص الما سينير  في الدرجة الوانية بنسيبة 

% ر لنا  يمكن القولذ ب أ   أفراد العينة يملكو   صصات  لةية مخنل ة 14,28في ا لا لام الآ  بنسيبة 

 مابين الماستر رالما سينير راولنسان  رتقني ساد في ا لا لام الآ .

 توديع  أفراد العينة  سب ا برة في العة  (:  3الجدرلذ )                   
 %النسيبة النكرار  ج تما ت 

 %00 00 سينوات  5 -0من

 %42.85 03 سينوات 10-6من 

 %28.57 02 سينة15-11من 

 %28.57 02 فما فوق  16من

 100% 07 المجةولج

 من الا داد البا ثة   المصدر: 

%  42,85سينوات بنسيبة    10الا   6 أ   أفراد العينة يملكو  ا برة من  03ينض  من الجدرلذ رقم  

سينة 15الا   11% رد النسيبة ال   و  سينوات ا برة في من  28,57رد النسيبة الأ اا تليها النسيبة  

 . فما فوق. ر لنا  فالا   أفراد العينة يملكو  سينوات خبرة مت ارتة بين  أفراد العينة 16رمن 

 
 المحور الواني: الأمن السييبراني في المكتبات الجامعية 

 رعنخ  أفراد العينة  لأمن السبراني   (: 4الجدرلذ)                          
 %النسيبة النكرار  ج تما ت 

 %57.14 04 نعم 
  02 28.57% 

 %100 07 المجةولج

 من الا داد البا ثة   المصدر: 

تبن ق  04ينض  من الجدرلذ   المكتبات الجامعية راو ما  العينة يملكو  الوعنخ  لأمن السييبراني في   أ   أفراد 

بنسيبة  57,14النسيبة   السييبراني  الوعنخ  لأمن  يملكو   العينة    من  أفراد  البعض  نجد  حين  في  ا   %
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% ر أثناء المقابلة المق نة مع  أفراد العينة رالنوارر معتم في موضولج الأمن السييبراني اتض   أنهم  ا  28,57

رعنخ بق ربميا رقا رانهم   يعرفو  المصول  فق . رارا را ع الا   دم ج لالج المسيتمر  ا النك ولو يات  

لينا  يأ  أنق عصر النك ولو يات الحديوة  الحديوة في الميدا  العة  راياب الدقة في المصولوات لدى العام

 رعصر النوورات رالمصولوات تنغير بنغير النك ولو يات رقا ت اسينيدامها المنعدد. 

  أهمية الأمن السييبراني في المكتبات    : ( 5الجدرلذ )                      
 %النسيبة النكرار  ج تما ت 

 %100 07 نعم 
  00 00% 

 %100 07 المجةولج

 من الا داد البا ثة.   المصدر: 

 أ  الأمن السييبراني له  أهمية  لغة في المكتبات رمرا ز المعلومات  عنبار  أنق  05ينلةين من خلالذ الجدرلذ  

الجسر الراب  بننم المكتبة رتحقيق  أادافتاا  يأ انق كلما ل  الأمن السييبراني ساقدا المكتبة كلما  ققك  أادافتا 

% من  أفراد    100م, راو ما  برت عنق النسيبة  المنشودة رد خدمة المسين يدمن  ةيع فئاتهم رمسينو ته

 العينة.

  أهمية الأمن السييبراني  لنسيبة ولةسين يد   (: 6الجدرلذ )                  
 %النسيبة النكرار  ج تما ت 

 %100 07 نعم 
  00 00% 

 %100 07 المجةولج

 من الا داد البا ثة   المصدر:                                          

 أ  للأمن السييبراني  أهمية  لنسيبة ولةسين يد من خلالذ  رددق  ا المكتبة بشكل  آمن  06ينض  من الجدرلذ  

سواء من خلالذ التردد الا  جدرا  المكتبة  أر عن  ريق الوصولذ الحر لرصيد المكتبة من خلالذ البريد ا لالكتررني 

سين يد كلما ل  انا   أما   ا معلوماتق  أر  بر المنصة  أر من خلالذ مواقع النواص  ج تماعنخ ر ليق فالا  الم 

 % 100الشخصية في  ريقة الوصولذ ولةعلومة كلما ل  راضيا  ا  أداء المكتبة .رارا ما  برت عنق النسيبة  

 فواقد الأمن السييبراني  لنسيبة ولةكتبة رالمسين يد   (: 7)الجدرلذ                        
 %النسيبة النكرار  ج تما ت 

 100% 07 نعم 
  00 00% 

 %100 07 المجةولج

 من الا داد البا ثة   المصدر: 

فواقد الأمن السييبراني  لنسيبة ولةكتبة ر المسين يدا  يأ نجد المكتبة تحقق فاقدة الرضا   07يوضح الجدرلذ 

 ا خدماتها من قا  المسين يد  يأ  أنق كلما ل  نظام المكتبة متم   لأما  ر   سودق  أية عيوب سواء لنك 

  اي عواققا ارا من اة رمن اة  أخرى تق ية  أر  ك ولو ية كلما قدمك خدمات جد متم ة رمتنو ة بدر 
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المكتبة رجشترا  فيها من خلالذ   بنظام  آمن كلما داد  رددق  ا  المكتبة  تم    المسين يد كلما رجد  نجد  أ  

معلوماتق الشخصية ال  تعنبر     ن مسين يد عن الآخر. ر لنا  الحصولذ  ا المعلومات بكل  أما . ر لنا   

   ية المسين يد.     فالأمن السييبراني له فواقد سواء من   ية المكتبة  أر من
 المحور الوالأ: الجريمة ا لالكتررنية في المكتبات الجامعية. 

 رعنخ العاملين بميا ر الجريمة ا لالكتررنية   (: 8الجدرلذ)                         
 %النسيبة النكرار  ج تما ت 

 %100 07 نعم 
  00 00% 

 %100 07 المجةولج

 من الا داد البا ثة   المصدر: 

ينض  من الجدرلذ  أ لاق  أ   أفراد العينة يملكو  الوعنخ بميا ر الجريمة ا لالكتررنية راو ما  برت عنق النسيبة 

% رارا نظرا لأهمية الموضولج ر ساسنتق في قالذ المكتبات رمرا ز المعلومات ا  يأ نجد  أ  ج   100

اتماما  بيرا لترا الموض ولج راو الجريمة ا لالكتررنية رخوورتها  ا  العاملين بما فيهم  أفراد عينة الدراسة يولو  الا

 .   نظام المكتبة

 في المكتبات الجامعية    بيعة الجريمة ا لالكتررنية (:  09الجدرلذ)                           
 %النسيبة النكرار  ج تما ت 

 %42.85 03 داخلية
 %42.85 03 خار ية
 %14.28 01  بيعية 
 %100 07 المجةولج

 من الا داد البا ثة   المصدر: 

 أ   بيعة الجريمة ا لالكتررنية   تمو  في عوام  داخلية داخ  المكتبة  ر أخرى خار ية  09يوضح الجدرلذ 

 % . 14.28% ا في حين نجد العوام  الوبيعية  رلك بنسيبة 42,85راو ما  برت عنق النسيبة 

 ا لالكتررنية في المكتبات ولجريمة    ار ية الأسيباب ا    (: 10الجدرلذ)                    
 %النسيبة النكرار  ج تما ت 

 %57.14 04 جسينيدام ا ا ئ ولبيا ت 
 %28.53 02 ا ا ئ ولنظام جسينيدام 

 %14.28 01  أخواء في تصةيم البرقيات
 %100 07 المجةولج

 من الا داد البا ثة   المصدر: 

 أ  المكتبة توااتا  دة مش ن رمخا ر   راء مجمو ة من الأسيبابا  يأ نجد  أ  10ينلةين من الجدرلذ  

رال  رشحيا   الدراسة  عينة  ولنظام في  المتددة  الأسيباب  من  أ ثر  المكتبة  داخ   ولنظام  ا ا ئ  جسينيدام 

ولنعام  مع  % رارا را ع الا   أ  انا  العديد من الموت ين   يملكو  المت57,14النسيبة   ارات ادكافية 

% تبين ب أ  الأخواء الشاقعة في تصةيم البرقيات  رلك 28,57الحاسوب رملققاتقا  ما جاءت النسيبة  
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% تبين ب أ  ا لادخالذ  14,28سلةاا من الأسيباب ال  تواجق المكتبة في  أداء مهامهاا في حين جاءت النسيبة 

ا ا ئ ولبيا ت سلةب في الا داد مخرجات خا ئة رارا را ع الا  نقص الوعنخ  لمسترلية الموكلة ولةوتف  أثناء  

تقانق فن النعام  مع بنئة العة  سواء ل لكتررنية.اسينلامق لوتي تق راو  ررة الا  نك تقليدية  أر الا

 ولجريمة ا لالكتررنية في المكتبات   اخلية الأسيباب الد   (: 11الجدرلذ)                          
 %النسيبة النكرار  ج تما ت 

 %28.57 02 جختراق من قا  القرصنة  
 %71.42 05 جختراق من قا  ال يررسات 

 %00 00 جختراق من خلالذ اننوالذ الشخصية 
 %100 07 المجةولج

 من الا داد البا ثة   المصدر: 

 أ  مكتبات جامعة قالمة توااتا العديد من المخا ر  ا ار ية ال  تعيقتا في  أداء مهامهاا  11ينلةين من الجدرلذ  

% بسلةب سوء اسينيدام  71,42 يأ نجد  أ  سلةب جختراق من قا  ال يررسات  أخر  أ بر نسيبة رد  

المضغ للأقرا   النظام  الا   متم ة  الغير  الأازة  دخالذ  رالا رملققاتق  ر رلك  الحاسوب  الأخرى  ر أازة  و ة 

جسينيدام الاء ولبرقيات في شيبكة الأنترننك خاصة  أنق نجد بعض العاملين يقومو  بنقةي  بعض البرامف  

ال   سينيدمونها في  ياتهم الشخصية ارق البرامف  كو  محملة  ل يررسات ارا ما يتدي الا  نق  ال يررسات  

% تعبر عن ن من الأسيباب  28,57ت النظام. ر رلك جاءت النسيبة  الا  الحاسوب ر لنا  اننقاله الا  بيا  

 ا ار ية ال  تواجق المكتبة للقراصنة ر اننوالذ الشخصية من قا   أشيا  قتولين. 

 : الأسيباب الوبيعية ولجريمة ا لالكتررنية في المكتبات ( 12الجدرلذ )                             
 %النسيبة النكرار  ج تما ت 

 %71.42 05 انقوالج النيار الكتر ئ 
 %14.28 01 ارت الج درجات الحرارة

 %14.28 01 الحةات الضارة 
 %100 07 المجةولج

 من الا داد البا ثة   المصدر: 

ينلةين من الجدرلذ  أ لاق  أ  من الأسيباب الوبيعية ال  تواجق المكتبة عينة الدراسة او انقوالج النيار الكتر ئ  

%  أما الأسيباب المتمولة في ارت الج درجة الحرارة خاصة في فص  الربيع  71,42الم ا ئ رارا ما تبن ق النسيبة

 وبة العالية في فص  الصيف خاصة  لنسيبة ولةكتبة  ر الصيف رارا نظرا لوبيعة م اخ مدينة قالمة المتم   لر 

المر زية رال  تقع في مكا   ا  جدا في حين قد تواجق المكتبة  ةات ضارة في فص  الصيف بسلةب اياب 

 %  . 14,28المكي ات التواقية العالية الجودة بنسيبة  
 المحور الرابع: استراتيجيات تحقيق الأمن السييبراني في المكتبات الجامعية 

   تهديدات الأمن السييبراني في المكتبات   (: 13الجدرلذ)                               
 ا لاجا ت ج تما ت 

 البرقيات ا بنثة
✓  
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 برامف ال دية
✓  

 هجوم الوسيي 
✓  

 النصيد ج تيا  
✓  

 التجوم المودلج لنعوي  ا دمة
✓  

 من الا داد البا ثة   المصدر: 

 أ  الأمن السييبراني في المتسسات يعة   ا موااة العديد من التجمات ال   ترق 13ينض  من الجدرلذ  

النظام رتعرق  سير عم  المتسساتا ارا ما  ع  القا و   لىى الأمن السييبراني الا  ا تواء ارق اديديدات 

ا. رالمتمولة في البرقيات ا بنثة رال  تعنبر  الحالية رالمحتملة ال  تتسل  لأنظةة الحاسوب بورق مخنل ة رالحد ما

بق  أ را  ثالوة رالوصولذ الا  المعلومات الحساسة   برامف ضارة  كن المخترقو  من الدخولذ  الغير مصرت 

ضافة الا   غ التجمات ال  تقف  اقق  أمام الأمن السييبراني  .الاصافة الا  برامف ال دية ال  تعنبر برامف ماتزةا الا

 المكو ت الأساسيية  ستراتيجية الأمن السييبراني    (: 14الجدرلذ )                  
 ا لاجا ت ج تما ت 

 الأفراد
✓  

 العةليات
✓  

 النق يات 
✓  

 من الا داد البا ثة   المصدر: 

 شير الجدرلذ  أ لاق الا   ررة توفر ن استراتيجية للأمن السييبراني القوية  ا المكو ت الأساسيية المر ورة  

في الجدرلذ  أ لاق  يأ ن مكو  مكم  الآخر فاغياب الأرلذ يحد  خل  في المكو  الوالأ ر لنا  فالأمن 

المتسسة رهم من يوفرر  الأمن القوي    السييبراني ينكو  من الأفراد راكامن هم  ا  لاقة مااةة مع نظام

لضما  المراقاة المسيتمرة ر ا لابلاغ عن نقاا القوة رالضعف المعررفة في البنية الأساسيية الحاسوبية ولةتسسة  

ضافة الا  النق ية رال  طسينيدم لحماية الأازة را وادم رالشيبكات رالبيا ت المنصلة من اديديدات المحتملة   الا

   .ق او تعزمز الأمن السيبيراني بشكل  أ بررالغاية من ارا كل

 استراتيجيات الأمن السييبراني في المكتبات الجامعية  امعة قالمة   (: 15الجدرلذ )                       
 ا لاجا ت ج تما ت 

 انعدام الوقة
✓  

 تحليلات السلو  
✓  

 نظام لشف التسل  
✓  

 التش ير السواا
✓  

 من الا داد البا ثة   المصدر: 

جستراتيجيات الأم ية ال  تنيجتا المكتبات في ردلج الجرائم ا لالكتررنية  يأ صح 15ينض  من الجدرلذ  

 أفراد العينة ب أ  مكتبات جامعة قالمة يعتمدر   ا استراتيجيات مضبو ة في ت أمين بيا تها ر لنا  تحقيق  أماا  

البرام في  الوقة  نجد  دم  جستراتيجيات  ارق  رمن  حالم  السييبراني  في  النلقاقيين  تى  المسينيدمين  ف  أر 
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اسينضافيم داخ  النظام ر رلك نجد استراتيجية تحلي  السلو  من قا  المشيبواين لنق  البيا ت من الأازة  

رالشيبكات   تشا  الأنشوة المشيبواة رالغير معنادة ل رت الج الم ا ئ في مق  البيا ت  أر تنزي  مل ات  

التسل  استراتيجية لشف  توجد  رلك  معينةا في حين  الا   أازة  ر  مشيبواة  السييبراني  التجوم  لنوديد    

طش ير  راو  ا لا لاق  من  أهم جستراتيجيات  ا  السواا  التش ير  استراتيجية  بسر ة  أما  له  جسينجابة 

البيا ت قا   زماا في قوا د بيا ت السوابيةا ارا يمنع الأ را   ير المصرت لتا من ا لاساءة ولبيا ت  أر  

 ا يالتا. 

 تدريب العاملين  ا استراتيجيات الأمن السييبراني   (: 16الجدرلذ )                     
 %النسيبة النكرار  ج تما ت 

 %28.57 02 نعم 
  05 71.42% 

 %100 07 المجةولج

 من الا داد البا ثة   المصدر: 

ينض  من الجدرلذ  أ لاق  أ   أفراد العينة لم ينلقوا  كومن  ولذ مخنلف جستراتيجيات المنيرة لنققيق الأمن  

% بنا نجد بعض  أفراد العينة لم 71,42السييبراني في مكتبات جامعة قالمةا راو ما  برت عنق النسيبة  

من السييبراني قد ا تسيبوق من خلالذ  ينلقوا  أية  كومن  ولذ ارق جستراتيجياتا ر أنهم صر وا ب أ  رعيهم  لأ 

مع دملائهم في مخنلف المتسسات خاصة مواقع النواص  ج تماعنخا    كومام النظري رتعاملاتهم الشخصية 

ر رلك من خلالذ الممارسة رالنعام   أ ثر مع النظم ال لية رالبرقيات رقوا د البيا تا  أما ال ئة ال  صر ك  

% هم العاملين القدامى اكامن تلقوا  كوينا  ولذ  28,57وينية رجاءت بنسيبة ب أ  المكتبة تقيم عم دررات  ك

ب أ  النكومن يجب  أ  مكو  بص ة دررية خاصة في خصم ما   ارق ا لاشكا ت فور توتي تم فق  مصرحين 

 نعنشق من توورات  ك ولو ية ر الم النق ية. 
  الننائج  ا ضوء ال رضيات

نظام المتسسات رلت اتق من مخنلف جختراقات    ال رضية الأر  : رال  محنوااا الأمن السييبراني او  ماية 

راديديدات الرقمية المحتملة . من خلالذ الجانب النظري تبين  أ  الأمن السييبراني يعة   ا تحديد جختراقات  

 .رردعتا ر لنا  تحقيق الأمن السييبراني. ر لنا  فال رضية محققة 
رال  جاءت ب أ  يملك العاملين بقسم ا لا لام الآ  رالبرقة الوعنخ ادكافي  لأمن المعلومات. من  ال رضية الوانية: 

فال رضية محققة السييبراني. ر لنا   ادكافي  لأمن  الوعنخ  العاملين يملكو   ب أ   تبين  الميدانية   خلالذ الدراسة 
رال  م اداا ال يررسات رالقرصنة من  أهم الأسيباب ال  تقف  أمام تحقيق الأمن السييبراني. ارا    ال رضية الوالوة:

ليق من خلالذ الدراسة الميدانية مع المبقوثين ا رم ق فال رضية محققة   .ما   النوص  الا

الرابعة: السييبراني. د    ال رضية  الأمن  لنققيق  قالمة استراتيجيات  ديدة  تعتمد مكتبات جامعة  تعبر  أ   رال  

 فرضية محققة 
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رال  م اداا لم ينلقى العاملين  أية دررات  كوينية  ولذ استراتيجيات الأمن السييبراني. من    ال رضية ا امسة:

خلالذ الدراسة الميدانية   النوص  الا   أ  مكتبات جامعة قالمة   تقيم دررات  كوينية  ولذ النك ولو يات  

 الحديوة في قالذ الأمن السييبراني بص ة دررية رد فرضية محققة.

 خا ة: 

رتبقى الا راءات الأمن ر الوقاية من الأسيباب ال   نع المكتبات من تحقيق  أادافتا في بعض الأ يا  رذلك  

النصدي  المعلومات  مرا ز  المكتبات ر  تق يات حديوةا كاا ر ب  ا  النك ولو يات من  ت رضق  ما  بسلةب 

.   يدمن ر ماية معلوماتهم الشخصية لمخنلف التجمات ر المخا ر ولةوافظة  ا  أادافتا ررساديا رد خدمة المسين 

ديها من ارق الدراسة د:    رمن  أبرد الننائج ال  توصلنا الا

 قالمة   ا توفير الأمن لمعلوماتها رمقتنياتها  1945ماي 08تعة  مكتبات جامعة -

سوء جسينيدام لأازة الحاسوب رملققاتق ر مخنلف البرقيات من  أهم الأسيباب ال  تعاني ماا المكتبات  

 .في ت أمين نظامها
يملك الموت و  في المكتبات لجامعة قالمة الوعنخ ادكافي بضرررة توفير الأمن المعلوماتي داخ  المكتبة رمقتنياتها -

 .ر لنا  تحقيق الأمن السييبراني
 تواجق المكتبات مح  الدراسة مخا ر رتهديدات متنو ة للمخا ر الداخليةا ا ار ية رالوبيعية -

 اتعة  المكتبة جاادة في النصدي ولعديد من المخا ر ال  تواجق  أماا رسلامي

تعتمد مكتبات جامعة قالمة  ا العديد من استراتيجيات ال  من ش أنها ضما  سلاميا ر أماا السييبرانيا الا   -

 أ  ارق جستراتيجيات المعتمدة  ير لفية ولنصدي لمخنلف المخا ر  راديديدات خاصة في رقتنا الحا  رتتور  

 .اديديدات في شيتى الجوانب المحيوة  لنظام 

من  أهم جستراتيجيات المسينيدمة في مكتبات مح  الدراسة التش ير السواا لحماية بيا تها رالمعلومات  -

 . الشخصية لمسين يديها 
النك ولو يات   - رالنكوينية  ولذ  الندريلةية  الدررات  نقص  من  رالبرقة  الآ   ا لا لام  بقسم  العاملين  يحنا  

 الحديوة خاصة فيما يخص تق يات الأمن السييبراني. 

ليق دراست ا من ننائج ر ب  لينا نحن  با ثين رضع بعض المقترحات ر النوصيات ال  ت أم    ربعد ما توصلك الا

من خلالتا  أ  طسا د المكتبات في النصدي لبعض المشكلات ا اصة ب أمن المعلومات ر اداوض بهرا القوالج  

  :نوصيات في مايليلأ ا المسينو ت ر لنا  تحقيق الأمن السييبرانيا ريمكن  صر ارق ال 
دخالذ البيا ت رتصةيم   -  توتيف المكتبة موت ين متالين يجيدر  النعام  مع الحاسوب خاصة في حالم الا

 البرقيات

  ا المكتبة  أ  توفر دررات تدريلةية  ولذ النق يات الحديوة المسينيدمة في المكتبة لكي  ست  النعام  معتا -

 أ  يعة  مسترلذ المكتبة  ا تتاع ن ما يحد  داخ  مكتبنق ر أ    يعتمد سوى  ا  أنق رقن  ر أ    

 المرررسين هم من يقومو  بشتر  المكتب
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تضافر الجتود من  أج  اسينودا  تق يات صارمة رفعالم في النصدي لمخنلف التجمات ال  تواجق   -

  المكتبات
  النصدي ولتجمات ال  تعرق  المكتبة في  أداء مهامها -

 رضع المسين يد في رااة المكتبة ر محارلم  سب ثقتق لأنق او المحور الرقنا اكاي تقوم  ليق المكتبة  -
 التوامش رالمرا ع:

ــة حالم:  الحدادا نلةيلة محمد عبـد الدايم.1 ــييبراني في المكتبـات الجامعيـة اديمنيـة دراســـ ــاءا متولبـات تحقيق الأمن الســـ .  2لجا  4مفا  قلة جامعـة البيضـــ

2022 ,45 . 

ــييبراني:  شرلجا ةي ــة .2 ــســــــة رجختراقــات ا لالكتررنيــة للرلذ  بر ال ضــــــاء الســـ ــييبراني رتحــد ت الجوســـ قلة الحقوق رالعلوم  الأمن الســـ

 .136-134ا  . 2022 ا1لجا15مفاا لانسانية 
ــر.ا سمير.3 ــتراتيجيات الأم ية ر النق ية لموااة الجريمة ا لالكتررنية  لجزائر: قلاق الضرـ ــييبراني الو ني: قراءة في  أهم جسـ قلة الرراق    االأمن السـ

 176ا  .2022 ا2لجا 8مفاللراسات ج تماعية ر ا لانسانية 

 .35ا   2023 ا25لج ا 7مفا قلة ايرردرت ولعلوم ا لانسانية رج تماعية ا ت أمين ا ور السييبراني :بغداديا شاد.4

 234ا  2017ا 4لجاالمجلة الجزائرية للأمن ا لانسانيا الأمن السييبراني في الجزائر السيياسات ر المتسسات : رة اسمير.5

ــييبراني رالجريمة ا لالكتررنيـة في الدرلذ ما بعـد الحداثة: الو  ت المنوـدة الأمرمكيـة نموذجا :بن عزردا حا .6 ــات  ا الأمن الســـ ــالم للراســـ قلة الرســـ

 76ا   2022 ا2لجا 6مف ا ا لا لامية 

  http://awas.amazon.com t  :ما المقصود  لأمن السييبراني:متات  ا الراب  .7

 


