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 : صـلخـم

عرفت البيئـة الرقمية خل  الققدنن الأخينن ووتت 

ــ يًا في  ــاســـ عميقة جقلت البيانات الرقمية محورًا أأســـ

المقاملت الفردية والمؤسـسـ يةمم  ا أأداد طرم مسـ أ  

الخصـوصـية الرقمية بوصـفها أأأد أأ رز الحقوق المرتبطة  

ــا    ت  أأد   ــلمم  ــاب المق ــة، وفي  اتساســـــــاني ــة  بالكرام

وجرائم الفضاء الرقمي اسلى زيادة التهديدات الس يبرانية  

ــا   ــا ته ومق ــانات  البي ــات  ا  أ لي الدو  دلى  اعتماد 

ة وافـافعـة دلى الأمن الوطني، وت ي  لأغراض الحمـايـ

ة  ة في ـل في  يفيـ ة مرل يـ ــكليـ لـــ ة اس ه  الازدواجيـ هـ

التوفيق بين حماية الخصــوصــية الرقمية أ ق أأســا   

عية من جهةمم ومتطلبات الأمن الوطني أضرورة اجتما

 وس يادية من جهة أأخر ،

ــافية   ــة اسلى تقدة قراءة اســـتشرـ تســـقذ هه  الدراسـ

ل  دةمم من خل  وليـ اد  المققـ ه  المقـ ل هـ ــ تقهـ لمســـ

اناتمم   ة البيـ ــيقي لحمـايـ طـار التشرـــ التطور المتوقا للس

واسـ تكاـاح أدود تدخل الدو  في  ا المقلومات 

بين  عقلن  توازن  ــاق وقيق  أ ف ــامم وتقيف  ــا ته ومق

ســـا ا  ء الخصـــوصـــية ومتطلبات الأمن في  ل تو 

ــ ابيةمم والبيانات   ــ بة الســـ ــط اعيمم الحوســـ الاصـــ

ــة اسلى بورة تانيب مقاربة  ــخ ة، و لص الدراسـ الضـ

ــلم القـانونمم الحلو  التق ية  شموليـة م ا بين اتسصـــ
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الضـام ة للخصـوصـيةمم وتق ن  فقافة الوعي الرقمي من 

أأجل ب اء نموذج مس تقهلي يحقق الأمن دون التض ية 

 ،بالحقوق الأساس ية لل واطن الرقمي

ــية الرقمية  حماية  :  الكلمات المفتاحية  ــوصـــ الخصـــ

ــط ـــاعي   ا  ء الاصـــ الوطني   الأمن  البيـــانات  

ــيقات   ــ يبران  التشرـ ــخ ة  الأمن السـ البيانات الضـ

 ،الرقمية

Abstract:  
Over the past two decades, the digital 

environment has undergone 

profound transformations that have 

made digital data a central element 

of individual and institutional 

interactions. This evolution has 

brought digital privacy to the 

forefront as a fundamental human 

right. At the same time, the rise of 

cyber threats and digital-space 

crimes has increased states’ reliance 

on data collection and processing 

mechanisms to safeguard national 

security. This duality raises a central 

question: how can digital privacy as 

a fundamental right be reconciled 

with national security as a social and 

sovereign necessity? 

This paper offers a forward-looking 

analysis of the future balance 

between these two imperatives by 

examining the anticipated evolution 

of data-protection legislation, 

exploring the limits of state 

intervention in data collection and 

processing, and assessing the 

prospects of achieving a reasonable 

equilibrium between privacy and 

security in an era shaped by artificial 

intelligence, cloud computing, and 

big data. The study concludes that an 

effective future model requires a 

comprehensive approach combining 

legal reform, privacy-preserving 

technological solutions, and 

enhanced digital-literacy culture to 

ensure national security without 

compromising the essential rights of 

the digital citizen. 

Keywords:  

Digital privacy; Data protection; 

National security; Artificial 

intelligence; Big data; 

Cybersecurity; Digital legislation.  

 : مقـدمـــة 

ــاء الرقميمم ما جقل البيانات   ــ تاداقم الفضـ ــ بوق في اسـ ــقًا بي مسـ ــهد القالا خل  الققود الأخية توسـ لـ

الاـخصـية وتل موققًا محوريًا في الحياة اليومية لفأفراد وفي أأداء المؤسـسـات القامة والخاصـة دلى أدب سـواء،  

أأهم الحقوق المرتبطة بصــــون الهوية  وما هها الت و  الق يقمم  رز الحق في الخصــــوصــــية الرقمية باعتبار  أأأد  

اًتيويًا تو فب الدو  لتق ن  أأمطا الوطني ومواجهة  ــ ــب ت فيب البيانات ت قدب موردًا اس ــانيةمم في وقت أأص اتساس

التهديدات الســـ يبرانية المت امية، هها التداخل بين متطلبات حماية الحياة الخاصـــة وبورات الأمن القاقم ولدب 

ا قانونيًا متدددً  ا حو  أدود تدخل الدو  في  ا البيانات ومقا تهامم و يفية صـيابة نماذج تشـريقية وتق ية  نقالـً

قادرة دلى وقيق المقاد  الصــقبة بين الحق والأمن في  ل ال ورة الرقمية المتســاردةمم خاصــة ما صــقود ا  ء 

 .الاصط اعيمم الحوس بة الس ابيةمم والبيانات الضخ ة

 :وفي  ل هها الماهد المققدمم تبرز اتسلكلية المرل ية ال تية
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ــية الرقمية ومتطلبات   ــوصـ ــ تقهلي يحقق توازنًا عقلنيًا بين حماية الخصـ لى أأي مد  يمكن ب اء نموذج مسـ اس

 الأمن الوطني في  ل الت وتت التق ية المتساردة؟

ــكليـةمم تقوقم هـه  الـمداخا دلى خطـة ف ـانيـة افـاور  يت ـاو  محورهـا الأو  حمايـة   جـابـة دلى هـه  اتسلـــ وللس

ــ ياق الت و  الرقميمم بير نرل  محورها ال ان دلى الأمن الوطني بين بورات  ا   ــية الرقمية في سـ ــوصـ الخصـ

 ،البيانات واستشراح المس تقهل الرقمي

 حماية الخصوصية الرقمية في  ل الت و  الرقميافور الأو : 

ــية   ــب ت الخصــوص ــ تاداقم البيانات في مختلف اأاتتمم أأص ــاا نطاق اس ــارا الت و  الرقمي واتس ما تس

لحاأًا في ال قاق القانون المقاق، فقد انتقلت البيانات الاــــخصــــية من  رد   الرقمية اسأد  القضــــايا الأللح اس

ليب الحك اًتيوي تت افع دليب المؤســســات وتســت د اس دارة الاــؤون  مقلومات فردية اسلى مورد اســ ومات في اس

دـادة ال عر في الأطر القـانونيـة التقليـديـة ال  باتـت  دين اس ــب القـامـة والرقميـة، هـها الواقا ا ـديـد فرض دلى المشرـــ

داج ة عن موا بة الت ديات التق ية المت اميةمم لما وضــا موضــوا حماية الخصــوصــية الرقمية في قل  الاهتمامات 

ياقمم يقتضيــ وليل خصــوصــية الفرد في البيئة الرقمية دراســة التطور  الدســ تورية والحقوقية، وفي هها الســ  

ضـافة اسلى الوقوح دلى أدود   التشـريقي والمقايي الدولية ال  تاـم مرجقًا أأسـاسـ يًا لت عف حماية البياناتمم اس

ــ تورية   ــمانات الدســـ ــب من مواءمة بين الضـــ هها الحق في  ل متطلبات المقا ة الحدي ة للبيانات وما تفرضـــ

 ،عتبارات الفادلية الرقميةوا

 التطور التشريقي لحماية البيانات الاخصية والمقايي الدولية ذات الصا -أأوت
ــيقيًا مل وً ا خل  الققود الأخيةمم نتيدة الت و  الرقمي   ــية تطورًا تشرــ عرفت حماية البيانات الاــــخصــ

دارة المقاملت القامة والخاصـــــة، وقد أأدر ت الدو مم مهكرًامم أأن  المتســـــارا وت ا  دور ال عل المقلوماتية في اس

ية تتقلق بالمســا    ا المقا ة ال لية للبيانات يطرم مخاطر جدب ســاءة اســ تقما   توســب مكنية اس بالحياة الخاصــة واس

 ،المقلوماتمم  ا دفقها اسلى تانيب قوادد قانونية جديدة تقيد ضبط القلقة بين الفرد وا هات المقا ة

 البدايات الأولى لتق ين حماية البيانات الاخصية 1-

فرجا اتسرهاصــات الأولى لحماية البيانات الاــخصــية اسلى أأوروبا خل  الســ بقيثمايات وال نيثماياتمم بي أأن  

باـ أن حماية الأفراد   1981لسـ  ة    108الم أسـسـة الحقيقية لهها الحق  هرت ما اتفاقية  لع أأوروبا رقم 

ــخ ــ ــ ــلي دوز مل قم في هها (1)ما  المقا ة ال لية للبيانات ذات الطابا الاــ ، وت قتبر هه  اتتفاقية أأو  صــ

ــفافيةمم وديد الارضمم جودة البياناتمم والحق في الوصـــــو    اأا مم وقد أأرســـــت مهادر جوهرية مطا: الاـــ

 ،والتص يح

 GDPR الت و  نحو م عومة حماية متقدمة: اللئحة الأوروبية 2-

ووتً نوعيًا في فلسـفة   2016سـ  ة  (GDPR) أأأدث صـدور اللئحة القامة لحماية البيانات الأوروبية

طارًا لــاملً ومتقدمًا يقيد دلى مهادر صــارمة  لاــفافيةمم المســؤوليةمم تقليل (2)حماية البيانات ذ وضــقت اس مم اس
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قة لفأفراد مال: الحق في الثماسـ يانمم   ت اللئحة حقوقاً موسـب البياناتمم وحماية الخصـوصـية  ا التصـ ف، لما ر ب

اًقات اًض دلى المقا ةمم قابلية نقل البياناتمم وحق اتسخطار بوقوا اخ  .الاد

 :لما فرضت اللئحة التزامات جديدة دلى المؤسساتمم من بيطا

 .في المؤسسات ال  تقوقم بمقا ة واسقة (DPO) تقيين مسؤو  لحماية البيانات ، أأ 

نجاز تقييمات أأثر حماية البيانات ، ب   .ع د القياقم بمقا ات دالية الخطورة (DPIA) اس

 ،توس يا نطاق التطبيق ليا ل ا هات خارج الاواد الأوروبي ال  تس تهدح بيانات المواط ين

قليمية الحدي ة ذات الصا -3  المقايي الدولية واتس

باتسضــافة اسلى اتسطار الأوروبيمم تاــم  ودة من الوانق الدولية مرجقًا أأســاســ يًا في ت عف حماية البياناتمم  

 :أأهمها

باـ أن حماية الخصـوصـية  (2025)وديث   OECD مهادر م ع ة التقاون الاقتصـادي والتيية  ، أأ 

 (3) .وتدفق البيانات

 (4) .حو  الحق في الخصوصية في القصر الرقمي 2014قرار الجمقية القامة لفأمم المت دة لس  ة  ، ب 

ــ يبران المقيدة في بودابســــت داقماتفاقية الأمم المت دة   ، ج  من الســ طارًا مكملً  2001لفأ مم ال  ت قد اس

وًنية وما أأنب س تين بلًدا قد صادق دليها    (5).لضمان حماية البيانات أأف اء الت قيقات في ا رائم اتسلك

ا با  تت قديمة وبي قادرة دلى  في نفع الســــ  ةمم فاساا واجهت ددة ودياتمم ورأأت بقو الدو  أأاب

مقا ة الت ديات السـ يبرانية الحاليةمم وهو ما دفا اسلى اعتماد اتفاقية جديدةمم وهو ما وقق في سـ  ة 

2024، 

ــ  ة   ، د  لكًونية المقيدة بثمايويورك س وال  تهدح اسلى    مم 2024اتفاقية الأمم المت دة لمكفحة ا رائم اتس

وًنيةمم   وًنية ومواجهتهامم وتق ن  التقاون الدوز لمكفحة ا رائم اتسلك رق م ا ا رائم اتسلك وســين ط 

 (6).وتوفي المساددة الف ية وب اء القدرات ت س يبما للبلدان ال امية

 تطور التشريقات الوط ية في الدو  ال امية والقربية -4

فريقية تانيب تشرــيقات خاصــة  ماية البيانات الاــخصــيةمم ما تفاوت في مســ تو   لــهدت ددة دو  عربية واس

 :تطورها ودرجة اس تقل  الهيئات لرقابية، ويمكن اتسلارة اسلى بقو الرذج

 .با أن حماية البيانات الاخصية 2020لس  ة  151: قانون رقم مصر ، أأ 

مارات القربية المت دة ، ب   .2021لس  ة  45: المرسوقم بقانون اوادي رقم اتس
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المتقلق  ماية الألـــــاات ا اتيين ما  مقا ة    2009لســـــ  ة   08-09: القانون رقم المارب  ، ج 

 .المقطيات

 .حو  حماية المقطيات الاخصية 2004لس  ة  63القانون الأسا  ددد  :تواع ، د 

ــ بة للو ا رمم في قد القانون رقم  ، ه  ــ أن حماية   2018يونيو    10المؤرخ في    07-18أأما بالثماسـ باـ

الألاات الطبيقيين في مقا ة البيانات ذات الطابا الاخ  اتسطار التشريقي الأسا  في هها  

ــ ب أاا وم مقلومة باانوظ ال بعر عن ددامتها   ــخ ـ ح المقطيات ذات الطابا الاـ اأا ، وا ي عرب

جوا  م  يظما بالر  ــ ا ــفة مهالاة أأو بي مهالاةمم ت س ح دليب ،،، بص ح أأو قابل للتظقر  قرب تقلبقة باــخص م 

ة  ويتـب البـدنيـة أأو الفنيولوجيـة أأو ا يثمايـة أأو  ــظ ة ع ـاق خـاصـــ ــ أأو دـدب اسلى رقم التبقريف أأو ع صرـــ

ــادية أأو ال بقافية أأو الاجتماعيةو ــ ية أأو الاقتص يًة أأو ال بفس ــ ن هها القانون  ودة  (7)البيوم ، ويتض

 :(8)من الضماناتمم من بيطا

 مم (9)بورة الحصو  دلى موافقة قيحة لل قا ة −

 مم (10)وديد أأغراض  ا البيانات −

 مم (11)ت عف نقل المقطيات اسلى الخارج −

اااء السلطة الوط ية لحماية البيانات الاخصية أهيئة مختصة بالرقابة والضبط −  .(12)اس

ةً طويامم  ــيـ  الهيئـة الرقـابيـة لف بي أأن التطبيق الق لي لهـها القـانون يواجـب دـدة وـدياتمم أأ رزهـا تـ أخر ت صـــ

 ،وضقف ال قافة الرقمية لد  الأفرادمم وغياب ال صوت الت عيمية المكما

 الت ديات التشريقية الراه ة في  ا  البيئة الرقمية -5

 :رغم هها التطورمم ت ن ا  الحقل التشريقي لحماية البيانات يواجب وديات جوهريةمم مطا

ــ تدابة التشرــيقية:  ، أأ  ــاا الفووة بين وتية التطور التقني وبطء الاس بس ويتدلى ذلك في الاختل    ات

ــدـة الهـانا ال  تتطور  ـا التق يـات الرقميـة   ــط ـاعيمم وليـل  -المتزايـد بين العـــ ماـل ا  ء الاصـــ

ــ ابية  ــ بة السـ ــخ ةمم تق يات التتهامم والحوسـ ــيقات دلى  -البيانات الضـ وبين القدرة البطيئة للتشرـ

ــ تادا ا بوتية يومية  موا بة هه  الت وتت، فالتك ولوجيا ت ثماتج أأدوات جديدة لمقا  ة البيانات واس

ــيـابةمم والمراجقـةمم واتسقرارمم  ا  قلهـا  ــ  وات من الحوارمم والصـــ تقريبًـامم بير وتـاج القوانين اسلى ســـ

  .مت أخرة عن الواقا الرقمي الفقلي

ويؤدي هها الت أخر التشرـيقي اسلى  هور ففرا  قانون  تسـ تا ب أأحيانًا ا هات القامة والخاصـة في 

ــبطها، لما  قل  ــية دون وجود قوادد دقيقة تضـ ــوصـ ــطة رقمية ذات ت أفي دلى الخصـ ــة أأااـ  ارسـ

المواطن أأقل حمايةمم ويضـــا القا  أأماقم وديات جديدة لا ت وضـــا لها ألو  تشرـــيقية مســـ بقة،  

تازمم يصـــبح ســـدب هه  الفووة بورة لضـــمان حماية فقبا  لل قوق الأســـاســـ ية دون تقطيل وبال 

 .التطور التك ولوجي
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ــ ية    محدودية الرقابة دلى ا هات الأم ية ع د مقا تها للبيانات:  ، ب  ــسـ قف ال ليات المؤسـ ــ  ذلك أأنب ضـ

ا ومقـا تـها،   اء  قهـ ة البيـانات أأف ـ ة بقوادـد حمايـ ابقـة مـد  التزاقم الأجه ة الأم يـ ة بمتـ ة المكلبفـ انونيـ والقـ

فاالبًا ما تسـ تفيد هه  ا هات من اسـ تا اءات واسـقة بدعو  حماية الأمن الوطنيمم  ا يؤدي اسلى 

مال المراقهةمم الت ليل الخوارز مم وتتها  -ية الحسـاسـة  غياب الاـفافية وددقم خضـوا الق ليات الرقم 

لرقابة فقبا  من هيئات مسـ تقا أأو قضـاء متخصـص، لما أأن اتسـاا سـلطات الأجه ة  -اتتصـاتت  

راجقة دوريةمم قد يفتح الأم ية في الوصــــو  اسلى البياناتمم دون وجود ضــــوابط دقيقة أأو أ ليات م

سـاءة اسـ تاداقم المقلوماتمم وهو ما يبرز الحاجة اسلى نعاقم رقابي متقدد   اأا  تسمكنية التقسـف أأو اس

اًقم الحقوق الأساس ية لل واطن  .المس تويات يوازن بين مقتضيات الأمن واأ

فثماسـ بة  بية من الأفراد ت تدرك طبيقة البيانات    ضـقف الوعي اأيقي  قوق الخصـوصـية الرقمية:  ، ج 

سـاءة اس تادا امم وت الحقوق ال  يض طا القانون لحمانتها،  تًبة دلى اس ال  م  ا عطامم وت المخاطر الم

ــ تادقم القادي يتقامل ما الخدمات الرقمية   ــلمم التطبيقاتمم الخدمات    -فالمســـ ات التواصـــ ــب م صـــ

ســ تاداقم أأو فهل أ ليات التتها والت ليل ال  تقوقم  ا الشرــ ت دون قراءة لاوط الا -الســ ابية  

 أأو ا هات الحكومية،

ويؤدي هها ال قص في الوعي اسلى تساهل  بي في ماارلة المقلومات الاخصيةمم والقهو  بممارسات 

ة بالخصـوصـيةمم  ا ي ضـقف أأي  هود قانون أأو تقني لحماية البيانات، لما  قل  رقمية قد فكون ماسـب

ــ تقدادًا للكاــف عن الااته  ت أأو الم طالبة اأيا أأقل قدرة دلى مســاء  المؤســســاتمم وأأقل اس

 .بالافافية

ــ ية فقافة رقمية قااة دلى الوعي بالحقوق  سً و لكمم نرتبط ب اء م عومة فقبا  لحماية الخصــوصــية ب

بًية الرقميةمم الحملت الت سيس يةمم ودور المؤسسات التقليمية واتسدلمية   والواجهاتمم من خل  ال

 .في اشر فقافة حماية البيانات

ــ يرار التوفر بين بورات الأمن الوطني ومتطلبات حماية الخصــوصــية:  ، د  فهو أأأد اتسلــكتت    اس

البثمايوية في البيئة الرقمية الحدي ةمم حيث مد الدو  نفســــها مطالنبة و ا ووليل كميات متزايدة من 

ة وا ريـمة الم ع ـةمم في أين يفرض  ــ يبرانيـ ة الأمن الوطني ومكفـحة التـهديـدات الســـ انات لـحمايـ البيـ

ق اًقم الخصوصية الرقمية قيودًا دلى حجل البيانات اأ ب   .ةمم وأأغراض اس تادا امم وأدود مقا تهااأ

ــدة   ــو  اسلى المقلومات بعـ ذ يتطلب  الأمن الوصـ ويقود هها التوفر اسلى اختلح طبيقة الهدفين  اس

وفقاليةمم بير تتطل  الخصــوصــية وضــا ضــوابط دقيقة ومراأل وقق واســتئهان قد ت بط  الق ل 

 ة الأمني أأو ت قيبد فقاليتب، لما أأن غياب المقايي الواضحة والاــــفافةمم أأو ضــــقف الرقابة دلى الأجه

ســاءة اســ تاداقم البياناتمم في  الأم يةمم يؤدي اسلى اتســاا دا رة الاــليب لد  المواط ين من احتما  اس

أين فر  المؤســــســــات الأم ية أأن القيود القانونية قد ت قيق قدرتها دلى مواجهة تهديدات متطورة 

 .وسريقة
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ــوري اعتماد مقاربة شمولية م ا   مم مقل من الضرــ وي ثماتج هها الت اقو أا  دااة من التوازن الهشب

ــين أأدوات الحوكمةمم وتاني ألو  تق ية تقلبل الحاجة لجما البيانات   بين تطونر الأطر القانونيةمم ووسـ

له اسلى تقارض بين الأمن والحق ة هها التوفر ويم ا ووب  .وق الأساس يةالحساسةمم بما يخفبف أدب

ســـاءة  ت الحاجة اسلى وديث التشرـــيقات باـــم مســـ ير واعتماد مقايي تق ية وقانونية ة ا اس ياظ ت برز هه  الت دبا

 ،اس تقما  البيانات دون اسضقاح قدرات الدو  في حماية أأمطا

 أدود الحق في الخصوصية الرقمية بين الضمانات الدس تورية ومتطلبات المقا ة الحدي ة للبيانات -انيا

ــةمم بي أأنب هها الحق لا يقد مطلقًا في بيئة  ــية الرقمية امتدادًا طبيقيًا لل ياة الخاصـ ــوصـ ي قدب الحق في الخصـ

رقمية تتسـل بتطورات تق ية متسـاردة وقدرات متزايدة دلى  ا البيانات ووليلها، وبير ة ح الدسـاتي والقوانين  

خاصـــة دبر ا  ء الاصـــط اعيمم الحوســـ بة   -للبيانات  الأســـاســـ ية حماية لهها الحقمم تفرض المقا ة الحدي ة 

متطلبات جديدة بالبًا ما تضــقب وت ضــاط الوتءات الأم ية والت عيمية،   -الســ ابيةمم وتتها الســلوك الرقمي  

ــ تورية التقليدية وبورات المقا ة في  ومن ثمبمم بات من الضرــوري وليل أدود هها الحق بين مهادنب الدس

 ،القصر الرقمي

 اتسطار الدس توري لل ق في الخصوصية الرقمية 1-

ية  م  ا الدســــاتي الحدي ة دلى حماية الحياة الخاصــــة باعتبارها حقًا أأســــاســــ يًامم وتاــــ ل هه  الحماية سرب

مم حرمة المسـكنمم وم ا  ا المقلومات الاـخصـية دون مبرر قانون، وقد لـهدت بقو الدسـاتي (13)اتتصـاتت

اًفاً  كون الوسانط ا ديدة لا تقد م فصا عن حياة الأفراد دماجًا قيًحا لمفهوقم الخصوصية الرقميةمم اد  .اس

ــ تور  ــلتب    2020وفي ا  ا رمم ي ص دسـ ــةمم وحق م فيص في سرية مراسـ دلى حماية الحياة الخاصـ

واتصـاتتب الخاصـة  كفة أألـكلها، وهو ما ي فهل م ب ا يا شمو  هها الحق لل راسـلت واتتصـاتت الرقمية، وأأنب 

ا الدســ توري ا  ا ري قد أأقرب امتداد الحماية التقليدية اسلى الفضــاء ا طارًا دامًا  المشرــب وًنمم وهو ما يضــا اس تسلك

 ،(14) .لمشروعية المقا ة الرقمية للبيانات

 الطبيقة بي المطلقة لل ق في الخصوصية الرقمية 2-

ــية  ــوصـ ــا أ ودة من   -رقمية  نت أأقم بي ذلك    -رغم مكنة هها الحقمم فاسنب الخصـ حق بي مطلق ويخضـ

 :وتفرض الشرعية الدس تورية فلفة مهادر أأساس ية في م تقييد( 15)القيود المشرودة،

ت ب اءً دلى نص قانون :مهدأأ المشروعية ، أأ   .ت  وز  ا أأو مقا ة أأو   نن البيانات اس

   أأن نكون التقييد بوريًا لت قيق هدح مشرــوامم خاصــة في  اتت الأمن  : مهدأأ الضرـورة ، ب 

 .الوطني وحماية ال عاقم القاقم

 .   أأت يتداوز تدخل الدو  الحد الأدنى اللزقم لت قيق الهدح: مهدأأ الت اس  ، ج 

ــان ال    وتثماســــول هه  المبادر ما التوجهات الدوليةمم وخاصــــة اجتهادات افكمة الأوروبية لحقوق اتساســ

جراءات المراقهة الرقمية فجا رة أأو بي قابا للتوقا  (16)  .”تادد دلى أأت فكون اس
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 متطلبات المقا ة الحدي ة للبيانات وودياتها دلى الخصوصية الرقمية -3

ن ذ اس  :تفرض المقا ة الحدي ة للبيانات وديات بي مس بوقة دلى مفهوقم الخصوصيةمم اس

أأة أأو حتى  هو     ا  ء الاصط اعي  ، أأ  دادة ب اء ملفات فيصية دقيقة است ادًا لبيانات   ب قادر دلى اس

 .الهوية

تسـ ح بالكاـف عن أأنماط سـلوك فردي وجماعيمم  ا ن يد من  (Big Data) البيانات الضـخ ة ، ب 

 .مخاطر التتها والمراقهة المس يرة

ت ســهبل تدفق البيانات دبر الحدودمم وت ضــقف قدرة البلدان ال امية دلى مراقهة    الحوســ بة الســ ابية  ، ج 

 .مسارات المقا ة

ــ ياء ، د  نًت الأل ن يثماتج كميات هانا من البيانات حو  الحياة اليومية للفردمم بالبًا دون دل ب  (IoT)  اس

 (17) .الكمل أأو موافقتب

هه  الت وتت مقل من الصـق  دلى التشـريقات التقليدية ضـبط م أاتت الجما والمقا ةمم لأنب طبيقة  

ا نطاق تدخل الدو  والقطاا الخات في  البيانات أأصـب ت تثماهؤية وليسـت  رد مقلومات ابتةمم وهو ما يوسـب

 ،المساأة الاخصية للفرد

 متطلبات المقا ة الحدي ة للبيانات وودياتها دلى الخصوصية الرقمية -4

وًنيـةمم حماية   ــورات مكفحة اتسرهابمم تتها ا رائم اتسلك تدخل الدو  في اأا  الرقمي بالبًـا ما نرتبط بضرـــ

بما  -وبموج  هه  الضرــوراتمم ة ح التشرــيقات    (18)البنى الت تية الحســاســةمم ومواجهة الهومات الســ يبرانية،

 :اس تا اءات دلى قاددة حماية الخصوصيةمم مال -فيها ا  ا رية  

ــانية أأو عمليات  ، أأ  طار أأوامر قضـ ــة في اس ــاسـ ــو  اسلى البيانات الحسـ خًيص للوهات الأم ية بالوصـ ال

 .اس تخباراتية

الخاصـة باتتصـاتت لت ديد الأنماط دون الكاـف المبالا  (Metadata)  ا البيانات الميتاداتية ، ب 

 .عن افتو 

 .مراقهة حرلة البيانات دبر الا بكت الوط ية لضمان الأمن الس يبران ، ج 

بي أأن التوســا بي الم ضــبط في هه  الاســ تا اءات قد يؤدي اسلى فمراقهة لــاما  تهدد جوهر الحق في 

ــمانات: لتابةمم واضحةمم  ــة أأم ية بضـ أاطة م  ارسـ ــدد المقايي الدولية دلى بورة اس ــية، ولهها تاـ ــوصـ الخصـ

 ،متوققةمم ولفافةمم ما اسخضاعها لرقابة قضانية ومؤسس ية مس تقا

 متطلبات المقا ة الحدي ة للبيانات وودياتها دلى الخصوصية الرقمية -4

أأضحذ التوفيق بين ضــمانات الخصــوصــية ومتطلبات المقا ة الحدي ة للبيانات يقتضيــ نموذجًا جديدًا يقوقم 

 :دلى
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دراج حماية الخصوصية ان التص ف التقني  ، أأ   .(Privacy by Design)اس

خفاء الهوية والخصــــوصــــية التفاضــــلية لل د من المخاطر فيما يتقلق بالبيانات   ، ب  اســــ تاداقم تق يات اس

 .الضخ ة

 .تق ن  الافافية با أن ما    ا من بيانات و يفية اس تقمالها وأأغراضها الأم ية أأو اتسدارية ، ج 

ضـــا ا هات المقا ة لل ســـاء مم خاصـــة هيئات الأمن المكلفة بتســـ يي   ، د  اعتماد حكمة رقمية فقبا    

 .بيانات واسقة ال طاق

مم في مراقهة  الســلطة الوط ية لحماية البيانات في ا  ا رتقوية دور الهيئات الوط ية المســ تقامم مال  ، ه 

 .امت ا  ا هات المقا ة للضمانات القانونية

نما بطبيقة التك ولوجيا   د فقط ب صــوت الدســ تورمم واس دظ و ها يتضــح أأن أدود الخصــوصــية الرقمية لا تقد و 

 ،المقيدةمم والممارسات الأم يةمم ومس تو  نضج اتسطار الت عيمي والتقني للدو 

 الأمن الوطني بين بورات  ا البيانات واستشراح المس تقهل الرقميافور ال ان: 

أأضحذ الأمن الوطني في القصرــــ الرقمي يقيد باــــم متزايد دلى قدرات الدو  في  ا البيانات ووليلها  

وتو يفها ان م عومات تق ية متطورةمم تســ يما ما ت ا  التهديدات الســ يبرانية وازدياد تققيد ا رائم المرتبطة 

وًن، وقد أأحم التطور العـيا في تق يات ا  ء مكنات    بالفضـاء اتسلك الاصـط اعي والبيانات الضـخ ة للدو  اس

واسـقة لتق ن  مراقهة المخاطر والتثماهؤ  امم بي أأنب هها التوسـا في أأدوات الرصـد والت ليل ي ي اسلـكتت قانونية  

اًقم الخصـوصـية الرقمية وأدود التدخل في الحياة الاـخصـية لفأفراد، وفي  ل  وأأخلقية عميقة تتقلق بمد  اأ

اًتيوي لهه  التق يات في دلم الم عومات الأم ية من هها الواقا ا لمتاـابليمم تبرز الحاجة اسلى دراسـة الدور الاسـ

رسـاء توازن واققي بين مقتضـيات الأمن وضـمانات الخصـوصـية من جهة أأخر مم بما  جهةمم واسـ تكاـاح أ فاق اس

 ،ا  بالحقوق ا وهريةيست د اسلى ألو  تق ية مهتكرة وحكمة رقمية رل يدة قادرة دلى ضمان الأمن دون المس

 دور ا  ء الاصط اعي والبيانات الضخ ة في دلم الم عومات الأم ية وودياتها القانونية -أأوت
رلنة أأسـاسـ ية —وفي مقدمتها ا  ء الاصـط اعي والبيانات الضـخ ة—أأصـب ت التق يات الرقمية المتقدمة

ــقـة دلى  ا المقلومـات ووليلهـا والتثماهؤ  في عمـل الم عومـات الأم يـة الحـدي ـةمم لمـا توفر  من قـدرات واســـ

وعية الاســ تاداقممم وضــوابط بالتهديدات، وما ذلكمم ي ي هها التطور أأســ ئا قانونية دقيقة تتقلق بمد  مشر ــ

اًقم الحقوق الأســاســ ية وفي مقدمتها الخصــوصــية الرقمية، ومن ثمبمم فاسنب وليل دور هه  التق يات  المقا ةمم واأ

 ،يس تدعي الوقوح ع د م اياها الأم ية من جهةمم وودياتها القانونية من جهة أأخر 

 ا  ء الاصط اعي كأداة لتق ن  الفقالية الأم ية 1-

ي قدب ا  ء الاصـط اعي أأأد أأهم الأدوات ال  اعيدت دليها الدو  في تطونر أأنع تها الأم يةمم نعرًا لقدراتب 

في مقا ة كميات  بية من البيانات بطريقة تفوق القدرات الاشرــــية، وتبرز أأهم اســــ تاداماتب في اأا  الأمني 

 :(19)في
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من خل  وليل أأنماط السـلوك الرقمي والتقرح دلى الأااـطة  :الكاـف الاسـتهاع عن التهديدات ، أأ 

جرامية  .بي القادية ال  قد تاي اسلى هجمات س يبرانية أأو عمليات اس

والبصـ ة   (Facial Recognition)  التقرح دلى الوجو باسـ تاداقم تق يات    التقرح دلى الهوية ، ب 

 .السلو يةمم  ا يسهل في تتها المطلوبين ومراقهة الأما ن القامة

ات والكوارث  ، ج  دارة الأزمـ ة   اس دة توققـات لحعيـ ت الحقيقيمم وتقـ ة في الوقـ انات ال م يـ دبر قراءة البيـ

 .تسادد الأجه ة الأم ية دلى ا اذ قرارات دقيقة

ــ تخراج المؤلاات المتقلقة ورائم اتسرهاب والتطرح   وليل اتتصــاتت ووســانط التواصــل  ، د  تسـ

 .الق يف

ــ الأمن   ا فاسنظ الأنع ة الأم ية في القديد من الدو  أأصــب ت تقيد ا  ء الاصــط اعي في ما ي قرح بــــــ

ــتهـاع   مم ا ي يقوقم دلى التثماهؤ بالتـهديـد قهـل وقودـبمم وليع فقط التقـامـل  (Predictive Security)الاســـ

 (20) نتائجب الوخيمة بقد وقوعها،

 البيانات الضخ ة ودورها في ب اء م عومات أأم ية متكما 2-

الأسـا  الحيوي لكا ء الاصـط اعيمم وت تتضـ ن كميات هانا  (Big Data) تاـم البيانات الضـخ ة

ات التواصل الاجتماعيمم أأجه ة الاستاقارمم   من البيانات المتدفقة من مختلف المصادرمم مال اتتصاتتمم م صب

ة   انات الأجه ة الأم يـ د مكب ـت هـه  البيـ ة، وقـ وًنيـ املت اتسلك د الموقامم والمقـ ةمم خـدمـات وـديـ  ميات المراقهـ

 :من

 .وليل أأنماط السلوك اتسجرا  ووديد البؤر ا ارافية الأللح عرضة لل ااطر ، أأ 

 .(Network Analysis) مراقهة الا بكت اتسجرامية وتوقا ور تها دبر وليل القلقات الرقمية ، ب 

 .التقرح دلى الهومات الس يبرانية من خل  وليل السلوك الا بكي والتااح المؤلاات الااذة ، ج 

دلم حملت مكفحـة اتسرهـاب دبر وليـل البيـانات القـا رة لل ـدود المتقلقـة بالت قـلمم الت ويلت  ، د 

وًنمم اسلخ  .الماليةمم الثماااط اتسلك

ــ يبران الوطنيمم ا ي يقيـد دلى وليـل  ل  وتقتبر هـه  الو ـانف جوهريـة في تطونر مفهوقم الأمن الســـ

 .ومتقدد الطبقات للبيانات من أأجل حماية البنى الت تية الحيوية

 الت ديات القانونية المرتبطة باس تاداقم ا  ء الاصط اعي والبيانات الضخ ة -3

ــ تاـدا ـا يطرم وـديات قـانونيـة لبر مم من  دلى الرغم من الفوانـد الأم يـة الكهية لهـه  التق يـاتمم فـاسنب اســـ

 :أأ رزها

 مخاطر المسا  بالخصوصية الرقمية ، أأ 
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ــكلية ت تقكع  ــقةمم بالبًا دون دف الأفراد أأو بموافقة لـــ تقيد الخوارزميات الأم ية دلى  ا بيانات واســـ

 :، وتا ل هه  البيانات(21)استيقابًا حقيقيًا لطبيقة المقا ة

 مم (Biometrics)الصور الحيوية  −

 البيانات السلو يةمم  −

 بيانات الموقا ا ارافيمم  −

 ،(Metadata)البيانات الوصفية   −

دادة ب اء فيصــية الفرد الرقمية مم  ا ي ي التســاو  حو  مد   وة ل هه  البيانات في  وعها قدرة دلى فاس

مكنية التوفيق بين الأمن وحماية الخصوصية  .اس

لكلية الافافية والخوارزميات السوداء ، ب   (Black Box) اس

ــق  مقرفة المقايي ال  تقيدها في ا اذ   ذ يصـ ــفافةمم اس ــط اعي بالبًا  كواا بي لـ فينب أأنع ة ا  ء الاصـ

 :القرارات، ويخلق ذلك ددة مخاطر

 .صقوبة الطقن في القرارات الأم ية المبثماية دلى الخوارزميات −

 .احتما  تام ونات خوارزمية تؤدي اسلى  ارسات ةينية −

 .غياب الرقابة القضانية الدقيقة دلى عمليات الت ليل الأمني −

طار قانون لامل ، ج   غياب اس

ت ن ا  اتسطار القانون الم عل لكا ء الاصط اعي والبيانات الضخ ة   -ومطا ا  ا ر   -في القديد من الدو  

ا ي يضـا قوادد دامةمم تبقذ  (07-18) في اأا  الأمني في طور التاـم، فرغم وجود قانون حماية البيانات

ة اسلى  :الحاجة مل ب

 نصوت خاصة ت عل اس تاداقم ا  ء الاصط اعي في القطادات الحساسةمم  −

 وديد مقايي الافافية والمساء مم  −

 ضبط أدود تدخل الأجه ة الأم ية ع د  ا ووليل البياناتمم  −

ساءة اس تاداقم البيانات الت ليلية لأغراض خارج نطاق الأمن الوطني −  ،مرة اس

 الحاجة اسلى ضمانات قانونية مصاحهة للس تاداقم الأمني للتق يات المتقدمة - 4

اق مخاطر التوســا الأمني في اســ تاداقم   توصي الأدبيات الدولية بضرــورة وضــا ضــمانات قانونية وتق ية و 

 :(22)هه  الأدواتمم من أأهمها

 .اسخضاا م مقا ة أأم ية للبيانات لمبدأأ الضرورة والت اس  ، أأ 

 .فرض تقييمات أأثر أأم ية وقانونية قهل اعتماد أأي نعاقم ذ ء اصط اعي ، ب 

ــلطـة البيـانات في  ، ج  تق ن  رقابة الهيئـات الوط يـة لحماية البيـانات دلى الأنع ـة الأم يـةمم بما في ذلك ســـ

 .ا  ا ر

 .(Algorithmic Governance) وضا قوادد واضحة لل وكمة الخوارزمية ، د 
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ــف عن هويـة الأفراد ، ه  -De-identification & Privacy) تطونر تق يـات تقلـل من الكاـــ

preserving). 
وبهلك يتضـح أأن ا  ء الاصـط اعي والبيانات الضـخ ة أأصـب ا ع صـرنن مرل يين في ب اء م عومة   ، و 

أأم ية فقبا مم بي أأن اسـ تادا ما دون ضـوابط قانونية صـارمة يمكن أأن يؤدي اسلى توسـا رقابي  دد  

 جوهر الحقوق الأساس يةمم ودلى رأأسها الخصوصية الرقمية،

 أ فاق وقيق التوازن بين الخصوصية والأمن من خل  الحلو  التق ية والحكمة الرقمية -انيا

ــمان الأمن الوطني أأأد أأللح ي قتبر  ــية الرقمية وضــ ــوصــ ــياة متوازنة م ا بين حماية الخصــ الب ث عن صــ

الت ديات تققيدًا في البيئة الرقمية المقاقة، فالتوســــا المتزايد في اســــ تاداقم البياناتمم والاعتماد المكاف دلى 

  التفكي في أ ليات جديدة ا  ء الاصـط اعي في وليلهامم وضـا صـانقي السـ ياسـات أأماقم مقاد  دقيقة تتطل

ــت ـد اسلى ألو  تق يـة مهتكرة وأأطر متقـدمـة لل كمـة الرقميـة، ويعهر  تتدـاوز المقـاربات القـانونيـة التقليـديـةمم وتســـ

اًتيوي ت  دح فقط اسلى مقا ة التوفر بين الأمن والخصـوصـيةمم بل اسلى وضـا نموذج  هها التوازن أخيار اسـ

 ،ساس ية دون اتسبار بفقالية الم عومات الأم يةشموز يض ن حماية الحقوق الأ 

 الحلو  التق ية الضام ة للخصوصية كمدخل لت قيق التوفيق بين الحقوق ومتطلبات الأمن 1-

دماج أأدوات تق ية متقدمة في عمليات  ا البيانات ومقا تها أأأد المســـارات الأســـاســـ ية لت قيق  أأضحذ اس

توازن واققي بين متطلبات الأمن والخصـوصـية، فالتطورات الحدي ة في  ا  أأمن المقلومات مكب ت من ابتكر  

دون تقريو الحقوق الاــخصــية   أ ليات تســ ح للدو  بالحصــو  دلى البيانات الضرــورية لحماية ال عاقم القاقم

اًق أأو الاس تال  بي المشروا  .للخ

 Data Minimization  وتقليل نطاق البيانات Encryption تق يات التق ية )التافي( ، أأ 

ات   ا بين مختلف الهيئـ داولهـ اء مقـا تهـا أأو تـ انات أأف ـ ة البيـ ة سريـ ل لحمـايـ ــانـ ة من أأقو  الوســــ تقـدب التق يـ

طار مكفحة ا رائم الســـ يبرانيةمم ما ضـــمان  (23)الأم ية ذ تســـ ح للدو  باتحتفاق بقدرة وليل البيانات في اس ، اس

بقاء هوية الأفراد أأو محتو  البيانات الحسـاسـة بي قابل للطلا من قهل بي المخو  .ل، لما تاـم سـ ياسـة  

وري من المقلومـاتمم بـما يـحد من وتقليـل البيـاناتو أأأـد المبـادر الـحدي ـة ال  تفرض  ا الـحد الأدنى الضرـــ ــ

 .(24)مخاطر المراقهة الواسقة أأو التقسف الرقمي

 Secure والحوسـ بة متقددة الأطراح ال م ة  Differential Privacy الخصـوصـية التفاضـلية  ، ب 

Multi-Party Computation 
ــاما   جراء وليلت ل أأفرزت الب وث الحدي ة في دلوقم البيانات ألوتً أأللح تطورًا ت تيح للوهات الأم ية اس

دلى  ودات البيانات دون الكاـــف عن الهويات الفردية، وتقد الخصـــوصـــية التفاضـــلية مااتً واضًحا لهها 

ذ تســــ ح باســــ تخراج الأنماط اتسحصــــانية ال  تفيد الأجه ة الأ  رجاا ال تائج اسلى الاما مم اس مكنية اس م ية دون اس

لًة دون اطلا  فيص مقين، أأما الحوسـ بة متقددة الأطراح ال م ة فيكبن ددة جهات من مقا ة بيانات ماـ

ــيـة حتى في الق ليـات الرقميـة  ــوصـــ أأي طرح دلى البيـانات الـخاقممم وهو مـا يوفر درجـة دـاليـة من حمايـة الخصـــ

 .(25)الحساسة
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 (Blockchain-based ID Systems) بنى الهوية الرقمية القااة دلى اللمرل ية ، ج 

فت ت تق يات البلولتاــين أ فاقاً واســقة تسااــاء نعل هويات رقمية أ م ة ة ح الأفراد قدرة أألبر دلى الت ا  

ذ تسـ ح هه  الأنع ة بت قيق عمليات وقق أأم ية فقا  دون  سـاءة اسـ تادا ا، اس في بياناتهلمم وودب من مخاطر اس

اًق أأو الاس تال الحاجة اسلى   نن بيانات المس تادمين لد  جهة مرل ية قد فكون   .(26)عرضة للخ

طار لت قيق التوازن بين الأمن والحقوق الأساس ية 2-  الحكمة الرقمية  س

ت نكفي الاعتماد دلى الحلو  التق ية وأدها لضـمان حماية الخصـوصـية في عصرـ الأمن السـ يبرانمم بل يتقين 

ــفافية  ــول ما متطلبات الاــ ــ تاداقم البيانات بما يثماســ تاني نموذج متكمل لل كمة الرقمية قادر دلى ت عف اســ

دارة البيانات  والمســاء  وســ يادة القانون، وفي ل الحكمة الرقمية في  ودة من الم  بادر وال ليات ال  تضــ ن اس

 (27) .بمسؤوليةمم وودد بدقة نطاق تدخل الدو  وا هات الأم ية

 الافافية والمساء  في  ا البيانات واس تادا ا ، أأ 

ذ اسن وديد الأغراض بدقةمم   تقتبر الاـــفافية الرلنة الأولى لضـــمان ال قة القامة في المؤســـســـات الأم يةمم اس

اًضمم اها جوان  فكر  الحق في الخصـوصـية دون المسـا    وتوضـيح أأسـالي  المقا ةمم وتوفي أ ليات للد

خضـــاعها لرقابة  رلمانية   (28).بفقالية الق ل الأمني لما تســـهل أ ليات المراجقة الدورية للســـ ياســـات الأم يةمم واس

 .وقضانيةمم في الحد من التداوزات افيا وضمان الت اس  في التدخل

 الرقابة متقددة المس تويات والهيئات المس تقا لحماية البيانات ، ب 

ــ  ـاد   ـة مراقهـة التزاقم ا هـات الأم يـة بمقـايي حمايـة البيـانات اسلى هيئـات  ســـ أأفبتـت التدـارب الدوليـة أأن اس

ا محوريًا في الحكمة الرقميـة ــً ــ تقا يم ـل ع صرـــ وتق ـل هه  الهيئـات دلى فحص أ ليـات المقـا ة الأم ية    (29).مســـ

ضـافة اسلى تلقي الاـكو  والت قيق في الااته  ت،   اًقم مهادر الضرـورة والت اسـ مم اس للبياناتمم والت ألد من اأ

بخلق م عومة تضــــ ن ددقم تاوب   -القضــــانيةمم البرلمانيةمم واتسدارية   -لما تســــ ح الرقابة متقددة المســــ تويات  

 .رقميةالسلطات ال

 "استشراح أأخلقيات ا  ء الاصط اعي وتاني مهادر والاس تاداقم المسؤو  ، ج 

ل الأمني ت يخلو من مخـاطر تتقلق باليين الخوارز مم أأو ا ـاذ  اعي في الق ـ ــط ـ اج ا  ء الاصـــ دمـ ن اس اس

،  امم ف ايدت الحاجة اسلى تاني مهادر أأخلقيات ا  ء (30)قرارات أ لية بي مبررة ةع الحقوق الأســــاســــ ية

ــيقات  ــي القراراتمم وت مهادر بدأأت بقو التشرـ مكنية تفسـ ــفافيةمم واس ــط اعيمم مال القدا مم الاـ   -الاصـ

دراجها قاأة ان أأدوات ت عف الأمن الس يبران - لتشريا الأوروبي    (31).في اس

 ب اء فقافة رقمية  يقية قااة دلى الوعي بالحقوق والواجهات ، د 

ا أأسـاسـ يًا تسنجام أأي مقاربة تسـقذ اسلى التوفيق بين الخصـوصـية والأمن فيكين    (32).يم ل الوعي الرقمي ع صرًـ

ا  امم والحقوق ال  نكفلهـ انات ال  ي   قهـ ة البيـ ةمم وطبيقـ ة الرقميـ ة عمـل الم عومـات الأم يـ الأفراد من فهل  يفيـ

القانون .لمم يســـــادد في الحد من المخاوح اأيقية ما  المراقهة الرقمية، لما يســـــهل ذلك في تق ن  التقاون بين 

 .يبرانيةالمواطن والدو  في مواجهة التهديدات الس  
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يتاين أأن وقيق التوازن بين الخصـوصـية والأمن لا يقد مسـ أ  تتقلق فقط بالحدود القانونية للتدخل الأمنيمم  

بل أأصــبح مشرــوداً متقدد الأبقاد يســت د اسلى ألو  تق ية متقدمةمم وأأطر حكمة رقمية رلــ يدةمم وســ ياســات  

ــ ير ما الت وتت الرقمية ــيقية قادرة دلى التكيف المســ ــمب هها التوازن ليع فقط بورة (33).تشرــ ،  وياــ

اًتيويًا لدلم الأمن الوطني باـم فقبا  ومسـ تداقممم دون المسـا  بالحقوق الأسـاسـ ية   حقوقيةمم بل خيارًا اسـ

 ،لل واطن الرقمي

 : خـاةـــة
ا  يتضــح من خل  هه  القراءة أأنب مســ تقهل الخصــوصــية الرقمية والأمن الوطني مرهون بمد  قدرة المشرــب

ــ ن حماية الحقوق  ــات دلى تطونر مقاربة متكما فراعي الطبيقة المتاية للتق يات الرقميةمم وتضـــ ــســـ والمؤســـ

 اء بيئة تشرــيقية مرنةمم مدعومة  الأســاســ ية دون تقطيل فقالية الم عومات الأم ية، فالرهان الحقيقي نكمن في ب 

ب أدوات تق ية موفوقةمم وب قافة رقمية  يقية تضــا الفرد في  ف الق لية اتسصــلحيةمم بما يســ ح بت قيق الأمن 

 .ما صون الكرامة الرقمية

ل اسلى  ا ال تائج والتوصيات الق لية الداعمة لهها التوازن المثمااود  .وانطلقاً من هها الت ليلمم تمب التبوص 

 أأوتً: ال تائج

اًتيويًا ف ايد مرل ية البيانات الرقمية:  ،1 أأفبتت الدراسـة أأن البيانات الرقمية أأصـب ت ة ل موردًا اسـ

 .للدو مم  ا جقل الخصوصية الرقمية أأللح هاالة أأماقم توسا أأدوات المراقهة ووليل البيانات

ت ف ا  داج ة  -خاصـة في الدو  ال امية   -فالتشـريقات الحالية قصـور اتسطار التشـريقي التقليدي:   ،2

 .عن موا بة الت وتت التق يةمم  ا يخلق فراباً قانونيًا بين حماية الحقوق ومتطلبات الأمن الوطني

فـالـحاجـة الأم يـة دفقـت الدو  اسلى تق ن  أ ليـات  ا البيـاناتمم  ت ـا  تـدخـل الدو  في اأـا  الرقمي:   ،3

 .لكن ذلك ي  في ل ي من الأحيان دون وضا ضمانات قانونية وتق ية  فية لل د من التقسف

فالتق يات الحدي ة تؤدي اسلى تق ن  قدرات أأجه ة صــقود ا  ء الاصــط اعي والبيانات الضــخ ة:   ،4

ــية وتهديد مهدأأ الحد الأدنى من  ــوصـــ اًق الخصـــ الأمنمم لكطا في الوقت ذاتب ف يد من مخاطر اخ

 .المقا ة

مكنية وقيق توازن مققو : حيث  ،5 بيبثمات الدراسـة أأن وقيق التوازن بين الخصـوصـية والأمن ليع اس

ــيقيمم والحلو  التق يـةمم وحكمة  ــلم التشرـــ ــ ت يلًمم لايطـة اعتماد مقـاربة تدمج بين اتسصـــ مســـ

 .البياناتمم والوعي اأيقي

 انياً: التوصيات

اعتماد قوانين لــاما لحماية البيانات تتمام ما المقايي  من خل وديث اتسطار التشرــيقي الوطني  ،1

جراءات  GDPR)مال الــــ ــ الدولية (مم ما ضمان وضوم لاوط  ا البياناتمم مدة الاحتفاقمم واس

 .الطقن
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ااـاء هيئات مسـ تقا فقا  لمراقهة مقا ة البيانات ذات الطابا تق ن  الرقابة المؤسـسـ ية والقضـانية   ،2 باس

 .الأمنيمم وةكين القضاء من  ارسة رقابة صارمة دلى مشروعية التدخل الرقمي

ة  ،3 ــيـ ة للخصـــــوصـــ ــام ـ ة ضـــ اء الهويـة   تطونر ألو  تق يـ خفـ ــفي(مم تق يـات اس ة )التاـــ ماـل: التق يـ

(Anonymization)  مم تقليل البيانات(Data Minimization)  مم والخصــوصــية التفاضــلية

(Differential Privacy)، 

ــت ر في بنى وتية رقمية أ م ةمم واعتماد ألو   من خل فرقية م عومات الأمن الســــ يبران   ،4 الاســـ

 .لل د من انحياز الخوارزميات (Explainable AI)ا  ء الاصط اعي القابا للتفسي 

ــارلة البياناتمم  من خل تق ن  الوعي الرقمي لل واطن   ،5 ــا  رامج وط ية للتوعية بمااطر ماـــ وضـــ

وًن جراءات الحماية ا اتية في الفضاء اتسلك  .الحقوق الرقميةمم واس

يقوقم دلى مهادر: الضرـورةمم الت اسـ مم المشرـوعيةمم الاـفافيةمم وتقيف  تاني مقاربة توازن مسـ تداقم   ،6

 ( قهل أأي مشروا أأمني رقمي جديد،DPIAالأثر دلى البيانات )

 :الهـوامــش والمـراجــا
 

(مم  ودة المقاهدات الأوروبيةمم رقم 1981 لع أأوروبامم اتفاقية حماية الألــاات ما  المقا ة ال لية لل قطيات ذات الطابا الاــخ ــ )  -( 1) 

اًس بور مم 108 طار  رنامج تق ن  اتسصلم الديمقراطي في دو  ج وب المتوسطمم س ً ة في اس  ،1981ي انر  28مم وفيقة م

)2(- European Union, REGULATION (EU) 2016/679 OF THE EUROPEAN 

PARLIAMENT AND OF THE COUNCIL of 27 April 2016 on the protection of 

natural persons with regard to the processing of personal data and on the free 

movement of such data, and repealing Directive 95/46/EC (General Data Protection 

Regulation), Official Journal of the European Union, 4.5. 2016 L 119/1, EUR-Lex, 

Access to European Union Law. Link: https://eur-

lex.europa.eu/eli/reg/2016/679/oj/eng , Checked on 11-11-2024, At 19:45. 

)3(- OECD, Recommendation of the Council concerning Guidelines Governing the 

Protection of Privacy and Transborder Flows of Personal Data (2025), Link: 

https://legalinstruments.oecd.org/public/doc/114/114.en.pdf, Checked on 11-11-

2025, At 20:30. 

الحق في الخصوصية في القصر  مم  2014 نون الأو /ديس بر    18في  الصادر    A/RES/69/66  لفأمم المت دة رقم  قرار الجمقية القامة  -( 4) 

ــار   https://docs.un.org/ar/a/res/69/166مم الرابط:  الرقمي بت ــة  الوفيق ــة 2025-11-11مم تم الاطلا دلى  مم الســـــــاد

21:00، 

)5(- Convention on Cybercrime, Budapest, 23.XI.2001, European Treaty Series- No. 

185, Council of Europe, Link: https://rm.coe.int/1680081561, Checked on 12-11-

2025, At 11:15. 

https://eur-lex.europa.eu/eli/reg/2016/679/oj/eng
https://eur-lex.europa.eu/eli/reg/2016/679/oj/eng
https://legalinstruments.oecd.org/public/doc/114/114.en.pdf
https://docs.un.org/ar/a/res/69/166
https://rm.coe.int/1680081561
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تق ن  التقاون الدوز لمكفحة جرائم مقي ة مرفكهة بواســطة نعل مم  2024المقيدة بثمايويورك داقم   اتفاقية الأمم المت دة لمكفحة ا ريمة الســ يبرانية   -( 6) 

وًن دلى ا رائم الخطية لك ــم اس مم مكتــ  الأمم المت ــدة المقني بالمخــدرات وا ريمــةمم  فك ولوجيــا المقلومــات واتتصــــــاتت ولتبــاد  الأد  في لـــ

ــط: ــرابــــــــــــــــــــــــــ https://treaties.un.org/doc/Treaties/2024/12/20241224%2001-الــــــــــــــــــــــــــ

 27%20PM/Ch_XVIII_16.pdf  11:30مم السادة 2025-11-12مم تم الاطلا دلى الوفيقة بتار، 
باـــ أن حماية الألـــاات الطبيقيين في مقا ة البيانات    2018يونيو   10المؤرخ في    07-18القانون رقم  من    3الفقرة الأولى من المادة    -( 7) 

 ،2018يونيو  10مم الصادر في 34مم ا ريدة الرسمية للو هورية ا  ا ريةمم القدد ذات الطابا الاخ 

 المصدر نفسب،  -( 8) 

 مم المصدر نفسب،7الفقرة ال انية من المادة   -( 9) 

 مم المصدر نفسب،10الفقرة ال انية من المادة   -( 10) 
من الفصل الرابا المق ون ونقل المقطيات اسلى دو  أأج بيةو من الباب الخامع المق ون والتزامات المسؤو  عن المقا ةمم    45و  44المادحن    -( 11) 

 المصدر نفسب،
 مم المصدر نفسب،31اسلى  22الباب ال الث المق ون والسلطة الوط ية لحماية المقطيات ذات الطابا الاخصومم المواد من   -( 12) 
يبرتمم طبقـة ةوز    10المـادة    -( 13)  دريش اس ــة فريـ ــســــ ةمم فر ـة مؤســـ ة أألمـانيـا الاوـاديـ ــا  لجمهوريـ  :مم الرابط2002من القـانون الأســــ

  content/uploads/2018/09/grundgesetz_Arabic.pdf-https://dalil.de/wp،   تم الاطلا دلى الوفيقة

 ،10:15مم السادة 2025-11-22بتار  
  30مم بتار   82من دســـ تور الجمهورية ا  ا رية الديمقراطية الاـــقبيةمم الصـــادر با ريدة الرسمية للو هورية ا  ا ريةمم القدد   47المادة    -( 14) 

 ،2020ديس بر 

 )15 (- 
European court of Human Rights, Case of Roman ZAKHAROV v. Russia, 

Application n° 47143/06, December 4th, 2015, Link: 

https://hudoc.echr.coe.int/fre?i=001-159324, Checked on 22-11-2025, at 16h:00mn. 

 )16 (- 
Ibid. 

وًنيةمم و ا ا  -( 17)  نًتمم تتيح لها التواصل فيما بيطا وما الس ابة اتسلك نًت الأل ياء اسلى ل بكة من الأجه ة ا  ية المتصا باتسن ن لبيانات دبر  ياي اس

  دالية أأدوات الاسـتاـقار ومقا تها للسـ تدابة به ء تحتياجات المسـ تادقممم بفضـل تطور رقانق الحاسـوب م خفضـة التكلفة وتوسـا لـ بكت اتتصـا

نًت الأل ياءمم وAWS MarketPlaceموقا  - انعر العدة، ن   ومم الرابط:؟(IoT) ما المقصود باس

https://treaties.un.org/doc/Treaties/2024/12/20241224%2001-27%20PM/Ch_XVIII_16.pdf
https://treaties.un.org/doc/Treaties/2024/12/20241224%2001-27%20PM/Ch_XVIII_16.pdf
https://dalil.de/wp-content/uploads/2018/09/grundgesetz_Arabic.pdf
https://hudoc.echr.coe.int/eng#{%22appno%22:[%2247143/06%22]}
https://hudoc.echr.coe.int/fre?i=001-159324


  الحق في الخصوصية الرقمية بين حماية البيانات ومتطلبات الأمن الوطني: قراءة استشرافية 
 عبد الرزاق صحراوي ـ خليل سلطاني 

  

   
23 

 

is/iot-https://aws.amazon.com/ar/what/    : الساااااااااااااااي اا   2025-11-22، تم الاطلاع بتاايخ ،
16 10. 

لنابيث  رومم   -( 18)  مم مقا  مثمااـور دلى موقا المسـ تقهل لفأ اث اماهات تصـادد وا ريمة الرقميةو ضـد البثماية الت تية للدو   :السـلمة السـ يبرانية اس

- 01-03تم الاطلا بتار  : ،  https://shorturl.at/GbvQ1   مم الرابط2025ديســـــ بر    11والدراســـــات المتقدمةمم بتار   

 ،17:45مم السادة 2026

 )19 (- OECD, AI Principles, Link: https://www.oecd.org/en/topics/ai-

principles.html, Checked on 22-11-2025, At: 17h:45mn. 

 )20 (- UNICRI & INTERPOL, Artificial Intelligence and Robotics for Law 

Enforcement, Link: https://www.europarl.europa.eu/cmsdata/196207/UNICRI%20-

%20Artificial%20intelligence%20and%20robotics%20for%20law%20enforcement.

pdf, Checked on 22-11-2025, At: 17h:55mn. 

 )21 (- 
European court of Human Rights, Case of S. and MARPER v. THE UNITED 

KINGDOM,  

Application n° 30562/04 and 30566/04, Grand Chamber, STRASBOURG, December 

4th, 2008, Link: https://hudoc.echr.coe.int/fre?i=001-90051, Checked on 22-11-2025, 
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)22(-
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and Fundamental Rights: The AI Act of the European Union and its implications for 
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)23(-
 
Bruce SCHNEIER, Data and Goliath : The Hidden Battles to Collect Your Data 
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https://shorturl.at/GbvQ1
https://www.oecd.org/en/topics/ai-principles.html
https://www.oecd.org/en/topics/ai-principles.html
https://www.europarl.europa.eu/cmsdata/196207/UNICRI%20-%20Artificial%20intelligence%20and%20robotics%20for%20law%20enforcement.pdf
https://www.europarl.europa.eu/cmsdata/196207/UNICRI%20-%20Artificial%20intelligence%20and%20robotics%20for%20law%20enforcement.pdf
https://www.europarl.europa.eu/cmsdata/196207/UNICRI%20-%20Artificial%20intelligence%20and%20robotics%20for%20law%20enforcement.pdf
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