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 : صـلخـم

ــ يبران   تعـد التجربـة الجزائريـة ا  ـاأ الأمن الســـ

ا    الأذيرفي   ــ أواة  المترو في ا الســـ من التجــا ا 

اعتمدة الدولة مقا بة شــامت تقوم  ت تعزيز اط را  

ــة   ــاة مخت ـ ــسـ ــاؤ ماتـ نشـ القانون والتأظيمي  وا 

 وتروير القد اة التقنية والبشرية. 

ــيعاة  ــدا   شرـ ــ تول القانون    ا رـ فعت المسـ

تتعلق بمكافحـة الجرا  اط لكوونيـة ويةيـة المعريـاة 

الشــخ ــية وتأظن آأنظلة اط  ام واطت ــاأ   ا وفر 

 آأتاتا قانونيا لمواجهة التهديداة الرقمية.  

نشــــاؤ   آأما  ت ال ــــعيد الماتــــســــاش  فقد   ا 

وحداة متخ ـــ ـــة  ت مســـ تول الد   الور   

ــة   قـظـ يـ الـ ز  راكـ مـ ا    ــة  ةــــــــافـ ا  ورـ    الـ والأمـن 

والاتـــــ تجابة للحواس  الســـــ يبرانية   د  ت أم   

 البنى التحتية الحيوية. 

كة  كزة الجزائر  ت تروير المأظومــاة التقنيــة 

لحماية المواقع الحكومية والخدماة اط لكوونية  واعتماس  

 حلوأ متقدمة للكشف المبكر عن الهجةة.

ل التوعيـة  ييـ    ا راق  ولم تغفـ  الدولة اـانـ

ة ساذـ    ة الرقميـ افـ ة لتعزيز الاقـ ة وككويييـ برامج تعليميـ

 الماتساة والمجتمع.  

وتبرز هذه الجهوس  تمعة التزام الجزائر ببناؤ فضــاؤ  

الت ـــد ة  مواجهـــة  قـــاس   ت  ومترو   آ من   قمي 

 .المتأامية ا المجاأ الس يبران

الأمن الس يبران  الجزائر  التحوأ :  الكلةة المفتايية 

الرقمي  الأمن القانون.

Abstract: 
  The Algerian experience in the 

field of cybersecurity has become one 

of the most developed in recent years, 

as the state has adopted a 

comprehensive approach based on 

strengthening the legal and 

regulatory framework, establishing 

specialized institutions, and 
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developing technical and human 

capacities. 
At the legal level, several 

legislations have been enacted 

concerning the fight against 

cybercrime, the protection of 

personal data, and the regulation of 

information and communication 

systems, thereby providing a solid 

legal basis for addressing digital 

threats. 
At the institutional level, 

specialized units have been created 

within the National Gendarmerie 

and the National Police, in addition 

to cybersecurity monitoring and 

incident response centers aimed at 

securing critical infrastructures. 
Algeria has also focused on 

developing technical systems to 

protect government websites and 

electronic services, while adopting 

advanced solutions for early 

detection of cyberattacks. 
The state has not neglected the 

awareness aspect, launching 

educational and training programs 

to strengthen digital culture within 

institutions and society. 
Together, these efforts reflect 

Algeria’s commitment to building a 

secure and advanced digital 

environment capable of facing the 

growing challenges in the 

cybersecurity domain. 

Keywords: Cybersecurity, Algeria, 

Digital transformation, Legal security  .   

  :مقـدمـــة 

الدوأ  تعتمد  اليومية  يي   يياتأا  من  يتجزآأ  ط  جزؤا  الس يبران  الفضاؤ  آأربح  الرقمية   الاو في  ا عصر 

والماتساة  ت نظم معلوماتية متقدمة لتس يير شاونها الاقت اسية والاجتماعية والس يات ية؛ ومع هذا الاعتماس 

  والهجةة الس يبرانية  ت البنى التحتية المتزايد  برزة تهديداة اديدفي من نوعها  مث  الجرا  اط لكوونية

 .الحيوية  وانتها  الخ ورية   ا جع  الأمن الس يبران آأحد الأولو ة الاتواتيجية للدوأ الحدياة

الس يبرانوت أش   ا هذا الس ياق كجهد ور  متكام  يسعى ا   يةية    التجربة الجزائرية ا  اأ الأمن 

الفضاؤ الرقمي الور  وةةن ات تمرا ية الخدماة الحيوية ويةية المعلوماة الحساتة؛ يي  اعتمدة الجزائر  

الجرا    لمكافحة  مترو في  تن  شريعاة  ذاأ  من  والتأظيمي   القانون  اط را   تعزيز  شامت  شل   مقا بة 

المعرياة الشخ ية وتأظن آأنظلة اط  ام واطت اأ؛ كة آأولت الدولة آأهمية بالغة ط نشاؤ   اط لكوونية ويةية

ةافة ا   مراكز  ماتساة وهيئاة مخت ة  مث  وحداة الأمن الس يبران ا الد   الور  والأمن الور   ا 

 .انية  لضةن  رد ومواجهة التهديداة بشكل فعاأاليقظة والات تجابة للحواس  الس يبر 

وط تقتصر التجربة الجزائرية  ت الجانل القانون والماتساش فقط  ب  تمتد لتشل  البعد التق  والتكوي    

للكشف   واعتماس حلوأ  كية  اط لكوونية   والخدماة  الحكومية  لللواقع  متقدمة  آأنظلة يةية  تروير  يي    

تخ  ة وتعزيز الوعي الرقمي لدل الموارأ  المبكر عن الهجةة  مع الوكيز  ت ككوين الكفاؤاة البشرية الم 

 .والماتساة
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الرقمية    الدولة  آأتات يا لضةن ات تقرا   آأربح  اما  الس يبران  الأمن  آأن  المداذت ا  آأهمية هذه  وتتجت 

والاجتماعية  الاقت اسية  التنمية  ا  يسهم  بما  الرقمي   التحوأ  ا  الاقة  وتعزيز  الحساتة   المعلوماة  ويةية 

 .المس تدامة

مكوناتها   الوكيز  ت  مع  الس يبران   الأمن  ا  الجزائرية  التجربة  وتحلي   س اتة  ا    المداذت  تهد   كة 

 الأتات ية  وتقين مدل فعاليتها.

 وبأاؤ  ت ما ت بق نررح اط شكالية التالية:

 ما مدل نجا ة القوان  الجزائرية لتحقيق الأمن الس يبران ا ظ  ثو في التحوأ الرقمي؟  

لا اابة عن هذه اط شكالية ت تعتمد هذه المداذت  ت منهجية ورفية تحليلية  يي  يتم آأوط تقديم اط را   

 القانون والماتساش  ثم ات تعراض الآلياة العللية والتدابير التقنية لتحقيق الأمن الس يبران ا الجزائر .

 وتأقسم هذه المداذت ا   محو ين آأتات ي  كالتالي:

 اط را  القانون للأمن الس يبران ا الجزائر المحو  الأوأ:  

من الس يبران ا الجزائر: آأوط  اط را  التشريعي للأ

 اط را  الماتساش لتحقيق الأمن الس يبران ا الجزائر ثانيا:

 الآلياة العللية والتدابير التقنية لتحقيق الأمن الس يبران ا الجزائرالمحو  الاان: 
آلياة الوقاية والحماية الس يبرانية: آأوط  آ

آلياة الكشف والات تجابة للهجةة الس يبرانية: ثانيا  آ
 

 اط را  القانون للأمن الس يبران ا الجزائر المحو  الأوأ:  

مع التوتع الكبير ا ات تخدام ككنولوجيا المعلوماة واطت اطة  آأربحت الدوأ توااه تحد ة متعدسفي 

كتما  ا يةية المعلوماة الحساتة  ومكافحة الجرا  اط لكوونية  وةةن آأمن البنى التحتية الرقمية؛ ومن هذا  

را  قانون متكام  يأظم الأنشرة الرقمية ويحدس المساولياة القانونية  بما    المأرلق  برزة الحااة ا   وةع ا 

 .يضلن الأمن الس يبران  ت المس تول الور 

ا الجزائر  عملت الدولة  ت تروير منظومة  شريعية تهد  ا   تأظن الأمن الس يبران  بر تن قوان   

ومرات ن تأظم يةية البياناة الشخ ية  ومكافحة الجرا  اط لكوونية  وةبط ات تخدام ش بكاة المعلوماة 

أية المكلفة بحةية الفضاؤ الس يبران   واطت اطة؛ كة آأتهم اط را  القانون ا تحديد رايياة الماتساة الور 

آلياة قانونية للت دي للهجةة الس يبرانية   ا يعزز من ات تقرا  البيئة الرقمية ويضلن ات تمرا ية الخدماة  وتوفير آ

 .الحيوية



 مشتة نسريند. –وئام بغياني د.التجربة الجزائرية لتحقيق الأمن السيبيراني 
  

   
25 

وكتميز الجريمة الس يبرانية عن الجرا  الأخرل ا الوت يت التي  س تعل  ا ا ككا ا  والتي كتميز ا كون مرككبها  

يكون  ت ا راع ولو بقد  آأسنى  ت الجوانل التقنية والتكنولوجية لعل  الوتائ  المس تعلت ط ككاا هذه  

ةافة ا   وجوا توافر الأ كان العامة للجريمة  1المأ وص  ليها ا قانون العقوباة.  الجريمة  ا 

كة كتميز الجريمة الس يبرانية ب أنها جريمة يس تخدم فيها الحاتل ال لي وكذا ش بكة اط نونت  وهذا ما يجعلها   

جريمة رعبة من يي  اط ثباة لكون الدلي  يمكن التخلص منه بسر ة من رر  الجان  وب أنه يترلل ذبرفي  

ةافة ا   آأنه ا آأغلل ا لحاطة  فا ن الجريمة المرككبة ككون عبا في عن  تقنية ط ثباتها  لكونها متعلقة بالمعرياة ا 

نها جريمة  ابرفي لل دوس ونتائجها واتعة الأراق.  2آأ قام وشفراة  ثم ا 

الجزائري الذي يهد    القانون  اط را   الضوؤ  ت  الد اتة  سليط  من  الجزؤ  هذا  من ذاأ  وت أ اوأ 

لتحقيق الأمن الس يبران ا ظ  التحوأ الرقمي  و لك بات تعراض اط را  التشريعي والماتساش الذي يعل   

  ت تحقيقه. 

 ا الجزائر   اط را  التشريعي للأمن الس يبران :  آأوط 

يشكل اط را  التشريعي للأمن الس يبران العلوس الفقري لحماية الفضاؤ الرقمي ا آأي سولة؛ وا الجزائر     

وتأظن   الشخ ية   البياناة  اط لكوونية  ويةية  الجرا   ا   مكافحة  التي تهد   القوان   من  ا ردا  مجمو ة 

نون ت أتيس قا دفي رلبة لضةن ات تقرا   ات تخدام ش بكاة المعلوماة واطت اطة؛ ويتيح هذا اط را  القا

آلياة قانونية لمواجهة التهديداة الس يبرانية الحدياة؛ وفيما   المأظومة الرقمية الورأية  وتحديد المساولياة  وتوفير آ

 :يلي ات تعراض لمجلو ة القوان  التي تهد  ا   تحقيق الأمن الس يبران ا الدولة الجزائرية

 

 : القوان  المتعلقة بالجرا  اط لكوونية   - 1

وهي مجمو ة القوان  والتعدياة التي تهد  ا   مكافحة الاعتداؤاة المعلوماتية ويةية الأنظلة والش بكاة   

 الرقمية؛ ومن آأهم هذه القوان  مايلي: 

وهو اط را  التشريعي :  3  المتعلق بالتجا في اط لكوونية 2018ماي ت أة    10الما خ ا    05- 18قانون  قم   - آأ 

الذي وةعته الجزائر لتأظن كل المعاماة التجا ية التي تتم  بر اط نونت  تواؤ ب  التجا  آأو ب  التاجر  

والمس تهلك؛ ويهد  هذا القانون ا   ةبط  ا تة التجا في اط لكوونية من ذاأ تحديد شروط  ا تة 

ةافة اليشاط  وتأظن العقوس اط لكوونية  وفرض التزا ماة  ت المتعامل  اط لكووني  لضةن الشفافية  ا 

 ا   يةية المس تهلك من الايتياأ والمة تاة المأافية لللأافسة.

الرقابة    آلياة  آ نونت  ويحدس  اط  المحظو في  بر  السلع  بيع  ويمأع  اط لكوون   الدفع  القانون وتائ   يأظم  كة 

والعقوباة   ا يجع  منه آأسافي آأتات ية لوت يخ الاقة ا المعاماة اط لكوونية و شجيع الاقت اس الرقمي ا 

 .الجزائر
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للأمر    15- 04القانون  قم    - ا  العقوباة   156- 66المعدأ والمتمم  قانون  آأسذ  قسم ذاص ا :  4المتضلن 

مكر  ا      394الماسفي    من"المساس ب أنظلة المعالجة الآلية لللعرياة"  قانون العقوباة الجزائري بعأوان  

 .7مكر     394

المتضلن قانون    156- 66المعدأ و المتمم للأمر  قم    2006سيسلبر ت أة    20ما خ ا    23- 06قانون  قم   -ة

 دأ قانون العقوباة بحي  آأسذ  مزيدا من العقوباة  ت الاعتداؤاة  ت الحيافي الخارة  :  5العقوباة 

  بر الوتائ  الرقمية  كة آأنه يعو  بمساولية الأشخاص المعأوي  )مث  الشركاة( ا الجرا  المعلوماتية. 

 : القوان  المتعلقة بحةية المعرياة الشخ ية   - 2

وهي القوان  المتعلقة بحةية المعرياة الشخ ية ا الجزائر؛ وتهد  ا   تأظن  جمع  معالجة  تخزين  ونق    

تاؤفي ات تخدام هذه المعلوماة.   البياناة الشخ ية للأفراس  و لك من آأا  ةةن احوام الخ ورية ومنع ا 

ا  ذارة  مضلونها  ا    07- 18القانون  قم    يتما   ت أة    10ما خ  الأشخاص  2018يونيو  بحةية  يتعلق    

يي  يهد  هذا الأذير ا   يةية الأشخاص  ؛  6الربيعي  ا  اأ معالجة المعرياة  اة الرابع الشخص 

الربيعي  فيما يتعلق بمعالجة بياناتهم الشخ ية  من ذاأ تأظن جمع  تخزين  ات تخدام ونق  هذه المعرياة  

 برريقة قانونية وشفافة  وةةن يقوق الأفراس ا الوروأ ا   بياناتهم وت حيحها ومسحها عأد الحااة. 

غير  آأو الات تخدام  التسريل  من  البياناة  لحماية  الازمة  الأمنية  التدابير  باتخا   المعأية  الجهاة  يلزم  كة 

 .المشروع  ويخوّأ للهيئة الورأية المخت ة مراقبة تربيق القانون وفرض العقوباة  ت المخالف 

 : القوان  المتعلقة ب أنظلة اط  ام واطت اأ   - 3

تتعلق هذه القوان  بتنظن ات تخدام وتائ  اط  ام التقليدية والرقمية  وةةن تأظن قراع اطت اطة ويةية   

المتضلن القوا د    2009آأوة ت أة    05الما خ ا    04- 09القانون  قم  المس تخدم  والمعلوماة؛ ومن آأهمها  

يي  يهد  هذا القانون ا   ؛  7الخارة للوقاية من الجرا  المت ت بتكنولوجياة اط  ام واطت اأ ومكافحتها 

تأظن   من ذاأ  واطت اأ ومكافحتها   اط  ام  بتكنولوجياة  المرتبرة  الجرا   من  للوقاية  قوا د ذارة  وةع 

جراؤاة التحري والتحقيق ا الجرا  المعلوماتية  وتمك  السلراة المخت ة من مراقبة اطت اطة اط لكوونية   ا 

نظلة المعلوم لزام مزوسي ذدماة اط نونت واطت اطة بحفظ بياناة  والتفتيش التق  للأ اتية با  ن قضائي  مع ا 

 اطت اطة لمدفي معيأة والتعاون مع الجهاة القضائية عأد الرلل. 

نشاؤ  ةافة ا   ا  زالة المحتول غير القانون ويةية سرية المعلوماة المرتبرة بالتحقيق  ا  كة يأص القانون  ت ا 

هيئة ورأية تعنى بالتيس يق ب  مختلف الهيئاة ا  اأ الوقاية من الجريمة اط لكوونية وتباسأ المعلوماة  ت 

 ال عيدين الور  والدولي. 

ويحدس كذلك قوا د التعاون الدولي ا تباسأ الأسلة الرقمية  ويمأح القضاؤ الجزائري اخت اص متابعة الجرا   

ا  ا ات تهدفت م الح ورأية  مع فرض عقوباة  ت الأفراس   المعلوماتية يتى لو ا كُكبت من ذا ج الباس 

 .ومزوّسي الخدماة عأد مخالفة آأيكامه

 

 اط را  الماتساش لتحقيق الأمن الس يبران ا الجزائر : ثانيا 
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يشكل اط را  الماتساش حجر الأتاس لتأفيذ الس ياتاة والاتواتيجياة الورأية للأمن الس يبران ا   

الجزائر؛ وقد آأنش أة الدولة  دفي هيئاة وماتساة متخ  ة  مث  وحداة الأمن الس يبران ا الد   الور   

الس يبرانية   للحواس   اليقظة والات تجابة  الور   ومراكز  التحتية (CERT) والأمن  البنى     د  يةية 

 الحيوية  و رد التهديداة الرقمية  وةةن ات تمرا ية الخدماة اط لكوونية. 

ويكمن الهد  من هذا اط را  ا توظيف الموا س البشرية والتقنية بشكل ميسق لتعزيز الأمن الس يبران  

 .الور  ومواجهة الت د ة الرقمية الحدياة

 : مركز الوقاية من جرا  اط  ام ال لي والجرا  المعلوماتية للد   الور    - 1

  ويعتبر الجهاز الوييد المختص  ذا ال دس ا الجزائر  وهد  ا   ت أم  منظومة 2008قد آأنشئ ا ت أة    

المعلوماة لخدمة الأمن العلومي  واعتبر بماابة مركز توثيق ومقره يواد ببئر مراس  ايس  هذا المركز يعكف 

وية آأصحا ا تواؤ كانوا آأشخاص فراسل آأو   ت تحلي  معرياة وبياناة الجرا  المعلوماتية المرككبة  وتحديد ه

ع اباة  وهذا كله من آأا  ت أم  الأنظلة المعلوماتية والحفاظ  ليها  ط ت يما تلك المس تعلت ا الماتساة  

 8الرسمية والبأو  والبيوة؛ كة يهد  ا   مسا دفي باقي الأجهزفي الأمنية الأخرل ا آأساؤ مهامها. 

وات تراعت قياسفي الد   الور  من ذاأ التكوين المس تمر والمتميز لأفراسها والملتقياة الدولية والورأية    

و ااأ  ال لي   اط  ام  مهأدسي  من  الكفاؤفي  و اة  الماهت  القول  توفر  آأن  آأخرل  سوأ  مع  الخبراة  وتباسأ 

 9. القانون  وهذا من آأا  الفهم ال حيح للجريمة المعلوماتية والت دي لها

 : الم ل ة المركزية لمكافحة الجرا  الس يبرانية   - 2

اط لكوون  وجندة    الفضاؤ  التي تمس  الجرا   آأهمية ا محا بة ظاهرفي  الور   للأمن  العليا  القياسفي  آأولت 

نشاؤ ذلية   مكانياتها الماسية والبشرية ا الت دي لمرككبيها  وات تجابت لضرو في الأمن المعلوماش من ذاأ ا  ا 

م نشاؤ الم ل ة 2011ن الور  لس أة  لمحا بة الجريمة اط لكوونية  ت مس تول المديرية العامة للأ   ليتم بعدها ا 

  تحوأ فيما بعد  2015المركزية لمحا بة الجرا  المت ت بتكنولوجيا اط  ام واطت اأ بمديرية الشررة القضائية ت أة  

العالية المس تول  لمواجهة الت د ة  التقنية  ا   م ل ة عملياتية  هزفي بالمو س البشري المتخ ص والوتائ  

تزايدفي ا  اأ الجريمة المعلوماتية؛ وتضم الهيكلة الحالية للل ل ة هياكي المتخ  ة ومكاتل للدعم والتسهي   الم

اللاام عن ارعل الجرا   مارة  ا  آأا   آأساؤ مهامها بكل احوافية واتتباقية  ومن  آأا   والت لي ؛ و لك من 

لبحتة  تخرجت من الجامعاة الجزائرية  وتلقت  الس يبرانية؛ كة تضم هذه الم ل ة نخبة من الكفاؤاة الشررية ا

 10ككويأا مكثفا ورأيا وسوليا  يتى يتس نى لهم آأساؤ مهامهم بكل احوافية ومهأية. 

 : الهيئة الورأية للوقاية من الجرا  المتعلقة بتكنولوجياة اط  ام واطت اأ   - 3

  المتضلن القوا د الخارة  2009آأوة ت أة    05الما خ ا    04- 09من القانون  قم    13بموجل الماسفي  آأنشئت   

 وتتو  هذه الهيئة  خ ورا المهام ال تية:  للوقاية من الجرا  المت ت بتكنولوجياة اط  ام واطت اأ ومكافحتها؛

 تيش يط وتيس يق عملياة الوقاية من الجرا  المت ت بتكنولوجياة اط  ام واطت اأ ومكافحته   - آأ 
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الشررة القضائية ا التحر ة التي تجريها بش أن الجرا   اة    مسا دفي السلراة القضائية و م الح - ا 

نجاز الخبراة القضائية   ال ت بتكنولوجياة اط  ام واطت اأ  بما ا  لك تجليع المعلوماة وا 

تباسأ المعلوماة ق د جمع كل المعرياة المفيدفي ا التعر   ت مرككبي الجرا  المت ت بتكنولوجياة  - ة 

 اط  ام واطت اأ وتحديد مكان تواادهم.

ويايظ آأن المشرع خص الهيئة بالتحري ا الجرا  التي تمس آأمن الدولة عموما كالجرا  اط  هابية والتجسس  

لكوونية بمعنى كل جريمة متعلقة بالأمن الور  ومقوماة الدولة الجزائرية   والخيانة العظلى بات تعةأ وتائط ا 

أ آأتاليل تحري ذارة من بينها  سجي  المعرياة غير آأنه ونظرا لخرو في هذه الجرا  آأعراها المشرحة ات تعة

الشخ ية ا حالة الشك بوجوس جريمة ا  هابية آأو لها  اقة ب أمن الدولة  غير آأن اط شكاأ الذي يررح هو  

نه بعد كل التحر ة  ايتماأ آأن يكون المشتبه فيه بريؤ  وبالتالي ا حالة الحكم باط سانة فا مشكلة  غير ا 

 11قاضي بالبراؤفي  وهأا تررح مس ألة الحق ا يرمة الحيافي الخارة.واط جراؤاة يحكم ال

 الآلياة العللية والتدابير التقنية لتحقيق الأمن الس يبران ا الجزائر المحو  الاان:  

الحكومة  تبيت خيا   بعدما  حاليا  ذارة  الجزائرية  الدولة  آأولو ة  من  الس يبران  الأمن  آأن  اعتبا   يمكن 

اط لكوونية من ذاأ التحوأ الرقمي التد يجي للعديد من الخدماة العلومية لقرا اة كايرفي )وزا في الداذلية   

سا في المخارر الس يبرانية والمعروفة العدأ  التعلن العالي والوبية...(؛ هذا التواه رايبه ت يب  ت   ياتاة تعت  با 

بحوكمة الأمن الس يبران والتي  شير ا   الأتاليل المس تخدمة من قب  العديد من آأصحاا القرا  )يكوماة  

وماتساة( لت ديد وت أرير وتيس يق الأمن الس يبران  فا يمكن ت و  تحوأ  قمي للخدماة العلومية ا ظ   

 12  ة وشفافة لضةن الأمن الس يبران.غياا اتواتيجية واضح

فبعد ما   عرض اط را  القانون والماتساش لتحقيق الأمن الس يبران ا الجزائر  ت أ اوأ من ذاأ    

 هذه الجزئية  التررق للآلياة الوقائية من مخارر التعدي  ت الأمن الس يبران ا الجزائر.

آلياة الوقاية والحماية الس يبرانية آأوط:    آ

آأربحت الوقاية والحماية الس يبرانية اليوم من آأهم مترلباة الحفاظ  ت آأمن الدوأ والماتساة والأفراس  ا  

ظ  التزايد المس تمر للهجةة اط لكوونية وتعقيد آأتاليل الاذواق؛ وتما  هذه الآلياة مجمو ة من اط جراؤاة  

 أم  المعرياة  وةةن ات تمرا ية الخدماة الحيوية؛ وط  التقنية والتأظيمية الرامية ا   يةية الأنظلة الرقمية  وت

تقتصر الحماية  ت الأسواة التقنية فقط  ب   شل  آأيضا بأاؤ وعي ت يبران  وتروير ت ياتاة واضحة  وتعزيز  

 .قد في الهي كل  ت توقع المخارر قب  وقوعها والحد من آ ثا ها

 : البنى التحتية الرقمية الس ياسية   تعزيز   - 1

يق د بتعزيز البيية التحتية الس ياسية تروير وبأاؤ آأنظلة  قمية وتقنية ككون الدولة هي المتحكم الرئيسي فيها  

 :سون الاعتماس  ت آأررا  آأجنبية  و لك لحماية آأمنها المعلوماش وةةن ات تقالها الرقمي؛ ويتحقق  لك  بر
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نشاؤ مراكز بياناة ورأية  - آأ  بدأ الاعتماس  ت خواسم ذا جية   ا يقل    تخزين البياناة ساذ  الدولة: ل   ا 

 .المخارر ويحفظ الس ياسفي  ت المعلوماة

بأاؤ ش بكاة ات اأ ذارة ومشفرفي  س تعللها الماتساة    عن رريق  تروير الش بكاة الحكومية ال منة: - ا 

 .الحساتة لضةن سرية البياناة

: و لك بتشجيع تروير آأنظلة  شغي  وبر ياة محلية آأو مفتوحة الاعتماس  ت حلوأ وبر ياة ورأية - ة 

 .الم د  بدأ الاعتماس  ت منتجاة آأجنبية قد تحل  مخارر تجسس ية

التقنية -    المعداة  نتاج  ا  القد في  ت  وآأجهزفي  تعزيز  المراقبة   آأنظلة  البيوموية   التعريف  براقاة  مث    :

 .التشفير ساذ  الدولة آأو  بر شرآكاة آ منة

آلياة مراقبة سائمة   :يةية البنى التحتية الحيوية  - ج  مث  الراقة  اطت اطة  الأق   والقراع المالي  بر آ

 .ونظم سفاع ت يبران متقدمة

  الس يد وزير البريد و المواراة السلكية و الاتلكية  الس يد  2025ما س    16وقد قام يوم الأحد  

"نو  الدين واضح"      فقة الس يد وزير اقت اس المعرفة والماتساة الأاش ئة والماتساة الم غرفي   " لي ز وقي"

يي  آأجريت جولة ميدانية شملت  دفي مشا يع اتواتيجية ا قراع اطت اطة   ز  في عم  ا   وطية وهران 

مشروع    وةع حجر الأتاس لمركز بياناة مترو  ومركز يوت بة للذكاؤ الاررأاعي؛ من بينها  والتكنولوجيا

رلوح يعزز البيية التحتية التكنولوجية للجزائر  يي  ت يوفر حلوأ الحوت بة الس ابية والذكاؤ الاررأاعي   

 .13ككنولوجياة مس تدامةمع الوكيز  ت كرش يد ات تها  الراقة  بر 

 : اعتماس ذدماة الاقة الرقمية  - 2

ات تعرض وزير البريد والمواراة السلكية والاتلكية  ت يد  لي ز وقي  ذاأ اجتماع  لس الوز اؤ   

التدابير الجديدفي التي يتضلنها مشروع اط را  القانون الخاص بخدماة الاقة لللعاماة   2025المأعقد ا نوفمبر  

الجزائر تمك   ا    يهد   والذي  اط لكوون   والتعريف  وتعزيز    اط لكوونية  التكنولوجي  الترو   مواكبة  من 

 .ات تخدام الخدماة الرقمية ا بيئة آ منة وموثوقة

وي أش هذا الأص القانون الجديد لوت يخ بروز ذدماة الاقة والتعريف اط لكوون  بما يضلن تروير المعاماة  

ال اس     04- 15القانون  الرقمية ويساهم ا تعزيز الس ياسفي الرقمية للباس  مع معالجة العراقي  التي واجهت تربيق  

 14وقد تضلن المشروع جمت من الأيكام الرئيس ية آأبرزها:  ؛2015فبراير    1ا  

نشاؤ السلرة الورأية للت ديق اط لكوون  - آأ  را ا تأظيميا اديدا يعتمد  ت هيئة    يي    :ا  يقوح الأص ا 

هذه  سا في  ا  بتوييد  يسلح  بما  سائمة؛  ب فة  الحكومي  المجاأ  ا  الاقة  ذدماة  بتقديم  تتكف   ورأية 

 .الخدماة  بر القرا اة الحكومية والاقت اسية
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من ذاأ توت يع نراق الخدماة التي شملها القانون السابق  لتضم التوقيع     :تأظن ذدماة الاقة   - ا 

ةافة ا   ذدمة اط  تاأ اط لكوون المعتمد ثباة صحتهة ويفظهة  ا   .والختم اط لكووني  المعتمدين. وا 

 د  ةةن مساوافي الوثيقة اط لكوونية بأظيرتها الو قية؛    :الا وا  القانون بالوثائق اط لكوونية   - ة 

 .وتعزيز الأمن القانون ا المعاماة الرقمية

س اج هذا المبدآأ لضةن وت يت موثوقة ط ثباة هوية الأفراس     :ا  تاؤ التعريف اط لكوون   -    و لك  بر ا 

بما يتيح لهم الولوج ال من ا   مختلف الخدماة  بر اط نونت  ويشكل الأتاس ا منظومة  .والهيئاة

 .ذدماة الاقة

آلياة تدقيق ومراقبة آأررا  الاقة ومقدّمي الخدماة    من   :تعزيز الرقابة ونظام العقوباة  - ج  ذاأ تحديد آ

واعتماس جهاة مخت ة للتدقيق الدو ي؛ فضا عن مراجعة العقوباة المالية واط سا ية والجزائية المتعلقة 

 .بمخالفة آأيكام ذدماة الاقة

وباعتماس هذا اط را  القانون   سعى الدولة ا   بأاؤ بيئة  قمية آأكثر موثوقية  وتعزيز آأمن الأنظلة المعلوماتية   

 وسعم التحوأ الرقمي الور  بخرواة عملية وفعالة. 

 : التعاون الدولي لمكافحة اط جرام الس يبران   - 3

فقد آأربحت الدولة لوحدها غير قاس في  ت مواجهة المخارر الس يبرانية  م  ما آأوجل  ت الدوأ التعاون  

فيما بينها لحصر هذا اط جرام المس ت د   والقضاؤ  ليه نهائيا؛ تواؤ من نايية التعاون الأم  الدولي  آأو من 

 نايية المسا دفي القضائية.

فا بد من ضرو في التعاون الأم  الدولي  يي  التعاون الأم  الدولي للحفاظ  ت الأمن الس يبران:   - آأ 

الترو    هذا  مع  الجريمة  القضاؤ  ت  المأفرسفي  بجهوسها  ط  س تريع  سولة  آأي  آأن  العللي  الواقع  آأثبت  آأنه 

المللوس والمذه  ا كافة مياسين الحيافي؛ لذلك آأربحت الحااة ماتة ا   وجوس كيان سولي ي أذذ  ت  

عاون من ذاله آأجهزفي الشررة ا جميع الدوأ المختلفة  ذارة فيما يتعلق بتباسأ   اتقه القيام  ذه المهلة  وتت

الفا ين من واه  ب أقصى سر ة  كنة  باط ةافة ا   تعقل المجرم   المعلوماة المتعلقة بالجريمة والمجرم  

 15العدالة.

المتعلق بالقوا د الخارة    04- 09من القانون    17الماسفي    من ذاأ نص  المشرع الجزائري  وهذا ما نص  ليه

"تتم الات تجابة    والتي ن ت  ت آأنه:للوقاية م  الجرا  المت ت بتكنولوجياة اط  ام واطت اأ ومكافحتها؛  

جراؤاة التحفظية وفقا لاتفاقياة الدولية  اة ال ت   لرلباة المسا دفي الرامية لتباسأ المعلوماة آأو اتخا  آأي ا 

 واطتفاقياة الدولية الاأائية ومبدآأ المعامت بالما ." 
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آلياة التعاون القضائي سوليا  المسا د القضائية الدولية لمكافحة جرا  الأمن الس يبران:   - ا  يي  آأن تحدي  آ

ا الماسفي الجأائية يبدآأ بخروفي آأو   غايتها ضرو في تروير القوان  الورأية  ت نحو آأكثر شمولية ومرونة  

يتى تواكل القوان  الورأية يركة التشريع الدولية بش أن مكافحة الجريمة  وآأن ككون حلقة ور  للتعاون 

ة للدوأ  وتيشئ آأجهزفي متخ  ة لمواجهة اط جرام المأظم  وآأنت روغة نظرية متكامت ب  الأجهزفي التأفيذي

جراؤاة جمع الأسلة وتباسأ المعلوماة  و لك من آأا  الت دي  ا   س تفيد من الترو  التكنولوجي ا 

للي مد وس  ت  ش تيت الأسلة والتخلص منها   ا يس تدعي  لللأظةة اط جرامية التي تعل  ب أتلوا  

 16تروير التعاون القضائي ا مختلف مراحله  بما فيها مرحت تأفيذ الأيكام.

المتعلق بالقوا د الخارة للوقاية    04- 09من القانون    16الماسفي    وهذا ما كرته المشرع الجزائري من ذاأ نص

را  التحر ة آأو    و لك بأ ها  ت آأنه:م  الجرا  المت ت بتكنولوجياة اط  ام واطت اأ ومكافحتها؛  " ا ا 

المخت ة   للسلراة  مرككبيها  يمكن  القانون وكشف  المشلولة  ذا  الجرا   لمعايأة  الجا ية  القضائية  التحقيقاة 

 تباسأ المسا دفي القضائية الدولية لجمع الأسلة الخارة بالجريمة ا الشكل اط لكوون. 

المعامت بالما   قبوأ رلباة المسا دفي   يمكن  ا حالة الات تعجاأ  ومع مرا افي اطتفاقياة الدولية ومبدآأ 

آأ اه  ا  ا و سة عن رريق وتائ  اطت اأ السريعة بما ا  لك آأجهزفي   القضائية المذكو في ا الفقرفي الأو  

 ن شروط آأمن كافية للت أكد من صحتها." الفاكس آأو البريد اط لكوون و لك بقد  ما توفره هذه الوتائ  م 

آلياة الكشف والات تجابة للهجةة الس يبرانية  ثانيا:   : آ

آلياة الكشف والات تجابة للهجةة الس يبرانية من الركائز الأتات ية لأي منظومة آأمن  قمي فعالة  ا     تعد آ

ط يكفي ت أم  الأنظلة مس بقا سون امتا  قد اة  سلح بررد التهديداة فو  وقوعها والتعام  معها بسر ة 

 واحوافية.

وتهد  هذه الآلياة ا   مراقبة ش بكاة المعلوماة بشكل مس تمر  وتحلي  الماشراة الدالة  ت الاذواق   

ثم التدذ  طيتواؤ الهجوم والحد من آأضرا ه وات تعاسفي الأنشرة بشكل آ من؛ وبذلك  شكل حلقة ييوية ا 

 .التهديداة المتزايدفي يةية البنى التحتية الرقمية وةةن ات تمرا ية الخدماة الحساتة ا مواجهة

وا الس أواة الأذيرفي  شهدة الجزائر ز سفي ملحوظة ا حاطة الجريمة الس يبرانية  وهذا يعوس جزئيا ا    

المشرع   من  يررا  ولكن   طت تخدامها؛  الدو ية  والمتابعة  المراقبة  ونقص  اط نونت  لش بكة  الواتع  الانتشا  

البيئة الرقمية  يي  قام با  تخا  خرواة ااسفي لتروير اط جراؤاة  الجزائري  ت مكافحة هذه الجريمة ويةية 

   .17القانونية والتقنية المأات بة لمواجهة هذا الت دي المتأامي  وكتما  هذه الخرواة ا:

جرائية متقدمة تتناتل مع ربيعة الجرا  الس يبرانية: ✓ آلياة ا  والتي كتميز بترو ها المس تمر    ات ت دا  آ

 وتعقيداتها المتزايدفي؛ 

 ككثيف الجهوس لتروير القوان  واللوائح  اة ال ت؛ ✓

 التيس يق ب  الهيئاة الأمنية  وتعزيز التعاون الدولي ا  اأ مكافحة الجريمة الس يبرانية؛  ✓
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تفعي  الأجهزفي المكلفة بررد الهجةة والات تجابة لها  وكذلك آأنظلة الانذا  المبكر والتشخيص الرقمي   ✓

 للجرا  ومرككبيها؛ 

السلراة   التزام  وتعكس  الس يبران   الأمن  لتحقيق  شامت  اتواتيجية  الجهوس ضمن  هذه  وت أش 

المعاصر؛ و ليه  فا ن الجزائر  سعى  آأمن الدولة ا العصر الرقمي  الس يبرانية وتعزيز  الجزائرية بمكافحة الجريمة 

برانية ويةية معلوماتها وبأيتها التحتية ااهدفي لتروير القد اة القانونية والتقنية الازمة للت دي للتهديداة الس ي

 الرقمية من آأا  تحقيق التنمية الشامت وات تقرا  الأمن الور .

 

 ــذاتمــ  ة: ـــــــ

ن التجربة الجزائرية ا  اأ يةية الأمن الس يبران قد شهدة ترو ا ملحوظا ذاأ   ختاما  يمكن القوأ ا 

الرقمية  وات ت دا  هيئاة   التحتية  البنى  التشريعي  وتعزيز  اط را   الأذيرفي  من ذاأ تحدي   الس أواة 

مكنت هذه الجهوس من بأاؤ  وماتساة متخ  ة ا الوقاية والكشف والات تجابة للهجةة الس يبرانية. وقد 

التهديداة   وتواكل  البلد   يشهده  الذي  الرقمي  التحوأ  لمترلباة  تماتكا   س تجيل  آأكثر  يةية  منظومة 

 .اط لكوونية المتزايدفي ا المحير  اط قليمي والدولي

ومع  لك  تبقى الحااة مل ة ا   موارت تروير القد اة الورأية ا هذا المجاأ  تواؤ  بر ككوين الكفاؤاة  

 البشرية  آأو تعزيز التعاون الدولي  آأو تحدي  الآلياة التقنية والتأظيمية. 

والتوعية   والتكنولوجيا  التشريع  ب   تدُمج  شامت  يترلل  ؤية  ومس تدام  فعاأ  ت يبران  آأمن  تحقيق  ن  وا 

 .المجتمعية  بما يضلن يةية الفضاؤ الرقمي الور  ويسُهم ا سعم التنمية الاقت اسية والاجتماعية

 :وبأاؤ  ت ما ت بق خرجنا بمجلو ة من التورياة تمالت آأهمها ا

من ذاأ تحدي  القوان  واللوائح لتواكل الترو اة التقنية المس تمرفي وتحد ة   تعزيز اط را  القانون: ✓

 .الجرا  الس يبرانية الجديدفي

سماج برامج التوعية الرقمية    تروير القد اة البشرية: ✓  بر ككوين متخ    ا  اأ الأمن الس يبران  وا 

 .ا الماتساة التعليمية والمجتمع المدن

الخاص  ✓ والقراع  الحكومية  الماتساة  ب   التعاون  وتباسأ  تعزيز  الحيوية  التحتية  البنى  يةية  لضةن   :

 .المعلوماة يوأ التهديداة الرقمية

:  مث  آأنظلة الذكاؤ الاررأاعي  اعتماس تقنياة حدياة للوقاية والكشف المبكر عن الهجةة الس يبرانية  ✓

 .والت لياة التيباية
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الدولية: ✓ الشرآكاة  للأمن    تعزيز  متكامت  ورأية  اتواتيجية  وتروير  العالمية  التجا ا  من  لات تفاسفي 

 .الس يبران

آأمانًا  قاس   ت   من ذاأ هذه التورياة  يمكن للجزائر تعزيز تجربتها الأاجحة وتحقيق فضاؤ  قمي آأكثر 

 . مواجهة الت د ة المس تقبلية ا  اأ الأمن الس يبران

 :الهـوامــش
 

- 22  ص2024  ماي  158المديرية العامة للأمن الور   العدس     ت الشررة  لشرر محمد ال الح  الجريمة الس يبرانية ا ظ  القانون الجزائري     1

23 . 
 . 23المرجع نفسه  ص  2
  يتعلق بالتجا في اط لكوونية  الجريدفي الرسمية للجلهو ية الجزائرية   2018ماي ت أة    10الموافق  1439شعبان  ام   24ما خ ا   05-18قانون  قم   3

 .04 ص2018مايو ت أة   16الموافق  1439شعبان  ام   30  راس  بتا يخ:  28العدس 
  1386رفر  ام  18الما خ ا   156-66  يعدأ ويتمم الأمر  قم  2024نوفمبر ت أة  10الموافق   1425 مضان  ام  27ما خ ا   15- 04قانون  قم  4

وافق  الم  1425 مضان  ام    27  راس في بتا يخ  71والمتضلن قانون العقوباة  الجريدفي الرسمية للجلهو ية الجزائرية  العدس    1966يونيو ت أة    08الموافق  

 . 08  ص2004نوفمبر ت أة  10
رفر  ام   18الما خ ا    156- 66  يعدأ ويتمم الأمر  قم  2006سيسلبر ت أة   20الموافق   1427 ي القعدفي  ام   29ما خ ا    23-06قانون  قم    5

 و الحجه  ام    4  راس في بتا يخ  84والمتضلن قانون العقوباة  الجريدفي الرسمية للجلهو ية الجزائرية  العدس    1966يونيو ت أة    08الموافق    1386

 . 11  ص 2006سيسلبر ت أة    24الموافق  1427
  يتعلق بحةية الأشخاص الربيعي  ا  اأ معالجة المعرياة  2018يونيو ت أة    10الموافق    1439 مضان  ام    25ما خ ا    07-18قانون  قم    6

 . 11 ص 2018يونيو ت أة   10الموافق  1439 مضان  ام  25  راس في بتا يخ 34 اة الرابع الشخص  الجريدفي الرسمية للجلهو ية الجزائرية  العدس 
  يتضلن القوا د الخارة للوقاية من الجرا  المت ت بتكنولوجياة  2009آأوة ت أة   05الموافق   1430شعبان  ام  14الما خ ا   04- 09قانون  قم  7

 . 05  ص2009آأوة    16ه الموافق  1430شعبان  ام    25  راس في بتا يخ  47اط  ام واطت اأ ومكافحتها  الجريدفي الرسمية للجلهو ية الجزائرية  العدس  
   2017العدس الرابع  جويلية    المجت الجزائرية للأمن اط نسان ( ا الجزائر: الس ياتاة والماتساة   Cyper Securityبا في سمير  الأمن الس يبران )  8

 . 270ص
 .271المرجع نفسه  ص  9

- 22  ص2024  ماي 158المديرية العامة للأمن الور   العدس   ت الشررة    الرقمي ل د الجرا  المعلوماتية ...الع ل  SCLCيسان غأية     10

23 . 
مكافحة الجرا   تهيت بوزبرفي  الهيئة الورأية للوقاية من الجرا  المت ت بتكنولوجياة اط  ام واطت اأ: ب  سرية المعرياة الشخ ية اط لكوونية و  11

 . 563ص   2022  ت أة  02  العدس  17اامعة تيزي وزو  المجلد  -  كلية الحقوق والعلوم الس يات ية  المجت الأقدية للقانون والعلوم الس يات يةاط لكوونية   
    ت البحو  الاقت اسية المتقدمةزمو في جةأ  بن  يسى ليت  آأهمية يوكمة الأمن الس يبران لضةن تحوأ  قمي آ من للخدماة العلومية ا الجزائر     12

 . 415ص  2022   02  العدس  07المجلد 
الرقمي     13 اط قت اس  وسعم  الرقمية  التحتية  البيية  تعزيز  وهران:  ا    عم   ز  في  والاتلكية   السلكية  والمواراة  البريد  وزا في 
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    ت الحوكمة والقانون الاقت اسيقرا  تليمان  بوقرين عبد الحلن  الآلياة الموةوعية واط جرائية المتبعة لتحقيق الأمن الس يبران )الجزائر نمو اا(     15

 . 87- 86ص  2023  1اامعة باتأة  
 . 87صقرا  تليمان  بوقرين عبد الحلن  مرجع تابق    16
ت يبرانيا“البدي      17 رامدفي  جزائر  آأا   من  الس يبران:  للأمن  الورأية     ar.dz/?p=28318-https://elbadilabc  "  الاتواتيجية 
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