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في ظل التطور الذي عرفته البشر ةة  :  ص       لخـ      م

من ع ية ي   نم اط أ  بمختلف المج ال،، ص     اوز ه  روز  

 .ج ي متطور   وس      ا  ل  و ب طرف  ب ترتك    الجرائم،  

الرسمية  من الجها،   ىعلى هذا ال س     ات اس      تيع

الت ير ه   ذا  مع  التكمف  ق   انول   من خلال    ، المخولة 

س   ن   ا لىعملية الوقاةة والمكافحة، بالض   افة  ض       

الجرائم  لس           .تجرم ه ذا انمط  من الجرائمقوانين  

التي تكتسي      ،  (cyber crimes)الالكتروني ة  

لجها،  و ل ض      ية أ  أ و لل خص     وص     ية    الجا  

، ابتياء من تقميي الش  كاو  وطرق الت قم  الامنية

والقرائن التي من   ال دلةوك ذا عملي ا، ال   لى على  

هذا الش     ش   اا التعرف على مقترفي مختلف ص ور

الابتزاز أ و النص        كان      س     واء  ،  الجرائم    من  

لس          ال ف ع   ال  ع لى  ال ت   رة ع  والاو ت ي   ال، 

نحراف  ا، الج ي      ي  ة اتج  اع ال ط   ال. على ه  ذا الا

ال  زي  ة ل راز   ال س       ات الورق  ة  ه  ات  ه  ج  اء، 

ترونية وطرق مكافحتها في خص  وص  يا، الجرائم الالك

في هذا الي    ياق ارةي من خلال هذا الع ل   .الجزائر

 التعرف على خص    ا ص الش      من الجرائم و كذا

طرق مكافحتها فض لا على اصص ا ص التي  م مقترفي 

 هذا الجرم عن غيرهم .

الم تاومة:   الت قم  انمكلما،  ال لكترونية،  الجرية 

   الجنا ية ال دلةالجنائي، مسرح الجرية. 

Abstract: Mankind's evolution in 

various fields has brought to the fore 

many types of crimes, committed by a 

party and by very sophisticated 

means. It has made it possible for 

official bodies legally empowered to 

adapt to this change by regulating 

prevention and control, as well as 
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enacting laws criminalizing this type 

of crime. In particular cyber crimes, 

which are private with the 

perpetrator, the victim or security 

agencies, from restricting complaints 

and investigative methods, as well as 

searches for evidence and evidence 

that would identify the perpetrators 

of various forms of crimes, whether 

extortion or fraud, incitement to acts, 

especially sexual perversions, 

towards children. On this basis, the 

paper highlights the specificities of 

cybercrime and the methods of 

combating it in Algeria. . In this 

context, through this research, I want 

to learn about the characteristics of 

the form of crimes and the methods of 

combating them as well as the 

characteristics that distinguish 

cybercriminals from others. 

Keywords: cybercrime, criminal 

investigation, crime scene. Forensic 

evidence 

 :   ة ـــ قيم م

تعي الجرية من بين أ هم المشكلا، الاجتماعية، التي لزم  وما  ال نيان منذ القيم، وملى تؤثر على ال ناء 

كي معظم  أ    ، وفي ظل ثور  المعلوما، والتصال  .وتهيد بنا ه ووظا  ه  ،الاجتماعي والنظام القيمي في أ ي مجتمع

الرومان عزي، على   ال اولى ع ي  الرسالة    أ نعلماء التصال والاعلام ولس   منهم  التي تح لها  بالقيم  العبر  

الرسالة الاعلاممة وتمية   أ ندا  التي تتجيي فمه القيم، و أ    ا لىال رد ماهو  ف،  الاعلاممة وليس في طرةقة عرضها

الاعلام    محتويا،ي   فساسا من المعتقي،  أ  هم مقمات تقات به الرسالة هو القيمة، كواا ت زع  أ  و      كل المجتمعا،، 

، خاصة في حالة  ، ت  ثيرها سلبيال علاممةكان  الرسالة   نا  ر ايجابية وعلى العكس  أ ث وي  النظرةة، يكون له  

ذاما   عليه فمجال النظرةة ةيور وول الرسالة الاعلاممة   .قيمة ةتبناها المجتمع المي تهلك  ب  يكان  مض واا ل ةتقمي    ا 

   .1ومصيرها، وكذا القيم التي تح لها 

تي   على خلاف  ا  همها الجرائم ال لكترونية، والتي  أ   رز،  ظهرا، جيةي  لل عل ال جرامي  في هذا الصيد  

مختل ة، ضحاياها خصا صهم   ا، عا ر  للحيود، ت  ثيراتهةالكترونيكواا ترتك  عن بعي عبر وسا      ، الجرائم العادةة

نميهم، صورها    ، ، مرتكزيها مجهولي الهوةةالمجرمين التقلييةين  عنتختلف  الاجتماعية   ةصع  التعرف والوصول ا 

 . ماديا  تهاومعاة  اتهج رافم تحيةي ةصع  ، ةارتكابها افتراضي  ماكنأ  و  أ   عيةي ، مكان

ن    وال منيةا  القضا ية  المؤسيا،  والتطور جعل  الت ول  من المتحاول    ، هذا  النوع  هذا  للت كم في  واك ة 

اس تحياث فرق   ا لى، بال ضافة  االجرائم، من خلال سن قوانين تجرم الجرائم الالكترونية في مختلف صوره

الرقمية على مي تو  مخا ر الشرطة العل ية    ال دلةك قيام    ،متخصصة على مي تو  المحلي والجهوي والمركزي

،  ةا راسا، مختل ة المشارب العل ي  علىمن الوليا،. فضلا  أ  وفرق مكافحة الجرائم الالكترونية على مي تو   

طرق   أ و الضحايا    أ و ان  القانو   لجو الجرائم الالكترونية، سواء اأ  بعاد جرائم الحاسوب  أ    بمختلف  أ لمالتي  



د/هشام معزوز                   ط   لكترونية، خصوصياتها وطرق مكافحتها الجريمة الإ

 د/سمير نويري

 

 

69 
 

ت  ثيراتها على النظام العام، وهذا    أ وت  ثيراتها الن ي ية والاجتماعية والاقتصادةة،    ا لىبال ضافة    ، وصور وارتكابها 

اصصا ص   جل هذا تم تبني التياؤل التالي: ماهيأ  مختل ة، ومن عل ية وضع ت ييرا، من مقاربا، خلال من 

من خلاله ارةي  وقي  الجرائم الالكترونية؟.  رتكاب  با  المقترنة  الجرائم    والم ما،  التعرف على خصا ص وصور 

 ا لى بال ضافة    ، ، اصصا ص التي  ير مجريي هذا الش  من الجرائم على خلاف الجرائم ال خر   ةالالكتروني

 .  ةالالكتروني  أ وطرق ال  لى والت ري للتعرف على مقترفي الجرائم الي  يرانية 

 هياف وأ همية ا راسة:  أ  

 .ةاصصا ص المقترنة بالجرائم الالكترونيالتعرف على  -

 في العالم والجزائر. ةالتعرف على الت  صيل القانو  للجرائم الالكتروني -

 . ةالالمام باصصا ص الاجتماعية لمرتكبي وضحايا الجرائم الالكتروني -

 التعرف على صور الجرية الالكترونية. -

 اعطاء صور  لطرق التعامل الامني مع جرائم العالم الافتراضي.  -

 الرقمية غي الجرائم الالكترونية .  ال دلةا راز  مراحل جمع  -

 رصي اهم تقنيا، ومراحل المعاةنا، التقنية وال نية لمختلف ميارح الجرائم الافتراضية.  -

 . ةعن وقمقة ما ةيور وول الجرائم الالكتروني أ كثراتاحة ال رصة لل كادممين المختصين في الجرية للتعرف  -

   :   م اهيم ا راسة   ل. أ و 

 الجرية الالكترونية:  . 1.1

 تيابير امن ،  أ والامتناع عنه يجرمه القانون ويرت  له غقوبة  أ و بص ة عامة وهي القمام بال عل  الجرية

ما الجرية أ  ،    2تيابير احترازةة"   أ ووهي اةضا " فعل غير مشروع صادر عن اراد  جنا ية ةقرر له القانون عقوبة 

من  ،  التي تتم باس تخيام جهاز الكم يوتر الاكترونية فقي ورد، وولها العيةي من التعرة ا، وعلى الع وم هي  

الش  كا،   اختراق  هيفها  ويكون  بال نترن   التصال    السرقة   أ والتزوير    أ والت رةف    أ وتخريبها    أ وخلال 

اليلوك    أ ووالاختلات   ويش   ال كرةة.  الملكمة  وقوق  وسرقة  المادةة   الانحرافيقرصنة  ب  ركااا  جرية 

وة تج عنها وصول المجرم على فوا ي مادةة ومعنوةة مع تح يل الض ية خيار  مقابلة، وغال ا  ما يكون  ، والمعنوةة

تلاف معلوما،، فالجرية ال لكترونية هي مخال ة ترتك     أ و هيف هذع الجرائم هو القرصنة من أ جل سرقة   ا 

" هي كل بم اشر   غير    أ ونية ال ساء  لي عة الض ية بطرةقة مزاشر     أ وجماعا، بيافع جرمي،    أ وضي أ فراد  

. وقي جاء تعرة ها  3غير مصرح به ةتعل  بالمعالجة الآلية لل يال، ونقلها     أ و ، غير أ خلاق   أ و ، سلوك غير مشروع  

 ارتكابها يكن جرية  أ ااا " أ افي احي  مؤ را، الامم المتحي  العاشر وول منع الجرية ومعاقزة المجرمين على  

 ارتكابها يكن التي الجرائم جميع الم ي ية الناومة من تش ل والجرية حاسوبية،  ش  كة أ و حاسوبي نظام بواسطة
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لكترونية بيئة في عليها العيةي من التي يا،؛ كالجرائم الابعاد التي تشملها هاته الجريمة اطلق    إل وبالنظر  4"ا 

   ير ذلك.غ ا لىالييريانية، الجرائم الناعمة،جرائم الن ، جرائم الحاسوب...  

 .الت قم  الجنائي . 1.2

الل ة:م  خوذ من وقق  ال م           تيقنته  ، رالت قم  في  ذا  ووقمقة الشيء منتهاع    جعلته ثبتا  لزما ،   أ و  ا 

ل أ ا.  لم ةت   ال قهاء على تعرةف محيد وقي ورد، عي  تعرة ا،.أ ما اصطلاحا  5وأ صله المش تمل عليه     تص    اا 
"مجموعة من ال جراءا، القضا ية  ارسها سلطا، الت قم  بالش  المحيد قانول ، ب ية ا أ االتالي على  في المعنى

حالة المتهم أ  في ش  ن جرية  ال دلةالتنقم  عن  المحاكمة  ا لىرتكز  وجميعها ثم تقييرها، لتحيةي مي  ك ايتها في ا 

في ش  ن    ال دلة"مجموعة من ال جراءا، تي تهيف التنقم  عن  . وهو اةضا  6ال مر ب  ل وجه ل قامة ا عوى   أ و

أ رتكز  المتهم  ،  جرية  ل حالة  ك ايتها  لتحيةي مي   تقييرها  أ ةضا.  7المحاكمة  ا لىوتج يعها ثم  "مجموعة من   وهو 

جراممة معينة للكشف عن غموضها والوصول    ، ال جراءا، والوسا ل التي تتخذها سلطة الت قم  بصيد واقعة ا 

 ، 8بش  اا توطئة لتقييم ا عو  الجزا ية لل  كمة المختص   ال دلةوقمقة مرتكبها، وذلك بالت ري عنها وجمع    ا لى

ل ث ا، وقوع الجرية ومياعي  العيالة على ،  "مجموعة من الم ادئ وال سالي  التقنية في ال  لى الجنائيوهي اةضا

  .9ال جرامي مأ سلوبهو  تحيةي هوةة مرتكزيها

 مسرح الجرية:   . 3.1

تكون هناك    أ نه ل يكن  أ ن ال قهاء وول م هوم مسرح الجرية، بعضهم ير   من  لقي اختلف العيةي  

نظرةته التي  من خلال لوكارد  اةيواردال رنسي   أ كيمسرح وبعضهم ير  العكس، و وقي   أ و جرية بيون مكان  

ذا تلامس شيئان فلابي أ ن ةترك أ حيهمـا أ ثرع على الآخرأ ن نظرةة الم ادلـة    أ طل  عليها ، و هذع النظرةـة     10ه " ا 

عيم   ا لى  ال جرامي ارتكابه لل عل    أ ثناء بمسرح الجرية .وييعى الجا     والت ري  ال  لى  فرق  هي أ سـات عمل  

ليه والتعرف على هوةته،  الت قم     أ ثناءترك أ ي اثر قي  يكن اصبراء وتقني مسرح الجرية     وقي عرف الوصول ا 

ال ماكن المحيطـة بـه وأ ماكن    ا لىعل ى أ نه مكان ارتكاب الجريــة، بيطـا ير  ال عع الآخر أ نه يتــي    مسرح الجرية 

ال خ ـاء وغيرهـا، وقــي ير  ال عع الآخر بضرور  التوسـع في م ه وم مسرح الجريـة ، وملى يحيد ب  نـه" المكان  

عياد، تحضـير و تن مـذ، والذي تنبث   منه كافـة    أ و وةعرف .11، ال دلةمجموع ال ماكن التي تشهي مراحل الجريـة من ا 

انه الآثر المختل ة عن ارتكابها    أ ةضا على  تن مذ الجرية والتي تحتوي على  التي تشهي مراحل  ال ماكن  "مجموعة 

قي تتخلف عن    أ ثر ةتركز في مسرح الجرية وجود كافة الآثر المادةة التي تخل   عن  ارتكاب الجرية وهي  .12"
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التي تياعي في كشف غموض الجرية   ال دلةالوسا ل التي في ارتكاب الجرية وهي    أ و  المجني عليه،   أ والجا ،  

وي  ش  التن مذ فنجي مسرج جرية م ل  وأ خر م توح    أ خر   ا لىوةتنوع مسرح الجرية من جرية    13"

غير ذلك وةعتبر من بين ميارح الجرية الم ضلة عني  ا لىمكان عمل  أ ومحل تجاري   أ ول يكون في المنازل و فال  

الزا  فهو المكان الذي الزا  فهو المكان التي ترتك  فمه الجرية في مكان،    أ ماال نيين ليهول الح اظ عليه،  

لعي   بصعوبة  ال نية  المعاةنة  وتتم في  العامة   الحيا    المزارع،  الحافلا،، في  ، محطة  الطرة   قارعة  عمومي، 

مكانية ط س معالم الجرية من قزل   . وةتنوع مسرح الجرية أ خرشخص    أ ياعت ارا، من كثر  ال ضوليين ، ا 

وي  ط يعته، ثب  مت رك، كالي يار ، باخر  ، ونجيع في ال ال  ثب  وقي نجي متعيد ال مكنة أ ي هناك  

وتن  بجزتها فى أ خر   مسرح جرية ر يسي وأ خر فرعي، ك ن ت تص  فتا  في مكان  وتقتل في مكان أ خر   

أ ةضا جرائم   وهناك  معين،  عقر  اعت اريوترمي  بل  مادي  عليه مسرح جرية   ، بيون مسرح جرية  وةطل  

 .عبر المواقع الالكترونيةوالنص  والاوتيال، تحوةل أ موال بوجه و ، الانحرافا، الج ي ية    كالتشهير    افتراضي

 . ال  لى والت ري : 4.1

الحقمقة التي ليشوبها اي    ا لىةقترن م هوم ال  لى والت ري بال جراءا، الجزا ية، المتعلقة بالوصول  

ال اعلين في قضايا ةعاق  عليها عانون العقوبا،،    أ وشك من قزل الجها، المخولة قانول، للتعرف واةقاف ال اعل  

وهي اةضا " الاجراءا، المت عة وفقا للقانون والع ل المنظم الذي الذي تقوم به اجهز  ال  لى الجنائي وتكون  

الص يحة، و  المعلوما، والاس تيلل،  وارائها جمع  من  والهيف  منها   أ نهاته الاجراءا، مشروعة،  تكون 

، اما ال خلى والت ري في 14كيف ال شاط الاجرامي ومعرفة وقمقة الاشخاص وجوان  ال عل والية ارتكابه

الجرائم الاكترونية فهو يختلف وةتم وف  خصوصيا، هذا الش  من الجرائم وقي حاول  كل الجها، المخولة  

 قانول التكمف للرفع من اليا، المواجعة والتتزع لل جرمين اليبريانيين..     

 جرائم الاكترونية في الجزائر. لالقانو  ل  ال طار ثنيا: 

، وفي ظل  على ال نظ ة المعلوماتيةللجرائم الالكترونية المتعلقة بال عراض وال موال و   الارت اع المحيوت

سواء    واضحا وصارماتيخلا تشرةعيا  غياب اطار قانو  أ و    ا لىضعف طرق المواجهة والتتزع الامني بال ضافة  

أ و   ا ولي  المي تو   كان     المحلي، على  ا ولي  المي تو   ال جرام  فعلى  وول  ات اقمة  بتاريخ  اأ ول  لمعلوماتي 
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ال جرام  والتي تض ن        2001/ 11/ 08 أ شكال  فقي المعلوماتيمختلف  الوطني،  المي تو   أ ما على   ،

العقوبا، الذي تم   لقانون  ال خير  التعيةل  القانو  من خلال  ال راغ  ال صل  في  اس تيرك المشروع الجزائري 

يابع مكرر  عنوانه  "الميات  ال قيم  ل با   66/156  :الزاللى من ال اب الزا  من الكتاب  الزاللى من ال مر رقم

قي نص  الماد   و .15. 7مكرر    394  ا لىمكرر    394ب  نظ ة المعالجة الآلية لل عطيا، " ويش ل المواد من  

ذا ترت   3/ 2مكرر    394 ذا ترت  على ذلك حذف أ و ت يير لمعطيا، المنظ ة و ا  : " تضاعف العقوبة ا 

س نتين و    ا لىعن ال فعال المذكور  أ علاع تخرة  نظام اش ت ال المنظومة تكون العقوبة الحبس من س تة أ شهر  

من قانون العقوبا،    3/ 2مكرر    394ونص  الماد   وقي  دج".   150000  ا لىدج  50000ال رامة من  

على ظرفين تشيد بهما عقوبة جرية ا خول و ال قاء داخل النظام، وةت ق  هذان الظرفان عنيما ة تج عن  

ما عيم صلاومة النظام ل داء وظا  ه ما محو أ و تعيةل المعطيا، التي يحتويها النظام و ا  ،  16ا خول أ و ال قاء ا 

ت  ثيراته الزم   اس تحياث    ا لىفي ن س الي ياق وفي ظل تنامي هذا الش  من الجرائم وتعيد مظاهرع وحي  

لوقاةة من الجرائم المتصلة  القواعي اصاصة با  ض نتالم ، 2009 و،أ   05مؤرخ في   04-09 انون قواعتماد 

ل أ دوا، وظروف ل وجه التي يكن ارتكابها من خلا ، وملى حيد الهيف وابتكنولوجما، الاعلام ال تصال

نشاء هيئة     اجراءا، خاصة   ا لىمعينة، بالضافة   تتعل  بقواعي الت تيش الالكترو ، فضلا على مواد تقر با 

 .(2009، 04- 09) وطنية للوقاةة من الجرائم المتصلة بتنولوجما، الاعلام والتصال

 .   الجرية الالكترونية   خصا ص ثلزا: 

  ا لىوهذا بالنظر    ، الجرائم التي ليكن وصر صورها بش  اائي  أ كثرمن بين    الجرائم الالكترونيةتعي  

، تعقميها وتياخلها مع جرائم اخر  في بعع ال ومان، على هذا الاسات كان لل شرع اطر معينة لتصني ها

جرائم ترتك  على نظم الحاسوب وأ خر  ترتك  بواسطته، وبعضهم ةصن ها ضمن فئا،   ا لىفزعضهم ةقي ها  

ال اعلى أ و ا افع لرتكاب الجرية، وغيرهم    ا لىال سلوب المت ع في الجرية، وأآخرون ييتنيون    ا لىبالستناد  

ةؤسس تقي يمه على تعيد محل الاعتياء، وةتعيد الح  المعتي  عليه فموزع جرائم الحاسوب وف  هذا التقي يم  

الجرية  ، كما تصنف اةضا  17تلك التي تقع على الحيا  اصاصةجرائم تقع على ال موال بواسطة الحاسوب و   ا لى

الالكترونية ت عا لمياسها بال شخاص وال موال ب  نه الشا ع في ا راسا، وال بحاث ال مريكمة كما أ ن المعيار المت ع 

الصيد   هذا  وأ شار في  انمطوذجمة  القوانين  ال لكترونية في مشروعا،  الجرائم  تقي يم  نموذجي    ا لىفي  مشروع 
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 المعلوماتية الجرائم صور تعيد، لقيو   Model State Computer Crime Code   18يي ى

 المصرح غير  وال قاء ا خول كجرية  المعلوماتي  النظام ضي واقعة جرائم قي ين ا لى مجملها في  وانقي   وتنوع ، 

النص     ا لىبال ضافة   المعلوماتي،   التلف وجرية المعلوماتي  المال سرقة وجرية المعلوماتي،  النظام ا لى بهما

  :اهمها خصا ص بعي  كترونيةلالا الجرية وتتمموالاوتيال، الابتزاز والتشهير 

   :  عا ر  للحيود )عالمية(  . جرية 1

يكتسي مكان وقا ع ال عل المجرم في الجرائم التقلييةة اهمية ك ير ، وهذا من اجل ت  كيي الاختصاص   

ل   بحكم ارتكابها    ، على عكس ذلك ةصع  تحيةيع في الجرائم الالكترو   أ نالمكا ، ل رض مزاشر  الت قم ، ا 

ا متاحة للياكنة المحليين او خارج اقاليم الجعرافمة التي عليها  أ اعبر ش  كا، للتواصل الالكترونية عالمية أ ي  

اجهز  متعيد    أ ومن شخص على جهاز واجي    أ كثرس ياد  قانون العقوبا، المحلي، كما ااا جرية ترتك  من قزل  

. 

ث ا،:  صع ة . جرائم2  ال 

 الجرائم فمعظم اليجلا،،   في تت ير أ رقام مجرد فهيي أ ثرا تترك نل بحيلى واكتشافها متابعتها صعوبة 

كتشافها تم كترونيةالا  أ كثر هي تكتشف لم التي الجرائم أ ن وةلاوظ ارتكابها،  من طوةل وق  وبعي  بالصيفة ا 

 ةصع  كما .كال صما،  التقلييي المادي ا ليل ا لى ت تقر  ااأ   أ سات على عنها  كشف التي تلك من  كثير

آثرها ال ني ظالاوت ا  التعامل أ و منالها التقلييي  المحق  على ةتعذر خاصة فنية صبر  تحتاج وجي،،  أ ن ب 

 ورموز سرةة كلما، وضع  أ و  رامج بيت التضليل و باصياع المص وب الذكاء قمة  على غال ا تعتمي معها،ل لّ 

يجاد لمنع التعل ، لتش ير مرتكزيها ةلجا وقي ا ليل ا لى الوصول تعوق  .ةينيه دليل أ ي ا 

 لعمة:  .جرائم3

ذا  فالجرائم  ،  ،وغيرها السرقة كالقتل،  ارتكابها في عضلي مجهود ا لى تحتاج التقلييةة الجرية كان  ا 

 الميروت العل ي والت كير المحكم،  الذهني المجهود على تعتمي بل ممكن،  عضلي مجهود أ دنى تتطل  ل ةال لكتروني

 الجرائم  في الجا  أ ن أ سات على بالش  كة،  اليليم والتعامل ، الآلي بالحاس  ممتاز  تقنية معرفة عن القائم
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نيان هو ةال لكتروني ظهار لمجرد أ و اللهو بيافع الجرائم من النوع هذا  ةقترف ولكنه  المجتمع مع متواف   ا   ت وقه  ا 

آلة على   .ما مصلحة لت قم  وأ كيي بها،  يش ت ل التي البرامج على أ و الكم يوتر أ

 :الت ليغ عيم .4

 المختصة  اليلطا،  ابلاغ عن  يتنعون عليهم المجني بعع ان نجي الانترن   بواسطة الجرية وقوع عني

 و في اقترح   وقي معينة هيئة أ و كيان  كان اذا خاصة ك اءته في  الزقة اهتزاز عيم ، ةالمكان  و الي عة على خش ية

 ةقع عما بال بلاغ عليها،  المجني الجهة موظ ي عات  على التزاما الحاسوب بجرائم المتعلقة النصوص ت رض بان أ   م

 .لتزامالا بهذا ا خلالهم حالة في جزاء تقرير مع ذلك عل هم ا لى وصل متى جرائم من عليها

 رابعا. خصا ص مرتكبي الجرائم الالكترونية: 

 :    ة يحي نون التعامل مع ال جهز  الالكتروني   .1

تعتبر الجرائم الالكترونية من بين الجرائم التي ترتك  من قزل مجرمين،  يهم خصوصيا، تختلف على  

مجريي الجرائم التقلييةة، فهم يحي نون التعامل مع ال جهز  الالكترونية، نتمجة اكتياب مهارا، في هذا الش  ن،  

 اكتيابهم مهارا، نتمجة ممارس تهم اليوممة، عبر مختلف الوسا   الالكترونية.  أ وعلى خل مة تكوينهم العل ي 

ةقاع بضحاياهم: 2  . لهم خبر  في اختيار وال 

ةعتبر اختيار الض ية في الجرائم، من بين أ هم المراحل التي ةعول عليها الجا  في الوس  الافتراضي،  

من خلال اختيارع ال سلوب ال مثل، والطرق ال سرع  نمتمكمنه من الضحايا، في أ سرع وق  ممكن. من خلال  

قير من المعلوما، التي تخصه، والتعرف على رغ اته ل يهامه بالقير  على   أ كثرطرق اوتيالية تجعله يج ع منه  

ش  اعها مقابل مزالغ   عزله   منافع رمزةة، كما ان اسلوبه ةتيم بالنعومة، والت ضر، يحاول المجرم الالكترو   أ وا 

غاةة التوصل   ا لىمخططه،كما انه يحتاط من في أ ي خطو  يخطوها مع على من محيطه الاجتماعي لكي ل ة شل 

 ادراك كل ما يرةيع من الض ية، ليقوم في الاخير بالتخ ي وال  لى عن ضحايا اخرين ك خر خطو .    ا لى

 مجهولة.    . هوةة المجرم الالكترو  3
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ليه، ل ةترك صور  شخصية  ا  المجرم في الوس  الافتراضي ل ةقيم هوةته الحقمقة، مخافة من التعرف  

على وياباته في مختلف المواقف والوسا   التي يي تع لها عبر الانترن ، كما يحاول تق ص شخصية ير  فيها  

ان الض ية في حاجة انميها ؛كالمرةع الذي ة  لى عن الط ي  الذي ينهيي معالته انمنها ية من ماةعانيه، كما انه  

ل انه بوهمه عكس  ل ةترك ول فرصة للض ية للتعرف على   احياثيا، تواجيع، فقي يكون على قرب امتار منه، ا 

، مما تجعله بت اضي على الاقيام لتقميي شكو   ةذلك، تعتبر الهوةة الحقمقة، عي هاجس ضحية الجرية الالكتروني

 القضا ية. أ واما الجها، الامنية 

 فئة الش  اب.   ا لى . ة تمون 4

تؤكي ا راسا، في مجال الجرائم الالكترونية، على ان مرتكبي هذا الصنف من الجرائم ة تمون ب ي      

 ةتحكمهم بش  جمي في تقنيا، التواصل عبر الاجهز  الالكتروني  ا لىفئة الش  اب، وهذا بالنظر    ا لىمرت عة  

على عكس ال ئا، الاخر ، وهذا ما يجعلهم في موقف يي ح لهم بالةقاع بضحاياهم والافلا، من الجها،  

الامنية والقضا ية التي تحاول ت ي اثرهم بعي كل عملية ت ليغ ضيهم. فضلا على ان س نهم بي ح لهم بالتعرف  

 بش  واضح على اهتماما، ضحاياهم وفي ال ال  من ذوي س نهم.

 : ة خاميا. طرق الت ري في الجرائم الالكتروني 

ةعي الارت اع المذهل لضحايا الجرائم الالكترونية على المي تو  العالمي والمحلي ، خاصة بعي الان تاح 

عرض اصيما،   أ والذي شهيته البشرةة على اس تعمال المواقع الالكترونية، سواء ل  ام الم ادل، التجارةة،  

ال واتير،   تييةي   ، ط يعتها   أ وواليلع  كان  أ ي  المعلوما،  وت ادل  ال دارةة  الوث    على  الحصول 

غير ذلك، في ظل هذا الزخم من المعاملا، الالكترونية    ا لىاجتماعية ....    أ وعيكرةة،س ياس ية، اقتصادةة،  

  أ و المؤسيا، الاجتماعية    أ ووقوع عي  ضحايا بطرق مختل ة مي  مصالح الافراد    ا لى ظهر، ممارسا، أ فض   

وتى ا ول نتمجة الولوج ب ير وجه و  لقاعي  بيالته و مواقعهم الرسمية، هذا الوضع جعل    أ والاقتصادةة،  

كل المتيخلين في عمليا، الض   الاجتماعي يحاولون التكمف مع هذا الواقع. بياةة من سن قوانين تجرم هاته  

بال ضافة   و   ا لىالافعال  الوطني  المي تو   متخصصة على  امنية  فرق  من  اس تحياث  ا ولي والاقليمي لحيد 

 .مي تويا، الجرية، ووضع اسس عل ية تي ح لل  ققين التعرف توقمف المجرمين الالكترونيين
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 :   . اس تقزال الشكاو 1

من قانون    17- 15تتك ل الجها، الامنية باس تقزال الشكاوي وال لاغا،، وهذا وي  نص المواد  

القضا ية على الطابع الجزائي    الشرطة  عناصر  الاجراءا، الجزا ية الجزا ية الجزائري، وملى ةتم التعرف من قزل

للقضايا، وعلى ومزيا، ارتكاب ال عل المجرم قانول، وفي حالة ما اذا كان  الجرية    على مي تو  المواقع  

  ا لى الافتراضية فا ن التعامل يكون على عكس القضايا التقلييةة والتي يكلف على اثرها عناصر الشرطة العل ية  

من ن س القانون المشار اليه أ علاع وملى يحاول تقنيو مسرح    42مسرح الجرية وي  نص الماد     ا لى التنقل  

الشعر ، المني ، لعاب   أ وبعرف بالمجرمين سواء كان  وموبة ك ثر ا م  الجرية الكشف على أ ي اثر من ش  نه  

فهو مسرح جرية    ة ،اما الاثر غير الحيوةة ك صما، الاةيي وأ ثر الاقيام والعجلا،، اما في الجرائم الالكتروني

الكترو  اب افتراضي غير مل وت، لذا ةتم الحجز اس ت لال كل المعلوما، التي تم الحصول عليها من الض ية  

 . الضحايا أ و

 عملية اس ت لال: . 2

عملية اس ت لال ادوا، الجرية في الجرائم ال لكترونية، تتم من قزل  على مختصين، كما يكن الاس تعانة  

التابعة للض ية كالهواتف النقالة، اجهز  الاعلام الالي المكت ية والمح ولة، الماسح    فحص الاجهز  الاكترونية  أ و

 غير ذلك  ا لى الضوئي، بطاقا، الذاكر  

المواقع والحيابا، التي يتلكها الض ية لل صول على جميع الرسا ل النصية والصوتية وكذا   ا لى الولوج    ا لى فضلا  

ال اعل وهي من ش  اا ان تيين ال اعل، وبطل  عليها    ا لىالصور و المل ا، وهي ادلة الادانة في حالة الوصول  

التوصل    ال دلة أ ما في حالة  بالت تيش    ا لىال لكترونية،  بعي الحصول على اذن  اجهز  المشتزه فيها فمتم فحصها 

المحذوفة والتي ةتم    أ و المل ا، الموجود     ا لىالالكترو  من قزل وكيل الجمهورةة المختص، للتمكن من الوصول  

 ادانة.   أ واس ت لاها،  كقرةنة  راء   

 

 . اجراءا، الت تيش:   3
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جراءا،  ، نجي ا  2009أ و،    05مؤرخ في     04- 09قانون  اصاصة التي تم اعتمادها  القاعي  من  

سواء ض اط الشرطة التي تي ح لل كل ين بع ليا، ال  لى والت ري،  بعُي، و   الاكترو  عني أ و عن  الت تيش

القضا ية أ و اليلطا، القضا ية|، الولوج ا لى المنظوما، المعلوماتية لل  لى على اي معطيا، ت مي الت قم  ،  

مياعي  في مجريا،  القير  على  له  ب  ي شخص مختص  بالت قم  الاس تعانة  لل كل ين  القانون  هذا  كما سمح 

 الت قم . 

 . الرقابة الالكترونية: 4

اجراءا، المراقزة الالكترونية، وهذا من  ا لىنية، اللجوء  زائري للجها، القضا ية وال م سمح المشرع الج

وتمااأ جل الوقاةة من جرائم الارهاب أ و التخرة  أ و الجرائم الماسة ب  من ا ولة، كما قي يكون  و    لعي تتعل  با 

و ا فاع الوطني أ و المؤسيا،  أ  من العام  ا لى تهيةي ال  ةؤدي    أ ن   من ش  نه  ، لى منظومة معلوماتيةعالاعتياء  

 يكن القمام بن س الاجراء بموج  اذن اذن بالت تيش دولي  أ ن كما ا ولة أ و الاقتصاد الوطني. 

 . عملية الاس ت تاج: 3

التصال،  من قزل المحققين بعي الاس تعانة بالمختصين و متعاملي ةالالكتروني أ والرقمية  ال دلةبعي جمع 

قليميا بمل  قضائي يحتوي على    ا لىوالهواتف النقالة، ةتم انجاز ملف قضائي ليتم ارساله   الجهة القضا ية المختصة ا 

جميع الاجراءا، التي    حلال فترا، ال  لى والت ري، والتي ةتم من خلالها التعرف على الارقام التعرة مة  

، مكان وامان التصال من خلال تحيةي احياثيا، التصال، الرسا ل    adresse IPلل جهز  الالكترونية  

 . والصور والتيجيلا، المرسلة والتي تم تياولها بين المجرم والض ية عبر ال ضاء الالكترو 

 اصلاصة:

 د،أ   ، جيةي  اتصال وسا لنماط و أ  فرز   أ  ، الاعلام والتصال،  تكنولوجما في المذهل   التطور أ ن

هي الملاذ الوومي لقضاء   ة  شاشا، الاجهز  الالكترونيف  ص   ، غير معهود   اجتماعية علاقا،ظهور    ا لى

 روز مظاهر للانحرافا، والجرائم الجيةي  عبر هذا ال ضاء،    ا لى  أ د العيةي من الياعا، أ مامها، هذا الت ير  

مختل ة، جعل  كل مكول، المجتمع تحاول وضع ت ييرا، ل هم واقع هذا الت ير وما صاوزه من    بصور و ظهرا، 
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ملاك الافراد أ  ما تتركه من ت  ثيرا، على ن ي ية ووقوق و   ا لىجرائم ةطل  عليها بالجرائم الاكترونية، وبالنظر  

ظ ة وا ول، عمل ال اعلون للحي من مي توياتها من خلال استراتيجية ب  بعاد مختل ة، انطلاقا  أ من وسلامة ال  و 

كل العناصر التي  ف على خصوصية  ل بعي التعر ا  الض ية وكذا المحق ، والذي ليكون    ا لىمن المجرم الاكترو   

ها هذا الش  من الجرائم، انطلاقا من طرةقة ارتكاب ال عل المجرم، وكذا ط يعة الوس يلة، والهيف من  ي تلام 

   وراءع، فضلا على المتضرر أ و الض ية وما ترت  عنه من هذا الجرم .

 التوصيا،:  

  تحقم  ووكم؛  من امنيين وقضا   ،خلين في عمليا، الض   الاجتماعيي الرفع من مي تويا، تكوين كل المت-

  ة.ري وال  لى في مجال الجرائم الالكترونيفي تقما، الت  أ كثرللت كم 

لكترو  ول  للت ييس من مخاطر ال ضاء ال   ، في جميع الاطوار التعليمة وةةوضع مضامين داخل المنظومة الترب -

 خرين.س   الميات بحرةة ووقوق ال  

ضع الهوةة الص يحة ل صحابها وفي مع وضع قوانين تلزم و   ، فرض مراقزة تقنية على لمختلف الص حا، والمواقع   -

 ةتم حجبها.  حالة العكس

والن ياةين، داخل   - للقمام بجليا، جماعية    ، العقابيةالمؤسيا،    وخارج  الاس تعانة بالمختصين الاجتماعيين 

 الن ي ية  والاجتماعية.على صحتهم    مخاطر الانترن   ا لى خلالها التطرق    ةتم من  المجرمين الالكترونيين، وفردةة مع  

الجرائم ولس   ف  ةتعل     أ بنائهملتوعيتهم من مخاطر الانترن  على تربية    ، ولياء في نيوا، عل يةالتواصل مع ال  -

 .ةالالكتروني

الوزارا،- مختلف  بين  ا فاعالت ي ي   الهجما،  ؛  مختلف  لصي  دفاع  استراتيجية  لوضع  وا اخلية  العيل   ،

 . من داخل وخارج الوطن.ةالالكتروني

ترونية ةييرها استشارةون في التربية، وعلم الاجتماع والاجرام والن س، تتمح للاولياء  كاس تحياث مواقع ال  -

 التواصل عبرها لحماةة اط الهم من الوقوع في الجرائم الاكترونية.

 
 المصادر والمراجع .
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