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     :المݏݵص 

عيد الفضاء الرق׿ܣ Ȗشكيل العلاقات  أيننماط الفعل לجرامي المعاصر، حول عميق ࢭʏ أتكشف اݍݨرʈمة المعلوماتية عن ت                 ُʇ

س عڴʄ سيولة القيم وتفاوت أنماط الضبط ɴتج أنماطاً جديدة من טنحراف المؤسَّ ُʈمة . טجتماعية وʈتحليل اݍݨر ʄذه الدراسة إڲɸ ٮڈدف

ف آليات الضبط ࢭʏ بʋئة رقمية مفتوحة وعابرة لݏݰدودالمعلوماتية كنتاج لتفاعل دينامي ب؈ن ɸشاشة البɴية ال   .قيمية التقليدية وتكيّ

ظɺر الدراسة أن الفضاء الرق׿ܣ أفرز منظومات معيارʈة ݠݨينة تتأرݦݳ ب؈ن الرس׿ܣ وغ؈ف     وسيولوجية تحليلية، تُ من خلال مقارȋة س

ʏق فجوات الضبط טجتماڤ عمّ ُʇ ة "كما أن سيادة منطق . الرس׿ܣ ماʈوɺالسي؄فانيةال " ʄيا إڲ وضعف الروابط טجتماعية ࢭɸ ʏذا اݝݨال أدّ

قاً للبɴيات טجتماعية  م טنحراف نفسھ، لتخلص الدراسة إڲʄ أنّ مواجɺة اݍݨرʈمة المعلوماتية تتطلب فɺماً معمّ إعادة Ȗعرʈف مفɺو

عيد Ȗشكيل أفق الفعل טجتماڤʏ ࢭʏ العصر الرق׿ܣ ُȖ ستجدة الۘܣ ُ   .والرمزʈة الم

   .جرʈمة معلوماتية، بɴية، قيم، فضاء رق׿ܣ :ɢلمات المفتاحيةال

  

  Abstract:  
Cybercrime reveals a profound transformation in contemporary patterns of criminal 

behavior, as the digital space reshapes social relations and generates new forms of deviance 
rooted in the fluidity of values and the unevenness of regulatory mechanisms. This study aims 
to analyze cybercrime as the dynamic outcome of the interaction between the fragility of 
traditional value structures and the adaptive capacities of regulatory frameworks within an 
open, transboundary digital environment. 

    Through an analytical sociological approach, the study demonstrates that the 
digital space has produced hybrid normative systems oscillating between formal and informal 
regulation, thereby deepening social control gaps. Moreover, the dominance of cyber identity 
logics and the weakening of social ties within this realm have led to a redefinition of the very 
notion of deviance.  

The study concludes that addressing cybercrime requires a nuanced understanding 
of the emerging social and symbolic structures that are reshaping the horizon of social action 
in the digital age. 

Keywords : Cybercrime, Structure, Values, Digital Space. 
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  المقدمة 

لاً جذرʈاً ࢭʏ أنماط الفعل טجتماڤʏ بف      عل טمتدادات ʇشɺد العالم المعاصر تحوّ

، بل عڴʄ النحو الذي جعل  المȘسارعة للرقمنة الفضاء الرق׿ܣ فضاءً اجتماعياً موازʈاً

عاد فيھ صياغة العلاقا ُȖ تج فيھ ومتداخلاً مع الواقع المادي؛ɴ ت טجتماعية، وتُ

خت؄ف فيھ المنظومات القيمية والرقابية عڴʄ نحو غ؈ف مسبوق  . ɸوʈات ݠݨينة، وتُ

لم Ȗعد اݍݨرʈمة المعلوماتية مجرّد امتداد لݏݨرʈمة التقليدية بوسائل تقنية، بل حيث 

فاً عن إزاحات بɴيوʈة ࢭʏ أنماط الضبط والمعاي؈ف ضمن  أܷݰت انحرافاً نوعياً مع؄ّ

ل إڲʄ مجتمع رق׿ܣ مجتمع   .آخذ ࢭʏ التحوّ

سم  —كمنظومة اجتماعية جديدة  —فالفضاء الرق׿ܣ       ّȘبانفتاحھ وغياب ي

اݍݰاكمة للمعاي؈ف  وخصائصھ العابرة للمؤسسات التقليدية اݍݰدود اݍݨغرافية

صبح القيم أك؆ف ɸشاشة، إذ تخضع لتفاوض دائم ࢭʏ . טجتماعية ࢭɸ ʏذا المشɺد، تُ

ɴتجلʄ الضوابط الصلبة، بʋئة تفتقر إڲ قائمة عڴʄ  معاي؈ف مرنة ومؤقتة بالمقابل تُ

و٭ڈذا، ت؄فز اݍݨرʈمة المعلوماتية بوصفɺا أحد مظاɸر . تفاعلات المستخدم؈ن أنفسɺم

تة، أين إعادة بناء טنحراف ࢭʏ ظل العولمة الرقمية  ّȘمنظومة مش ʄتتحول الرقابة إڲ

 ُʇا  عادɺأساس ʄوالممنوععڴ ʏف الشرڤʈعرȖ اتʈوɺذا  .ضمن فضاءات متعددة الɸ

اݍݨرʈمة المعلوماتية تآكلاً م؅قايداً ࢭʏ فعالية نظم الضبط  مستوʈات ʉعكس تصاعدو 

טجتماڤʏ الكلاسيكية، الۘܣ لم Ȗعد قادرة عڴʄ مجاراة سرعة التحولات ࢭʏ الفضاء 

ر غ؈ف مقيدة بالانتماءات الواقعية، تط" ɸوʈات سي؄فانية"ظɺور  خاصة Ȋعد. الرق׿ܣ وّ

ࢭʏ بناء لȘشɢل ࢭʏ اݝݨمل عوامل مساɸمة شبɢات غ؈ف رسمية داخل לن؅فنت المظلم، 

عيد ɸندسة مفاɸيم المسؤولية وטنحراف والفاعلية ُʇ ،مةʈاقتصاد رمزي جديد لݏݨر.  

ج داخلياً ضمن بʋئة  ائماݍݨر  ɸذه ࢭɸ ʏذا السياق، تظɺر    ɴتَ كفعلٍ اجتماڤʏ يُ

ل شبɢات الفاعل؈ن غ؈ف الرسمي؈ن واقتصاديات ن أي مܨݰونة باللاتماثل القي׿ܣ، ّɢشȖ



  تحليل سوسيولوڊʏ للتغ؈فات القيمية والرقابية: ديناميكيات اݍݨرʈمة المعلوماتية ࢭʏ الفضاء الرق׿ܣ

 

- 698 -  
 

. الȘشف؈ف، وأنماط رأس المال الرمزي السي؄فاɲي منظومات جديدة للɺيمنة وטنحراف

ل ف فɺم ك݀ݨز مؤسؠۜܣ فحسب، بل كتعب؈ف عن تحوّ لم ʇعد تآɠل الضبط טجتماڤʏ يُ

عة ولا : نوڤʏ ࢭʏ طبيعة السلطة نفسɺا  .مرئيةمن سلطة عمودية إڲʄ سلطة موزّ

تطبيع أنماط من ل قد يجعل اݝݨال مفتوحاوכخطر أن ɸذا טنزʈاح القي׿ܣ 

يات  بدوره يطرحقد ما وɸو טنحراف المعلوماȖي داخل الثقافة الرقمية اليومية،  تحدّ

ʏال جديدة من الضبط כخلاࢮɢبناء أش ʄعميقة أمام قدرة اݝݨتمعات عڴ.  

دة ، يتحدد سؤال الدراسة الرئʋؠۜܣ عڴʄ النحو انطلاقاً من ɸذه לشɢاليات المعقّ

  :ךȖي

عيد اݍݨرʈمة المعلوماتية Ȗشكيل منظومات القيم وآليات الضبط  ُȖ كيف

  טجتماڤʏ ࡩʏ الفضاء الرق׿ܣ المعاصر؟

  :وʈتفرع عنھ الȘساؤلان ךتيان

ما ۂʏ الديناميكيات القيمية اݍݨديدة الۘܣ تɴتج عن تفاعلات اݍݨرʈمة  .1

  لفضاء الرق׿ܣ؟المعلوماتية ضمن ا

كيف تتكيف أنماط الضبط טجتماڤʏ مع مظاɸر טنحراف المرتبطة  .2

  باݍݨرʈمة المعلوماتية؟

  :وȖسڥʄ الدراسة إڲʄ اختبار الفرضʋت؈ن التاليت؈ن

ۚܢ القيمية ع؄ف  .1 لات نوعية ࢭʏ البُ سɺم اݍݨرʈمة المعلوماتية ࢭʏ إحداث تحوّ ُȖ

سم بالمرونة و  ّȘالتغ؈ف المستمرإنتاج معاي؈ف اجتماعية جديدة ت.  

2.  ʏإضعاف فعالية أنماط الضبط טجتماڤ ʄمة المعلوماتية إڲʈؤدي اݍݨر تُ

  .التقليدي

  :تحقيق כɸداف ךتيةاسْڈدفت الدراسة ࢭʏ ضوء ذلك، 

  ظل التحولات ʏمة المعلوماتية ࢭʈعاد القيمية وטجتماعية لݏݨرȊتحليل כ

  .الرقمية الراɸنة
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 حول ا ʏرة معقدة ترتبط إثراء الطرح السوسيولوڊɸمة المعلوماتية كظاʈݍݨر

ۚܢ טجتماعية والثقافية   .بتغ؈ف البُ

من الدراسة عڴʄ المنݤݮ الوصفي التحليڴʏ  تعتمدقد اأما من حيث المنݤݨية، ف    

تحليل כدبيات النظرʈة اݍݰديثة، و୒عادة قراءة المقارȋات السوسيولوجية ذات خلال 

   .الصلة بمجال اݍݨرʈمة المعلوماتية

   اݍݨرʈمة المعلوماتية  .2

 :)قانونيا، سوسيولوجيا(Ȗعرʈف اݍݨرʈمة المعلوماتية  1.2

عد القانوɲي: أولاً    البُ

، ترتكز التعرʈفات عڴʄ محاولة ضبط כفعال الۘܣ تنْڈك حقوق כفراد أو  قانونياً

  :من أبرزɸا. اݍݨماعات ع؄ف استخدام تكنولوجيا المعلومات

 افحɢست لمȊف اتفاقية بوداʈعرȖمة المعلوماتيةʈينص ): 2001( ة اݍݨر

رتكب ع؄ف، أو باستخدام، أو ضد نظم المعلوماتعڴʄ أٰڈا   أي فعل إجرامي يُ

  .البيانات، الشبɢات الرقمية

 ف כمم المتحدةʈعرȖ : ʏمة المعلوماتية ۂʈل سلوك غ؈ف مشروع أو غ؈ف اݍݨرɠ

رتكب باستخدام أدوات التكنولوجيا الرقمية، وٱڈدد أم ن כفراد أو أخلاࢮʏ يُ

  .)14، ص، 2019عميمر، ( اݝݨتمعات أو الدول 

ل التقۚܣ، لكنھ " ملاحقة"ʇعكس محاولة القانون  ɸنا ɸذا לطارو  ࢭʏ سرعة التحوّ

بقي المفɺوم ࢭʏ إطار النصوص والمعاي؈ف القانونية الرسميةنفس الوقت    .يُ
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عد السوسيولوڊʏ : ثانياً    البُ

رʈمة المعلوماتية عڴʄ فɺمɺا كـنتاج اجتماڤʏ ࢭʏ علم טجتماع، ينطوي Ȗعرʈف اݍݨ

  :)383، ص2020تابري، ( ʇعكس

 شاشة القيم الرقميةɸ؛  

 ؛ضعف أنماط الضبط التقليدي  

 ات رقميةɢإعادة إنتاج טنحراف ضمن شب.  

ʏالنحو التاڲ ʄمة المعلوماتية سوسيولوجياً عڴʈعرف اݍݨر ُȖ ،وفقاً لذلك:  

 ʈعرȖف Yar (2005) :ʏالذي يتوسّط أحد أنماط טن ۂ ʏحراف טجتماڤ

ج ضمن بʋئة قيمية مرنة وغ؈ف متماسكة،  ɴتَ ُʈأين من خلال أدوات رقمية و

عاد صياغة معاɲي الشرڤʏ والممنوع ُȖ.  

 فʈعرȖ Wall (2007) :  ʏمارس ۂ سلوك شبɢي غ؈ف قانوɲي أو غ؈ف مشروع يُ

داخل بʋئة رقمية متداخلة، وʉعكس تحولات ࢭʏ علاقات الفاعل؈ن 

 .)16.، ص2022بن أحمد، ( ، القانون، والɺوʈةبالسلطة

مجرّد فئة من اݍݨرائم بل موائمة مع ما سبق ذكره فاݍݨرʈمة المعلوماتية لم Ȗعد      

ʏأنماط טنحراف טجتماڤ ʏلات عميقة ࢭ فة عن تحوّ ذلك . ظاɸرة سوسيولوجية مع؄ّ

عاأنھ  ُʇ ةʈات لا مركزɢمة ضمن شبʈج اݍݨر ɴتَ د فٕڈا بناء المعاي؈ف ࢭʏ الفضاء الرق׿ܣ، تُ

س כفعال טنحرافية ٭ڈوʈات سي؄فانية منفصلة عن טنتماءات  مارَ טجتماعية، وتُ

يقتغۜܣ تجاوز التعرʈفات غالبا ما فɺم ɸذا النمط من טنحراف و . التقليدية

القانونية الصرفة لصاݍݳ تحليل سوسيولوڊʏ يقرأ اݍݨرʈمة المعلوماتية ɠأحد أبرز 

  .لقي׿ܣ، الرمزي، والɺوʈاȖي ࢭʏ اݝݨتمعات الرقميةمؤشرات التغ؈ف ا
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  .تطوّر مفɺوم اݍݨرʈمة المعلوماتية ࡩʏ כدبيات العلمية 2.2   

عدّ اݍݨرʈمة المعلوماتية مفɺوماً مت     ُȖ ًسارع  غ؈فاȘشأتھ بالتطور المɲ ارتبط منذ

ع فقد برز المصطݏݳ ࢭʏ أواخر السبعيɴيات م. لتكنولوجيا المعلومات وטتصالات

عرّف أين بدايات استخدام اݍݰواسʋب ࢭʏ النظم טقتصادية وלدارʈة،  ُȖ انتɠ

تقتصر عڴʄ أفعال مثل اخ؅فاق כنظمة وسرقة البيانات " جرʈمة تقنية"أساساً كـ 

ࢭɸ ʏذه المرحلة، بقي التناول محصوراً ضمن و ).31.، ص2019العوࡩʏ، (ة ال؄فمجي

  .اݍݰقل القانوɲي والتقۚܣ

عيدون النظر ࢭʏ مع بروز       ُʇ يات القرن الماعۜܣ، بدأ الباحثونɴسعيȖ ʏלن؅فنت ࢭ

ل الفضاء السي؄فاɲي إڲʄ بʋئة إجرامية قائمة بذاٮڈا، ذات . طبيعة ɸذه الظاɸرة إذ تحوّ

 ɸناي، و خصائص عابرة لݏݰدود ومفتوحة أمام أنماط جديدة من التفاعل לجرام

نظمة، جرائم الɺوʈات טف؅فاضية، تصɴيفات جديدة ɠاݍݨرائم السي؄فانية الم ظɺرت

عرف بـ לن؅فنت المظلمليص؈ف ɸناك ما وانȘشار الشبɢات לجرامية  ُʇ ) ،بن أحمد

  ).115.، ص2022

شɺدت כدبيات السوسيولوجية نقلة نوعية فقد منذ مطلع כلفية الثالثة، أما     

عاݍݮ كظاɸرة ما يخصفي ُȖ عدȖ مة المعلوماتية، حيث لمʈم اݍݨرɺتقنية فحسب، بل  ف

لات أعمق تمسّ القيم والɺوʈات، وأنماط  د يتجذر ࢭʏ تحوّ كـ سلوك اجتماڤʏ معقّ

زمة ضبط وɸو ما عكس بدوره أ .)43.، ص2017بدري، (ܣ السيطرة ࢭʏ اݝݨتمع الرق׿

وما ɸو شرڤʏ وغ؈ف  اجتماڤʏ ࢭʏ فضاء تتآɠل فيھ اݍݰدود ب؈ن ما ɸو رس׿ܣ وغ؈ف رس׿ܣ

ʏشرڤ.  

من المتعذر مقارȋة اݍݨرʈمة المعلوماتية بمعزل عن ديناميكيات اݝݨتمع اليوم، بات     

  :إذ Ȗسɺم عدة عوامل ࢭȖ ʏشكيل خصوصية ɸذه الظاɸرة. الرق׿ܣ ذاتھ
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 شاشةɸ قابلة لإعادة التفاوض باستمرار؛ال الرقمية القيم  

  ل حَوّ   مستقرة؛ وغ؈ف متحركة سي؄فانية ɸوʈات إڲʄ الɺوʈة تَ

 الرس׿ܣ الضبط أدوات فعالية ضعف ʏالمفتوح؛ الفضاء ࢭ  

 ات تفاعلات خلال من ومؤقتة مرنة معاي؈ف إنتاجɢטجتماعية الشب.  

٭ڈذا المعۚܢ، أصبح تحليل اݍݨرʈمة المعلوماتية يندرج ضمن قراءة أشمل لتحولات 

ɴتج  أين اݝݨتمع الشبɢي المعاصر، تتلاࢮʄ التقنية مع טقتصاد الرمزي وטجتماڤʏ لتُ

  .טنحراف والسلطة أشɢالاً جديدة من

ديناميكيات إنتاج اݍݨرʈمة المعلوماتية ب؈ن الɺوʈات السي؄فانية ورأس المال  .3

 .الرمزي الرق׿ܣ

اقعية( الɺوʈات السي؄فانية 1.3 ). التعددية والسيولة وטنفصال عن الɺوʈة الو

  :أɸم خصائصɺاومن . ۂɸ ʏوʈات اف؅فاضية يɴشِڈا כفراد ࢭʏ الفضاء الرق׿ܣ

 الوقت نفسھ : التعددية ʏة ࢭʈوɸ ن أك؆ف من عڴʄ سȎيل (يمكن للفرد أن يɢوّ

  .)حساب رس׿ܣ، وحساب خفي لممارسة أفعال غ؈ف مشروعة: المثال

 إخفاء טسم أو : السيولةɠ ،سرعةȊ ة الرقميةʈوɺغي؈ف ملامح الȖ ولةɺأي س

  .Ȗعديل טنتماء

 ة بوضوح بالܨݵصية: טنفصال عن الواقعʈوɺذه الɸ بحيث لا ترتبط 

  .)43.، ص2022بن أحمد، ( اݍݰقيقية، مما يقلل الشعور بالمسؤولية

 نحراف للا  دافعةتجعل الɺوʈة السي؄فانية أداة  ࢭʏ اݝݨمل ɸذه اݍݵصائصو     

  :من خلال ثلاثة أȊعاد أساسية

 ة والمسؤوليةʈوɺشعر أنھ : إخفاء الʇ ،ة خفيةʈوɸ ستخدم الفاعلʇ عندما

ا بالقواعد   .أقل ال؅قامً
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 ن جمʈوɢات السي؄فانية المشا٭ڈة : اعات رقمية منحرفةتʈوɺيلتقي أܵݰاب ال

ضمن مجموعات عڴʄ לن؅فنت، ما يجعل السلوك المنحرف أك؆ف شيوعًا 

  .ومقبولية داخل اݝݨموعة

 ة رقمية، يصبح السلوك : تطبيع טنحرافʈوɸ إذا كرر الفاعل سلوكھ تحت

 ʄقة لݏݰصول عڴʈعادة أو طر ʄا وقد يتحول إڲ  .تقدير ךخرʈنمألوفً

  .טقتصاد الرمزي لݏݨرʈمة المعلوماتية 2.3

 ʄة، إڲʈاسب معنوɢمة المعلوماتية تمنح الفاعل مʈعۚܣ أن اݍݨرʇ ناɸ טقتصاد الرمزي

  .جانب المɢاسب المادية

  :مثلة عڴɸ ʄذه المɢاسبومن כ 

 مجتمعات القر : السمعة واݍݵ؄فة ʏانة مرموقة ࢭɢسب الفاعل مȘأو  صنةيك

  .ات לجرامية לلك؅فونية ɠلما زادت خ؄فتھاݝݨموع

 اݍݨرائم نوعًا من إثبات : الشرعية داخل اݝݨموعات ʏيصبح טنخراط ࢭ

  .الذات والقبول טجتماڤʏ ضمن تلك الشبɢات

 اسب، : לن؅فنت المظلمɢذه المɸ ئة آمنة لتبادلʋتباع بيانات  أينيوفر ب

عرض قدرات טخ؅فاق ُȖشادي، ( مسروقة وɲ201686.، ص(.  

ɸكذا، لا يكتفي مرتكبو اݍݨرʈمة بتحقيق أرȋاح مالية، بل ʇسعون أيضًا لبناء و      

حسّن مركزɸم داخل ɸذه الشبɢات   .سمعة قوʈة Ȗعزز استمرار ɲشاطɺم وتُ

  .ديناميكيات بناء الفعل לجرامي الرق׿ܣ 3.3

  :تتمثل ࢭʏ ةبناء الفعل לجرامي المعلوماȖي لا يتم فجأة، بل يمر بمراحل م؅فابط

 ح أو إثبات الذات أو טنتقامأي : الدافعية الفرديةȋوجود دوافع مثل الر.  
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 ة السي؄فانيةʈوɺال : ʄة وتجعل טنحراف أقل خطورة عڴʈوɺئة تخفي الʋٮڈيئة ب

  .الفاعل

 ʏمشاركة المعرفة والتقنيات داخل مجموعات رقمية مغلقة: تفاعل جماڤ.  

 تكرار يحصل الفاعل : טع؅فاف والشرعية ʏتقدير معنوي يقوي رغبتھ ࢭ ʄعڴ

  ).74.، صɲ2016شادي، (ك السلو 

ݳ أن اݍݨرʈمة المعلوماتية ۂʏ نتاج تفاعل ب؈نو    :ɸذه المراحل توܷ

 انيات التكنولوجياɢ؛إم  

 ؛اݍݵصائص النفسية وטجتماعية للفرد  

 ئة رقمية تمنح القبول والدعمʋب. 

  أزمة الضبط טجتماڤʏ ࡩʏ البʋئة الرقمية .4

ا غ؈ف مسبوق من ل      social) "الȘسʋيل טجتماڤʏ"قد أفرزت التحولات الرقمية نمطً

liquefaction)  ئة تفاعلية مفتوحةʋالذي أطاح بالتوازنات القديمة للضبط، وأنتج ب

. ، ص2020بن شɺرة ومشوش، ( ت؅فاجع فٕڈا فعالية כدوات المؤسسية التقليدية

  :مستوʈات ࢭʏ ثلاثة عموما وتظɺر ɸذه כزمة ).09

انكشاف النماذج الكلاسيكية للضبط טجتماڤʏ أمام سيولة الفضاء  1.4

  .الرق׿ܣ

 ɠوفق تصور دور ʏا، تأسس الضبط טجتماڤ يم وȋارسونز عڴʄ جملة من اتارʈخيً

مات   :المسلّ

 البناء استقرار ʏالمعاي؈ف؛ وتماسك טجتماڤ  

 واݍݵاص؛ العام اݝݨال؈ن ب؈ن اݍݰدود وضوح  

 قادرة وسياسية قانونية مرجعية وجود ʄار عڴɢالردع وسائل احت.  
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مات،  إلا أن   :شɺدنافالرقمية خݏݵلت ɸذه المسلّ

 اتʈوɺة بل حيث : تحلل الʈوɺا لل ا محددً لم ʇعد טنتماء טجتماڤʏ شرطً

 أܷݰت الɺوʈة سي؄فانية مرنة تɴتقل ب؈ن فضاءات متعددة بلا قيود واܷݰة

  ).195. ، ص2023مجدوب، (

  يل اݍݰدوʋسȖل لا: دɠ وجود اليوم ݍݰدود ثابتة ب؈ن الفضاء اݍݵاص والعام؛ 

ل إڲʄ حدث عام ذي تداعيات واسعة عبد ( تفاعل فردي قابل لأن يتحوّ

 ).19. ، ص2023الغۚܣ، 

 ل المرجعيات التقليديةɠت : تآȘعد تحتكر أدوات الضبط بل تفتȖ السلطة لم

ماعية، اݍݨماعات شرɠات التكنولوجيا، المنصات טجت(ب؈ن أطراف متنوعة 

  .)العابرة لݏݰدود

ا من  بطبيعة اݍݰال ɸذا التحللو  حيث لم  "اللامركزʈة الراديɢالية للرقابة"أنتج نمطً

  .ࢭʏ الماعۜܣ ɠان تطبيق الضبط المؤسؠۜܣ الصلب كما من الممكنʇعد 

  .قصور آليات الضبط القانوɲي والتنظي׿ܣ أمام Ȗعقيد الفضاء السي؄فاɲي 2.4

ا للنماذج כطر القانونية  الۘܣ ɲشأت لمواكبة ɸذه الظواɸر ظلت ࢭʏ معظمɺا امتدادً

  :العقابية التقليدية، ما أدى إڲʄ فجوات ɸيɢلية أبرزɸا

 سرعة تدفق البيانات وطبيعة الوقت الفوري: زمنية טستجابة البطيئة 

  .تجعل التدخل القانوɲي دائمًا متأخرًا

 شظي السيادة القانونيةȖ :ي وطۚܣ بملا يمكن لأي نظام قɲفرده احتواء انو

إذ يتجاوز الفعل السي؄فاɲي حدود טختصاصات  اݍݨرʈمة المعلوماتية

عرف بـ ُʇ خلق ماʈشادي، ( "الفضاءات القانونية المتداخلة"القضائية وɲ

  ).75.، ص2016
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 ا ما : ضعف الشرعية טجتماعية للرقابة التدخلات כمنية الرقمية كث؈فً

ا لݏݰرʈة واݍݵصوصية، مما يقوض القبول الطوڤʏ ينظر إلٕڈا باعتبارɸا انْ ًɠڈا

  .للقواعد القانونية

 يȖة التمي؈ق ب؈ن כثر الرق׿ܣ المشروع وغ؈ف المشروع : ל٭ڈام לثباȋصعو

  ).38.، ص2017بدري، ( وتحدي إثبات النية اݍݨنائية ࢭʏ بʋئة غامضة

بية قادرة فعلاً عڴɸ ʄذه القيود أعادت إحياء السؤال حول ما إذا ɠانت כدوات العقا

  .أداء دور الضبط ࢭʏ مجتمع تتوزع فيھ السلطة والمعرفة والتأث؈ف

3.4 ʏعدد الفضاءات القانونية وتفكك سيادة الضبط טجتماڤȖ.  

التقليدي ليحل " السيادة المɢانية"إحدى أبرز ملامح כزمة تتمثل ࢭʏ اٰڈيار مبدأ 

س ع؄ف  ،(Network Sovereignty) "السيادة الشبكية" محلھ نموذج وɸو نمط ɸيمنة يمارَ

  :والۘܣ Ȗع؄ف عٔڈا السمات التالية البۚܢ التحتية الرقمية

 عدد الفضاءات القانونيةȖ : سلطة وضعȊ المنصات الرقمية باتت تتمتع

ا عڴʄ القوان؈ن الوطنية قواعد السلوك   .الۘܣ قد Ȗعلو عمليً

 ات التكنولوجيا : إعادة إنتاج السلطة خارج الدولةɠالك؄فى شر (GAFAM) 

  .أصبحت فاعلاً سيادياً جديداً يتحكم ࢭʏ معاي؈ف السماح والمنع

 ون : غياب مواءمة المعاي؈فɢي قد لا يɲأو قانو ʏسياق ثقاࢭ ʏا ࢭ عد انحرافً ُʇ ما

فرغ مفɺوم الضبط من طاȊعھ ال واقڥʏ كذلك ࢭʏ فضاء آخر، وɸو ما يُ

) ،ʏ39. ، ص2019العوࡩ.(  

أين  "כزمة المركبة للضبط טجتماڤʏ"ما يمكن Ȗسميتھ بـأنتجت قد ɸذه الظواɸر     

  .تتفاعل التحديات القانونية والسياسية والثقافية ࢭʏ بɴية لا مركزʈة وسائلة

ل جذري ࢭʏ بɴية  ɸنا ɸذه כزمةو  لʋست مجرد حالة ܿݨز مؤسؠۜܣ، بل ۂʏ نȘيجة تحوّ

لɺا قيد إعادة Ȗشكيل أصبحت الɺوʈة والسيادة والمعيارʈة ɠفالفعل טجتماڤʏ ذاتھ، 
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 و٭ڈذا، فإن بناء نماذج ضابطة جديدة يقتغۜܣ טنتقال. داخل فضاء سي؄فاɲي مفتوح

  :)26.، ص2019عميمر، (

  منطق ʄي الصلب إڲȌشار "من منطق الردع العقاȘي الɢيالتنظيم الشبɠ".  

  تصور السيادة الموزعة اݍݵاضعة ʄوم السيادة الوطنية المغلقة إڲɺمن مف

  .عية الرقميةلمبادئ الشر 

  ا ب؈ن الفاعل؈ن العمومي؈ن واݍݵصوصي؈نɺعʉتوز ʄة السلطة إڲʈمن مركز

 .واݝݨتمعات الرقمية نفسɺا

  .نحو فɺم سوسيولوڊʏ جديد للانحراف الرق׿ܣ .5

ࢭʏ سياق العولمة الرقمية المȘسارعة، يفرض טنȘشار الكثيف للتقنيات الشبكية    

 مفاɸيم السوسيولوجية التقليدية الۘܣوالتطبيقات التفاعلية مراجعةً جوɸرʈة لل

لت ع؄ف عقود مرجعًا أساسيا ࢭʏ مقارȋة قضايا טنحراف والشرعية والمسؤولية ّɢش. 

مقتصرًا عڴʄ أفعال إجرامية واܷݰة المعالم، بل لم ʇعد טنحراف الرق׿ܣ خاصة وأن 

ا واسعًا من الممارسات الرمزʈة والتقنية الۘܣ ت؅فاوح ب؈ن اݍݨرائ م الصرʈحة أضڍʄ طيفً

ا أو ) ɠالقرصنة وݠݨمات الفدية( وכنماط الرمادية الۘܣ يصعب تصɴيفɺا قانونيً

ا، مثل Ȗسرʈب البيانات الܨݵصية أو التضليل לعلامي المɴسق   .أخلاقيً

ن الواقع      أن مفاɸيم الشرعية وטنحراف تتآɠل تحت ضغط ɸذه  لقد ب؈ّ

عت؄ف ݠݨمات ب ُȖ ، نموذجًا  (Ransomware) رامج الفديةالتفاعلات اݍݨديدة؛ فمثلاً

ا لإعادة بناء טنحراف،  ڈا صارخً نفذɠوٰ من قبل شبɢات سي؄فانية عابرة  أساسا تُ

ا رقمياً عڴʄ مؤسسات حɢومية  لݏݰدود Ȗستغل الثغرات כمنية وتفرض اب؅قازً

واقتصادية، بʋنما ȖسȘند شرعيْڈا الذاتية إڲʄ سرديات احتجاجية أو اقتصادات 

حولھ إڲʄ مصدر دخل موازʈة ت ɸذا . )53.، ص2022بن أحمد، (مغري ؄فر الفعل وتُ
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ا، إذ لم ʇعد مرتكبوɸا  أيضًا ظاɸرة الɺندسة טجتماعية تȋرز و  الۘܣ باتت أك؆ف Ȗعقيدً

مجرد مجرم؈ن تقني؈ن، بل فاعل؈ن ماɸرʈن يوظفون المعرفة النفسية وטجتماعية 

  .فاقلإنتاج انحراف رق׿ܣ يخلط ب؈ن اݍݰيلة وטخ؅

إڲȖ ʄعقيد مفɺوم المسؤولية،  وࢭʏ ذات לطار، أدى صعود اقتصاد البيانات الܸݵم   

ا من خلال منصات تكنولوجية عابرة للسيادة  أين نفذ أحيانً صارت טنْڈاɠات تُ

ا   ࢭʏمن المسؤولية القضائية، مثل شبɢات التواصل טجتماڤʏ الۘܣ تتحمل جزءً

. )75.، صɲ2016شادي، ( ن تɢون فاعلاً مباشرًاȖسɺيل اݍݨرائم المعلوماتية دون أ

نماذج وضع يفرض عڴʄ السوسيولوجيا المعاصرة التخڴʏ عن الوɸو ࢭʏ اݍݰقيقة 

عڴʄ تصور المركزʈة القانونية  منذ البداية الۘܣ ارتكزت، العمودية للسلطة وטنحراف

عۚܢ بفɺم إنتاج اݍݨرʈمة ض ُȖ ات تفاعلية وشبكيةȋئات والمؤسسية، وتبۚܣ مقارʋمن ب

  .رقمية ݠݨينة

القرصنة  :ʇعيد الواقع Ȗشكيل مفɺوم الشرعية ذاتھ؛ فانȘشار أنماط مثلɸنا و    

ا ɠأفعال مقاومة رقمية ضد الشرɠات טحتɢارʈة، أو  ةכخلاقي نظر إلٕڈا أحيانً الۘܣ يُ

الɺوʈات السي؄فانية الۘܣ توظف خطاب العدالة טجتماعية لت؄فير Ȗسرʈب وثائق 

ب؈ن كيف أن معاي؈ف اݍݰكم כخلاࢮʏ والقانوɲي صارت ɲسȎية وسياقية حساسة، ي

ا ف. )79.، صɲ2016شادي، ( بدرجة عالية ًʈيوɴا ب عدً ُȊ وم טنحرافɺسب مفȘيك

ا، بوصفھ نتاج التفاعلا  وتكنولوجيا  ت ب؈ن اݍݰقول טقتصادية الرمزʈةجديدً

ة خارج نطاق التنظيم الۘܣ تصوغ قواعد اللعبوما يȘبعɺا من المنظومات الȘشف؈ف، 

  .التقليدي

بفɺم ɸذه الفضاءات  ةالرق׿ܣ مطالبݨديدة للانحراف اݍسوسيولوجيا الإن     

شرعن اݍݨرʈمة المعلوماتية بآليات تتجاوز الدولة وכطر  ُȖتج وɴ الݤݨينة الۘܣ تُ

القانونية الوطنية، وȖعيد Ȗعرʈف حدود المشروعية والمسؤولية من خلال أنماط 

و୒زاء ɸذا . رسمية، كمنتديات الɺاكرز المغلقة وشبɢات לن؅فنت المظلم تنظيمية غ؈ف
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عد التقۚܣ أو الوظيفي لݏݨرʈمة، بل ال؅فك؈ق عڴʄ التعقيد، لم ʇعد يكفي  تحليل البُ

ا باعتبارɸا التɢوʈن الثقاࢭʏ والدلاڲʏ للأفعال المنحرفة  طبيعة טنȘباه إڲʄوجب  جزءً

  .عاي؈ف טنتماء والقيمة والشرعيةمن اقتصاد رق׿ܣ رمزي ʇعيد ɸيɢلة م

  



  تحليل سوسيولوڊʏ للتغ؈فات القيمية والرقابية: ديناميكيات اݍݨرʈمة المعلوماتية ࢭʏ الفضاء الرق׿ܣ
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  ݵاتمةاݍ

ن أمشɺد الرق׿ܣ الراɸن، يمكن القول تأسʋسًا عڴʄ ما سبق من طرحٍ تحليڴʏ لل    

رًا  اݍݨرʈمة المعلوماتية لم Ȗعد مجرّد امتداد تقۚܣ لانحراف تقليدي، بل غدت مؤشّ

ل بɴيوي عميق ࢭʏ صلب اݝ ا دטً عڴʄ تحوّ ًɢݨتمع المعاصر الذي صار أك؆ف سيولة وتفك

فقد أظɺرت الدراسة أن الفضاء الرق׿ܣ لا يفرز . ࢭʏ منظوماتھ القيمية والرقابية

ا جديدة للانحراف، بل ʇعيد إنتاج شروط الشرعية والمسؤولية عڴʄ نحو  فقط أنماطً

 يجعل القيم טجتماعية خاضعة لإعادة التفاوض المستمر، ضمن بʋئات ݠݨينة

ʏت النتائج أن أنماط . يتقاطع فٕڈا טقتصادي بالرمزي والتقۚܣ بالأخلاࢮɴ كما بيّ

الضبط טجتماڤʏ الكلاسيɢي Ȗعاɲي من تآɠل فعڴʏ ࢭʏ قدرٮڈا عڴʄ לحاطة Ȋسلوكيات 

رقمية تتخطى اݍݰدود اݍݨغرافية وتتحلل من السلطة المؤسسية المركزʈة، لتتوزع 

  .ةضمن شبɢات سي؄فانية عابرة للسياد

سɺم بفاعلية ࢭʏ تفكيك      ُȖ مة المعلوماتيةʈذه الدراسة أن اݍݨرɸ ضوء ذلك، تؤكد ʏࢭ

البۚܢ القيمية التقليدية ع؄ف ترسيخ معاي؈ف اجتماعية مرنة، متغ؈فة، وغ؈ف مستقرة، 

عيد Ȗعرʈف المقبول والمرفوض ࢭʏ الثقافة الرقمية اليومية ُȖ . ذاɸ ر أنɺظ كما تُ

قاس بݲݨمھ المادي فقط، بل بأثره ال؅فاك׿ܣ عڴʄ الشرعية כخلاقية  טنحراف لا يُ

ة . وقدرة اݝݨتمعات عڴʄ اݍݰفاظ عڴʄ تماسكɺا الرمزي  من ɸنا، Ȗغدو اݍݰاجة مݏݰّ

ركز عڴʄ فɺم  لتطوʈر مقارȋات سوسيولوجية جديدة تتجاوز منطق الردع القانوɲي وتُ

ݨرʈمة المعلوماتية الديناميكيات التفاعلية وטقتصاديات الرمزʈة الۘܣ تمنح اݍ

  .شرعيْڈا داخل فضاء رق׿ܣ شديد التعقيد
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