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 المؤلف المرسل (1)

 

 :الممخــص
أصبح موقع الفيس بوك في الآونة الأخيرة مع 
تطور التطبيقات التكنولوجية من أكثر مواقع 
التواصل الاجتماعي عرضة لمتعدي عمى 

خصوصية البيانات والمعمومات، وىذا ما تيدف 
إليو ورقتنا البحثية من خلال تطرقيا إلى أىم 

الآليات الأساسية التي تضمن لمبيانات الشخصية 
تواصل الاجتماعي بشكل عام عمى مواقع ال

 والفيس بوك بشكل خاص 
الخصوصية، ضمان الكممات المفتاحية:

الخصوصية، مواقع التواصل الاجتماعي، 
 الفيسبوك ، البيانات الشخصية    

 
 

Abstract:  

Recently, with the development of 

technological applications, 

Facebook has become one of the 

most vulnerable social networking 

sites to infringing on the privacy of 

data and information, and this is 

what our research paper aims at by 

touching on the most important 

basic mechanisms that guarantee 

personal data on social networking 

sites in general and Facebook in 

particular 

Key words: Privacy, privacy 

guarantee, social networking sites, 

Facebook, Prsonal data 
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 . مقدمة: 1
في ظل التقدم التكنولوجي الذي يشيده العالم اليوم أصبحت مواقع التواصل الاجتماعي من 

... جزءا ميما من الحياة اليومية لمعظم مستخدمي سناب شات، توتير، الأنستجرام، فيسبوك
الانترنيت، ما جعميم يتخمون عن الحياة الاجتماعية الواقعية ويحافظون عمى حياتيم في 

 المواقع من خلال نشر كل ما يتعمق بالخصوصية الشخصية من أجل الجذب والاشيار.
فالخصوصية في المواقع باتت واقع مفروض عمى مستخدمي شبكات التواصل الاجتماعي 
في زمن عرف بالتكشف والتعري، فالكل يتسابق بعرض أدق التفاصيل عن حياتيم وأسرارىم 

ولفت الانتباه من المتمقي ولايدري انو يمكن ان يكون  العائمية،من أجل التفاخر والتباىي
يمكن توقعيا أبدا  رىينة عمى أيدي الجيات المتنمرة، بغرض انتياك خصوصيتيم بطرق لا

 ثم يبدأ التحرش بيم وابتزازىم.
أصبح يشكل خطرا كبيرا لاعتباره  الفيسبوكفمواقع التواصل الاجتماعي ولاسيما موقع 

شيرة وانتشارا يتيح لكل فرد نشرما يريد ليس بالنص فقط بل بالصوت منظومة إعلامية أكثر 
والصورة، فضلا عنما أتاحو ىذا الموقع من حرية النشر مكنت مستخدميو من انتياك 

وجود قوانين وتشريعات حماية حق الخصوصية،  خصوصية بعضيم البعض في ظل عدم
ماهي الآليات سي التالي: في ضوء ما سبق تبمورت مشكمة الدراسة في التساؤل الرئي

فقد قسمت الأساسية لضمان خصوصية مواقع التواصل الاجتماعي )موقع الفيسبوك(؟
إلى أىم المفاىيم الموجودة في  المحور الأولالمداخمة إلى ثلاث محاور أساسية خصص 

فقد خصص لماىية الخصوصية في مواقع التواصل  المحور الثانيالمداخمة، أما 
والأخير فقد تطرقنا من خلالو إلى الآليات الأساسية لضمان  المحور الثالثالاجتماعي، أما 

 الأهداف، ذلك في محاولة منا لتحقيق الفيسبوكالخصوصية في موقع التواصل الاجتماعي 
 التالية:
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تحديد مختمف المفاىيم المتعمقة بموضوع المداخمة، التعرف عمى ماىية الخصوصية في 
إبراز أىم أبعاد الخصوصية في مواقع التواصل الاجتماعي،  مواقع التواصل الاجتماعي،

التطرق لأىم الآليات الأساسية لضمان الخصوصية في موقع التواصل الاجتماعي 
 .الفيسبوك

 الإطار المفاهيمي: .2
 تعريف الخصوصية: 1.2

أصل كممة خصوصية من خصو بالشيء يخصو خصا وخصوصا  لغة: 1.1.2
 (24ص  1999 ،الأنصاري)وخصوصية، وخصوصية، وفتح الخاء أفصح 

ىي مطالبة الأفراد أو الجماعات أو المؤسسات بأن يحددوا بأنفسيم متى  اصطلاحا: 1.2.2
لى أي مدى يتم إيصال المعمومات المتعمقة بيم إلى الآخرين، أو ىي  التحكم وكيف وا 

 (7، ص2020، ،جنيح،)دليو الانتقائي في الوصول الى الذات
الخصوصية ىي الحق في حماية الحياة الشخصية للؤفراد وضمان عدم الاعتداء عمييا 

 (142ص ، 2017،الدىبي)واستقلاليا.
 تعريف مواقع التواصل الاجتماعي: 2.2

ىو موقع مخصص او التطبيقات التي تمكن حسب قاموس أكسفورد  لغة: 1.2.2
المستخدمين من التواصل مع بعضيم البعض عن طريق نشر المعمومات والتعميقات 

 )oxford dictionaries(والوسائل والصور. 
بأنيا منظومة من الشبكات الإلكترونية التي تسمح زاهر راضي  يعرفيا اصطلاحا: 2.2.2

لممشترك فييا بإنشاء موقع خاص بو، ومن ثم ربطو عن طريق نظام اجتماعي إلكتروني مع 
 (17ص  ،2007)مركز المحتسب أعضاء آخرين لدييم الاىتمامات واليوايات نفسيا 
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 تعريف الفيسبوك: 3.2
عبارة عن مدونة شخصية أو صفحة شخصية ىو موقع ويب لمتواصل الاجتماعي، أيضا 

عمى الأنترنيت بحيث يكون لكل فرد مسجل عمى الموقع الاجتماعي صفحة واحدة، يساعد 
، 2015)اليواري،  في التواصل مع جميع الأفراد المشتركين من جميع أنحاء العالم

 (213ص
ن المسجمين ىو شبكة تواصل اجتماعي مجانية منتشرة عمى الأنترنيت، تسمح لممستخدمي

رسال الرسائل إلى  بإنشاء متصفحات أو صفحات شخصية، وتحميل الصور والفيديوىات، وا 
 (24، ص2017قمحية،  ) العائمة والزملاء بيدف التواصل

 ماهية الخصوصية في مواقع التواصل الاجتماعي: .3
 باعتبار الخصوصية إحدى أىم حقوق الانسان لمحفاظ عمى مساحتيم الشخصية في مأمن
دون تدخل أشخاص في حياتيم، قمنا بتحديد اىم ما جاء في ماىية الخصوصية الى ما 

 يمي:
 أبعاد )مستويات( الخصوصية: 1.3

- 4 ص-، ص 2013تركي، سيريل، : )لمخصوصية عدة أبعاد ومستويات تتمثل كالآتي
5) 

والمعنية بسلامة الفرد في (:person privacy of theخصوصية الشخص ) 1.1.3
مثل قضايا التطعيم او نقل الدم دون الحصول عمى موافقة الشخص المعني، أو  جسده،

 الإجبار عمى تقديم عينات من سوائل الجسد او أنسجتو.
ويتصل : (behavior privacy of personalخصوصية السموك الشخصي ) 2.1.3

ة ذلك بكل الجوانب السموكية، وبشكل خاص الأمور الحساسة، مثل الأنشطة السياسي
والممارسات الدينية، سواء في الحياة الخاصة أو الأماكن العامة، وقد يشار إليو بوسائل 

 الخصوصية.
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 communications privacy ofخصوصية الاتصالات الشخصية ) 3.1.3
personal:) وىي مطالبة الأشخاص بالقدرة عمى الاتصال فيما بينيم دون المراقبة الروتينية

 أو المنظمات، وىو ما يشار إليو أحيانا باعتراض الخصوصية.من قبل الأشخاص آخرين 
وىي مطالبة (:data privacy of personalخصوصية البيانات الشخصية)  4.1.3

الأشخاص بأن لا تكون البيانات الخاصة عنيم متوفرة تمقائيا لغيرىم من الأفراد أو 
فميم القدرة عمى ممارسة  المنظمات، حتى في حالة أن تكون البيانات مموكة من طرف آخر،

قدر كبير من السيطرة أو التحكم بتمك البيانات وطريقة استخداميا وىذا ما يعرف بخصوصية 
 البيانات أ والمعمومات.

 (: أبعاد )مستويات( الخصوصية.01الشكل )

 
 المصدر: الباحث.

 وظائف الخصوصية: 2.3
دية والاجتماعية لمفيوم أربع وظائف لمخصوصية تضم الأبعاد الفر  آلان ويستنحدد 

 (48،ص2013واكس، ) الخصوصية وىي كالتالي:

خصوصية 
 الشخص

خصوصية السموك 
 الشخصي

 خصوصية

الاتصالات 
 الشخصية

 خصوصية

البيانات 
 الشخصية
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الخصوصية تولد الاستقلال الشخصي، ومبدأ الفردية الديمقراطي مرتبط بالحاجة إلى  1.2.3
 ىذا الاستقلال، الذي يعبر عن رغبة في تفادي تحكم وسيطرة الآخرين.

 لنا بإزالة أقنعتنا الاجتماعية.الخصوصية تقدم فرصة لمتحرر العاطفي، فيي تسمح  2.2.3
الخصوصية تسمح لنا بالانخراط في تقييم الذات، وىي القدرة عمى صياغة واختبار  3.2.3

 أفكار وأنشطة إبداعية واخلاقية. 
الخصوصية توفر لنا بيئة نستطيع بداخميا ان نتشارك الاسرار والحميمية، وننخرط  4.2.3

 في اتصالات محدودة ومحمية.
 ز الخصوصية:حواج 3.3

لاحترام خصوصية الآخرين وخمق مانع لدخول أي تطفل غريب لممعمومات عبر مواقع 
 الخصوصية وىي كما يمي ثلاث أنواع لمحواجز كرتسي هيوز التواصل الاجتماعي حدد

 ( https//ar.m.wikipedia.org،2021ويكيبيديا)
ىي الجدران والابواب التي تمنع الآخرين من الدخول والوصول  الحواجز المادية: 1.3.3

 إلى الأشخاص.
ىي سموكيات ترسل رسائل للآخرين مفادىا بأنيم لا يرغبون  الحواجز السموكية: 2.3.3

بتواجدىم أو التواصل معيم سواء عن طريق رسائل لفظية من خلال المغة أو غير لفظية 
 عن طريق المساحة الشخصية، لغة الجسد أو الممبس.

ة وىي القوانين والأعراف الاجتماعية لمنع الآخرين من محاول الحواجز المعيارية: 3.3.3
 الوصول إلى الفرد. 
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 (: حواجز الخصوصية.02الشكل )

 
 المصدر: الباحث.

 الخصوصية في مواقع التواصل الاجتماعي: 4.3
الشبكات الاجتماعية عمى الأنترنيت ىي مواقع تمكن الأفراد من الاتصال والتواصل وتكوين 
صداقات جديدة من خلال التعارف بين الناس الذين ليم اىتمامات مشتركة في المجالات 
المختمفة، مثل الرياضة، الفن، الاقتصاد، الدين والعلاقات الاجتماعية... وقد تم استخدام تمك 

ي الآونة الأخيرة في التحركات السياسية والانتخابية وحشد المؤيدين من خلاليا الشبكات ف
 (25، ص2017ق، بار ) (fecebook ) ،الفيسبوكمثل موقع 

فالخصوصية في مواقع التواصل الاجتماعي وفي ابسط معانييا ترتبط بسرية الحياة الخاصة 
أو  الآلي الشخصيلمستخدمي تمك المواقع، سواء كانت وقائع أو معمومات في الحاسب 

، أو تم تخزينيا في إحدى مواقع التواصل الاجتماعي التي يشترط فييا الهاتف الذكي
الرسائل ، أو اعتراض البريد الإلكترونيأو الفيسبوك  راقيا مثلالمستخدم والتي قد يتم اخت

بغرض الاطلاع عمييا، أو معرف محتوياتيا، ومن ثم إفشاء الأسرار التي قد  البريدية
الخصوصية في المواقع التواصل (، 178، ص 2019، صبري ) تحتوييا الرسائل

الأفراد، ذلك أنيا لا تعتمد الاجتماعي لا يمكن تأسيسيا وتوفيرىا بشكل كامل عن طريق 
بشكل كمي عمى الخيارات المستخدمين أو تحكميم في البيانات، فالسياق الإلكتروني يتم 

 technicalوالآليات الفنية audienceتحديده من خلال تركيبة مؤلفة من الجميور
mechanisms والأعراف الاجتماعية socialnorms  ،ولأن السياقات تتبدل وتتداخل

الماديةالحواجز  الحواجز  
 السلوكية

 الحواجز المعيارية
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صية ممارسة مستمرة ونشطة، ويعتمد تحقيق الأفراد لمخصوصية ليس فقط عمى فالخصو 
قدراتيم التكنولوجية وانما أيضا عمى فيميم الكامل لمسياق الذي يتعاممون فيو، وتأثير 
سموكيات الآخرين، وتصورىم لحدود تفسير ما يعرضونو من معمومات، وامتلاك المعارف 

عمى كيفية تدفق المعمومات وتفسيرىا داخل ىذا السياق،  والقدرات اللازمة لمتأثير المباشر
وبعبارة أخرى يجب أن يمتمك الأفراد قدرة الفعل، فالجميور الإلكتروني يعقد الخصوصية 
تحديدا لأنيم يغيرون المواقف الاجتماعية بطرق يصبح معيا امتلاك القوة والمعارف 

  (286-285 ص-ص ، 2018النشار،  ) ،والميارات أمرا غير مضمون
 الآليات الأساسية لضمان الخصوصية في مواقع التواصل الاجتماعي ) الفيسبوك(: .4

 الخصوصية في مواقع التواصل الاجتماعي ىي حق لكل فرد أي كل مستخدم في أن يقرر
عمي نفسو كيف يمكن أن يتواصل وأن تصل لو معموماتو الخاصة الي القائمين بالاتصال 

جعمنا  اختيار ما يناسب معو في الحماية لمحتواه الخاص، وىذا ما أي المستخدمين، حقو في
نتطرق لمعناصر التالية لمعرفة طرق وآليات ضمان الخصوصية عمى مواقع التواصل 

 :الفيسبوكالاجتماعي وبالأخص موقع 
 النصب عبر مواقع التواصل الاجتماعي: 1.4

فييا مرسميا  د الالكتروني، يدعييقع النصب والاحتيال بإرسال رسالة الى الشخص أو البري
 أن المرسل إليو كسب ثروة، أو ميراثا أو فاز في مسابقة ومن بين الاحتيالات ما يمي:

م معموماتي أن توقيع ىو التأثير في نظام إلكتروني أو نظا الاحتيال الإلكتروني: 1.1.4
عمى مال منقول أو ، تجريم ىذه الأفعال التي يتم من خلاليا الاستلاء بغير حق الكتروني

 منفعة خاصة، وذلك بالاستعانة بأي طريقة احتيالية.
الحصول بوسائل احتيالية عمى معمومات من الأنترنيت تخص  انتحال الشخصية: 2.1.4

شخصا معينا، مثل الاسم، تاريخ الميلاد ولجنسية دون عممو، ويقع ذلك الأمر بيدف إدراك 
المشرع الجزائري أن يتدخل بالنص صراحة عمى جرائم احتيال إلكتروني، لذلك يجب عمى 
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انتحال الشخصية عمى شبكة المعمومات، ومواقع التواصل الاجتماعي، وأو احدى وسائل 
 تقنية المعمومات.

تعتبر الإعلانات الوىمية سبب من أسبابا ازدياد جرائم انتحال  الإعلانات الوهمية: 3.1.4
تيال، او تشيير أو قذف كالإعلانات عبر البريد الشخصية ثم استغلاليا في ارتكاب جرائم اح

(، باستغلال بوابة البنوك، وىذه المعمومات البريد المزعجالإلكتروني غير الرغوب فيو )
يسيء استخداميا المحتالون عمى شبكة الأنترنيت من خلال سرقة بطاقة الائتمان وسحب 

 ت من خلال مزاد وىمي مزورة.أموال أصحابيا من البنوك أو اصطياد الضحايا عبر الأنترني
في التعرف الى بيانات الأشخاص من خلال معموماتيم وجيات  الفيس بوكوقد يستغل 

الاتصال الخاصة بيم، وعناوين البريد الإلكتروني، ثم يتم إرسال العديد نمن رسائل لبريد 
رع المزعج إلييم، وسبب الخسائر الناجمة عن ىذه الأفعال نعتقد ضرورة مراعاة المش

المصري عند وضع قانون نص عمى ) تجريم الإعلانات الوىمية، وكل تحايل عمى العنوان 
الإلكتروني الانترنيت باستخدام عنوان وىمي أو عنون عائد الى الآخرين أو بأي وسيمة 

 .(17-14ص -ص ،2017،فيمي) أخرى(
من أشير مواقع التواصل الاجتماعي عمى مستوى العالم، لو دور بارز  الفيس بوك، لأن 

في تسييل تبادل المعمومات بين الأشخاص عبر شبكة التواصل الاجتماعي، وليذا أصبح 
الأشير والأكثر استخداما وتأثيرا عمى مستوى العالم، فيو أكثر مواقع التواصل الاجتماعي 

 .(23، ص 2003راضي،  ، )عرضة لمياكرز
 إدارة سياسة الخصوصية عبر موقع التواصل الاجتماعي الفيسبوك:  2.4

لمعديد من الانتقادات بسبب سياسة  الفيس بوكتعرض موقع التواص الاجتماعي 
خصوصيتو التي تسمح بانتياك البيانات الشخصية لمستخدميو، واستغلاليا في الترويج 
لمحملات عن طريق بيعيا لشركات الإعلان، وفي ىذا المجال اتخذ أفضل إجراء لتطبيق 

ات قواعد الخصوصية في كندا، حيث أجرى مفوض الخصوصية الكندي تحقيقا عن الممارس
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وكان  2009و 2008في الفترة الممتدة بين  الفيس بوكالمتصمة بالخصوصية في موقع 
 حكم المفوض ضد موقع الفيس بوك لأسباب عديدة منيا: 

 .سمم المفوض بنقص المعمومات الخاصة بتطبيقات الأطراف الأخرى 
  إتاحة الكثير من المعمومات الشخصية لممطورين الآخرين بدون مراقبتو من جانب

 .الفيس بوكموقع 
 .عدم الكشف بدرجة كافية لممستخدمين عن طبيعة المعمومات المنشورة 
 .عدم سيطرة المستخدمين عمى المعمومات الشخصية 
 حساب.تعطيل الحساب لفترة طويمة يستوجب عدم دخول المستخدم دون إلغاء ال 

تشديد تدابير حماية  الفيس بوكومن ىذا المنحنى دعت لجنة الاتصالات الكورية وموقع 
الخصوصية خاصة إذا تم استخدام المعمومات لفائدة طرف آخر، يجب إبلاغ المستخدم 
المعني واليدف من وراء ذلك سيما ما تعمق بالمعمومات الموجية لأغراض الإعلان، وفي 

 Googleة الاتحادية لمتجارة في الولايات المتحدة الأمريكية )أرغمت المجن 2011 عام
(FTC جراء عممية مراجعة تقوم بيا من جية عمى تنفيذ برنامج شامل لحماية الخصوصية وا 

 Google   مستقمة عمى امتداد عشرين عاما لحماية المستيمك بعد أن انتيكت خدمة
Buze (48، ص 2017،تومي) قانون المجنة 

 الأساسية لضمان خصوصية موقع الفيس بوك: الآليات 3.4
 لحماية الأفراد حسابيم الفيس بوكي من أي تجسس وقرصنة لابد منيم الالتزام بما يمي: 

لابد أن تكون كممة السر طويمة وتحتوي عمى أرقام  اختيار كممة السر الصحيحة: 1.3.4
أن يكون رقم  ، كما يجب تجنبcapital ،smallوحروف وتنوع الحروف يكون ما بين 

الياتف أو تاريخ الميلاد ىو كممة السر لأنو من كممات السر المتوقعة والتي يمكن الحصول 
 عمييا بسيولة من قبل القراصنة ومحتالي الأنترنيت.
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تجنب استخدام محرك البحث والدخول منو  الدخول إلى رابط الفيس بوك مباشرة: 2.3.4
 تخدم لفتح مواقع شبيية بشكل عشوائي.الى موقع الفيس بوك لأنو قد يعرض المس

لابد من استخدام التطبيق الرسمي لفيس استخدام تطبيق الفيس بوك عمى الجوال:  3.3.4
 بوك والحذر من التطبيقات المشابية عمى متجر التطبيقات الخاص بجياز المحمول.

 تفعيل خصائص حماية البيانات والحساب من الإعدادات: 4.3.4
تعتمد عمى ربط الحساب برقم الياتف أو البريد الإلكتروني : الأولى الخاصية 1.4.3.4

لمزيد من الحماية والتي تتطمب وجود ايمايل أو جوالا معا لاستقبال بريد إلكتروني أو رسالة 
  نصية تسمح بفتح حساب وطريقة التفعيل تكون من خلال، الدخول إلى الإعدادات 

sittings   وبعدىا إعدادات الأمان security ثم اختيار الموافقات عمى تسجيل الدخول
login approvals وأخيرا ربط رمز أمان لموصول إلى الحساب لتجنب أي سرقة أو ،

 قرصنة إلكترونية.
ىذه الخاصية يمكنيا حماية الحساب تعتمد عمى تطبيق  الخاصية الثانية: 2.4.3.4
حساب المستخدم إلا من خلال تطبيق  وىي أداة إنشاء الرموز والتي لا تسمح بفتح الفيسبوك
عمى  عمى الياتف المحمول وتتم طريقة تفعيل خاصية أداة إنشاء الرموز الدخول فيسبوك

وبعدىا اختيار أداة انشاء الرموز  securityثم إلى إعدادات الأمان settings  الإعدادات
سيدتي )،ios أو  androidعمى  بوكفيسوأخيرا اختيار تمكين مولد الرموز في تطبيق 

 (WWW. SAYIDATY. NET ، 2018نت،
 خاتمة:. ال5

توصمت دراستنا في ىذه الورقة البحثية أن من بين مواقع التواصل الاجتماعي الأكثر عرضة 
، ذلك لما يحتويو من سياسة خصوصيتو التي تسمح بوكالفيسللانتقاد والقرصنة ىو موقع 

بانتياك البيانات والمعمومات الشخصية لمستخدميو، وأن لضمان ىذه الخصوصية يجب عمى 
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 النتائجالمستخدم تفعيل آليات خصائص حماية البيانات، مستخمصين من ذلك مجموعة من 
 والتي تضمنت مايمي:

لتواصل الاجتماعي ىو ما يعرف بالقدرة عمى خصوصية البيانات والمعمومات في مواقع ا*
 السيطرة والتحكم في البيانات الخاصة وطريقة استخداميا.

الخصوصية تولد الاستقلال الشخصي وتوفر بيئة يستطيع من خلاليا المستخدم الانخراط  *
 في اتصالات محدودة ومحمية.

والمعيارية( تمنع تدخل  أن حواجز الخصوصية المتمثمة في )الحواجز المادية، السموكية* 
 أي غريب عبر مواقع التواصل الاجتماعي.

لا يمكن تأسييا وتوفيرىا عن طريق  الفيسبوكالخصوصية في مواقع التواصل الاجتماعي  *
 الأفراد لأنيا لا تعتمد عمى خيارات المستخدمين أو تحكميم في البيانات.

في التعرف عمى بيانات الأشخاص من خلال معموماتيم وجيات  الفيس بوكيستغل  *
 الاتصال الخاصة بيم )الرسائل، البريد الالكتروني...(.

تشديد تدابير حماية الخصوصية الفيس بوك أرغمت لجنة الاتصالات الكورية موقع  *
 لتقميل عممية القرصنة الإلكترونية.

تمثمت في خاصيتين، خاصية  بوكالفيس الآليات التي تضمن الخصوصية في موقع *
تعمل عمى ربط رمز الأمان لتجنب أي قرصنة الكترونية، وخاصية الثانية تعمل عمى إنشاء 

 الرموز التي لا تسمح بفتح حساب المستخدم الا من خلال تطبيق الفيس بوك.
 ة المراجع :مقائ. 6

 قائة المراجع بالعربية. 1.6
 الكتب 
 .، لبنان، دار صادر7، جلسان العرب، (1999)ابن منظور الأنصاري .1
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