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Combating cybercrime

Abstract:

Cybercrime has become an alarming reality today for both countries and
individuals. This is mainly due to the opportunities available to cybercriminals who
can hack into a website that affects national security, or usurp the identity of a
famous personality. They can divert money from banks or sell confidential customer
data over the internet.

The fight against cybercrime is not easy¢ because of the specificity of
cybercrime. The cybercriminal is generally endowed with an extraordinary
intelligence, which makes its capture extremely difficult with the traditional
investigation techniques. The fight against the cybercrime is also difficult because of
its specificity« which requires the use of qualified investigators. The difficulty is even
greater with the ineffectiveness of current laws to adapt quickly to the fast evolution
of cybercrime.

Key words
Cybercrime, cybercriminal, filtering, blocking, encryption, interpretation of criminal
law, Budapest Convention.

La lutte contre la cybercriminalité
Résumé :

La cybercriminalit¢ est devenue aujourd’hui une réalité alarmante, aussi bien
pour les pays que pour les individus. Cela est dii principalement aux possibilités
offertes aux cybercriminels. Ces derniers¢ peuvent pirater un site Internet touchant a
la sécurité nationale, ou usurper 1’identité d’une personnalité connue, comme ils
peuvent détourner I’argent des banques ou vendre les données confidentielles de
leurs clients sur Internet.

Par ailleurs, la lutte contre la cybercriminalité n’est pas aisée, en raison de la
spécificité du cybercriminel et de la nature du crime cybernétique. Généralement« le
cybercriminel est doté d’une intelligence qui sort de 1’ordinaire, ce qui rend sa
capture difficile avec les moyens d’investigation classiques. En plus¢ la preuve du
crime cybernétique est difficile a apporter en raison de son caractére matériel, ce qui
nécessite le recours a des personnes qualifiées en matiere de preuve électronique. La
difficulté est d’autant plus grande avec I’incapacité¢ des textes d’incriminations
ordinaires a s’adapter a I’évolution de la cybercriminalité.

Mots clés :
Cybercriminalité, cybercriminel, filtrage, blocage, chiffrement, interprétation étroite
du droit pénal, Convention de Budapest.
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