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 مȜافحة الجرȂمة الإلكترونǻة

  
 *(1) أنǻس العذار

 صفاقس المدرسة الوطنية للمهندسين

  :الملخص
و ǽعود ذلك أساسا إلى الإمȞانǽات . الجرȄمة الإلكترونǽة الیوم واقعا مفزعا یهدّد الدول والأفراد أضحت

الأمن الوطني أو  ǽقرصن حساب أحد  یهمّ  ،المتاحة للمجرم المعلوماتي الذǽ ȑستطǽع تعطیل  موقع الكتروني
Ȟما ǽمȞنه اختراق البنوك و الاستǽلاء على أرصدة عملائها أو بǽع معطǽاتهم البنǽȞة  ،الشخصǽات المعروفة

 .السرȄة على صفحات الشȞǼة العنȞبوتǽة
 Ȑة فإنّ  ،من جهة أخرǽمة الإلكترونȄافحة الجرȞمة  مȄة مرتكب الجرǽالأمر الهیّن و ذلك لخصوصǼ ستǽل

یجعل من  ،یتمیز المجرم المعلوماتي عادة بذȞاء خارق . ذاتها الإلكترونǽة و طبǽعة الجرȄمة الإلكترونǽة في حدّ 
من الأمور الصعǼة نظرا  إثǼات الجرȄمة الإلكترونǽة Ȟما أنّ  ،الصعب Ȟشفه Ǽاستعمال وسائل التفتǽش التقلیدǽة

  .مختصّین في تعقّب الدلیل الرقميوهو ما یتطلّب اعتماد أشخاص مدرȃّین و . لصǼغتها اللامادǽة
   .وȄزداد الأمر تعقیدا مع عدم قدرة نصوص التجرȄم التقلیدǽة على مسایرة تطوّر الجرȄمة الإلكترونǽة

   :الكلمات المفتاحǻة
 ،مبدأ التأوȄل الضیȘ للقانون الجزائي ،التشفیر ،الحجب ،الترشǽح  ،المجرم المعلوماتي ،الجرȄمة الإلكترونǽة

 .لمȞافحة الجرائم المعلوماتǽة اتفاقǽة بوداǼست ،التعزȄر
  
  
  

  31/07/2018 :المقال تارȂخ نشر ،02/04/2018: تارȂخ قبول المقال ،16/03/2018 :تارȂخ إرسال المقال
. ص ص، 2018 ،01، العدد17، المجلدالمجلة الأكادǽمǽة للǼحث القانوني ،"مȞافحة الجرȄمة الإلكترونǽة"، العذار أنǽس :لتهمǻش المقال

721-744.  
https://www.asjp.cerist.dz/en/PresentationRevue/72:المقال متوفر على الروابط التالية  

http://univ-bejaia.dz/Fac_Droit_Sciences_Politiques/revues-de-la-faculte  
 

                                                            
   .المملكة العرǽȃة السعودǽة، مُلحȘ بجامعة المجمعة جامعة صفاقس، Ǽصفاقس المدرسة الوطنǽة للمهندسینأستاذ مساعد،  (1)
 ladhar.anis@gmail.com :المؤلف المراسل -
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Combating cybercrime 
Abstract:   

Cybercrime has become an alarming reality today for both countries and 
individuals. This is mainly due to the opportunities available to cybercriminals who 
can hack into a website that affects national security, or usurp the identity of a 
famous personality. They can divert money from banks or sell confidential customer 
data over the internet. 

The fight against cybercrime is not easy، because of the specificity of 
cybercrime. The cybercriminal is generally endowed with an extraordinary 
intelligence, which makes its capture extremely difficult with the traditional 
investigation techniques. The fight against the cybercrime is also difficult because of 
its specificity، which requires the use of qualified investigators. The difficulty is even 
greater with the ineffectiveness of current laws to adapt quickly to the fast evolution 
of cybercrime. 
Key words  
Cybercrime, cybercriminal, filtering, blocking, encryption, interpretation of criminal 
law, Budapest Convention. 
 

La lutte contre la cybercriminalité  
Résumé : 

La cybercriminalité est devenue aujourd’hui une réalité alarmante, aussi bien 
pour les  pays que pour les individus. Cela est dû principalement  aux possibilités 
offertes aux cybercriminels.   Ces derniers، peuvent  pirater un site Internet touchant à  
la sécurité nationale, ou usurper l’identité  d’une personnalité connue, comme ils  
peuvent détourner  l’argent  des banques ou vendre les données confidentielles de 
leurs clients  sur Internet. 

Par ailleurs, la lutte contre la cybercriminalité n’est pas aisée, en raison de la 
spécificité du cybercriminel et de la nature du crime cybernétique. Généralement، le 
cybercriminel est doté d’une intelligence qui sort de l’ordinaire, ce qui rend sa 
capture difficile avec les moyens d’investigation classiques. En plus، la preuve du 
crime cybernétique est difficile à apporter en raison de son caractère matériel, ce qui 
nécessite le recours à des personnes qualifiées en matière de preuve électronique. La 
difficulté est d’autant plus grande avec l’incapacité des textes d’incriminations 
ordinaires à s’adapter à l’évolution de la cybercriminalité.  
Mots clés : 
Cybercriminalité, cybercriminel, filtrage, blocage, chiffrement, interprétation étroite 
du droit pénal, Convention de Budapest.  
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  مقدمة
 فقد تزامن ظهورها مع ظهور الحاسب الآلي و ،1الجرȄمة الإلكترونǽة من الجرائم المستحدثة تُعدّ 

ها أضحت تشȞّل إلا أنّ  ،حداثة هذه الجرȄمة  رغم.  3وهي إفراز لما نعǽشه الیوم من  ثورة  معلوماتǽة ،2نترنتالإ
وȄزداد الأمر تعقیدا مع انتشار الجرȄمة . یتجاوز أحǽانا خطورة الجرائم التقلیدǽة ، 4تهدیدا حقǽقǽا للدول والأفراد

في  وقد ساهم انتشار الإنترنت. 5إذ  تُرتكب في العالم جرȄمة Ȟل ثلاث دقائȘ عبر شȞǼة الأنترنت ،الإلكترونǽة
  .6مخالف للقوانین مما یتم تǼادله عبر الإنترنت% 10حوالي  حیث أنّ  ،أنحاء العالم  في تزاید عدد هذه الجرائم

ومن . التعرȄفات و تفاوتها نتیجة اختلاف ،ها جرȄمة تقاوم التعرȄفوُصفت الجرȄمة الإلكترونǽة Ǽأنّ و قد 
حین عرّفت الجرȄمة  ، (OCDE)منظّمة التعاون الاقتصادȑ للتنمǽةالصادر عن التعرȄف  ،بین هذه المحاولات

Ȟǽون ناتجا ǼطرȄقة  ،Ȟل فعل أو امتناع من شأنه الاعتداء على الأموال المادǽة والمعنوǽة"ها الإلكترونǽة Ǽأنّ 
                                                            

 بتطوȄر "Ȟورنل" جامعة في الطالب "مورȄس روȃرت" قام حین ,م 1988 عام في الإنترنت شȞǼة على أمني اعتداء حالة أول سُجّلت 1
 من مȞنته آنذاك المستخدم الإلكتروني البرȄد نظام في ثغرة الفیروس هذا استغل وقد ). مورȄس فیروس Ǽاسم لاحقا عُرف(فیروس 
 الأجهزة جمǽع في مؤقتا شللا الفیروس هذا أحدث .ǼالشȞǼة المرتǼطة الآلي الحاسب من أجهزة Ȟبیر عدد إلى نسخة ونقل نفسه استنساخ

 .ملیون دولار 15آنذاك وتسبب في خسارة قدرها  ǼالشȞǼة المرتǼطة الأجهزة مجموع من % 10 حوالي تمثل والتي Ȟانت أصابها، التي
 الأمنǽة، للعلوم العرǽȃة نایف جامعة الفȞرȄة، الملكǽة حقوق  ندوة , "أمن المعلومات على شȞǼة الإنترنت" الهاجرȑ، سمیر بن إلǽاس (

  ).137 ص,م  2004 ,الأولى الطǼعة الرȄاض،
ظهرت الانترنت في وزارة الدفاع الأمرǽȞȄة وتم تطبǽقها Ȟتجرȃة داخل الولاǽات المتحدة Ǽمعرفة الهیئات العلمǽة المتخصصة سنة 2

وȞانت الفȞرة في البداǽة تقوم على رȃط الحواسب الآلǽة بǼعضها الǼعض في مراكز الǼحث وفي Ȟلّ منطقة في Ȟل مدینة . 1969
Ȑالمشروع رأ Ȑالتحدید سنة  على حدة وقد رآǼاردة وǼة آنذاك , م1969النور أثناء الحرب الȞǼوسمیت الشARPANET. 

العدد , 18المجلد , مجلة جامعة دمشȘ, "عواقبها وآفاقها, الثورة المعلوماتǽة", سمیر ابراهǽم حسن: انظر , حول الثورة المعلوماتǽة  3
 أبلسون  هال, "الطوفان الرقمي"انظر Ȟتاب (ي أو انفجار رقمي و هناك من یتحدّث الیوم عن طوفان رقم. 207ص , 2002, الأول
 ȑین وهارȞسوǽترجمة أشرف عامر , لیدین لو , ȑنشر إلكتروني لمؤسسة هنداو.( 

إلى هجوم إلكتروني من طرف مجهولین ومن أرȃع قارات  تسبب " أرامȞو " تعرضت الشرȞة النفطǽة السعودǽة, ه 1434في سنة  4
Ȟان الهدف من وراء هذا الاختراق هو وقف تدفȘ الزȄت والغاز الى الاسواق المحلǽة . ȞǼة الداخلǽة للشرȞة في إحداث أضرار Ǽالش

وهو ما تمȞنّت , والعالمǽة، Ǽما ǽضر ǼشȞل مǼاشر Ǽاقتصاد المملكة العرǽȃة السعودǽة و ǽحدث ارتǼاكا في أسواق النفط العالمǽة
إثر " أرامȞو"لوزارة الداخلǽة خلال المؤتمر الصحافي الذȑ عقدته وزارة الداخلǽة وشرȞة وقد قال المتحدث الرسمي . الشرȞة من تجنǼّه

الاعتداء الإلكتروني أنّ الوزارة Ǽصدد إنشاء مرȞز وطني متخصص في محارȃة الجرائم الالكترونǽة وجمǽع ما یهدد أمن واستقرار 
محرم  26الصادر في   16240العدد  , جرȄدة الرȄاض: انظر ( الشرȞات السعودǽة المتخصصة في النفط والغاز والبتروǽȞماوǽات 

 ). هـ 1434
 1430, الرȄاض, الطǼعة الأولى, "جرائم المعلوماتǽة ومȞافحتها في المملكة العرǽȃة السعودǽة", ناصر بن محمد الǼقمي: انظر  5

 ȑ23ص, م 2009-هجر.  
6 P. Sirinelli, « Conclusions »  in, La galaxie Internet, L’impératif de la conquête, Edition Unicomm 
1999, p. 220.                                                                                                                                                               
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عرّف مؤتمر الأمم المتحدة العاشر لمنع  ،من جهة أخرȐ  7."رة عن تدخل التقنǽة المعلوماتǽةمǼاشرة أو غیر مǼاش
أǽة جرȄمة ǽمȞن ارتكابها "ها الجرȄمة المعلوماتǽة Ǽأنّ  ،م 2000المنعقد في فینّا سنة  ،الجرȄمة ومعاقǼة المجرمین

تلك تشمل من الناحǽة المبدئǽة والجرȄمة  ،أو داخل نظام حاسوب ،بواسطة نظام حاسوȃي أو شȞǼة حاسوǽȃة
Ǽالمادة الأولى من  هذا التعرȄف ǽقترب من التعرȄف الوارد .8"جمǽع الجرائم التي ǽمȞن ارتكابها في بیئة إلكترونǽة

أȑ فعل یرتكب متضمنا استخدام "ا الذǽُ ȑعرّف الجرȄمة المعلوماتǽة Ǽأنهّ  9نظام مȞافحة جرائم المعلوماتǽة
ȞǼام هذا النظامالحاسب الآلي أو الشȞالمخالفة لأحǼ ةǽوقد جاء هذا النظام لمجابهة الجرائم  ".ة المعلومات

  . أمام غǽاب نظام خاص یردع مرتكبیها ،الإلكترونǽة التي ازداد عددها و تفاقمت خطورتها
ن مرȞز الدراسات أشارت دراسة حدیثة صادرة عفقد  ،تتمیز الجرȄمة الإلكترونǽة ȞǼلفتها الǼاهظةو 

ملǽار دولار Ȟل عام،  445جرائم الإنترنت تكلّف الاقتصاد العالمي نحو  إلى أنّ  CSIS ،الاستراتیجǽة والدولǽة  
 160الأضرار التي لحقت Ǽقطاع الأعمال نتیجة سرقة الملكǽة الفȞرȄة تتسبب في خسارة للأفراد Ǽحوالي  وأنّ 

فعلى سبیل المثال تشهد  ،ه لا أحد في منأȐ عن الجرȄمة الإلكترونǽةو المقلȘ في الأمر هو أنّ  .10ملǽار دولار
  و حسب تقارȄر مجلس الكونجرس الأمرȞȄي فإنّ  ،ألف هجوم 250منظومات وزارة الدفاع الأمرǽȞȄة سنوǽا قراǼة 

" الإنترȃول"ولم تسلم الشرطة الدولǽة . 11ألفا  منها تنجح في الدخول إلى المنظومات المعلوماتǽة للبنتاغون   162
 تعرّض "جون مǽشال لوȃوتین"فقد أقرَّ المدیر التنفیذȑ لخدمات الشرطة في الإنترȃول  ،من الهجمات الالكترونǽة

Ȟما تتعرّض  ،التي تسǽطر على الأجهزة" بوتنت"من ذلك هجمات من نوع  ،إلى عدة اختراقات" الإنترȃول"
ǽا في مواقعها الإلكترونǽ12ة حول العالمحواسبها لمئة ألف هجوم یوم.  

 أكبر الأوسط الذȑ أصǼح  أحد الشرق  من جهة أخرȐ اتّسع مجال الجرائم الإلكترونǽة لǽشمل دول
ها أكبر مصدر صُنّفت المملكة العرǽȃة السعودǽة على أنّ  و قد. العالم في الإلكترونǽَّة الجرȄمةǼ المستهدفین 

                                                            
  .96ص ,  م 2005 ,ةیردکنسالا ,يربالع ردار الفک ,الجرائم المعلوماتǽة, أحمد خلǽفة الملط: أنظر  7
  .77ص , م ȋ1 ,2001 , الأردن, عمان, دار وائل, جرائم الحاسب الآلي والأنترنت, أسامة أحمد المناعسة 8
على نظام مȞافحة جرائم المعلوماتǽة و المتوّج  القاضي Ǽالموافقة, 79صدر قرار مجلس الوزراء رقم , هجرȑ  1427/ 16/9في   9

وȞان قد عُهد في البداǽة إلى لجنة النقل والاتصالات وتقنǽة المعلومات . هجرȑ  8/3/1428بتارȄخ ) 17م (Ǽالمرسوم الملكي رقم 
مȞافحة جرائم المعلوماتǽة وأنهت تقرȄرها Ǽشأنه معتبرة أنّ إصدار نظام , في مجلس الشورȐ بدراسة نظام مȞافحة جرائم المعلوماتǽة
جرائم المعلوماتǽة ومȞافحتها في المملكة , ناصر بن محمد الǼقميانظر  . (ǽأتي لازدǽاد الجرائم ذات الصلة Ǽالحاسب الآلي والأنترنت

  ).210ص , م 2009- هجرȑ  1430, الرȄاض, الطǼعة الأولى, العرǽȃة السعودǽة
صادر عن البواǼة العرǽȃة للأخǼار  مقال, ملǽار دولار سنوǽًا 445الجرȄمة الإلكترونǽة تُكلّف الاقتصاد العالمي "مقال Ǽعنوان  10

  .http://aitnews.comالتقنǽة 
  .471ص , 2009تونس , الطǼعة الثالثة, مرȞز النشر الجامعي, "أǽة علاقة؟, مجتمع المعلومات والتنمǽة", رضا مثناني  11
جرائم المعلوماتǽة , مرجع ذȞره ناصر بن محمد الǼقمي(  13/5/1429, 252العدد , مجلة الاتصالات والعالم الرقمي: انظر  12

  ).23ص, م 2009-هجرȑ  1430, الرȄاض, الطǼعة الأولى, ومȞافحتها في المملكة العرǽȃة السعودǽة
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على  38محتلة بذلك الرقم  ،الشرق الأوسط Ǽمنطقة وهدف في نفس الوقت لأعمال إجرامǽة على الإنترنت
Ǽما تعرفه من طفرة في مجال  Ǽالجرائم المعلوماتǽة وǽمȞن تفسیر استهداف المملكة .13مستوȐ الترتیب العالمي

Ǽما یجعلها تحتل المرتǼة  ،14نترنتنصف سȞان المملكة ǽستعملون الإ حیث أنّ   ،نترنت والتجارة الإلكترونǽةالإ
  . 15نترنتالأوسط على مستوȐ  عدد السȞان المستعملین للإالثانǽة في الشرق 

إلى أȑ مدǽ ȐمȞن  :طرح السؤال التاليتبیّن تنامي الجرȄمة الإلكترونǽة وتدفعنا إلى  ،هذه الأمثلة الواقعǽة
  إیجاد حلول عملǽة لمȞافحة الجرائم الإلكترونǽة؟

( على هذا السؤال سنتعرّض في مرحلة أولى إلى الصعوǼات التي تقف أمام مȞافحة الجرȄمة الإلكترونǽة  
 ).المǺحث الثاني(لنتعرّض فǽما Ǽعد إلى الطرق الممȞنة لمȞافحة الجرȄمة الإلكترونǽة  ،)المǺحث الأول

  
  صعوǺة مȜافحة الجرȂمة الإلكترونǻة : المǺحث الأول

وǽمȞن أن تكون هذه .  تثیر الجرȄمة الإلكترونǽة عدة صعوǼات تحول دون مȞافحتها ǼشȞل ناجع
المطلب (أو Ǽطبǽعة الجرȄمة الإلكترونǽة  )المطلب الأول(الصعوǼات مرتǼطة Ǽمرتكب الجرȄمة الإلكترونǽة 

 . )الثاني
 

  الصعوǺات المرتǺطة Ǻمرتكب الجرȂمة الإلكترونǻة: المطلب الأول
الجرȄمة  فإنّ  ،ف الجرائم التقلیدǽة التي لا یتطلب ارتكابها في الغالب مهارات من نوع خاصعلى خلا

لا یتوفر لدȐ الشخص ،الإلكترونǽة تتطلّب قدرا من الذȞاء والمعرفة الدقǽقة Ǽالحاسب الآلي والشȞǼة المعلوماتǽة 
ȑنا من مجال الحاس. العادȞمة شخصا متمȄون مرتكب هذه الجرȞǽ متلك قدرا من  ،نترنتب الآلي والإوعادة ماǽو

وǽمȞن تقسǽم . الفطنة والذȞاء ǽسمح له بخرق قواعد السلامة المعلوماتǽة واختراق انظمة الحماǽة المعقدة
أشخاص ǽصلون Ǽطرق غیر قانونǽة إلى "وهم    Hackers 17المتسللون :   16المخترقین إلى صنفین

                                                            
13 ȑَّة في الشرق الأوسط" ,محمد الجندǽمة الإلكترونȄقال منشور في م, "الجر http://www.alukah.net/Sharia/0/2982.  
  .م ثلاثة عشر ملیون مستعمل 2012بلغ عدد مستعملي الأنترنت في المملكة في منتصف سنة   14
   ).  www.internetworldstats.com: المصدر ( 

  .www.internetworldstats.com: انظر15
- هجرȑ  1430, الرȄاض, الطǼعة الأولى, جرائم المعلوماتǽة ومȞافحتها في المملكة العرǽȃة السعودǽة, ناصر بن محمد الǼقمي16

  .5ص , م 2009
, مذȞرة ماجستیر في القانون , الجرȄمة المرتكǼة عبر الأنترنت, انظر مذȞرة صغیر یوسف"  (القراصنة الهواة"ب هناك من ǽصفهم 17

 ȑوزو, جامعة مولود معمر ȑ33. ص, 2013, تز.(  
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دون أن ǽعلم هؤلاء في الغالب  ،18"یǼادرون لتعدیل هذه المعلوماتهم قد Ȟما أنّ  ،المعلومات في نظام حاسوȃي
، ولا ǽقتصر دورهم على اختراق اجراءات الحماǽة    Crackers  19و المخرȃون  ،نتیجة ما قاموا Ǽه من أعمال

  .نة على تلك الحاسǼات والشȞǼاتبل  ǽقومون Ǽالعبث Ǽالبǽانات والمعلومات المخزّ 
 ،و أحǽانا شǼه مستحیل ،الوصول إلیهم یǼقى أمرا صعǼا Ǽالمتسلّلین أو Ǽالمخرȃّین فإنّ وسواء تعلȘ الأمر 

إذا ما تحصّن المجرم الإلكتروني وراء اسم مستعار أو اعتمد حاسǼا آلǽا لشخص آخر Ǽحیث ǽعجز الأمن على 
 الوسائل، Ǽشتى لیلالد إلى الوصول التحقیȘ عن  سلطات الإنترنت جرائم في المجرم ǽعیȘو عادة ما . تعقǼه
على سبیل .20یدینه دلیل أȑ إیجاد لمنع التعلǽمات لتشفیر یلجأ وقد ،ورموز سرȄة Ȟلمات وضع أو برامج Ȟمسح
ثلاث سنوات من   ،بنȞا عبر العالم  217المتهم Ǽاختراق  ،"حمزة بن دلاج"تطلّب إǽقاف الهاكر الجزائرȑ  ،المثال

التعقب من طرف مȞتب التحقǽقات الفیدرالي الأمرȞȄي و تنسǽقا دولǽا حتى تمȞنت قوات الأمن بǼانȞوك من 
  . 21إǽقافه

 ȑتمیز المجرم المعلوماتي بخصائص تُمیّزه عن المجرم التقلیدȄرمز إلیها الأستاذ  ،22وȄوParker لمةȞǼ  
SKRAMهي المهارة Skills والمعرفة Knowledge والوسیلة Ressources   والسلطة Authority  اعثǼوال
Motives23  . سرȞ ة وǽالمهارة والمعرفة الكافیتان لاختراق المواقع الالكترونǼ و یتمتّع المجرم المعلوماتي

نظرا لما ǽمتلكه من  ،المجرم المعلوماتي في نظر الكثیر من الǼاحثین  من نواǼغ المجرمین وǽُعدّ . حواجز الشفرة
مȞانǽة إخفاء الأدلة المادǽة للجرȄمة و التخفي وراء الأسماء إو من ، مع وسائل التقنǽة الحدیثة  قدرة على التعامل

وعادة ما Ȟǽون هؤلاء . 25"مرض النخǼة"من أعراض  الجرائم الإلكترونǽة هي و هناك من ǽعتبر Ǽأنّ . 24المستعارة

                                                            
  .نفس المرجع, ناصر بن محمد الǼقمي 18
  .هناك من ǽصفهم Ǽالقراصنة المحترفین 19
 3إلى  1منعقد من , والكمبیوتر و الأنترنت القانون  مؤتمر , "علیها والاحتساب الإنترنت جرائم" ,العلماء سلطان الرحǽم عبد محمد 20

ȑة الإمارات بجامعة  2000ماǽȃة المتحدة، العرǽلȞ عةȄعة, الثالث المجلد والقانون، الشرǼ87ص م،  2004  الثالثة، الط.  
: المنشور في موقع "  FBI ئرȑ حمزة بن دلاّج في قǼضة الـǼعد اختراقه عشرات البنوك الهاكر الجزا" انظر المقال الإلكتروني 21

www.mbc.net  
 الشرعǽة وأزمة المعلوماتǽة الجرȄمة, الشȞرȑ  النبي عبد یوسف عادلانظر , لمزȄد التفاصیل حول خصائص المجرم المعلوماتي 22

  .117ص , م 2008, العدد الساǼع, مجلة مرȞز دراسات الكوفة, الجزائǽة
جرائم المعلوماتǽة ومȞافحتها , مرجع ذȞره ناصر بن محمد الǼقمي(  56ص , "جرائم الحاسب الآلي الاقتصادǽة", نائلة عادل قورة 23

  ).44ص , م 2009-هجرȑ  1430, الرȄاض, الطǼعة الأولى, في المملكة العرǽȃة السعودǽة
24  ȑة في جرائم ا, عبد الفتاح بیومي حجازǽادئ الاجراءات الجنائǼر الجامعي, لكمبیوتر والأنترنتمȞمصر, القاهرة, دار الف ,

  .14ص , 2006
مجلة , محاضرة ألقیت في إطار الجمعǽة التونسǽة للقانون الجنائي, القانون الجنائي للإعلامǽة, انظر محمد رؤوف المراكشي 25

  .40 .ص, م 1985لسنة  3عدد , القضاء والتشرȄع
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ومن الأمثلة على ذلك ما قام Ǽه  الطالب الأمرȞȄي . 26على الشهادات العلمǽةالمجرمین من المتحصّلین على أ 
Murphy Ian  ة أصدقائه ،1981حین عمد سنةǽّمعǼ،  ةȄّإلى استعمال خط هاتفي للدخول إلى ملفات سر

ن دوافع  المجرم المعلوماتي لا تختلف ع ورغم أنّ .  27مخزّنة في حاسوب تاǼع للحȞومة الفیدرالǽة الأمرǽȞȄة
فعله ǽمثّل فعلا  أنّ  عادة المجرم المعلوماتي لا یرȐ  مȞمن الخطورة یتمثّل في أنّ  إلا أنّ  ،دوافع المجرمین عامة

 . 28من قبیل إثǼات الذات و تحدȑّ تقنǽة المعلومات ما ǽُعدّ وإنّ  ،إجرامǽا
 

  الصعوǺات المرتǺطة Ǻطبǻعة الجرȂمة الإلكترونǻة : المطلب الثاني
إضافة إلى ) أ(التي تحول دون نجاعة مȞافحة الجرȄمة الإلكترونǽة صǼغتها العالمǽة من أهم الصعوǼات 

 ).ج(و عدم قدرة نصوص التجرȄم التقلیدǽة على مسایرة تطورها ) ب(صعوǼة إثǼاتها 
 
  الصǺغة العالمǻة للجرȂمة الإلكترونǻة المرتكǺة عبر الأنترنت-أ

تجعل من مȞافحتها ǼطرȄقة ناجعة و  ،الإنترنتالصǼغة العالمǽة للجرȄمة الإلكترونǽة المرتكǼة عبر  إنّ 
وغالǼا ما . ما هي جرȄمة عابرة للحدودوإنّ ، فهي لǽست مقصورة على منطقة أو دولة معینة . 29فعّالة أمرا صعǼا

أجنبǽة لیجعلوا من تتǼعهم ومحاكمتهم  فǽستهدفون مواطنین من دولة،ǽستغل مرتكبو هذه الجرائم هذه الخاصǽة 
ǽعمد القراصنة إلى قرصنة Ǽطاقات لمواطني  ،ففي الجرائم المتعلقة Ǽقرصنة الǼطاقات البنǽȞة مثلا. أمرا صعǼا

 Ȑعون ثم ، دولة أخرǽطاقات عبر الإ یبǼمین في دولة ثالثة لا ینتمي إلیها القراصنة هذه الǽنترنت إلى أشخاص مق
التنسیȘ على مستوȐ إلى  تضطرت مجهودات وحدات الأمن داخل هذه الدول التي ǽشتّ مما  ،أو ضحاǽاهم

فحتى إذا ما تعهد القضاء ǼالجرȄمة المعلوماتǽة العابرة للحدود  ،ولا تقتصر الصعوǼة على هذا المجال. ثلاثي
بها المجرم على تنفیذ  ه لا ǽمȞن إجǼار الدولة التي ارتكبت فیها الجرȄمة أو احتمىفإنّ ، وأصدر حȞما Ǽالإدانة 

موضوع  الأفعالوǼالأخص إذا Ȟان قانون هذه الدولة لا یجرّم  ،30احتراما لسǽادة هذه الدولة ، و ذلكالحȞم
قواعد " نترنت مع مبدأ إقلǽمǽة النص الجزائي الذǽُ ȑفید Ǽأنّ وǽُطرح هنا مشȞل تصادم الصǼغة العالمǽة للإ. الإدانة

                                                            
26  ȑمة ", انظر الهاشمي الكسراوȄةالجرǽع, "المعلوماتȄ27ص , 2006لسنة  7العدد , مجلة القضاء والتشر.  

27 Frédéric Jérôme Pansier et Emmanuel Jez, La criminalité sur internet,  « Que sais-je ? », 2001, p. 
100.  

 1430, الرȄاض, الطǼعة الأولى, جرائم المعلوماتǽة ومȞافحتها في المملكة العرǽȃة السعودǽة, ناصر بن محمد الǼقمي:  انظر 28
 ȑ46ص , م 2009-هجر.(  

مذȞرة ماجستیر في , "الجرȄمة المرتكǼة عبر الأنترنت", مذȞرة صغیر یوسف: حول الصǼغة العالمǽة للجرȄمة الإلكترونǽة انظر  29
  .16ص, 2013, تیزȑ وزو, جامعة مولود معمرȑ , ون القان

غیر  لها الحȞȘل دولة " :الدستورȄةالاستقلالǽة مبدأ  2131قرارها عدد  في 1965منذ سنة  العامة للأمم المتحدةأعلنت الجمعǽة  30
  . " أȑ دولة من شȞل من أشȞال التدخلمن دون أȑ ...) ( سǽاسيال في اختǽار نظامها القابل للتصرف
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نتیجة طبǽعǽة لتطبیȘ مبدأ و الذǽُ ȑعتبر  "31في حدود الإقلǽم الخاضع لسǽادة الدولةالقانون الجنائي لا تطبȘّ إلا 
ففي حین ǽسمح . القوانین الجزائǽة تختلف من بلد إلى آخر وتكمن الصعوǼة في أنّ . 32شرعǽة الجرائم والعقوǼات

 وفي حین تُجیز عدة بلدان غرǽّȃة القمار فإنّ  ،سائر بلدان العالم تجرّمه بلد مثل هولندا بتعاطي المخدرات فإنّ 
  . 33نترنت الإǼاحǽةونفس الأمر ینطبȘ على مواقع الإ ،دولا أخرȐ تمنعه

" ǽاهو"بین الدول في القضǽة المتعلقة Ǽمحرك الǼحث  الجزائǽة وقد طرح اشȞال اختلاف النصوص 
"Yahoo"34 . س قر   2000/ 21/11ففيȄارǼة بǽمة الابتدائȞة ارا یُ أصدرت المحȞاهو"لزم شرǽ " بإیجاد حلول

عرض فǽه الذȑ تُ ، من النفاذ إلى موقع البǽع Ǽالمزاد العلني   القاطنین Ǽفرنسانترنت فنǽة تمنع مستعملي الإ
رفقا بتقرȄر صادر وقد Ȟان القرار مُ . 35جرّمه القانون الفرنسيیُ  ماعلاقة ǼالنازȄة و هو  ذاتأغراض و Ǽضائع 

رغم ذلك فقد رفض القضاء و . تنفیذ هذا القراراتǼاعها لخبراء یبیّن الطرȄقة الفنǽّة التي ǽمȞن من العن هیئة 
و قد . 36لمخالفته للفصل الأول من الدستور الأمرȞȄي الذȑ ینص على حرȄة التعبیر اعتماد هذا الحلالأمرȞȄي 

شوǽه صورة الرسول صلّى الله علǽه الذȑ حاول ت" براءة المسلمین"رح نفس الإشȞال بخصوص الفیلم الأمرȞȄي طُ 
  . 37وسلّم

  
 صعوǺة إثǺات الجرȂمة الإلكترونǻة -ب

 ،نترنت تحدǽات جدیدة للقانون الجنائي Ǽشقǽّه الموضوعي والإجرائيصاحب ظهور الحاسوب وشȞǼة الإ
جمع الجرȄمة الإلكترونǽة بین  ،ومما یزȄد الأمر صعوǼة. Ǽ38ما ǽُفقد قانون الإجراءات الجنائǽة أهمیته وفعالیته

 فإنّ  ،لهذه الجرȄمةفإذا Ȟانت سرعة الانتشار تعود إلى الصǼغة العالمǽة . سرعة الانتشار وصعوǼة الإثǼات
ǽمȞن للمجرم ، إذ صعوǼة إثǼاتها راجع إلى صǼغتها اللامادǽة التي   تجعل من  محو الأدلة الجزائǽة أمرا سهلا

أصلا بإمȞانه عدم تخزȄنها  و . من البǽانات من الحاسب الآلي في ضغطة زرالإلكتروني محو مئات الآلاف 

                                                            
  .49ص , 2006, مرȞز النشر الجامعي, القانون الجنائي العام, فرج القصیّر 31
  . المرجع السابȘ, فرج القصّیر  32
  .314ص , 2002, "الأحداث و الأنترنت", عبد الفتاح بیومي حجازȑ : انظر 33
  .21ص , 2006لسنة  7العدد , مجلة القضاء والتشرȄع, "الجرȄمة المعلوماتǽة", مقال الهاشمي الكسراوȑ : انظر 34
  .من المجلة الجزائǽة الفرنسǽة مجرد عرض الأشǽاء المتعلقة بجرائم ضد الإنسانǽة R 645-1یجرّم الفصل  35
  . م2001/ 11/  7, المحȞمة الفدرالǽة ȞǼالǽفورنǽا 36
وإنّما بناءً على  Ǽسحب الفیلم ولكن لǽس على خلفǽة ما شȞّله من إساءة إلى الإسلام Google   ألزم القضاء الأمرȞȄي شرȞة  37

  .طلب ممثلة في الفیلم تعرضت إلى تهدیدات Ǽالقتل مرتǼطة Ǽالفیلم
 2012, المرȞز القومي للإصدارات القانونǽة, "تفتǽش شȞǼة الأنترنت لضǼط جرائم الاعتداء على الآداب العامة", انظر محمد فتحي 38
  .504ص , م
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وقد طُرح الإشȞال أمام . 39خصوصا مع انتشار الحوسǼة السحابǽة ،وعدم معالجتها على حاسǼه الشخصي
ة وقد اعتبرت محȞم. المخزّنة في الحاسب الآلي  temporary files   القضاء الفرنسي ǼالنسǼة للملفات الوقتǽة

تسجیل هذه الملفات یتم تلقائǽا ولا  طالما أنّ  ،ها لا تشȞّل دلǽلا Ȟافǽا على ارتكاب الجرȄمةالتعقیب الفرنسǽة أنّ 
وȃذلك تشȞّل خصوصǽة الدلیل الرقمي . ǽُ40عبّر عن رغǼة واضحة في تنزȄل الملفات المحمǽة Ǽحقوق التألیف

  . 41تحدǽّا إضافǽا أمام الǼاحث الجنائي
Ǽحیث ǽستحیل فك رموزها من طرف السلطات ،لجناة إلى تشفیر المعطǽات المجرّمة وقد ǽعمد Ǽعض ا

ترنت على نوǽمȞن أن Ȟǽون ذلك على مستوȐ التخزȄن أو على مستوȐ تǼادل المعلومات بین مجرمي الإ. الأمنǽة
وقد تطوّرت تقنǽات التشفیر ǼشȞل ǽسمح بتثشفیر رسائل إلكترونǽة ثم بتǼادلها في شȞل صور   .الشȞǼة العنȞبوتǽة
وتشȞّل الفضاءات العامة والمقاهي  التي . steganography »  42 »وهي تقنǽة تحمل اسم  ،فوتوغرافǽة عادǽة

صعوǼة إضافǽة تقف أمام ، نترنت بدون تحدید مسبȘ لهوǽة المستفید من الخدمة ǽمȞن فیها استغلال خدمة الإ
في هذه الحالة ǽصعب Ȟثیرا . نترنت المخصصة للعمومتحدید الجاني في صورة ارتكاǼه لجرȄمة عن طرȘȄ الإ

  . ه ارتكب الجرȄمةإثǼات أنّ 
إما لعدم تفطنها إلى حدوث  ،الضحǽة لا تلجأ في عدید الحالات إلى تتǼع المجرم من جهة أخرȐ فإنّ 

أو خوفا على سمعتها إذا تعلȘ الأمر بجرائم ابتزاز أو جرائم  ، Ǽ44عدم جدوȐ التتǼع أو لاقتناعها  ،43الجرȄمة

                                                            
هي مصطلح ǽشیر الي المصادر والأنظمة الحاسوǽȃة المتوافرة تحت ) Ǽ :Cloud computingالإنجلیزȄة(الحوسǼة السحابǽة 39

الطلب عبر الشȞǼة، والتي تستطǽع توفیر عدد من الخدمات الحاسوǽȃة المتكاملة دون التقید Ǽالموارد المحلǽة بهدف التǽسیر على 
الذاتǽة ، Ȟما تشمل قدرات معالجة برمجǽة المستخدم ، وتشمل تلك الموارد مساحة لتخزȄن البǽانات والنسخ الاحتǽاطي والمزامنة 

وجدولة للمهام ودفع البرȄد الإلكتروني والطǼاعة عن Ǽعد، وǽستطǽع المستخدم عند اتصاله ǼالشȞǼة التحȞم في هذه الموارد عن 
طُ وتتجاهل الكثیر من التفاصیل والعملǽات الداخلǽة   .طرȘȄ واجهة برمجǽة Ǽسǽطة تǼَُسِّ

40 Christiane Féral-Schuhl, Cyberdroit, le droit  l’épreuve d’internet, Dalloz, 2008, p. 906. 
 2012, المرȞز القومي للإصدارات القانونǽة, "تفتǽش شȞǼة الأنترنت لضǼط جرائم الاعتداء على الآداب العامة", انظر محمد فتحي 41
  .407ص , م

42 Voir, « Comprendre la cybercriminalité : guide pour les pays en développement », 2009, p. 91. 
(Rapport téléchargeable sur internet). 

  
. في Ǽعض الجرائم الإلكترونǽة مثل جرائم الاختراق لا تتفطن الضحǽة عادة إلى الأفعال المرتكǼة من طرف المجرم المعلوماتي 43

وقع في الولاǽات المتحدة الأمرǽȞȄة حین قام مبرمج Ǽأحد البنوك ومن الأمثلة التي یتم فیها إخفاء الجرȄمة Ǽصورة شǼه Ȟاملة ما 
بإجراء تعدǽلات على أحد البرامج ، Ǽحیث یتم إضافة عشرة سنتات إلى خدمة تقل قǽمتها عن عشرة دولارات ودولار واحد إلى 

ي Ǽفتحه تحت اسم وهمي و هو ومن ثم یتم تحوȄل المǼالغ الزائدة إلى حساب قام الجان, الخدمات التي تزȄد عن هذا المقدار
"ZZWICKE" لȄة التحوǽلتسهیل عمل ȑالترتیب الأبجد Șون هذا الحساب هو الحساب الأخیر طبȞǽ ضمن أنǽ حیثǼ ، . وقد

إلى أن قام البنك في إطار عملǽة دعائǽة , تمȞّن الفاعل بهذه الطرȄقة من تحوȄل مئات الدولارات شهرȄا دون أن ǽقع اكتشاف أمره
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 ،وعادة ما تتكتّم البنوك على هذه الجرائم رغم ما تسبǼه لها من خسائر فادحة. تستهدف مؤسسة أمنǽة أو بنǽȞة
ب في إیداع  أمواله في فلا أحد یرغ ،خوفا من زعزعة ثقة حرفائها فیها  و خشǽة من سحبهم لأرصدتهم البنǽȞة

 ،في مجال الجرȄمة الإلكترونǽة" قانون الصمت"وȄذهب الǼعض إلى الحدیث عن وجود . بنك یتعرض للسرقة
من جملة الجرائم  % 10الشȞاوȐ التي تقدّم إلى المحاكم بخصوص الجرائم المعلوماتǽة لا تتعدȐّ نسǼة  ذلك أنّ "

هذا التكتم یجعل من تقدیر الأضرار الناجمة عن ".  45المقترفة والتي تفطّنت إلیها المؤسسات المعتدȐ علیها
  .الجرȄمة الإلكترونǽة أمرا صعǼا

من خلال تكلیف مدیر البنك لأحد مبرمجي الحاسوب  ،و قد تعرّض أحد البنوك في تونس إلى القرصنة
Ȅة و الأسبوعǽة الخاصة Ǽالبنك و معطǽات أخرȐ مرتǼطة Ǽالوضعǽة المالǽة للبنك، Ǽحیث بتزوȄر البǽانات الشهر 

البنك في  تُعطي انطǼاعا خاطئا عند انعقاد الجلسة العامة لمجلس إدارة البنك و إظهار موازنة السداسǽة Ǽأنّ 
مجلس الإدارة إلى أن و قد أدȐ ذلك إلى مغالطة . ه یتكبد خسائر فادحةو الحال أنّ  ،وضعǽة مالǽة ممتازة

       . 46انȞشف الأمر Ǽعد فوات الأوان
  

 عدم قدرة نصوص التجرȂم التقلیدǻة على مسایرة تطوّر الجرȂمة الإلكترونǻة -ج
التطور السرȄع في المیدان المعلوماتي من أهم العوائȘ التي تحول دون مȞافحة الجرȄمة الإلكترونǽة  ǽُعدّ 

یل والاختراق ǼشȞل ǽصعب مجاراته من طرف اففي Ȟل یوم تظهر تقنǽات جدیدة للقرصنة و التح. ǼطرȄقة ناجعة
أكثر دول  فإنّ  ،وفي المقابل.  48قميǼحیث أصǼحنا نعǽش فǽما ǽمȞن أن نسمǽّه Ǽالطوفان الر  ،47السلط التشرȄعǽة

                                                             
( , عندها اكتشف البنك أنّ العمیل الأخیر لا یوجد أصلا, العمیل الأول والعمیل الأخیر للبنك لتكرȄمهم Ȟنوع من الدعاǽةǼاختǽار 

  ). 2004, منشورات الحلبي الحقوقǽة" جرائم الحاسب الآلي الاقتصادǽة", مثال أوردته نائلة عادل محمد فرȄد قورة
من ذلك جرائم التجسس التي تتم عن طرȘȄ اعتراض أن ǽشعر بها المتضررون  ،  العدید من الجرائم المعلوماتǽة  تتم دون  44

النǼضات الإلكترونǽة  و جرائم الاختلاس التي تتم عبر  تعدیل البرامج والتلاعب Ǽالأنظمة المعلوماتǽة وجرائم القرصنة و نشر 
أطروحة دȞتوراه ) الحاسب والأنترنت(ائم المعلوماتǽة الحماǽة القانونǽة من جر , انظر غازȑ عبد الرحمان هǽان الرشید(الفیروسات 
  ).539ص , Ȟ ,2010لǽة الحقوق , الجامعة الإسلامǽة في لبنان, في القانون 

  , م 2/12/1999في  Ǽفرنسا تقرȄر صادر عن دائرة مستدیرة حول الجرȄمة الإلكترونǽة انعقدت 45
 ). www.finance. gouv. Frانظر الموقع الإلكتروني(

  .  ، غیر منشور23/6/1993مؤرخ في  47396انظر قرار تعقیبي جزائي عدد  46
 ). www.finance. gouv. Frانظر الموقع الإلكتروني(

  :عادة ما یتطلب إصدار النصوص القانونǽة في مجال الجرȄمة الإلكترونǽة المرور بثلاثة مراحل47
  المعلوماتيتحدید مجال التجاوزات المحتملة في المجال :المرحلة الأولى 
  تحدید الثغرة القانونǽة في القانون الجزائي :  المرحلة الثانǽة
  .صǽاغة النصوص القانونǽة الملائمة لمȞافحة الجرȄمة: المرحلة الثالثة

 



אאא RARJ
  

731 
א17،א01-2018 

אא،אא،K721-744. 
 

P-ISSN : 2170-0087  
E-ISSN : 2588-2287 

تعتمد في مواجهة جرائم المعلوماتǽة على التشرȄعات العقابǽة التي وجدت لمواجهة الجرائم التقلیدǽة "العالم 
وهو ما أدȐّ إلى قصور في الحماǽة الجنائǽة لعدم قدرتها على استǽعاب هذه الجرائم ضمن  ،المتعارف علیها
تارȄخ صدور أول  ،1999ولت الدول العرǽȃة التصدȑ للجرȄمة الإلكترونǽة منذ سنة وقد حا .49"النصوص القائمة

الذȑ أضاف  199950/ 8/ 2وهو القانون التونسي المؤرخ في  ،قانون عرȃي یتطرّق إلى الجرȄمة الإلكترونǽة
 52والإماراتي 51تلاه القانون العماني ،إلى المجلة الجزائǽة التونسǽة فصولا خاصة ǼالجرȄمة الإلكترونǽة

ȑع  ،على أهمیتها ،ن هذه النصوصرغم ذلك فإّ . 53والسعودȄاتها ثغرات ناجمة عن التطوّر السرǽّتحمل في ط
  .للجرȄمة المعلوماتǽة
  ،عند تعهدها بǼعض القضاǽا المرتǼطة ǼالجرȄمة الإلكترونǽة ،تعجز السلطات القضائǽة أحǽانا ،وفي المقابل

ǽحول هذا المبدأ دون محاكمة الشخص طالما لم Ȟǽن هناك نص و  .54دأ الشرعǽةعلى ردع المتهمین احتراما لمب
وقد . الإفلات من العقابǼوهو ما ǽسمح لǼعض مرتكبي الجرȄمة الإلكترونǽة  ،صرȄح یجرّم الفعل الذȑ ارتكǼه

منتصف  يالمتحدة فعلى غرار ما حصل في دولة الإمارات العرǽȃة  ،رح هذا الإشȞال في Ǽعض الدول العرǽȃةطُ 
وعندما ألقي . نترنت بهااختراق شȞǼة اتصالات إماراتǽة و تخرȄب الإ برȄطاني منحین تمȞّن شاب  ،2000سنة 

Ǽاستثناء Ǽعض ، القǼض علǽه والتحقیȘ معه تبیّن عدم تجرȄم النصوص الجزائǽة في ذلك الوقت لهذه الأفعال 
  .55عقوǼات Ǽسǽطة غیر رادعةالفصول الموجودة في قانون الاتصالات و التي تضمّنت 

.  200256أفرȄل  24و قد طُرح نفس الإشȞال في القضǽة الصادرة عن محȞمة التعقیب التونسǽة بتارȄخ  
ثم  ،تتمثل وقائع القضǽة في قǽام المتهم Ǽفتح رموز سرȄة لǼطاقات رقمǽة أصلǽة معدّة لقراءة  قنوات تلفزȄّة مشفّرة

                                                             
  : أنظر التقرȄر الصادر عن الاتحاد الدولي للاتصالات 

Comprendre la cybercriminalité : guide pour les pays en développement, 2009, p. 93. (Rapport 
téléchargeable sur internet). 

 .نشر إلكتروني لمؤسسة هنداوȑ , ترجمة أشرف عامر , لیدین لوǽسوȞین وهارȑ  أبلسون  هال, "الطوفان الرقمي"انظر Ȟتاب   48
, م 2009-ه 1430, الرȄاض, الطǼعة الأولى ,جرائم المعلوماتǽة ومȞافحتها في المملكة العرǽȃة السعودǽة, ناصر بن محمد الǼقمي 49
  .32ص

  . م1999/  8/ 2المؤرخ في  1999لسنة  98القانون عدد 50
  . م 72/2001المرسوم السلطاني رقم 51
  .م2006لسنة  2القانون الاتحادȑ رقم  52
  . هجرȑ 1428/ 3/ 8في  17/المرسوم الملكي رقم م صدر 53
ص , م 2012,  مǼادئ النظام الدستورȑ في المملكة العرǽȃة السعودǽة, خالد بن عبد الله الشافي. د: انظر , حول مبدأ الشرعǽة 54

العدد , مجلة مرȞز دراسات الكوفة, الجزائǽة الشرعǽة وأزمة المعلوماتǽة الجرȄمة, الشȞرȑ  النبي عبد یوسف عادل: انظر Ȟذلك , 183
 .118ص , م 2008, الساǼع

  .299ص , 2002, "الأحداث و الأنترنت", ازȑ عبد الفتاح بیومي حجانظر  55
 .165ص , 2004دǽسمبر , منشور Ǽمجلة القضاء والتشرȄع 2004/ 24/4بتارȄخ  16065قرار تعقیبي عدد  56
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قامت . وǼعد ذلك قام ببǽعها بواسطة متّهم ثاني، الرموز السرȄة المستنسخة  قام Ǽشحن Ǽطاقات رقمǽة عذراء بتلك
افتعال وثǽقة "من المجلة الجزائǽة بتهمة  199النǽاǼة العمومǽة بإحالته على المحȞمة الجزائǽة بناءً على الفصل 

 لأنّ ،م سماع الدعوȐ رغم ذلك فقد قضت محȞمة البداǽة في شأنه Ǽعد".  معلوماتǽة ومسك واستعمال تلك الوثǽقة
فتعقبته  ،Ȟما تأیّد هذا الحȞم لدȐ محȞمة الاستئناف ببنزرت ،الفصل المذȞور لم یجرّم فعل الصنع والافتعال

لكن محȞمة التعقیب رفضت مطلب التعقیب . النǽاǼة العمومǽة  لدȐ محȞمة التعقیب طالǼة النقض والإحالة
مثل هذه الǼطاقات وǼالتالي لم ǽحدّد أǽة عقوǼة على Ȟل من ǽعمد إلى المشرع لم یجرّم افتعال "  أصلا  معتبرة أنّ 

ومن البدیهي الوقوف عند عǼارات النص الجزائي وعدم ... تقلید او افتعال أǽة Ǽطاقة إلكترونǽة أو معلوماتǽة 
 ".  همتأوȄل النص الجزائي Ȟǽون ضǽقا وإن حصل Ȟǽون لصالح المتّ  عملا Ǽالمبدأ القائل Ǽأنّ  ،التوسّع فǽه

وȃذلك ǽُمثّل مبدأ التأوȄل الضیȘ للقانون الجزائي عائقا إضافǽا أمام اعتماد النصوص المنطǼقة على 
التي تُعدُّ  ،الشرȄعة الإسلامǽة یجب الإشارة إلى أنّ  ،رغم ذلك. الجرائم التقلیدǽة في مȞافحة الجرȄمة الإلكترونǽة

حتى في غǽاب  ،للقاضي Ǽسلطة واسعة في تقدیر العقوǼة تسمح ،57دستور الǼلاد في المملكة العرǽȃة السعودǽة
و . 59"تأدیب عن ذنوب لم تشرّع فیها الحدود"هو  58والتعزȄر. وذلك عن طرȘȄ التعزȄر ،نص تجرȄمي صرȄح

لا ǽُشترȋ في  جرائم التعزȄر أن Ȟǽون لكل جرȄمة عقوǼة معیّنة محددة یتقیّد بها القاضي Ȟما هو "بناءً على ذلك 
فللقاضي أن یختار لكل جرȄمة ولكل مجرم العقوǼة الملائمة  ،جرائم الحدود أو جرائم القصاص والدǽةالحال في 

. 60"وللقاضي أن یخفّف العقوǼة أو ǽغلّظها ،من مجموعة من العقوǼات شرّعت لعقاب الجرائم التعزȄرȄة Ȟلّها
تطبیȘ الصارم لمبدأ التأوȄل الضیȘ للنص التعزȄر ǽسمح بتجاوز الثغرات التي قد تنشأُ نتیجة ال وǽمȞن القول Ǽأنّ 

تضمن العدل في تطبیȘ العقوǼة  61ولكن ذلك لا ǽعني عدم خضوعه إلى ضواǼط موضوعǽة. الجزائي
إلى اعتماد التعزȄر  ،قبل صدور نظام مȞافحة جرائم المعلوماتǽة ،وقد لجأ القضاء السعودǼ ȑالفعل . 62التعزȄرȄة

                                                            
المملكة العرǽȃة السعودǽة، دولة إسلامǽة، ذات سǽادة تامة، دینها الإسلام، " : جاء Ǽالمادة الأولى من النظام الأساسي للحȞم 57

  ". ولغتها هي اللغة العرǽȃة، وعاصمتها مدینة الرȄاض. ها Ȟتاب الله تعالى وسنة رسوله صلى الله عليه وسلمودستور 
Ȟلǽة , ماجستیر في القضاء الشرعي, سلطة القاضي في تقدیر العقوǼات التعزȄرȄة, سلǽم محمد النجار: انظر , حول التعزȄر 58

, التعزȄر Ǽأخذ المال, صǼاح بنت صالح فلمǼان: انظر Ȟذلك , م 2007, هجرȑ  1428, الشرȄعة والقانون Ǽالجامعة الإسلامǽة Ǽغزة
  . 77ص  , هجرȑ  135محرم , 61العدد , صادرة عن وزارة العدل السعودǽة, مجلة العدل

  . 161ص , 7ج , أسنى المطالب, 63ص , 7بدائع الصنائع ج , 205ص , الأحȞام السلطانǽة 59
  .102ص , القاهرة, دار الحدیث, الجزء الأول, التشرȄع الجنائي الإسلامي مقارنا Ǽالقانون الوضعي, عبد القادر عودة 60
ضواǼط تقدیر "انظر Ǽحثه . ضاǼطا یتعیّن احترامه عند تقدیر العقوǼة التعزȄرȄة 13ذȞر الشیخ  عبد الله بن محمد آل خنین   61

  .56ص , هجرȑ  1432محرم , العدد الأول, مجلة القضائǽة, "العقوǼة التعزȄرȄة
ص , هجرȑ  1432محرم , العدد الأول, مجلة القضائǽة, "ضواǼط تقدیر العقوǼة التعزȄرȄة", عبد الله بن محمد آل خنین: انظر  62

56.  
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حیث قضى  ،63ه1423/ 5/1الصادرة عن المحȞمة المستعجلة ǼالرȄاض في 9/16في القضǽة الجزائǽة رقم 
من أجل إخفائه  ،بجلد  شاب مئة وخمسین جلدة تعزȄرا  إضافة إلى سجنه أحدȐ عشر شهرا والحȞم بإǼعاده لبلده

 . نترنت لاستدراج الفتǽات والإǽقاع بهنلإفتاةً برضاها  في منزله واستخدامه ا
 Ȑم ،من جهة أخرǽ ر في لمȄالتعز ȑة من اعتماد القضاء السعودǽافحة جرائم المعلوماتȞنع صدور نظام م
 24                من ذلك القرار الصادر عن المحȞمة العامة Ǽالغاȋ في  ،الجرائم المعلوماتǽة

نترنت التي تُوفّر خدمة الإ،تتمثل وقائع القضǽة في ضǼط شاب Ǽأحد المȞتǼات العامة  و.  64ه4/1435/
. نترنت اللاسلكيعن طرȘȄ الإ ،Ǽصدد تنزȄل صور ومقاطع إǼاحǽة على حاسǼه الآلي المحمول ،لعموم مجّانال

المتهم تمت إحالته من طرف الادعاء العام بناءً على المادة السادسة من نظام مȞافحة جرائم  ورغم أنّ 
 ،رغم ذلك. الجرȄمة المرتكǼة لǽست جرȄمة معلوماتǽة القاضي المتعهّد Ǽالقضǽة اعتبر أنّ  إلا أنّ    ،65المعلوماتǽة 

 ما قام Ǽه المدعى علǽه أمر محرّم وحیث أنّ " وقد استند القاضي لأحȞام الشرȄعة معتبرا أنّ . تمت إدانة المتهم
ولما لها من التأثیر ، الشرع أمر Ǽغض الǼصر ونظرا لكون تخزȄن مثل هذه المقاطع وسیلة إلى انتشار الرذیلة 

فقد قرّر القاضي  ، 66"ونظرا لكون هذه الجرȄمة تستدعي الردع والزجر لمرتكبها، بي على الفرد والمجتمع السل
إدانة المتهم بتخزȄن المقاطع الإǼاحǽة  بجهاز الحاسب الآلي الخاص Ǽه وسجنه مدة شهر و جلده ثلاثین جلدة 

التي Ȟان من  ،حȞام المادة السادسةوقد Ȟǽون استǼعاد القاضي لأ. في مȞان عام و إشهار اسمه و جرȄمته
خمس سنوات  ىوالذǽ ȑصل إل ،یجد تبرȄره في صرامة العقاب المقرر فیها ،الممȞن اعتمادها في قضǽة الحال

 . سجنا
  
  
  
  
  

                                                            
ر صاد 35221481قرار رقم  .156ص , )  2008(ه  1429سنة ,  الإصدار الثالث, مدوّنة الأحȞام القضائǽة : انظر  63

  .قرار غیر منشور,  ه عن المحȞمة العامة Ǽمحافظة الغاȋ 1435/ 4/ 24بتارȄخ 
  .قرار غیر منشور,  ه عن المحȞمة العامة Ǽمحافظة الغاȋ 1435/ 4/ 24صادر بتارȄخ  35221481قرار رقم  64
س سنوات وǼغرامة لا تزȄد على ǽعاقب Ǽالسجن مدة لا تزȄد عن خم: "جاء Ǽالمادة السادسة من نظام مȞافحة جرائم المعلوماتǽة 65

إنتاج ما من شأنه المساس . Ȟ :1ل شخص یرتكب أǽا من الجرائم المعلوماتǽة الآتǽة, أو بإحدȐ هاتین العقوȃتین, ثلاثة ملایین رȄال
ȘȄ الشȞǼة أو تخزȄنه عن طر , أو إرساله, أو إعداده, وحرمة الحǽاة الخاصة, أو القǽم الدینǽة أو الآداب العامة, Ǽالنظام العام
  ..."أو أحد أجهزة الحاسب الآلي, المعلوماتǽة

  .قرار غیر منشور,  ه عن المحȞمة العامة Ǽمحافظة الغاȋ 1435/ 4/ 24الصادر بتارȄخ  35221481رقم انظر القرار  66
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  طرق مȜافحة الجرȂمة الإلكترونǻة: المǺحث الثاني
لكن خصوصǽة  ،) المطلب الثاني(الأصل أن تكون مȞافحة الجرȄمة عن طرȘȄ النصوص القانونǽة 

 ،المتمثّلة أساسا في صǼغتها العالمǽة و في قدرة مرتكبها على التخفّي والإفلات من العقاب ،الجرȄمة الإلكترونǽة
 ). المطلب الأول(تستدعي اعتماد طرق مȞافحة تقنǽة  

 
  الطرق التقنǻة: المطلب الأول

و ) أ(ǽة ذات صǼغة عامة تعتمدها الدولة تنقسم الطرق التقنǽة لمȞافحة الجرȄمة الإلكترونǽة إلى طرق تقن
 ).ب(طرق تقنǽة خاصة ǽعتمدها الخواص 

 
 الحماǻة التقنǻة العامة-أ

إضافة إلى اعتماد تقنǽة التشفیر ) 1(تتمثّل الحماǽة التقنǽة العامة أساسا في اعتماد نظام الترشǽح والحجب 
  ). 3(العام مختصة في الجرائم المعلوماتǽة  للادعاءو إحداث هیئة تاǼعة ) 2(

  اعتماد نظام الترشǻح والحجب - 1
أسلوب لحجب صفحات معینة ǽمȞن أن تكون مؤذǽة أو عدوانǽة أو إǼاحǽة "نظام الترشǽح والحجب هو 

ن فإذا حاول المستخدم الوصول إلى صفحة محجوǼة ظهرت له رسالة تبلغه أّ  ،ǼالنسǼة لمستخدم الأنترنت
هذا النظام معمول Ǽه في المملكة العرǽȃة السعودǽة وقد تم إعداده . 67"إلى هذه الصفحة غیر مسموح Ǽهالوصول 

ومنذ سنة . 68التاǼعة إلى مدینة الملك عبد العزȄز التاǼعة بدورها للعلوم والتقنǽة" وحدة خدمات الأنترنت"من طرف 
وȄتم الترشǽح من قبل . 69"وتقنǽة المعلوماتهیئة الاتصالات "أوȞلت مهمة الإشراف على الترشǽح إلى  ،2006

                                                            
- هجرȄ ,1430  ȑاضالر , الطǼعة الأولى, جرائم المعلوماتǽة ومȞافحتها في المملكة العرǽȃة السعودǽة, ناصر بن محمد الǼقمي 67

  .177ص , م 2009
  .نفس المرجع, ناصر بن محمد الǼقمي 68
تقوم هیئة الاتصالات وتقنǽة  : "هیئة الاتصالات وتقنǽة المعلومات Ȟیف تتم خدمة الترشǽح  یوضّح موقع الأنترنت الخاص ب 69

اǼط والمتطلǼات الخاصة بترشǽح خدمات وذلك من خلال وضع الضو    المعلومات بتقدǽم خدمة ترشǽح محتوȐ الانترنت في المملكة،
الإنترنت ǼالتنسیȘ مع اللجنة الأمنǽة الدائمة للإنترنت، Ȟما تقوم بتوفیر القوائم الخاصة Ǽالمواقع المحجوǼة یومǽاً لمزودȑ خدمة 

وȄتم . ة وسǽاساتهاالمعطǽات، في حین یتولى مزودو خدمة المعطǽات مسئولǽة توفیر الحلول التقنǽة Ǽما یتوافȘ مع متطلǼات الهیئ
وقد أوȞلت اللجنة . حجب المواقع والمواد التي تتنافى مع الدین الحنیف والأنظمة الوطنǽة بناءً على توجیهات اللجنة الأمنǽة الدائمة
ǽح وتتم عملǽة الترش. مهمة حجب المواقع التي تروج للإǼاحǽة وتوفر وسائل لتجاوز الحجب إلى هیئة الاتصالات وتقنǽة المعلومات

. تصنǽفاً، وȄتم حجب التصنǽفات المتعلقة Ǽالمواد الإǼاحǽة والقمار والمخدرات 90من خلال قائمتین إحداهما تجارȄة تضم أكثر من 
هذه القائمة یتم تحدیثها یومǽاً، ومن ثم توفیرها لمزودȑ خدمة المعطǽات Ǽعد دمجها مع القائمة المحلǽة لتطبǽقها على أجهزة 
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ورغم فعالǽة نظام الترشǽح والحجب في منع النفاذ إلى . مزوّدȑ خدمات المعطǽات على أجهزة الخوادم لدیهم
Ȟفاءتها تǼقى محدودة ǼالنسǼة للمواقع السǽاسǽة و  إلا أنّ  ،ومواقع المخدرات والمǽسر  70المواقع الإǼاحǽة

ه بإمȞان الأشخاص المتمȞّنین من التقنǽات المعلوماتǽة التخفي والنفاذ إلى المواقع فإنّ  ،Ȑ من جهة أخر . 71الدینǽة
التوفیȘ بین الرقاǼة وسرعة تدفǽ  Șعتبر الǼعض أنّ  ،وعلى هذا الأساس. 72المعنǽة Ǽالحجب عن طرȘȄ البروȞسي

لكي تحقȘ الوصول الكامل إلى " ،1995سنة " بیل غیتس"وقد Ȟتب . 73الیوم" سیزȄفǽة"المعلومات ǽغدو مهمة 
فسیتعیّن علǽك في أغلب الأحوال أن تعیّن لكل مستخدم شخصا  ،نترنت وتحافظ في الوقت ذاته على الرقاǼةالإ

  . ǽُ"74طل علǽه
و المتمثلّة أساسا في تقییده لحرȄة الإǼحار ، رغم الانتقادات التي ǽمȞن أن توّجه لنظام الترشǽح والحجب 

ه یǼقى ضرورȄا لحماǽة الشǼاب وخاصة القصر إلا أنّ ،حدودǽة نجاعته ǼالنسǼة لǼعض المواقع نترنت و معبر الإ
المدمنین على المواقع  وتشیر دراسات أمرǽȞȄة إلى أنّ  .من مواقع المخدرات والإرهاب وخاصة المواقع الإǼاحǽة

من  %50 الإحصائǽات أنّ  Ȟما تبیّن. الإǼاحǽة تتغیر لدیهم المفاهǽم حول ما ǽعتبرونه مقبولا اجتماعǽا
وقد قام عدد من . المغتصبین قد اطّلعوا على مواد خلǽعة لتنشǽط أنفسهم جنسǽا قبل مǼاشرة جرائمهم الجنسǽة

                                                             
یتوفر لدȐ الهیئة قائمة أخرȐ محلǽة، وهي عǼارة عن قائمة داخلǽة یتم إعدادها من قبل هیئة الاتصالات وتقنǽة  Ȟما. الترشǽح لدیهم

المعلومات وذلك من خلال إضافة المواقع الواردة إلى الهیئة من قبل عموم المستخدمین أو التوجیهات الواردة من الجهات 
  )www.citc.gov.saالمعلومات  موقع هیئة الاتصالات وتقنǽة: انظر . (المختصة

  . من القائمة الخاصة Ǽالترشǽح والحجب%  92تشȞّل المواقع الإǼاحǽة أكثر من , حسب موقع هیئة الاتصالات وتقنǽة المعلومات 70
بدراسة نظام الترشǽح السعودȑ و بیّنت نتائجها )  جامعة هارفارد و ȞامبرȄدج و تورنتو و أكسفورد(قامت أرȃع جامعات أجنبǽة  71

و المواقع السǽاسǽة  % 93و مواقع المǽسر بنسǼة %  68و مواقع المخدرات بنسǼة  %  Ȟ98فاءة ترشǽح المواقع الإǼاحǽة بنسǼة  
, ناصر من محمد الǼقمي: انظر. (% 1و المواقع الدینǽة بنسǼة  %  2و المواقع الخاصة Ǽالكǽان الصهیوني بنسǼة %   3بنسǼة 

  ).178ص , المرجع السابȘ, "جرائم المعلوماتǽة ومȞافحتها في المملكة العرǽȃة السعودǽة"
هو جهاز Ȟومبیوتر آخر ǽعمل . وادم أخرȐ مصادر من خ   هو خادم ǽعمل Ȟوسǽط للطلǼات بین العمیل الذǽ ȑطلب" البروȞسي" 72

عند الاتصال Ǽأحد هذه الخوادم، فإنّ جهاز الكومبیوتر الخاص Ǽالمستخدم ǽقوم بإرسال . Ȟموزع تتم معالجة الطلǼات من خلاله
ǽعمل Ȟوسǽط بین وȃهذه الطرȄقة . طلǼاته إلى خادم البروȞسي الذǽ ȑقوم بدوره Ǽمعالجة هذه الطلǼات ثم ǽعید إلي المستخدم ما طلǼه

بروȞسي "وȄوجد نوع خاص من وحدات خدمة بروȞسي ǽسمى . الجهاز الشخصي وǼاقي أجهزة الكومبیوتر على شȞǼة الإنترنت
CGI ."موقع محجوب ȑح للمستخدم فرصة الدخول من خلالها على أǽب تتȄارة عن مواقع وǼوتقوم هذه المواقع عمومًا . وهي ع

من البروȞسي عادةً للدخول على مواقع  وتُستخدم هذه الأنواع. لتتمȞن من العمل Ȟوحدة خدمة بروȞسي CGIأو  ǼPHPاستخدام 
  .الوȄب التي یتم حجبها

ص , 2002, العدد الأول, 18المجلد , مجلة جامعة دمشȘ, "عواقبها وآفاقها, الثورة المعلوماتǽة", سمیر ابراهǽم حسن: انظر  73
220.  

آذار , الكوȄت, سلسلة عالم المعرفة, ترجمة عبد السلام رضوان, )"طرȘȄ المستقبل(المعلوماتǽة Ǽعد الأنترنت ", بیل غیتس 74
  .376ص , 1998
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تداول المواد الإǼاحǽة سمة  فوجدوا أنّ  ،ضǼاȋ الشرطة الأمرȞȄیین بدراسة ظواهر الاغتصاب والقتل الجماعي
 24وقد قام مȞتب التحقǽقات الفیدرالي الأمرȞȄي Ǽاستجواب . والمغتصبینمعروفة وموحّدة لدȐ العدید من القتلة 

منهم Ȟانوا مدمنین على المواد   %81فتبیّن أن  ،أدینوا من أجل جرائم اغتصاب وقتل ،مجرما في السجون 
أرتور جارȞ" ȑان من بین هؤلاء المجرمین وقد . 75الإǼاحǽة وȞانت جرائمهم تطبǽقا لما شاهدوه من إǼاحǽة

والذȑ  ،الذȑ أدین من أجل الاعتداء على خمسة أطفال وتشوȄههم وقتلهم   Arthur Gary Bishop" بǽشوب
لم Ȟǽن شغفي Ǽالجنس والشذوذ  ،مواد الدعارة والإǼاحǽة قد منعت مني في صǼاȑ لو أنّ "ه صرّح قبل إعدامه Ǽأنّ 

Ș76"والإجرام لیتحق.  
وقد اعتمدت . ǼمراقǼة الأنترنت  77بتكلیف هیئة مستقلة 1999الإشارة إلى قǽام استرالǽا  منذ سنة وتجدر 

والتي یتعیّن على مزوّدȑ الاستضافة إغلاقها  ،هذه الهیئة قائمة سوداء في المواقع الاسترالǽة المخالفة للقانون 
إضافة إلى المواقع التي تخرق قواعد الملكǽة  ،مثل المواقع الإǼاحǽة التي تستهدف الأطفال و المواقع العنصرȄة

في الولاǽات المتحدة الأمرǽȞȄة قانون لحماǽة الأطفال  2000صدر سنة  ،وفي نفس السǽاق.  الفȞرȄة
« Children’s Internet Protection Act »  ات العامة استخدام مرشّحات تحجبǼتȞفرض على المǽ

التزمت عدة محرȞّات Ǽحث ألمانǽة منذ  ،من جهة أخرȐ . 78الفیدراليالمواقع الإǼاحǽة حتى تكون مستحقة للدعم 
 .Ǽ79اعتماد قائمة سوداء تشمل المواقع المخافة للقانون الألماني ،وǼصفة تلقائǽة ،2005بداǽة سنة 
    

 إعتماد تقنǻة التشفیر-2
تمرȄرها أو استعمال رموز أو إشارات غیر متداولة تصǼح Ǽمقتضاها المعلومات المرغوب "التشفیر هو 

". 80إرسالها غیر قابلة للفهم من قبل الغیر أو استعمال رموز أو إشارات لا ǽمȞن الوصول إلى المعلومة بدونها
وتعتبر تقنǽة التشفیر من أنجع الوسائل للحفاȍ على سرȄّة المعلومات المتǼادلة إلكترونǽا وعلى سلامتها من 

ائȘ الإلكترونǽة استنادا إلى نظام العد العشرȑ الذǽ ȑسمح بجعل تقنǽة تستخدم لحماǽة سرȄّة الوث"وهي . التغییر

                                                            
, المرȞز القومي للإصدارات القانونǽة, "تفتǽش شȞǼة الأنترنت لضǼط جرائم الاعتداء على الآداب العامة", محمد فتحي: انظر  75 

  .78ص , م 2012, القاهرة
  .نفس المرجع, محمد فتحي: انظر  76 

 77   Australian Broadcasting Autority     
, المرȞز القومي للإصدارات القانونǽة, "تفتǽش شȞǼة الأنترنت لضǼط جرائم الاعتداء على الآداب العامة", محمد فتحي: انظر   78 

  .173ص , م 2012, القاهرة
 79 : انظر  Wiem YAAKOUB, La cybercriminalité, Mémoire pour l’obtention du DEA en droit privé, 
Sfax, 2009, p. 99.                                

المتعلȘ  9/08/2000المؤرخ في  2000لسنة  83من القانون عدد  2هذا التعرȄف اعتمده التشرȄع التونسي في الفصل  80
  .   ǼالمǼادلات والتجارة الإلكترونǽة
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التشفیر لا " وȃذلك ǽمȞن القول Ǽأنّ ". 81البǽانات غیر مفهومة ǼالنسǼة لمن لا ǽملك المفتاح اللازم لفك الرموز
ما ولا یخفى . وȞلّما Ȟانت هذه الرموز معقّدة Ȟلما Ȟان اختراقها أصعب". 82یخرج عن Ȟونه ȞتاǼة Ǽالرموز

Ȟتلك التي تمسّ الأمن القومي أو تلك ، نترنت الحسّاسة لإتضمنه تقنǽة التشفیر من أمن على مستوȐ مواقع ا
تقنǽة التشفیر تكفل درجة عالǽة  وقد أثبت الواقع العملي أنّ . المختصّة في  التجارة والمǼادلات المالǽة الإلكترونǽة

 . 83الأمثل لقطع الطرȘȄ أمام القرصنة المعلوماتǽة Ǽما جعلها الحل ، من تحقیȘ السلامة المعلوماتǽة
التشفیر ǽمȞن أن ǽقع استعماله لغاǽات منافǽة للغاǽات التي جُعل من  یجب التأكید على أنّ  ،رغم ذلك

وȃناءً على ذلك فقد قیّدت عدّة دول استعمال . Ȟأن ǽقع تǼادل معلومات مشفّرة بین قراصنة معلوماتیین  ،أجلها
من مجلة  9فقد نصّت المادة . 84عبر شȞǼات الاتصالات Ǽشروȋ و إجراءات مضبوطة خدمات التشفیر

تُضǼط Ǽأمر شروȋ وإجراءات استعمال وسائل أو خدمات التشفیر عبر شȞǼات "الاتصالات التونسǽة على أن 
 و قد اشترȋ القانون الفرنسي من جهته أن یخضع". الاتصالات وȞذلك شروȋ تعاطي الأنشطة ذات العلاقة
 ȑح إدارȄام بتصرǽة أو القȄعدم  ،التشفیر إلى رخصة إدارǼ سمحǽ ماǼ ة التشفیر في أغراضǽاستعمال تقن

 .85جرامǽةإ
  

  إحداث هیئة تاǺعة للادعاء العام مختصة في الجرائم المعلوماتǻة -3
غرار ما على ،تتطلّب مȞافحة الجرȄمة الإلكترونǽة إحداث هیئة مختصة في الأمن والسلامة المعلوماتǽة 

من نظام مȞافحة الجرائم المعلوماتǽة على ما  14وقد نصّت المادة . هو معمول Ǽه في المملكة العرǽȃة السعودǽة
تتولّى هیئة الاتصالات وتقنǽة المعلومات وفقا لاختصاصها تقدǽم الدعم والمساعدة الفنǽة للجهات الأمنǽة : " یلي

اعتماد هیئة مختصة في دعم و  وǽُعدّ ". یȘ فیها وأثناء المحاكمةالمختصة خلال مراحل ضǼط هذه الجرائم والتحق
نظرا لصعوǼة إثǼات الجرȄمة ، مساندة الجهات الأمنǽة عند مȞافحتهم للجرȄمة الإلكترونǽة أمرا ضرورȄا 

نترنت من ذلك الصین وقد أنشأت عدة دول في العالم وحدات متخصصة في مȞافحة جرائم الإ. المعلوماتǽة
مشروع قانون یهدف " مǽشال دȑ فیلǼان"اقترح وزȄر الداخلǽة السابȘ  ،وفي فرنسا. 86المتحدة و برȄطانǽا والولاǽات

ومن بین الحلول الواردة في مشروع القانون الترفǽع في قوات الشرطة والدرك . إلى مȞافحة الجرȄمة الإلكترونǽة

                                                            
  .   الإلكترونǽة لنموذجي المتعلȘ بتǼادل الوثائȘالقانون اهذا التعرȄف اعتمده التشرȄع التونسي في  81
  .139ص , 2005دǽسمبر , مجلة القضاء والتشرȄع, "الوثǽقة الإلكترونǽة", المنصف زغاب 82
  .140ص , المرجع السابȘ, المنصف زغاب 83
84  ȑرȞة", انظر محمد العسǽات في الجرائم المعلوماتǼات الإثǽع, "خصوصȄ179.ص, 7العدد  ,م2005,  مجلة القضاء والتشر.  

 85  Loi française n° 96-659 du 26 juillet 1996 relative à la réglementation des télécommunications. 
ص , 2013, دار الفȞر الجامعي, الجوانب الإجرائǽة لجرائم الأنترنت في مرحلة جمع الاستدلالات, انظر نبیلة هǼة هروال 86

107.  
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الǼحث عن وسائل خاصة "حد اقتراح  وقد ذهب وزȄر الداخلǽة الفرنسي إلى. المتخصصین في المعلوماتǽة
للتحقیȘ تمȞّن من اكتشاف الجرائم الخطیرة في الوقت المناسب فلا ǽمȞن مثلا للمحققین أن ǽشارȞوا تحت اسم 

  .87"مستعار في المحادثات الالكترونǽة بدون أن Ȟǽونوا مسؤولین جزائǽا
 
  الحماǻة التقنǻة الخاصة-ب

من  ،ǽمȞن للخواص اللجوء إلیها من أجل التقلیل من مخاطر الاختراقهي الوسائل التقنǽة الحمائǽة التي 
 ȑة نارǽة و اعتماد جدار حماǽة من الفیروسات الإلكترونǽات الوقاǽذلك اقتناء برمجFirewall 88 . ما یتعیّنȞ

ل و عدم فتح رسائل البرȄد المشȞوك فیها وتفادȑ نزȄ، على مستخدم الحاسب الآلي تحدیث جهازه Ǽصفة دورȄة 
بل أصǼح ǽشمل Ȟذلك  ،ولم ǽعد مجال الحماǽة ǽقتصر حالǽا على الحاسب الآلي. الملفات من المواقع المرǼȄة

التي ǽمȞن أن تكون هدفا سهلا للمجرم المعلوماتي نتیجة ما قد تحتوǽه من بǽانات شخصǽة  ،الهواتف الذǽȞة
  .حساسة مخزّنة في ذاكرتها

 Ȑة تثقیف مستخدمي الإ ،من جهة أخرǽمة الإلكترونȄافحة الجرȞنترنت و توعیتهم في مجال تتطلّب م
وȞǽون ذلك خاصة عن طرȘȄ تنبیههم في مواقع . لكي یتجنبوا المخاطر التي تترصّدهم ، السلامة المعلوماتǽة

لمجرم المعلوماتي و طرق وإعلامهم Ǽالطرق الاحتǽالǽة التي قد ǽعتمدها ا ،نترنت المهددة Ǽالاختراق الإلكترونيالإ
جّب حتراقات والفیروسات الإلكترونǽة  بوǽمȞن لمتصفّح الأنترنت غیر المتمرّس تفادȑ عدید الاخت. الوقاǽة منها

 . 89فتح رسائل البرȄد الإلكتروني المُرǼȄة  وȃتوخّي الحذر عند اقفال النوافذ المنبثقة
  
  
  
  

                                                            
  .115ص , المرجع السابȘ, انظر نبیلة هǼة هروال 87
Ȟالمتطفّلین النافذین من شȞǼات أخرȐ , جدار النار هو نظام أمني مخصص لحماǽة شȞǼة مؤسسة ما من الأخطار الخارجǽة 88

, لوǼةسواء Ȟانت طالǼة أو مط, ǽقوم جدار النار Ǽمنع حواسیب المؤسسة من الاتصال المǼاشر Ǽأȑ حاسوب خارجي. للأنترنت
لكي ǽفحص الرسائل الواردة  وǽقرر تمرȄرها إلى , وǽقوم جدار النار بتسییر جمǽع الاتصالات إلى مخدّم  وȞیل خارج شȞǼة المؤسسة

تونس , الطǼعة الثالثة, مرȞز النشر الجامعي, "أǽة علاقة, مجتمع المعلومات والتنمǽة", رضا مثناني(شȞǼة المؤسسة أو صدّها 
  ).651ص , 2009

وتحاول هذه المواقع . لنوافد المنبثقة هي النوافذ التي تقفز على شاشة الكمبیوتر عند الولوج إلى Ǽعض المواقع الإلكترونǽةا 89
أو "  OK"من خلال الضغط على Ȟلمة , الإلكترونǽة خداع المستخدم من أجل تنزȄل برامج تجسس أو دعاǽة في الحاسب الآلي

"Accept   "اع وسیلة آمنة. منبثقةالموجودة في النافذة الǼع العنوان  , لذا یتعیّن على المستخدم اتȃوهي الإقفال من مر(X) 
  . الموجود في أعلى النافذة
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  الطرق القانونǻة: المطلب الثاني
، مȞافحتها تستدعي تظافر جهود الدول المهددة بها  فإنّ ، نظرا للصǼغة العالمǽة للجرȄمة الإلكترونǽة 

قصد اعتماد اتفاقǽات دولǽة توحّد الحلول و الإجراءات لمجابهتها وحتى لا Ȟǽون المجرم المعلوماتي في مأمن من 
صوص القانونǽة الداخلǽة الرادع الأساسي لمثل هذه تǼقى الن ،رغم ذلك). أ(التتǼع والعقاب أینما وُجد في العالم 

 ).ب(الجرائم 
 
   على المستوȎ الدولي-أ

 ،ونظرا لصǼغتها العالمǽة. أثبت الواقع العملي عدم قدرة أȑ دولة على مȞافحة الجرȄمة الإلكترونǽة لوحدها
وفي . 90توȐ الإجرائي الجنائيمȞافحتها لا تتحقȘ إلا بوجود تعاون دولي على المس فإنّ  ،ولكونها عابرة للحدود

Ȟما ساهمت اتفاقǽة  ،)1(لعبت منظمة الأمم المتحدة دورا فعالا في مȞافحة الجرȄمة الإلكترونǽة   ،هذا الإطار
وقد حاولت الدول العرǽȃة من جهتها إیجاد حلول  ،)2(بوداǼست في وضع اللّبنات الأولى للتصدȑ لهذه الجرȄمة 

 ).  3(كترونǽة مشترȞة لمقاومة الجرȄمة الإل
  

  جهود الأمم المتحدة - 1
وقد توصلت المنظمة في . بذلت منظمة الأمم المتحدة جهودا Ȟبیرة من أجل مȞافحة جرائم الأنترنت

إلى إصدار قرار خاص Ǽالجرائم المعلوماتǽة وقع  ،حول منع الجرȄمة ومعاملة المجرمین 91مؤتمرها الثامن
.  التنصǽص فǽه على  الإجراءات التي یتعیّن اتخاذها من طرف الدول الأعضاء لمȞافحة الجرائم الإلكترونǽة

تبنّت منظمة الأمم المتحدة الاتفاقǽة الخاصة ǼمȞافحة إساءة استعمال التكنولوجǽا لأغراض   ،2000وفي سنة 
و  ،كّدت هذه الاتفاقǽة على ضرورة التنسیȘ بین الدول على مستوȐ تتǼّع الجرائم المعلوماتǽةوقد أ. إجرامǽة

Ȟما عقدت  ،92شدّدت على ضرورة تكوȄن الأشخاص المعنیین ǼالتتǼّع وتمȞینهم من الوسائل الضرورȄة لذلك
ناقشت الدول  وقد .ǽةالمؤتمر الثاني عشر لمنع الجرȄمة و العدالة الجنائ 2010منظمة الأمم المتحدة سنة 

. Ǽما في ذلك الجرائم الإلكترونǽة ،الأعضاء آخر التطورات في استخدام التكنولوجǽا الحدیثة من طرف المجرمین
 .93احتلّت الجرȄمة المعلوماتǽة موقعا Ǽارزا في جدول أعمال المؤتمر و

                                                            
مقال منشور في موقع المنشاوȑ , 5ص , "الجهود الدولǽة في مواجهة جرائم الأنترنت", حسین بن سعید الغافرȑ : انظر   90

     www.mishawi/com ., للدراسات والǼحوث
  . م1990 /9/ 7م إلى  27/8/1990من ) ȞوǼا(انعقد هذا المؤتمر بهافانا   91
  . 2010أفرȄل  19إلى  12انعقد المؤتمر الثاني عشر لمنظمة الأمم المتحدة  لمنع الجرȄمة والعدالة الجنائǽة ǼالبرازȄل  من    92
, تزȑ وزو, جامعة مولود معمرȑ , مذȞرة ماجستیر في القانون , "الجرȄمة المرتكǼة عبر الأنترنت", انظر مذȞرة صغیر یوسف  93

  .93ص, 2013
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  2001لمȜافحة الجرائم المعلوماتǻة  لسنة  اتفاقǻة بوداǺست - 2
اتفاقǽة بوداǼست تتوȄجا للجهود التي بذلها الاتحاد الأورȃي و المجلس الأورȃي من أجل إیجاد جاءت 

. حالǽا الإطار المرجعي لمȞافحة الجرائم المعلوماتǽة و هي تُعدّ  ،صǽغة قانونǽة لمȞافحة الجرȄمة الإلكترونǽة
جنوب إفرȄقǽا والولاǽات المتحدة وُضعت هذه الاتفاقǽة من قبل مجلس أورȃا Ǽالتعاون مع Ȟندا والǽاǼان و 

 فيأبرزت هذه الاتفاقǽة . وǽمȞن لأȑ دولة الانضمام إلیها  200494وقد دخلت حیّز التنفیذ في سنة . الأمرǽȞȄة
وǼضرورة تظافر الجهود الدولǽة ، صلب توطئتها مدȐ اقتناع الدول المصادقة علیها بخطورة الجرȄمة المعلوماتǽة 

مثل مفهوم النفاذ غیر الشرعي و مفهوم الجرȄمة المعلوماتǽة و  ،إلى Ǽعض المفاهǽموقد تعرّضت . لمواجهتها
Ȟما تضمّنت قواعد متعلّقة . 95غیرها من المفاهǽم التي تستدعي اعتماد مفهوم موحّد لتسهیل تطبیȘ الاتفاقǽة

) 22المادة (لمحاكم Ȟالقواعد الخاصة Ǽالاختصاص الترابي ل ،Ǽالتعاون في میدان مواجهة الجرȄمة الإلكترونǽة
واعتماد شȞǼة مفتوحة Ȟامل الأسبوع مخصّصة لǼقǽة الدول الأعضاء لتوفیر ) 24المادة (وتسلǽم المجرمین 

 ). 35المادة ( المساعدة في الأǼحاث المرتǼطة Ǽالجرائم المعلوماتǽة 
  

  على مستوȎ الدول العرǻȁة - 3
الدول العرǽȃة   في من خلال اجتماع ممثلي ، ونǽة تبدو جهود الدول العرǽȃة في مȞافحة الجرائم الإلكتر 

یونیو  18إلى  16المؤتمر العرȃي للتحضیر لمؤتمر القمة العالمǽة لمجتمع المعلومات في الفترة الممتدّة من 
دول إفرȄقǽة  Ȟمراقبین و عدّة  9دولة عرǽȃة إضافة إلى مندوȃي  19وقد حضر المؤتمر ممثّلو  . 2003

نشاء فرȘȄ بإ أوصى المشارȞون في المؤتمرو . مǽا في مجال الاتصالات والمعلوماتǽةشخصǽات مرموقة عال
عمل تحت مظلة جامعة الدول العرǽȃة لتأمین شȞǼة المعلومات العرǽȃة و حماǽة المستهلك العرȃي من جرائم 

حیث أوصى  ،الإلكترونǽةإلى مȞافحة الجرȄمة Ȟذلك سعى مجلس التعاون لدول الخلیج العرȃي وقد  . 96نترنتالإ
 .Ǽ97أن ینخرȋ أعضاؤه في المنظومة العالمǽة لمȞافحة الجرȄمة الإلكترونǽة وفȘ المعاییر الدولǽة 2007منذ سنة 
   
  
  

                                                            
  .100ص , المرجع السابȘ, "الجرȄمة المرتكǼة عبر الأنترنت", انظر مذȞرة صغیر یوسف94
95  ȑة", الهاشمي الكسراوǽمة المعلوماتȄعمجلة القضاء و , "الجرȄ40ص , 2006لسنة  7العدد , التشر.  
- هجرȑ  1430, الرȄاض, الطǼعة الأولى, "جرائم المعلوماتǽة ومȞافحتها في المملكة العرǽȃة السعودǽة", ناصر بن محمد الǼقمي  96

  .100ص, م 2009
97 Voir,  « Comprendre la cybercriminalité : guide pour les pays en développement », 2009, p. 122. 
(Rapport collectif téléchargeable sur internet). 
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 على المستوȎ الداخلي-ب
ه ǽصطدم في عدید الحالات إلا أنّ ، رغم أهمǽة التعاون الدولي في مȞافحة الجرȄمة الإلكترونǽة  

.  ةإلى خصوصǽاتها الثقافǽة والدینǽ التǼاین الكبیر للأنظمة القانونǽة للدول و الراجع أساساǼصعوǼات ناتجة عن 
مع عدم الاتفاق على  ،و یوجد اختلاف بین الدول في تعرȄف الأنشطة التي تدخل في مفهوم الجرȄمة المعلوماتǽة

وعلى أساس . 98إضافة إلى التǼاین في التعامل الإجرائي معها ،النماذج التي تشȞّل البناء القانوني لهذه الجرȄمة
مع الأخذ Ǽعین الاعتǼار ،ذلك یتعیّن على الدول صǽاغة الأنظمة الملائمة لمȞافحة الجرȄمة الإلكترونǽة 

  .بخصوصǽاتها الاجتماعǽة والدینǽة
السعودȑ و  معلوماتǽةصدر نظام مȞافحة جرائم ال ،في إطار التصدȑّ للجرȄمة الإلكترونǽة في المملكة

أقرًّ هذا النظام عقوǼات ضد من ǽعمد إلى  . 99هجرȑ  8/3/1428بتارȄخ ) 17م (المتوّج Ǽالمرسوم الملكي رقم 
Ȟما  ،أو أحد أجهزة الحاسب أو الالتقاȋ  أو الاعتراض ،التنصت على ما هو مرسل داخل الشȞǼة المعلوماتǽة 

إضافة إلى التشهیر Ǽالغیر  ،ام الهواتف النقالة أو ما في حȞمهاجرّم المساس Ǽالحǽاة الخاصة عن طرȘȄ استخد
یل والتجسّس على االمادة الراǼعة من النظام تجرّم التح. وإلحاق الضرر بهم عبر وسائل تقنǽات المعلومات

ینǽة أو من جهة أخرȐ یجرّم النظام المساس Ǽالنظام العام أو القǽم الد. البǽانات البنǽȞة أو الائتمانǽة  للأفراد
و ǽُفرد الجرȄمة الإلكترونǽة ذات الطاǼع الإرهابي Ǽعقاب صارم ǽصل إلى عشر سنوات سجنا  ،الآداب العامة
 ّȞله من تهدید لأمن المجتمعنظرا لما تش.  

 ،ǽعتبر نظام مȞافحة الجرائم المعلوماتǽة وسیلة قانونǽة ناجعة و فعّالة في مȞافحة الجرȄمة الإلكترونǽة 
Ǽةحیث  أقر عقوǽلعدید الجرائم  .ات رادعة للجرائم الإلكترون ȑالتصدǼ ȑوقد سمح هذا النظام للقضاء السعود، 

و التشهیر Ǽالغیر عن   100على غرار تخزȄن صور فاضحة في ذاكرة الهاتف النقال ،وخاصة الأخلاقǽة منها
  ،حسب اعتقادنا ،Ǽ102عض العقوǼات الواردة بهذا النظام تتسم Ǽاللّین فإنّ  ،رغم ذلك. 101طرȘȄ الهاتف الجوال

أقصى العقاب المقرر للاستǽلاء على المال المنقول أو على سند  من ذلك أنّ . Ǽالنظر إلى خطورة Ǽعض الجرائم
ث أو اتخاذ اسم Ȟاذب أو انتحال صفة غیر صحǽحة لا یتجاوز ثلا،أو توقǽع هذا السند وعن طرȘȄ الاحتǽال 

الأضرار التي ǽمȞن أن  تلحǼ Șالغیر في حالة الاستǽلاء الإلكتروني على أموال مودعة  في حین أنّ  ،سنوات

                                                            
  .102ص, المرجع السابȘ, ناصر بن محمد الǼقمي  98
  .210ص , المرجع السابȘ, ناصر بن محمد الǼقمي: انظر   99

  .غیر منشور, هجرȑ  1433/ 1/ 18بتارȄخ , انظر القرار الصادر عن المحȞمة العامة Ǽالجبیل  100
  . غیر منشور, هجرȑ 1433/ 02/3بتارȄخ , انظر القرار الصادر عن المحȞمة العامة Ǽالجبیل  101
حیث بدأ المنظّم بتحدید العقوǼات , تمّت صǽاغة نظام مȞافحة جرائم المعلوماتǽة السعودȑ على خلاف الأنظمة الجنائǽة الحدیثة 102
ثم , ن أنّ الشائع في النصوص التجرȄمǽة أن یتم تحدید الجرائم أولافي حی, ثم تحدید الجرائم التي تنطبȘ علǽما العقوǼات, أولا

  ).211ص , المرجع السابȘ, ناصر بن محمد الǼقميانظر (العقوǼات في مرحلة لاحقة 
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أقصى  من جهة أخرȐ فإنّ . 103على غرار ما قام Ǽه الهاكر الجزائرȑ حمزة بن دلاّج ،Ǽالبنوك تكون عادة فادحة
و هو عقاب ، هو خمس سنوات  عبر الإنترنتالعقاب المقرر لجرȄمة الإتجار Ǽالمخدرات أو المؤثرات العقلǽة 

یبدو Ǽسǽطا مقارنة مع العقاب المقرر للإتجار Ǽالمخدرات Ǽالطرق التقلیدǽة والذǽ ȑصل في المملكة إلى 
وقد تدفع قلة التناغم على مستوȐ التجرȄم بین الجرائم التقلیدǽة والجرائم المعلوماتǽة Ǽعض المجرمین . 104الإعدام

ومن بین النقائص التي ǽمȞن أن ُ تنسب إلى   .الإلكترونǽة وسیلة لتحقیȘ أهدافهم الإجرامǽة إلى اعتماد الجرȄمة
عدم إلزام مزوّدȑ الخدمات Ǽحفظ البǽانات المخزّنة في أنظمتهم لمدة زمنǽة  ،نظام مȞافحة الجرائم المعلوماتǽة

ي وسائل تسمح ǼضǼط المجرم و ه ،محددة  Ǽما ǽسمح Ǽالتعرّف على مستعمل الخدمة  و على حرȞة الاتصال
  . المعلوماتي ǼشȞل أسرع

 ّȞمة تُشȄا للدول التي یتعیّن علیها تحیین أنظمتها وملاءمتها مع تطور الجرǽّة تحدǽمة الإلكترونȄل الجر
إذ ،هذا التحدȑ یزداد صعوǼة في المملكة التي تخضع الأنظمة فیها لأحȞام الشرȄعة الإسلامǽة . الإلكترونǽة

ǽستمد الحȞم في المملكة العرǽȃة سلطته من Ȟتاب الله "الأساسي للحȞم في مادته الساǼعة على أن ینص النظام 
وقد أثبت نظام مȞافحة الجرائم ".  وهما الحاكمان على هذا النظام و جمǽع أنظمة الدولة ،تعالى وسنة رسوله

ت مجالا واسعا للعلماء و أولي ترȞ"حیث  ،المعلوماتǽة قدرة الشرȄعة الإسلامǽة على مواكǼة تطورات العصر
الأمر لمعالجة أمور المعاملات في جوانبها المختلفة من مدنǽة وجنائǽة ودستورȄة و نحوها في ضوء التوجیهات 

أما الفروع  والتفاصیل المتعلقة ǽȞǼفǽة إعمال هذه الأسس العامة والقواعد الكلǽة ... القرآنǽة والنبوǽة العامة
بهذه المرونة والتجدّد تمȞنت الشرȄعة . 105"فهي تتسم في أغلبها Ǽالمرونة والتجدّد ،وتطبǽقها وإجراءات ذلك

لتكون Ǽالفعل صالحة لكل زمان  ،الإسلامǽة الغرّاء من مسایرة متطلǼات العصر و مواكǼة الجرائم المستحدثة
  .ومȞان

  
  
  

                                                            
: المنشور في موقع "  Ǽ FBIعد اختراقه عشرات البنوك الهاكر الجزائرȑ حمزة بن دلاّج في قǼضة الـ" انظر المقال الإلكتروني 103

www.mbc.net  
وتارȄخ  966/ب/4انظر نظام مȞافحة الاتجار Ǽالمواد المخدرة في المملكة العرǽȃة السعودǽة الصادر Ǽموجب الأمر السامي رقم  104
 11هـ، وȞذلك قرار مجلس الوزراء رقم  1407/  6/  20وتارȄخ  138هـ المتضمن قرار هیئة ǼȞار العلماء رقم  1407/  7/  10

  .هـ 1374لسنة 
 127ص , م 1999, مصر, القاهرة, دار النهضة العرǽȃة, "الفقه الإسلامي المصدر الرئǽس للتشرȄع",  عبد الظاهر حسینمحمد105

 1430, الرȄاض, الطǼعة الأولى, "جرائم المعلوماتǽة ومȞافحتها في المملكة العرǽȃة السعودǽة", مرجع ذȞره ناصر بن محمد الǼقمي(
 ȑ194ص , م 2009 -هجر.(  
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  خاتمة
الجرȄمة  ǽمȞن القول Ǽأنّ  ،وعلى ضوء ما تم استعراضه حول مȞافحة الجرائم الإلكترونǽة ،في الختام

مȞافحتها تتطلّب تنسǽقا دولǽا و  Ȟما أنّ . الإلكترونǽة جرȄمة من نوع خاص تستدعي إجراءات من نوع خاص
 :أمȞن التوصّل إلى النتائج و التوصǽات التالǽة ،وعلى ضوء ما تم ذȞره. اهتماما أكثر Ǽالجانب التقني

  
  النتائج: أولا
 .الإلكترونǽة و خصوصǽة مرتكبهاخصوصǽة الجرȄمة  - 1
 .صعوǼة مȞافحة الجرȄمة الإلكترونǽة Ǽاعتماد وسائل المȞافحة التقلیدǽة - 2
 .أهمǽة الجانب التقني في مȞافحة الجرȄمة الإلكترونǽة - 3
 .التǼاین الكبیر بین دول العالم في مȞافحة الجرȄمة الإلكترونǽة و ضعف التعاون الدولي - 4
 .لنظامǽة على مستوȐ مȞافحة الجرȄمة الإلكترونǽةتمیّز المملكة من الناحǽة ا - 5
 .صعوǼة مسایرة النصوص القانونǽة لتطور الجرȄمة الإلكترونǽة - 6
 

  التوصǻات: ثانǻا
  :على المستوȎ التقني-أ
 إǽلاء الجانب التقني أهمǽة ȞبرȐ على مستوȐ مȞافحة الجرȄمة الإلكترونǽة .1
اعتماد نظام ترشǽح وحجب أكثر فاعلǽة ǼالنسǼة للمواقع السǽاسǽة والدینǽة و المواقع الخاصة Ǽالكǽان  .2

 . الصهیوني أسوة Ǽفاعلǽة نظام الحجب ǼالنسǼة للمواقع الإǼاحǽة و مواقع المǽسر ومواقع الاتجار Ǽالمخدرات
لمواقع الإلكترونǽة التي لها علاقة Ǽالأمن تقنǽة التشفیر ǼشȞل أوسع في المعاملات الإلكترونǽة و في ا اعتماد .3

 .الوطني
مع ، حداث هیئة خاصة لمȞافحة الجرائم الإلكترونǽة تتكون من مهندسین مختصّین في مجال المعلوماتǽة إ .4

السماح لهم قانونǽا Ǽاعتماد وسائل استقصاء و تعقّب خاصة مثل استعمال أسماء مستعارة في منتدǽات الأنترنت 
ǽاقصد تحدید هوǽونوا مسؤولین جزائȞǽ ة المجرمین  دون أن. 

وإعلام ،نشر ثقافة السلامة المعلوماتǽة من خلال حملات توعوǽة للعموم على مستوȐ وسائل الإعلام  .5
نترنت صلب المواقع الإلكترونǽة المهددة Ǽالاختراق الإلكتروني Ǽالمخاطر التي تهددهم وǼسبل مستخدمي الإ
 .الوقاǽة منها
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  :المستوȎ القانونيعلى -ب
Ǽحیث Ȟǽون ) السرقة الإلكترونǽة والإتجار Ǽالمخدرات عبر الأنترنت( تشدید العقاب ǼالنسǼة لǼعض الجرائم   .1

 . العقاب متقارȃا مع العقاب المقرر لها في المملكة خارج المجال الإلكتروني
التنصǽص صلب نظام مȞافحة الجرائم المعلوماتǽة على مسؤولǽة مزودȑ خدمات الاتصال في حفظ البǽانات  .2

 .Ǽما ǽُسهّل من التصدȑّ للجرȄمة والتعرّف على مرتكبها، مدة زمنǽة محددة 
التنصǽص صلب نظام مȞافحة جرائم المعلوماتǽة على الاختصاص الحȞمي للمحاكم السعودǽة في مجال  .3

مثل معǽار جنسǽة المجرم و معǽار جنسǽة المتضرر من الجرȄمة و ، الإلكترونǽة وفȘ معاییر متعدّدة  الجرائم
 . معǽار مقر المجرم ǼشȞل ǽسمح بتتǼعه لمجرّد توفّر أحد هذه المعاییر وهو ما ǽحول دون إفلاته من العقاب

وإعداد النصوص القانونǽة الملائمة في إحداث خلǽّة قانونǽة مختصة في متاǼعة المخاطر والجرائم الإلكترونǽة  .4
 .وقت قǽاسي

  .التنسیȘ مع مختلف دول العالم من أجل التصدȑّ للجرȄمة الإلكترونǽة .5
  

 


