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 البنوك في مواجهة التحوȂل الإلكتروني للأموال

  
 *(1) بلجودȏ أحلام

  جیجل جامعة
  :الملخص

إنّ فتح المشرع الجزائرȑ المجال أمام البنوك لتقدǽم الخدمات المتعلقة Ǽالدفع عن Ǽعد، أمر فرضه واقع 
التعامل Ǽالتجارة الالكترونǽة وما تتطلǼه من ضرورة استعمال التقنǽة المناسǼة لتسوǽة مدفوعاتها، والذȑ انتشار 

یجب أن یتناسب وطبǽعة الوسائل المستخدمة في هذا النوع من النشاȋ التجارȑ، ولكن عملǽات التحوȄل 
دفع التقلیدǽة، لذلك ینǼغي إحاطتها الإلكتروني للأموال تتمیز بخصوصǽات قانونǽة وتقنǽة، تختلف عن وسائل ال

Ǽمجموعة من الضواǼط التي تضمن سلامتها وأمنها، والتي یتعین Ǽموجبها على البنوك التقید Ǽمجموعة من 
الالتزامات أثناء تنفیذ عملǽات التحوȄل الإلكتروني، وإلا Ȟانت مسؤولة أمام عملائها عن الأخطاء التي ترتكبها 

  .ن تسأل أمام اللجنة المصرفǽة مسؤولǽة تأدیبǽة وحتى جزائǽةفي هذا الشأن، Ȟما ǽمȞن أ
   :الكلمات المفتاحǻة

  .مسؤولǽة البنوك، أمن العملǽة، التحوȄل المزور ،التحوȄل الإلكتروني للأموال
  
  
  
  
  
  

  31/07/2018: المقال تارȂخ نشر ،26/04/2018: تارȂخ قبول المقال ،15/03/2018 :تارȂخ إرسال المقال
، 01العدد، 17 المجلد، المجلة الأكادǽمǽة للǼحث القانوني ،"البنوك في مواجهة التحوȄل الإلكتروني للأموال" ،بلجودȑ أحلام :المقاللتهمǻش 

  .245 -226 .ص ص، 2018

https://www.asjp.cerist.dz/en/PresentationRevue/72:المقال متوفر على الروابط التالية  
http://univ-bejaia.dz/Fac_Droit_Sciences_Politiques/revues-de-la-faculte  
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Banks Facing the Electronic Transfer of Funds 
 

Abstract: 
The opening of the field by the Algerian Legislator to banks to provide services 

related to remote payments is a fact imposed by the reality of the spread of the use of 
electronic commerce and by the need for the use of the appropriate technique to pay 
its payments, which should be compatible with the means used in this kind of 
commercial activity. However, electronic funds transfer transactions are 
characterized by their legality and their technicality distinguishing them from other 
conventional means of payment. Thus, it is imperative to identify them through a 
variety of rules that ensure their safety and security and that require banks to comply 
with a set of obligations during the execution of the electronic transfer operations, 
under penalty of their responsibility vis-à-vis their customers for the mistakes 
committed for this purpose, in addition to their disciplinary responsibility before the 
Banking Commission and even criminal. 
Keywords: 
Electronic funds transfer, illicit transfer, operation security’s, responsibility of the 
banks. 

  
Les banques face au transfert électronique de fonds   

 
Résumé : 

 L’ouverture des prestations liées aux paiements à distance est un fait imposé par 
la réalité de la propagation du recours au commerce électronique et par la nécessité 
de l’usage de la technique adéquate au règlement des paiements bancaires. 

Cependant les opérations de transfert électronique de fonds se caractérisent par 
leur juridicité et leur technicité les distinguant des autres moyens de paiements 
classiques. Ainsi, il est impératif de les cerner par une panoplie de règles garantissant 
leur sûreté et leur sécurité en vertu desquelles, les banques doivent se conformer à un 
ensemble d’obligations pendant l’exécution des opérations de transfert électronique, 
sous peine d’engager leur responsabilité vis-à-vis de leurs clients, en plus de leur 
responsabilité pénale et disciplinaire. 
Mots clés : 
Transfert électronique de fonds, transfert illicite, sécurité de l’opération, 
responsabilité des banques. 
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   مقدمة
في مجال استخدام التكنولوجǽا وقǽام مجتمع المعلوماتǽة، وأخذت تعید  لقد استجابت البنوك للتطور الهائل

النظر في الدور التقلیدȑ التي Ȟانت تؤدǽه، حیث أصǼحت البنوك تعتمد على الرȞیزة الإلكترونǽة في تقدǽم 
في خدماتها المصرفǽة، وȞانت تهدف من وراء ذلك إلى خفض التكلفة وزȄادة عائداتها، مما سمح لها Ǽالذهاب 

وأصǼحت تتوافر  ، )1(علاقاتها مع الجمهور المتعامل معه إلى أǼعد الحدود في جو من الثقة والخصوصǽة العالǽة
بیئة مرنة تتمحور حول الزȃون، Ǽحیث یتمȞن هذا الأخیر من الاستفادة من خدمات البنوك في أȑ زمان أو 

  ).2(مȞان
ستینǽات من القرن العشرȄن حیث ظهرت بدائل متعددة وȃدأت نظم الدفع الإلكترونǽة Ǽالتطور والنمو منذ ال

عن الوفاء النقدȑ، ومن بین هذه البدائل وسائل الدفع الحدیثة التي یتم فیها تحوȄل الأموال إلكترونǽا، حیث یتم 
،وعلى أهمǽة هذه العملǽة، فقد سمح  )3(نقل الأموال من حساب إلى آخر على شȞل معلومات ȞǼل سرȄة وأمان

من قانون  69جزائرǼ ȑاستخدام التقنǽات الحدیثة في وسائل الدفع الإلكترونǽة، من خلال نص المادة المشرع ال
،فلم ǽفرد  )5(،غیر أنّه اكتفى فǽما یتعلǼ ȘالتحوȄل الإلكتروني ǼالأحȞام المقررة في التقنین التجارȑ  )4(النقد القرض

  .ǽةله أȑ نظام خاص، Ǽالرغم من أهمیته القانونǽة وأǽضا التقن
وǽعرف التحوȄل الإلكتروني للأموال Ǽأنّه العملǽة التي یتم فیها قید مبلغ من المال في الجانب الدائن 
لحساب آخر، وقد Ȟǽون قید هذا المبلغ في حساب الشخص نفسه الآمر أو ǽقید في حساب شخص آخر، وتتم 

  ).6(هذه العملǽة بناء على طلب الآمر في البنك نفسه أو في بنك آخر
وإنّ التحوȄل الإلكتروني للأموال ǽحقȘ مزاǽا عدة ǼالنسǼة لأطرافه وǼالنسǼة للاقتصاد الوطني، حیث ǽعدّ 
ǼالنسǼة للزȃون الآمر وسیلة آمنة وسرȄعة لوفاء الدیون تجنǼه السرقة وضǽاع الأموال، وǼالنسǼة للمستفید فإنّه 

                                                            
)1(  ȋ ،ةǽة البنوك القانونǽل الإلكتروني للأموال ومسؤولȄن، التحوȃمان ضیف الله الزǽع، الأردن، 1سلȄدار الثقافة للنشر والتوز ،

  .30، ص2012
)2( ȋ ،ةǽȃ11، ص 2006، المؤسسة الحدیثة للكتاب، لبنان، 1أحمد سفر، العمل المصرفي الإلكتروني في البلدان العر.  
، مقال منشور في "النقود الإلكترونǽة وتأثیراتها على دور المصارف المرȞزȄة في إدارة السǽاسة النقدǽة"موسى، أحمد جمال الدین  )3(

Ȟتاب الجدید في أعمل المصارف من الوجهتین القانونǽة والاقتصادǽة، أعمال المؤتمر العلمي السنوȑ لكلǽة الحقوق في جامعة 
  .124، ص 2002تقنǽات المصرفǽة، الطǼعة الأولى، منشورات الحلبي الحقوقǽة، لبنان، الجدید في ال: بیروت العرǽȃة، الجزء الأول

، 2003أوت  27، الصادر في 52، المتعلǼ Șالنقد والقرض، جرȄدة رسمǽة عدد 2003أوت  26، مؤرخ في  03-11 أمر رقم)4(
  .المعدل والمتمم

، یتضمن القانون 1975سبتمبر سنة  26مؤرخ  59-75من الأمر رقم  20مȞرر  543و  19مȞرر  543انظر المواد  (5)
  .، المعدل والمتمم1975دǽسمبر  19 ، الصادر في101التجارȑ، الجرȄدة الرسمǽة عدد 

سنة  سمǽحة القلیوȃي، الوسǽط في شرح قانون التجارة المصرفي، الجزء الثاني، الطǼعة الخامسة، دار النهضة العرǽȃة، مصر،(6)
  .767، ص 2007
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وتحمل التكالیف، وǽعتبر ǼالنسǼة للبنك وسیلة  ǽستوفي حقه Ǽمجرد القید في حساǼه دون عبء الإنتقال للقǼض
لتحصیل العمولة، Ȟما یؤدȑ إلى التخفیف من آثار التضخم لأنّه ǽقلل من استخدام العملة المتداولة، وهو ما 

  ).ǽ)1حقȘ الفائدة للاقتصاد ȞȞل
قتصادǽة وعلى الأهمǽة التي یتمتع بها التحوȄل الإلكتروني فإنّه ǽحمل مخاطر عدة تمس Ǽالمصالح الا

للعملاء والبنوك، وأحǽانا Ǽالاقتصاد الوطني، من هذه المخاطر وقوع خطأ من البنك عند تنفیذ العملǽة، وأǽضا 
مخاطر عدم مشروعǽة العملǽة، عندما تستعمل هذه الآلǽة Ȟوسیلة لتنفیذ جرائم تبیǽض الأموال، ضف إلى ذلك 

خزȄن وفقدان أو تدمیر قواعد البǽانات الإلكترونǽة من قبل وفشل خطوȋ الإمداد والت المخاطر التقنǽة والتشغیلǽة
  .المتطرفین وقراصنة الانترنت

ومن هنا فقد بدت الحاجة ماسة إلى إیجاد منظومة قانونǽة لمواجهة تلك المخاطر، ولعل أول التطلعات 
الاستفادة من هو إیجاد نظام قانوني لضǼط المعاملات الإلكترونǽة Ǽصفة عامة، ǼالطرȄقة التي تمȞن من 

 Ȑات العامة للأشخاص، وفي مرحلة أخرȄم والحقوق والحرǽالقǼ منتجات التطور العلمي والتكنولوجي دون مساس
  .تشرȄع بنȞي أكثر دقة ǽحدد لنا الضواǼط القانونǽة والتقنǽة التي یجب أن تحاȋ بها عملǽة التحوȄل الالكتروني

فإنّنا ،) 2(للقوانین المنظمة للمسائل المتعلقة Ǽالتطور التكنولوجي وǼما أنّ المنظومة التشرȄعǽة الجزائرȄة تفتقر
ارتأینا من خلال هذه الدراسة الǼحث في الضواǼط القانونǽة للتحوȄل الإلكتروني للأموال من خلال القواعد العامة 

ما مدȐ :تالǽةللعمل البنȞي، وǼعض النصوص المتفرقة في القانون البنȞي، وذلك من خلال مناقشة الإشȞالǽة ال
فعالǽة الأسالیب المستعملة من قبل البنوك في التصدȑ لخطورة التحوȄل الإلكتروني عن طرȘȄ الالتزام Ǽالقواعد 

  القانونǽة؟
للإجاǺة عن هذه الإشȜالǻة لابد من التوقف عند مختلف الآلǻات المستعملة من قبل البنوك والتي 

عملǽة التحوȄل الإلكتروني  ثم التأكد من أمن) أولا(التقید Ǽسلامة عملǽة التحوȄل الإلكتروني للأموال  تنصب على
  ).ثانǻا(للأموال

  
  

                                                            
(1) Ȅالجزء الثانيعز ،ȑیلي، شرح القانون التجارȞعة الأولى، دار الثقافة للنشر : ز العǼات البنوك، الطǽة وعملȄالأوراق التجار

  . 350، ص 2007والتوزȄع، الأردن، سنة 
، یتضمن 1966جوان  08المؤرخ في  156-66من الأمر رقم  07مȞرر  394مȞرر حتى  Ǽ394استثناء ما جاء في المواد  (2)
، المعدل والمتمم، والتي تضمنت مجموعة من الجرائم 1966جوان  11، الصادر في 49ون العقوǼات، الجرȄدة الرسمǽة عدد قان

فǽفرȑ  04المؤرخ في  04-15أسماها المشرع بجرائم المساس Ǽأنظمة المعالجة الآلǽة للمعطǽات، Ǽالإضافة إلى القانون رقم 
2015Ǽ ة عدد ، المحدد للقواعد العامة المتعلقةǽدة رسمȄالإلكترونیین،جر Șع والتصدیǽ10في  ، الصادر06التوق  ȑفرǽ2015ف، 

  .والذǽ ȑعد خطوة مهمة نحو تنظǽم المعاملات الإلكترونǽة وضǼطها
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  التقید Ǻسلامة عملǻة التحوȂل الإلكتروني للأموال: أولا
حیث  تفرض على البنوك عند تنفیذها أوامر التحوȄل الإلكتروني التزامات أساسǽة لضمان سلامة العملǽة،

ǽستوجب علیها بدل العناǽة اللازمة للتحقȘ من صحة أوامر التحوȄل الواردة إلیها من صاحب الحساب، Ǽحیث 
، ولا تتحقȘ سلامة التحوȄل إلا إذا Ȟان مشروعا، لذلك )1(تمتنع عن تنفیذ أȑ أوامر مزورة أو أوامر تثیر الرǼȄة 
من استعمال التحوȄل الإلكتروني في جرائم تبیǽض الأموال یتعین على البنوك اتخاذ الإجراءات الكفیلة Ǽالوقاǽة 

  ).2(وتموȄل الإرهاب 
  
  إلتزام البنك Ǻالتأكد من صحة عملǻة التحوȂل الإلكتروني للأموال: 1

یلتزم البنك لدȐ تلقǽه أمر تحوȄل معین أن یبدل العناǽة المطلوǼة في تنفیذه، وȞǽون ذلك بإجراء التحقǽقات 
  ). ب(، وأǽضا التقید بتعلǽمات العمیل)أ(الضرورȄة التي یتأكد من خلالها من صحة الأمر الوارد إلǽه 

 
  واجب التأكد من توافر شروط التحوȂل الإلكتروني للأموال -أ

،وتزداد شدة  )1(تتحمل البنوك ǼاعتǼارها مهني محترف في المجال المصرفي والمالي التزاما عاما Ǽالحذر
هذا الالتزام Ȟلما زادت المخاطر التي تحملها العملǽات التي تؤدیها والخدمات التي تقدمها، ولذلك یتعین على 

حة العملǽة، وأǽضا التأكد من صحة التوقǽع، البنوك التأكد من مدȐ توافر الشروȋ القانونǽة التي تستوجبها ص
  .لتفادȑ تنفیذ أمر تحوȄل معیب أو مزور

  
  الشروط المتعلقة Ǻالأمر ǺالتحوȂل: 1-أ

لم تتضمن نصوص القانون البنȞي أحȞاما خاصة ǼالتحوȄل البنȞي الإلكتروني للأموال، ولذلك فإنّ تحدید 
  .و مقرر في القانون التجارȑ الشروȋ الخاصة Ǽأمر التحوȄل ستكون استنادا لما ه

  
 یجب أن Ȝǻون أمر التحوȂل المصرفي مȜتوǺا وإسمǻا - 1

من القانون التجارȑ ما ǽفید أنّ أمر التحوȄل یجب أن Ȟǽون مȞتوǼا،  19مȞرر  543لقد تضمنت المادة 
من خلال عرضها للبǽانات الإلزامǽة التي یجب أن تتوفر في أمر التحوȄل،وتعِدّ البنوك لذلك نماذج مطبوعة 

                                                            
وǽسمى أǽضا Ǽالالتزام ǼالتǼصر أو الǽقظة، وǽقصد Ǽه الانتǼاه والتفطن المفترض في البنوك أثناء ممارستها لنشاطها، Ǽحیث  (1)

ȑالكافي تبد Șة اللازمة والتدقیǽالعنا.  
-THIERRY BONNEAU, Droit bancaire, 10° édition, édition LGDJ, Paris, 2013, p. 367. 
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Ȅل الإلكتروني فیتم من خلال تǼادل رسائل أما التحو ،) 1(تسلمها لعملائها لاستخدامها في إصدار أوامرهم ǼالتحوȄل
المعلومات الإلكترونǽة، إلا أنّ شرȋ الكتاǼة متوفر مادام هذه المعلومات تتوفر على الشروȋ التي نصت علیها 

، والتي تسوȑ من حیث الحجǽة بین الكتاǼة العادǽة والكتاǼة  )2(من القانون المدني 01مȞرر  323المادة 
  .الإلكترونǽة

ǼالتحوȄل لا Ȟǽون إلا إسمǽالأنّ المشرع ǽشترȋ لصحة أمر التحوȄل أن یتضمن بǽان الحساب الذȑ والأمر 
  .یتم إلǽه التحوȄل وصاحǼه

  
  ال أو قǻم أو سندات محددة القǻمةیجب أن یرد التحوȂل المصرفي على أمو  -2

محل أمر التحوȄل قǽما جرت العادة أن ترد عملǽة التحوȄل المصرفي على نقود، غیر أنّه یجوز أن Ȟǽون 
أو سندات محددة، حیث ینصب الأمر في هذه الحالة الأخیرة على نقل Ȟمǽة من الأوراق المالǽة من محفظة 

  .)3(الآمر إلى المستفید

  
  یجب توافر حسابین مختلفین -3

یرǼ Ȑعض الفقه أنّه لكي تصح عملǽة التحوȄل الإلكتروني للأموال، یجب أن Ȟǽون هناك حساǼان 
مصرفǽان سواء لنفس العمیل أو لشخصین مختلفین، وسواء في ذات البنك أو في بنȞین مختلفین، فإذا لم Ȟǽن 

  .)4(للآمر حساب لدȐ البنك فلا ǽمȞنه أن ǽأمر Ǽأȑ تحوȄل، وما ǽقوم Ǽه Ȟǽون حوالة مصرفǽة ولǽس تحوǽلا
  
  توفر رصید Ȝاف في حساب الآمر -4

ǽساوȑ المبلغ المراد تحوȄله، غیر أنّه لا ǽشترȋ توافر المبلغ Ǽمجرد  یجب أن Ȟǽون للآمر لدȐ البنك رصید
وǽمȞن التنفیذ رغم ، )5(صدور الأمر Ȟما هو الحال ǼالنسǼة للشǽك، بل یتعین أن Ȟǽون موجودا عند تنفیذ التحوȄل

    ).Ȅ)6لعدم Ȟفاǽة الرصید، إذا Ȟان هناك اتفاق بین الآمر والبنك أن ǽمنحه ائتمانا ǽعادل قǽمة التحو 
                                                            

، الطǼعة الأولى، دار الثقافة للنشر )دراسة قانونǽة مقارنة(محمد عمر ذواǼة، أكرم ǽاملكي، عقد التحوȄل المصرفي الالكتروني  (1)
  .94، ص 2006والتوزȄع، الأردن، 

 30، الصادر في 78، المتضمن القانون المدني، الجرȄدة الرسمǽة عدد 1975سبتمبر  26، مؤرخ في 58 -75أمر رقم  (2)
  .، المعدل والمتمم1975مبر سبت
  .97محمد عمر ذواǼة، أكرم ǽاملكي، المرجع السابȘ، ص  (3)
(4)ȋ ،ةǽات البنوك من الوجهة القانونǽة، القاهرة، 3علي جمال الدین عوض، عملǽȃ135، ص 2000، دار النهضة العر.  
  .105عǽسى لافي حسن الصمادȑ، المرجع السابȘ، ص  (5)

(6)com, 19 décembre 2000, Bull, civ, IV, n0 193, p. 169 : « un établissement de crédit n'est tenu 
d'exécuter un ordre de virement, ne serait-ce qu'en vue de la restitution des fonds indument perçus 
 



אאא  RARJ
  

232 
א 17،01-2018א 

،אאאאא،K226-245. 

 

P-ISSN : 2170-0087  
E-ISSN : 2588-2287 

  الشروط المتعلقة Ǻصحة التوقǻع: 2-أ
ǽقع على البنك التزام أساسي Ǽالتأكد من نسǼة هذا التوقǽع للآمر، أȑ التأكد من عدم تزوȄره، ولكن الأمر 

 ،)Ȟǽ)1ون أكثر تعقیدا عندما یتعلȘ الأمر بتحوȄل الأموال إلكترونǽا، حیث Ȟǽون من الصعب على البنك مراقبتها
ومع ذلك لا ǽمȞن إعفاء البنك تماما من المسؤولǽة عن تنفیذه أمر تحوȄل مزور، وقد ازدادت مسؤولیته شدة Ǽعد 

المحدد للقواعد العامة المتعلقة Ǽالتوقǽع والتصدیȘ الإلكترونیین، الذȑ حدد آلǽات  04-15صدور القانون رقم 
،وفي هذا الإطار یتعین على البنوك أن تنشىء  )2(هخاصة وشروȋ دقǽقة لإنشاء التوقǽع الإلكتروني والتحقȘ من

من هذا القانون، والتي  13آلǽة موثوقة للتحقȘ من التوقǽع الإلكتروني تتوافر على المتطلǼات التي فرضتها المادة 
  .تسمح له Ǽاكتشاف أȑ تزوȄر

لعناǽة التي بدلها، وفي حالة العȞس، Ǽحیث لم یتمȞن البنك من اكتشاف التزوȄر Ǽالرغم من الاحتǽاطات وا
فقد تǼاینت آراء الفقهاء في تقدیر مدȐ مسؤولǽة البنك، فǽعتبر الǼعض العمیل الآمر مخطئا في حالة القǽام 
بتصرفات تؤدȑ إلى تسرȄب المعلومات الخاصة ǼحساǼه الشخصي، أو أǽة معلومات أخرȞ Ȑافǽة لأن تؤدȑ إلى 

  .ولكنه لا یتحمل المسؤولǽة إلا Ǽقدر جسامة خطئه، )3(معلوماتالتزوȄر، أو عدم إǼلاغ البنك Ǽسرقة مثل هذه ال
أما الرأȑ الآخر فǽشدد في مسؤولǽة البنك، إذ یتعین علǽه إجراء التحقǽقات اللازمة واتخاذ حǽطة أكبر قبل 

لتحوȄل، لأنّ مخاطر التزوȄر تكون أشد، وعلǽه ألا Ȟǽتفي ǼالمراقǼة الشȞلǽة لأمر ا ،)4(تنفیذه أمر تحوȄل إلكتروني
وأكثر من ذلك قد یǼقى البنك مسؤولا عن تنفیذ ،) 5(وȄوسع من نطاق تحقǽقه، للǼحث عما ǽسمى Ǽالعیوب المنطقǽة

لأنّه لǽس من المعقول  ،)6(أمر تحوȄل مزور، Ǽالرغم من عدم ثبوت خطأ منه، على أساس نظرȄة تحمل المخاطر
  .)7(ضرر الذȑ لحǼ Șالعمیلأن تحصل عملǽه تحوȄل غیر صحǽحة ولا ǽسأل البنك عن ال

  
                                                             

par son client, que le date de cet ordre, il existait sur le compte des fonds disponibles, soit en raison 
de l'état créditeur du compte, soit en raison de l'existence d'un découvert autorisé" 

عبد الحȘ قرȄمس، المسؤولǽة المدنǽة للبنوك في مجال الحساǼات، رسالة مقدمة لنیل شهادة دȞتوراه علوم في قانون الأعمال،  (1)
  .338،، ص 2011قسنطینة،  –سǽة، جامعة منتورȞ ȑلǽة الحقوق والعلوم السǽا

  .04 -15من القانون رقم  14إلى  07انظر المواد من  (2)
، )د ȋ(  سلمان بوذǽاب، النقل المصرفي، عملǽات التحوȄل الداخلي والخارجي، دراسة مقارنة في التشرȄع اللبناني والفرنسي، (3)

  .128، ص 1985الدار الجامعǽة، بیروت، 
(4)Nicolas KILGUS, « virement en ligne et responsabilité du banquier », Revue de droit bancaire et 
financier, n° 2, Mars 2014, paris, p. 05. 

  .340عبد الحȘ قرȄمس، المرجع السابȘ، ص  (5)
  .184-183سلǽمان ضیف الله الزȃن، المرجع السابȘ، ص ص  )6(

(7) FRANCI-J CREDOT et Thierry SAMIN, « fraude dite au président. Exécution d’un virement 
faux ou d’un virement authentifié selon une procédure sécurisée », Revue de droit bancaire et 
financier, n° 4, Juillet 2015, Paris, p 112. 
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  تقید البنك بتعلǻمات العمیل الآمر ǺالتحوȂل -ب
من الضواǼط الأساسǽة التي یتعین على البنك احترامها عند تنفیذ الأمر ǼالتحوȄل هو مراعاة تعلǽمات 

  .البنȞيالآمر، ǼاعتǼاره وǽȞلا عنه، وإلا اعتبر مقصرا في تنفیذ التزام تعاقدǽ ȑفرضه عقد فتح الحساب 
  
 مبلغ التحوȂل: 1-ب

إذا نفذ البنك ǼطرȘȄ الغلط تحوǽلا Ǽأرقام مغایرة غیر تلك المسجلة في أمر التحوȄل، سواء حدث الخطأ 
عند التحقȘ من المبلغ أو حدث عند ترجمته إلكترونǽا على مستوȐ الأجهزة الالكترونǽة المعدة لذلك، فإنّه Ȟǽون 

  ).1(الأضرار التي لحقت Ǽه من جراء ذلكمسؤولا اتجاه العمیل Ǽالتعوǽض عن 

  
  الحساب المعني ǺالتحوȂل : 2-ب

یتعین على البنك أن Ȟǽون حرȄصا في تنفیذه الأمر ǼالتحوȄل، لتجنب وقوع خطأ في الحساب المعني، 
سواء Ȟان رقم حساب الآمر أو رقم حساب المستفید، لأنّ مثل هذه الأخطاء المادǽة قد تلحȘ أضرارا Ȟبیرة 
Ǽالآمر، Ǽحیث تؤدȑ إلى خسارته مبلغ التحوȄل، Ǽالإضافة إلى الجزاءات المقررة عن عدم الوفاء بدینه اتجاه 

  ).2(المستفید

  
  تارȂخ التحوȂل: ثالثا

یجب على البنك عند تلقǽه أمر التحوȄل البنȞي تنفیذه في أسرع وقت ممȞن دون تأخیر، وهذا الالتزام 
Ǽحیث Ȟǽون البنك مسؤولا عن Ȟل ، )3(على العملǽات المصرفǽة، حیث جاء فيتفرضه القواعد العامة المطǼقة 

  ).4(تأخر ǽحدث في تنفیذ العملǽة المصرفǽة، من خلال تعوǽض یدفع للزȃون 
ومع ذلك ǽمȞن أن Ȟǽون تأخر البنك في تنفیذ أمر التحوȄل مبررا إذا ما استند في ذلك إلى اعتǼارات 

دون تنفیذ العملǽة، مثل الشك في صحة الأمر من الناحǽة الشȞلǽة أو معینة، Ȟوجود مانع قانوني ǽحول 

                                                            
مسؤولǽة البنك متى أثبت أنّ التحوȄل الجزئي Ȟان Ǽسبب عدم Ȟفاǽة الرصیدعلي جمال الدین غیر أنه البنك ǽمȞن أن ترفع )1(

  . 2017عوض، المرجع السابȘ، ص 
  .335عبد الحȘ قرȄمس، المرجع السابȘ، ص  (2)
البنǽȞة المطǼقة على ، ǽحدد القواعد العامة المتعلقة Ǽالشروȋ 2013أفرȄل  08مؤرخ في  01-13من النظام رقم  07و 06المواد (3)

  .2013جوان  02، الصادر في 29العملǽات المصرفǽة، الجرȄدة الرسمǽة عدد 
  .01-13من النظام  08انظر المادة  (4)
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الموضوعǽة، أو وجود شبهة تحǽط Ǽالعملǽة من حیث مشروعیتها، أو إذا ما Ȟان Ǽسبب رجوع العمیل عن هذا 
  ).1(الأمر 

  
  إلتزام البنك Ǻالتأكد من مشروعǻة عملǻة التحوȂل الإلكتروني للأموال : 2

المالǽة الإلكترونǽة إمȞانǽات هائلة ومتنوعة وسرȄعة للقǽام Ǽعملǽات تبیǽض الأموال توفر التحوǽلات 
 ȋقة الأموال القذرة، لذلك أحاǽات المشبوهة مع إخفاء مصدر وحقǽر العملȄن من تمرȞل الإرهاب، حیث تمȄوتمو

منها ما هو وقائي ،)2(رائمالمشرع الجزائرȑ هذه العملǽة ǼضواǼط خاصة للحیلولة دون استعمالها لارتكاب هذه الج
  ).ب(، ومنها ما یدخل في إطار مȞافحة هذه الجرائم )أ(
  
  التزامات البنوك فǻما یتعلǺ Ȗالوقاǻة من تبیǻض الأموال : أ

أوجب المشرع على البنوك اتخاذ الإجراءات المناسǼة قصد الوقاǽة من خطر استعمال التكنولوجǽات 
Ǽ ر ذات الصلةȄل الإرهابالجدیدة أو قید التطوȄض الأموال وتموǽة، لأغراض تبیȄومن أهم  )3(التعاملات التجار،

  :هذه التدابیر الوقائǽة مایلي
  
  التحقȖ من هوǻة العملاء: 1-أ

، وهي من "إعرف عمیلك"إنّ التزام البنوك ǼالتحقȘ من هوǽة العملاء یدخل في إطار ما ǽعرف Ǽقاعدة 
وǽقتضي تفعیل هذه القاعدة ، )4(المصرفي، وȞرسها المشرع الجزائرȑ  القواعد المصرفǽة التي استقر علیها العمل

                                                            
  .، المعدل والمتمم59 -75من الأمر رقم  20مȞرر  543انظر المادة  (1)
  .لكترونǽةوفي هذا الإطار أصدر بنك الجزائر خطوطا توجیهǽة تتعلǼ Șالتحوǽلات الإ(2)

Linges directrices relatives aux virements électroniques, du 23 décembre 2015 :www.bank-of-
algeria.dz 

،المتعلǼ Șالوقاǽة من تبیǽض الأموال وتموȄل الإرهاب 2012نوفمبر  28، المؤرخ في03-12من النظام رقم  11انظر المادة  (3)
  .2013فǽفرȑ  17، الصادر في 12ومȞافحتهما، الجرȄدة الرسمǽة عدد 

Ȟما وعزز المشرع البنȞي الأحȞام ،"التعرف على الزȃائن والعملǽات" تحت عنوان  03- 12حیث جاء الǼاب الأول من النظام رقم (4)
فǽفرȑ  08نحو العمیل، الصادرة في  حول معاییر الǽقظة المتعلقة Ǽالتعرف على الزȃائن والعملǽات من خلال الخطوȋ التوجیهǽة

  : ، المنشورة في الموقع الالكتروني لبنك الجزائر2015
www.bank-of-algeria.dz 



אאא  RARJ
  

235 
א 17،01-2018א 

،אאאאא،K226-245. 

 

P-ISSN : 2170-0087  
E-ISSN : 2588-2287 

،والذȞǽ ȑون عن طرȘȄ الحصول على بǽانات هوǽة العمیل وعنوانه، من خلال  )1(التحقȘ من شخصǽة العمیل
  ).2(الوثائȘ الرسمǽة المعمول بها

الإلكتروني للأموال، حیث یلزم وȄتشدد المشرع أكثر في تطبیȘ هذا المبدأ عندما یتعلȘ الأمر ǼالتحوȄل 
البنوك Ǽأن تولي عناǽة خاصة، حتى تتمȞن من التحدید الدقیȘ لهوǽة الآمر Ǽالعملǽة والمستفید منها ومن 

  ).3(عنوانیهما
وقصد التأكد من أنّ المعطǽات المتوفرة لدیها عن العملاء Ȟاملة وصحǽحة، یجب على البنوك القǽام 

معاملة مهمة أو تعدیل جوهرȑ في المعاییر الخاصة Ǽالتزود ǼالوثائȘ المتعلقة بتحیینها سنوǽا، أو عند Ȟل 
Ȟما تلتزم البنوك Ǽالاحتفاȍ لمدة محددة ǼالوثائȘ والسجلات المتعلقة  ،)Ǽ)4الزȃائن أو في منهج تسییر الحساب

  ).Ǽ)5العملاء والعملǽات التي تنجزها
عاملة في الجزائر جمع معلومات Ȟافǽة حول البنوك وأكثر من ذلك ǽستوجب المنظم البنȞي على البنوك ال

    ).6(المراسلة التي تعمل معها ،تسمح لها Ǽمعرفة طبǽعة نشاطها وسمعتها
  

  الإلتزام ǺمراقǺة العملǻات : 2-أ
إلى جانب التزامه Ǽالتعرف على عملائه، Ȟǽون على البنك التعرف على العملǽات التي یجرȄها العمیل 

Ǽأنظمة إنذار تسمح بإبراز  وǽستعین البنك في مراقبته لهذه العملǽات،) 7(لامتها ومشروعیتهاوأنشطته للتحقȘ من س
النشاطات غیر الاعتǽادǽة أو المشتǼه فیها، ومتى تبیّن له وجود عملǽات ذات طاǼع غیر اعتǽادȞ ،ȑان علǽه 

مصدر الأموال وغایتها والغرض التحلي بǽقظة أكثر صرامة في المراقǼة، والاستعلام عن هذه العملǽة لمعرفة 
منها، وعلǽه في آخر التحقیȘ تحرȄر تقرȄر سرǼ ȑشأن المعلومات المتحصل علیها وحفظه، وȄخضع البنك في 

    ) .8ذلك لرقاǼة اللجنة المصرفǽة تحت طائلة عقوǼات جزائǽة أو تأدیبǽة ǽمȞن أن توقع علǽه
                                                            

، یتعلǼ Șالوقاǽة من تبیǽض الأموال وتموȄل الإرهاب 2005فǽفرȑ  06، المؤرخ في 01-05من القانون رقم  07المادة )1(
  .، المعدل والمتمم2005فǽفرȑ  09، الصادر في 11ومȞافحتهما، الجرȄدة الرسمǽة عدد 

  .03-12من النظام رقم  05و 04أنظر المواد  )2(
المتعلǼ ȘالرقاǼة الداخلǽة  08-11من النظام رقم ) ج(الفقرة  29السالف الذȞر، وأǽضا المادة  03-12رقم من النظام  17المادة 3

  .للبنوك والمؤسسات المالǽة
  .03- 12من النظام رقم  06انظر المادة  )4(
  .03-12من النظام رقم  08، المعدل والمتمم، والمادة 01-05من القانون  14انظر المادة )5(
، یتعلǼ ȘالرقاǼة الداخلǽة 2011نوفمبر  28، مؤرخ في 08-11من النظام رقم  29، والمادة 03-12من النظام  09المادة انظر  )6(

  .2012أوت  29، الصادر في 47للبنوك والمؤسسات المالǽة، الجرȄدة الرسمǽة عدد 
  .المعدل والمتمم 01-05من النظام رقم  10، والمادة 03-12من النظام رقم  03من المادة  02الفقرة )7(
  .، المعدل والمتمم01-05من القانون  12أنظر المادة  )8(
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  الأموال إلتزامات البنوك فǻما یتعلǺ ȖمȜافحة جرȂمة تبیǻض: ب
قد یتوصل البنك عند اتخاذه للإجراءات الاعتǽادǽة التي ǽفرضها علǽه المشرع فǽما یتعلǼ Șالوقاǽة من 

أومؤشرات تثیر الشبهة حول أحد العملاء أو التحوǽلات، وفي   تبیǽض الأموال وتموȄل الإرهاب، إلى معلومات 
ǽسمى الإخطار Ǽالشبهة، یوجه حصرȄا إلى خلǽة  هذه الحالة أوجب علǽه المشرع اتخاذ إجراء آخر أكثر صرامة،

  ) .1(الإستعلام المالي

  
  مضمون التزام البنك Ǻالإخطار Ǻالشبهة حول عملǻات التحوȂل الإلكتروني للأموال: 1-ب

إنّ الالتزام Ǽالإخطار Ǽالشبهة هو ذلك الواجب القانوني الملقى على عاتȘ البنوك والمؤسسات المالǽة 
لبرȄد الجزائر بتحرȄر تقرȄر سرȑ عند الاشتǼاه Ǽعملǽات أو نشاطات ذات طاǼع غیر اعتǽادȑ، والمصالح المالǽة 

مشتǼه في Ȟونها تدخل في إطار جرائم تبیǽض الأموال وتموȄل الإرهاب، ولم ǽحدد المشرع الجزائرȑ معǽارا دقǽقا 
ذاتها لم توضع معاییر موضوعǽة  للإخطار Ǽالشبهة، فتقدیر الوقت الملائم للإخطار موȞول للبنك، لأنّ الشبهة

،ولكن هذا لا یجعل من البنك محققا، فلا یلزم ǼالǼحث عن  )2(لتقدیرها، وإنّما تخضع للتقدیر الشخصي للبنك
  ).3(مدȐ شرعǽة العملǽة، وȄتم هذا الإخطار وفȘ نموذج معدّ لذلك

اسعة فǽما یتعلȘ بتحلیل هذه وتجدر الإشارة إلى أنّ القانون ǽقرر لخلǽة الاستعلام المالي صلاحǽات و 
،  )4(الإخطارات ومعالجتها، Ǽحیث ǽمȞن أن تطلب من البنك معلومات إضافǽة تراها ضرورȄة لممارسة مهامها

Ȟما Ȟǽون لها أن تعترض، Ǽصفة تحفظǽة، على تنفیذ عملǽة تحوȄل إلكتروني للأموال، لأȑ شخص طبǽعي أو 
  ) .5(معنوȑ تقع علǽه شبهات قوǽة بتبیǽض الأموال

  
  
  
  

                                                            
، یتضمن إنشاء خلǽة الاستعلام 2002أفرȄل  07، مؤرخ في 127-02تم إنشاء خلǽة الاستعلام Ǽموجب المرسوم التنفیذȑ رقم  )1(

  .المعدل والمتمم،2002أفرȄل  07، الصادر في 23المالي وتنظǽمها وعملها، الجرȄدة الرسمǽة عدد 
ȞرȄمة تدرȄست، دور البنوك في مȞافحة تبیǽض الأموال، رسالة لنیل شهادة دȞتور في العلوم، تخصص القانون، Ȟلǽة الحقوق  )2(

 ȑة، جامعة مولود معمرǽاسǽوزو، سنة  -والعلوم الس ȑ214، ص 2014تیز.  
، یتضمن شȞل الإخطار Ǽالشبهة ونموذجه ومحتواه ووصل استلامه، 2006جانفي  09، مؤرخ في 05-06مرسوم تنفیذȑ رقم  )3(

  .2006جانفي  15، الصادر في 02الجرȄدة الرسمǽة عدد 
  .المعدل والمتمم 01- 05من القانون رقم  15من المادة  02انظر المادة )4(
  .المعدل والمتمم 01-05من القانون رقم  17انظر المادة  )5(
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  مسؤولǻة البنوك عن إخلالها Ǻالتزامها Ǻالإخطار Ǻالشبهة: 2-ب
نظرا لأهمǽة الدور التي تناǼ ȋه البنوك في مجال مȞافحة تبیǽض الأموال تموȄل الإرهاب، فقد رتب 

في المشرع الجزائرȑ على البنوك نوعین من المسؤولǽة في حالة إخلالها بإحدȐ الالتزامات الملقاة على عاتقها 
  .هذا المجال، هما المسؤولǽة التأدیبǽة والمسؤولǽة الجزائǽة

وتخول اللجنة المصرفǽة سلطة توقǽع الجزاءات التأدیبǽة ضد البنوك المخلة بواجǼاته المهنǽة في مجال 
المعدل والمتمم على أنّ اللجنة  01-05من القانون رقم  12مȞافحة تبیǽض الأموال، حیث تنص المادة 

تǼاشر فǽما یخصها إجراء تأدیبǽا طǼقا للقانون ،ضد البنك أو المؤسسة التي تبث عجزا في إجراءاتها المصرفǽة 
 114وǼالرجوع لنص المادة ،) 1(الداخلǽة الخاصة ǼالرقاǼة في مجال الوقاǽة من تبیǽض الأموال وتموȄل الإرهاب

  :دیبǽةمن قانون النقد والقرض، فǽمȞن أن نمیز بین نوعین من العقوǼات التأ
عقوǼات غیر مالǽة؛ ومن بینها الإنذار والتوȃیخ والمنع من ممارسة Ǽعض العملǽات، والتوقیف المؤقت لمسیر  -

أو أكثر، أǽضا إنهاء مهام واحد أو أكثر من المسیرȄن الذین تم توقǽفهم مؤقتا، وقد تصل هذه العقوǼات التأدیبǽة 
  .إلى حد سحب الاعتماد من البنك المخالف

- Ǽعقو Ȑات أخرǼة أن تضیف إلیها عقوǽن للجنة المصرفȞمǽ رȞات السالفة الذǼادة على العقوȄة؛ وزǽات مال
 ȑة على الأكثر للرأسمال الأدنى الذǽة مساوǽة المالǼحیث تكون هذه العقوǼ ،ة أو أن تقضي بها بدلا عنهاǽمال

  .تلزم البنوك أو المؤسسات المالǽة بتوفیره
جزائǽا عن Ǽعض الجرائم الخاصة المتعلقة ǼمȞافحة تبیǽض الأموال، والتي  Ȟما ǽمȞن أن تساءل البنوك

وأǽضا عن جرȄمة الامتناع عن ،) ǽ)2مȞن تصنǽفها إلى جرائم متعلقة Ǽالإخلال بتدابیر الوقاǽة من تبیǽض الأموال
إجراء من  في حین ǽعاقب مسیرو البنوك والمؤسسات المالǽة عن جرȄمة الإفشاء للعمیل عن أȑ،) 3(الإخطار

  .المعدل والمتمم 01-05من القانون  33إجراءات الإخطار حسب المادة 
 Ȑة مدǼل الإلكتروني، هي أنّ المشرع یتشدد في مراقȄط سلامة التحوǼضواǼ Șما یتعلǽوالملاحظة العامة ف

البنك عن مشروعǽة العملǽة في جمǽع مراحلها، في حین Ȟǽتفي فǽما یتعلǼ Șحماǽة حقوق العملاء Ǽسبب أخطاء 
التنفیذ، Ǽما هو مقرر في القواعد العامة للعمل البنȞي وحتى القانون المدني، دون تقرȄر وسائل خاصة وفعالة 

  .تǽسر له المطالǼة Ǽحقوقه في مواجهة البنك
  
  
  

                                                            
  .03-12من النظام رقم  25من المادة  03وهذا ما أكدت علǽه الفقرة (1)

  .المعدل والمتمم 01-05من القانون  34المادة )2(
  .المعدل والمتمم 01-05من القانون رقم  32المادة (3)
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  التأكد من أمن عملǻة التحوȂل الإلكتروني للأموال: ثانǻا
الإلكتروني للأموال إلا أنّها تحمل مخاطر حقǽقǽة متعلقة Ǽالرغم من المزاǽا التي توفرها عملǽة التحوȄل 

Ǽالأنظمة التقنǽة والتشغیلǽة، مثل فقدان أو تدمیر البǽانات الإلكترونǽة من قبل المتطفلین وقراصنة الأنترنت، 
إنّه وأǽضا اتساع حالات التزوȄر والإحتǽال، وقد تنتج عن Ȟل هذه المخاطر خسائر حقǽقǽة تلحǼ Șالزȃائن، لذلك ف

یتعین على البنوك اتخاذ Ȟل الاحتǽاطات اللازمة للمحافظة على أمن البǽانات المتعلقة Ǽالزȃائن، والحیلولة دون 
تعرضها لأȑ تشوǽه أو تلف أو اختراق غیر مصرح Ǽه، Ǽحیث یجب أن توفر هذه التدابیر مستوȐ من الأمن 

وفي الإجمال ǽمȞن أن نمیز بین نوعین من  ،)1(یتهایتلاءم مع المخاطر التي تحملها طبǽعة البǽانات الواجب حما
  .)2(، وضواǼط تقنǽة )1(هذه الضواǼط، ضواǼط قانونǽة 

  
  التقید ǺالضواǺط القانونǻة: 1

والمقصود ǼالضواǼط القانونǽة مجموع الالتزامات القانونǽة المفروضة على البنوك في سبیل تحقیȘ الأمن 
،وتوفیر )أ(للأموال، وȄتم ذلك Ǽالعمل على حفظ سرȄة البǽانات والعملǽات فǽما یتعلǼ ȘالتحوȄل الإلكتروني 

  ).ب(متطلǼات أمن الدفع الإلكتروني 
  
  التزام البنوك Ǻحفظ السر المصرفي: أ

ǽعتبر حفظ السر المصرفي من المǼادئ الأساسǽة التي قام علیها النظام المصرفي ȞȞل، وهو التزام 
،وهو من الضمانات  )2(ي البنك، بداǽة Ǽالمسیر وانتهاء Ǽأقل المستخدمین رتǼة أساسي ǽقع على جمǽع العاملین ف

الأساسǽة للعملاء المتعاملین مع البنك، Ǽالنظر إلى أهمǽة وخصوصǽة المعلومات التي قد تتحصل علیها البنوك 
معلومات هامة لا  عند أدائها للنشاȋ المصرفي، حیث أنّ قǽام البنك بتنفیذ تحوȄل إلكتروني للأموال یوفر له

تتعلȘ فقط Ǽعملائه بل وǼالغیر، لذلك فقد اعتبر حفظ السر المصرفي من الالتزامات الأساسǽة لǼعث الثقة في 
  .أمن التحوȄل الإلكتروني

وǼالرغم من أنّ المشرع الجزائرȑ قد سمح للبنوك Ǽالخروج عن هذا المبدأ في عدة حالات، إلا أنّه ǽحرص 
 المبدأ الأساسي الذǽ ȑقوم علǽه العمل المصرفي هو حفظ أسرار العملاء، من خلالفي Ȟل مرة على احترام 

  ) .3(تقیید الجهات المخول لها الحصول على هذه المعلومات من البنوك Ǽمبدأ السرȄة

                                                            
(1) Georges Daladier ABI-RIZK, L’internet au services des opération bancaires et financiers, Thèse 
pour Doctorat en Droit, Faculté de droit, Université PANTHEON-ASSAS (PARIS II) , 2006, p. 

397. 
  .المعدل والمتمم، المرجع السابȘ 11-03من الأمر  117انظر المادة )2(
    .، المعدل والمتمم127-02من المرسوم التنفیذȑ رقم  12المادة )3(
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وȄترتب على تجاوز البنك للحدود المقررة له قانونا في استعمال المعلومات السرȄة التي تحصل علیها 
مǼاشرته لعملǽات التحوȄل الإلكتروني، التزامه Ǽالتعوǽض لمصلحة الشخص الذȑ تم هذا الإفشاء ضده، ǼمناسǼة 

على أساس قواعد المسؤولǽة المدنǽة، Ȟما Ȟǽون للجنة المصرفǽة توقǽع الجزاءات التأدیبǽة المناسǼة سواء ضد 
وǽعتبر الإفشاء جرȄمة ǽعاقب علیها ، )1(البنك ǼاعتǼاره شخصي معنوȑ، أو ضد ممثلي البنك وموظفǽه ومستخدمǽه

  ).2(قانونا Ǽموجب النص العام الوارد في قانون العقوǼات والمتعلȘ بإفشاء السر المهني 
  
  إلتزامات البنوك المتعلقة Ǻمراعاة متطلǺات أمن التحوȂل الإلكتروني: ب

الإلكتروني ضمن المنظومة لم ǽغفل المشرع الجزائرȑ عن المخاطر الحقǽقǽة التي قد تحملها إدراج الدفع 
القانونǽة الجزائرȄة، لذلك سعى إلى وضع معاییر معینة تستلزمها متطلǼات تحقیȘ الأمن في مجال أنظمة الدفع 

والمتضمن  Ǽ05-07صفة عامة، والتحوȄل الإلكتروني Ǽصفة خاصة، وأولى الخطوات Ȟانت بإصدار النظام رقم 
اعد الأساسǽة التي تستلزمها متطلǼات أمن الدفع، والتي ǽمȞن إجمالها والذȞ ȑرس Ǽعض القو ،) 3(أمن أنظمة الدفع

  :فǽما یلي
إلزام جمǽع الجهات المسیرة أو المشارȞة في أنظمة الدفع الإلكتروني Ǽما فیها البنوك، بوضع أجهزة أمن تكون  -

الاستغلال لمواجهة  مطاǼقة للمقایǽس والمعاییر الدولǽة المعمول بها، ووضع أنظمة نجدة لضمان استمرارȄة
  ) .4(الكوارث الكبیرة

یجب لتحقȘ أمن البنǽة الأساسǽة للأنظمة الدفع توفر الأنظمة اللازمة لذلك، وأن تكون المعطǽات المتǼادلة  -
  ) .5(صحǽحة وسرȄة وقابلة للمراجعة، Ȟما یجب تعیین موظفین مؤهلین وأكفاء للقǽام Ǽعملǽات الدفع 

وȄتولى بنك الجزائر مراقǼة مدȐ التزام البنوك Ǽمراعاة متطلǼات أمن أنظمة الدفع، وتقدǽم التوصǽات اللازمة 
لتدارك النقائص التي قد توجد في البنǽة الأساسǽة لهذه الأنظمة، Ȟما ǽمȞنه اتخاذ قرار توقیف إدخال وسیلة الدفع 

  ).6(راقǼة المعنǽة في النظام Ǽعد استشارة السلطة المȞلفة Ǽالم

                                                            
  .المتعلǼ Șالنقد والقرض، المعدل والمتمم 11-03من الأمر  114انظر المادة  )1(
  .، المعدل و المتمم156-66مȞرر من الأمر  303والمادة  301المادة  )2(

جوان  04، الصادر في 37، یتضمن أمن أنظمة الدفع، الجرȄدة الرسمǽة عدد 2005دǽسمبر  28، مؤرخ في 07-05نظام رقم (3)
2006.  

  .07-05من النظام رقم  06المادة  (4)
  .07-05من النظام رقم  05الماد )5(
  .المعدل والمتمم 11-03من الأمر  56، والمادة 07-05من النظام رقم  12المادة  )6(
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مȞرر من قانون النقد والقرض لبنك الجزائر صلاحǽة الرقاǼة القبلǽة على أمن  Ȟ56ما وتقرر المادة 
وسلامة أنظمة الدفع، من خلال اشتراȋ حصول البنوك على ترخǽص مسبȘ من قبل بنك الجزائر قبل إدخال أǽة 

  .وسیلة دفع جدیدة
مجال المعلوماتǽة هناك نصوص تنظǽمǽة أخرȐ متفرقة، منها  وفǽما یتعلǼ Șالتزام البنوك بتحقیȘ الأمن في

المتعلǼ ȘالرقاǼة الداخلǽة للبنوك والمؤسسات المالǽة  08-11من النظام رقم 36و  35ما جاء في نص المواد 
  .والتي توجب على البنوك في مجال المعلوماتǽة التأكد من أمن أنظمة المعلومات الخاصة بها ،)1(

مل المشرع الفرنسي على تعزȄز الإطار التشرȄعي المتعلǼ Șالدفع عن Ǽعد، من خلال وفي هذا الشأن ع
، حیث أوȞل لبنك 2001نوفمبر  15المؤرخ في  1062-2001تعدیل قانون النقدȑ والمالي Ǽموجب القانون 

  ) .2(أنشأ مرصدا لأمن Ǽطاقات الدفع فرنسا مهمة عامة تتعلǼ Șضمان أمن الدفع عن Ǽعد، Ȟما
  

  الضواǺط التقنǻة لأمن التحوȂل الإلكتروني للأموال: 2
ǽقتضي تحوȄل الأموال إلكترونǽا توفر البنǽة التحتǽة الفنǽة اللازمة لضمان تأمین العملǽة وأمن البǽانات 

Ȟما ǽستدعي ) أ(والمعلومات من Ȟل اختراق أو قرصنة، وأǽضا تكرȄس التقنǽات اللازمة للتأكد من الهوǽة، 
عامل الإلكتروني سواء في علاقات البنوك تحقیȘ الأمن في التحوȄل الإلكتروني للأموال وضع برامج موحدة للت

  ). ب(Ǽعملائها، أو علاقة البنوك فǽما بینها 
  
  المȜǻانیزمات التقنǻة لتأمین التحوȂل الإلكتروني للأموال: أ

هناك مستوǽات معینة یجب تأمینها لضمان أمن التحوȄل الإلكتروني للأموال، وȄتمثل المستوȐ الأول في 
ȑات جدیرة لكشف أǽالثاني  وضع آل Ȑة الأطراف، والمستوǽمن هو ȘالتحقǼ ة، تسمحǽر أو انتحال للشخصȄتزو
  .هو ضمان نقل آمن للمعلومات

  
  آلǻات التحقȖ من هوǻة الأطراف: 1-أ

تحتاج البنوك عند تنفیذ أوامر التحوȄل الإلكتروني للأموال التحقȘ من هوǽة الأطراف، وفي سبیل ذلك یتم 
 02تسمح بذلك، والتي تتمثل في التوقǽع والتصدیȘ الإلكترونیین، وتعرف المادة تطبیǼ Șعض الإجراءات التي 

التوقǽع الإلكتروني Ǽأنّه بǽانات في شȞل إلكتروني، مرفقة أو مرتǼطة منطقǽا ببǽانات  04-15من القانون 

                                                            
، 47، یتعلǼ ȘالرقاǼة الداخلǽة للبنوك والمؤسسات المالǽة، الجرȄدة الرسمǽة عدد 2011نوفمبر  28مؤرخ في  08-11نظام رقم  (1)

  .2012أوت  29الصادر في 
(2)Geoges Daladier ABI-RIZK, op.cit. p 120. 
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سیلة آمنة لتحدید إلكترونǽة أخرȐ، تستعمل Ȟوسیلة توثیȘ، أما القانون المدني الفرنسي فǽعرفه Ǽأنّه استخدام و 
وللتوقǽع الإلكتروني أشȞال متعددة منها  ،) 1(هوǽة صاحǼه Ǽحیث تضمن صلته Ǽالتصرف الذȑ وضع علǽه

التوقǽع الرقمي، والتوقǽع Ǽالقلم الإلكتروني وأǽضا التوقǽع Ǽاستخدام الخواص الذاتǽة، Ȟما وǽستخدم التوقǽع Ǽالرقم 
  ) .2(راف الآليالسرȑ في السحب النقدȑ من خلال أجهزة الص

شروȋ خاصة لصحة التوقǽع الإلكتروني وموثوقیته، Ȟما  04-15من القانون رقم  07وتشترȋ المادة 
وǽحدد القانون المتطلǼات التي یجب توافرها حتى تكون آلǽة إنشاء التوقǽع الإلكتروني مؤمنة وآلǽة التحقȘ من 

ماد آلǽات إنشاء التوقǽع الإلكتروني التوقǽع الالكتروني موثوقة، على أن تتكفل الهیئة الوطنǽة المȞلفة Ǽاعت
  ) .3(والتحقȘ منه، من مدȐ توافر هذه المتطلǼات 

 Șالإلكتروني، حیث یتم منح شهادة تصدی Șالتصدی ȘȄع الإلكتروني وحمایته عن طرǽتم تأمین التوقȄو
مات ،والتي تصدر من مؤدȑ خد )4(للموقع، والهدف منها هو نسǼة التوقǽع الإلكتروني إلى شخص معین

  ).5(التصدیȘ الإلكتروني
  

  تقنǻات ضمان سلامة المعلومات: 2-أ
هناك عدة تقنǽات تستخدم لضمان سلامة المعلومات المخزنة أو المرسلة، أهمها نظام التشفیر، وهو 
منظومة تقنǽة حسابǽة تستخدم مفاتǽح خاصة لمعالجة وتحوȄل البǽانات والمعلومات المقروءة إلكترونǽا إلى رموز 

ام وحروف غیر مفهومة، للحفاȍ على سرȄة هذه المعلومات ومنع وصولها إلى الأشخاص غیر المرخص وأرق
  ).7(وتستند هذه العملǽة إلى صǽغ رȄاضǽة وخوارزمǽات معقدة للتشفیر وفك التشفیر ،)6(لهم

ورغم أنّ التشفیر ǽمنع المتطفلین من الإطلاع على محتوǽات الرسالة إلا أنّه لا ǽمنع المخرȃین من العبث 
بها، ومن هنا ظهرت الحاجة إلى الǼصمة الإلكترونǽة، وهي Ǽصمة رقمǽة یتم اشتقاقها وفقا لخوارزمǽات معیّنة، 

على الرسالة لتولید Ǽصمة، وتستطǽع هذه  تدعى بدوال التموǽه، إذ تطبȘ هذه الخوارزمǽات حساǼات رȄاضǽة

                                                            
(1) Marie-Elisabeth M Aathieu, Les Services et financier en ligne, Imprimé en France, Jouve, 11, Bd 
De Sebastropol ,75001, Paris,p196. 

، ص ص 2005، دار الثقافة للنشر والتوزȄع، الأردن، 1علاء محمد نصیرات، حجǽة التوقǽع الالكتروني في الإثǼات، ȋ : انظر )2(
32-36.  

  .04-15من القانون  14و 13و  11انظر المواد )3(
  .04-15من القانون  15انظر المادة )4(
  .04-15ما Ǽعدها من القانون  33انظر المواد )5(
  .32، 31، ص ص 2004، دار المطبوعات الجامعǽة، مصر، )د ȋ(محمد أمین الرومي، التعاقد عبر الأنترنت، : انظر )6(
)7(ȋ ،ع، مصر، 1حسن طاهر داود، الحاسب وأمن المعلوماتȄ176، ص 1995، دار الفجر للنشر والتوز.  
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الǼصمة تمییز الرسالة الأصلǽة والتعرف علیها بدقة، حتى أنّ أȑ تغییر في الرسالة ǽفضي إلى Ǽصمة مختلفة 
  ).1(تماما

Ȟما وتستخدم البنوك أنظمة خاصة لحماǽة شȞǼتها الداخلǽة، بواسطة ما ǽعرف Ǽالجدار النارȑ، وهو 
سǽاسات أمنǽة بین الأنترنیت وشȞǼة البنك، لتجبر جمǽع عملǽات العبور إلى الشȞǼة أو مجموعة أنظمة توفر 

  ).2(الخروج منها أن تمر من خلال الجدار النارȑ الذǽ ȑصد أȑ تطفل
  
  برامج تأمین التحوǻلات المالǻة الإلكترونǻة:ب

ظمة الفنǽة والبرامج الإلكترونǽة لتنفیذ عملǽات التحوȄل الإلكتروني للأموال من قبل البنوك، یجب توافر الأن
التي تسمح Ǽأداء هذه العملǽة ȞǼل أمان، سواء على مستوȐ علاقة البنك مع عملائه، أوعلى مستوȐ علاقة 

  .البنوك فǽما بینها
  
  البرامج المستخدمة في علاقة البنوك Ǻعملائها: 1-ب

الهدف منها حماǽة وتأمین العلاقات  لقد عملت الكثیر من الشرȞات العالمǽة على تطوȄر برامج معلوماتǽة،
الناشئة عن الدفع الإلكتروني، ومن أهم هذه البرامج وأكثرها استعمالا بروتوȞول الحرȞات المالǽة الآمنة، والغاǽة 
من هذا البروتوȞول ضمان الحفاȍ على أمن البǽانات أثناء إجراء الحرȞات المالǽة عبر شȞǼة مفتوحة مثل 

ǽعاب على هذا البروتوȞول أنّه معقد وضخم، Ǽحیث یتطلب تثبیت برامج Ȟثیرة على خادم ، ولكن  )3(الأنترنت
  ) .4(البنك والزȃون 

أما بروتوȞول الطǼقات الأمنǽة، فهو برنامج متخصص لنقل البǽانات والمعلومات المشفرة من جهازȄن عبر 
مرسل والمستقبل، وفي نفس الوقت شȞǼة الأنترنت ǼطرȄقة آمنة، Ǽحیث لا ǽمȞن لأȑ شخص قراءتها من غیر ال

                                                            
، دار )د ȋ(عبد الفتاح بیومي حجازȑ، التجارة الالكترونǽة في القانون العرȃي النموذجي ǼمȞافحة جرائم الكمبیوتر والأنترنیت،  )1(

  .282، ص 2007الكاب القانونǽة، مصر، 
ن والكومبیوتر ، Ǽحث مقدم Ǽمؤتمر القانو "أمن المعلومات في الأنترنیت بین الشرȄعة والقانون : "إسماعیل عبد النبي شاهین )2(

، منشور في 2000ماȑ  03إلى  01والأنترنت، المنعقد ȞǼلǽة الشرȄعة والقانون، جامعة الإمارات العرǽȃة المتحدة، المنعقد من 
 ȋ ،حوث مؤتمر القانون والكومبیوتر والأنترنیت، المجلد الثانيǼ3 ،ة المتحدةǽȃ276، ص ص 2004، جامعة الإمارات العر ،

277.  
(3) Pierre LECLERCQ, Lionel KHALIL, « La confiance est-elle enfin possible dans les moyens de 
paiement en ligne ? », Revue communication commerce électronique, n°12, décembre 2004, paris, 
p 06. 
(4)Geoges Daladier ABI-RIZK, op.cit. p 119. 
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Ǽالإضافة إلى ذلك یوجد نظام أمن الحساǼات المرȞزȄة، ونظم أمن ،) 1(قوǽا وǽصعب فȞه Ȟǽون فیها التشفیر
  ) .2(الحساǼات الشخصǽة 

  
  البرامج المستخدمة في العلاقة ما بین البنوك : 2-ب

تحتاج البنوك لتأدǽة خدمات التحوȄل الإلكتروني بین حسابین في بنȞین مختلفین إلى وجود أنظمة 
إلكترونǽة تضمن وجود إتصالات إلكترونǽة مؤمنة على المستوȐ الداخلي أو الدولي، ودولǽا توفر شȞǼة سوǽفت 

Ǽفضل البرامج المعلوماتǽة  ، خدمات في غاǽة من الدقة)وهي شȞǼة إتصالات عالمǽة إلكترونǽة بین البنوك(
  ) .3(المعتمدة في السلامة والسرȄة والتعرȄف والتوثیȘ والحفظ 

وداخلǽا قد استحدث بنك الجزائر نظامین أساسین ǽقوم علیهما الدفع الإلكتروني، هما نظام التسوǽة 
  .(5)(ATCI)، ونظام المقاصة الإلكترونǽة (ARTS))4(الإجمالǽة الفورȄة 

التسوǽة الإجمالǽة الفورȄة فإنّه یتمیز Ǽأنّ عملǽة تسوǽة أوامر الدفع یتم إنجازها في وقتها ǼالنسǼة لنظام 
الحقǽقي Ǽصورة مستمرة ، على أساس القǽمة الإجمالǽة لها خلال فترة یوم التǼادل، وللإنخراȋ في هذا النظام 

Ȟة تمȄمد المنخرطین برموز سرǽ ȑات الدفعیجب الحصول على موافقة بنك الجزائر، الذǽ6(نه من إجراء عمل(، 
هذه الأخیرة قد تكون بین المشارȞین في النظام، مثل التحوǽلات المالǽة من بنك إلى آخر والتحوǽلات إلى 
حساǼات الزȃائن وأمر إستعادة الأموال، أو مع بنك الجزائر، مثل اقتطاع الفوائد والعمولات، وتسدید فواتیر بنك 

  ) .7(الجزائر
المتعلǼ Șمقاصة الصȞوك  06-05من النظام رقم  06اصة الإلكترونǽة فإنه حسب المادة أما نظام المق

وأدوات الدفع الخاصة Ǽالجمهور العرȄض الأخرȐ، لا ǽقبل إلا التحوǽلات التي تقل قǽمتها الإسمǽة عن ملیون 
  . ع وتسییرهادینار، وتشترك البنوك في هذا النظام Ǽصفة إجǼارȄة ǼاعتǼارها تقوم بتحوȄل وسائل الدف

                                                            
، 2005مفاهǽم واستراتیجǽات التطبیȘ في المؤسسة، دیوان المطبوعات الجامعǽة، الجزائر، : لكترونǽةإبراهǽم بختي، التجارة الا )1(

  .78ص 
  .79المرجع نفسه، ص)2(
  .157أحمد سفر، المرجع السابȘ، ص  )3(
، یتضمن نظام التسوǽة الإجمالǽة الفورȄة للمǼالغ الكبیرة والدفع المستعجل، 2005أكتوȃر  13، مؤرخ في 04-05نظام رقم  )4(

  .2006جانفي  15، الصادر في 02جرȄدة رسمǽة عدد 
الأخرȐ، ، یتعلǼ Șمقاصة الصȞوك وأدوات الدفع الخاصة Ǽالجمهور العرȄض 2005دǽسمبر  15، مؤرخ في 06-05نظام رقم  )5(

  .2006أفرȄل  23، صادر في 26جرȄدة رسمǽة عدد 
  .04- 05من النظام  09المادة  )6(
  .04- 05من النظام  25المادة  )7(
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وإنّ العمل بنظام المقاصة الإلكترونǽة بین البنوك ǽستدعي القǽام بتجرȄد وسائل الدفع المستخدمة من 
،وǼعد إثǼات صحتها ǽقوم النظام Ǽحساب الأرصدة الصافǽة لأطرافها  )1(طاǼعها المادȑ إلى الطاǼع الرقمي

لنظام معلومة للمشارȞین حول أرصدتهم، وǽعلن مرȞز المتعددین، وǼعد إجراء المقاصة المتعددة الأطراف یرسل ا
المقاصة المسǼقة عن نهاǽة یوم التǼادل، وȄتم حساب الأرصدة الثنائǽة المدینة لكل مشترك وȄتم تبلǽغها لكل 
المشارȞین، فإن لم Ȟǽن الرصید مطاǼقا ǽمȞن للطرف المعني الاعتراض، فǽقوم حینئذ النظام بإجراء المراجعة 

  ) .2(الضرورȄة 
من أهم التحدǽات التي یواجهها المشرع عند فتح المجال لحرȄة الدفع عن Ǽعد،  ومما سبǽ ȘمȞن القول أنّ 

هو إیجاد الضواǼط المناسǼة لتحقیȘ أمن عملǽة الدفع، على جمǽع المستوǽات، سواء القانونǽة منها أو التقنǽة، 
وهذا لǽس Ǽالمهمة السهلة، Ǽالرغم من الجهود  لضمان سلامة المعاملات المصرفǽة واستقرار السوق المالǽة،

  .الكبیرة الوطنǽة وحتى الدولǽة
  

  ةخاتم
إنّ استخدام البنوك للتكنولوجǽا في مجال تقدǽم الخدمات المصرفǽة، فرض علیها إلى جانب التزاماتها 
المصرفǽة المعروفة، التزامات أخرȐ إضافǽة، تضمن من خلالها تحقیȘ حماǽة فعالة لمختلف الأطراف، وǼالنسǼة 

، جانب منها یتعلǼ Șالتأكد من سلامة للتحوȄل الإلكتروني للأموال فقد أحǽط Ǽمجموعة من الضواǼط القانونǽة
  . العملǽة، والجانب الآخر یتعلǼ Șضمان أمن العملǽة

وإن تحقیȘ السلامة في مجال التحوȄل الإلكتروني للأموال، ǽفرض على البنوك التزامات تتعلǼ Șالتأكد من 
فیذها بدقة حسب التعلǽمات صحة العملǽة، من خلال مراقǼة مدȐ توافر شروطها المقررة في القانون التجارȑ، وتن

الصادرة من العمیل، إلى جانب ذلك تفرض متطلǼات الوقاǽة والتصدȑ لجرائم تبیǽض الأموال وتموȄل الإرهاب 
أعǼاء إضافǽة على البنوك، في سبیل منع استغلال السرȄة والسرعة التي تمیز هذا النوع من وسائل الدفع 

نوك Ǽالاستعلام حول الزȃون والعملǽات التي یجرȄها، وتوجǽه إخطار لارتكاب مثل هذه الجرائم، لذلك تلتزم الب
  .Ǽالشبهة، متى تكون لدǽه أȑ شك حول مشروعǽة هذه العملǽات

ولا Ȟǽتفي البنك من التأكد من سلامة العملǽة، بل یتعین علǽه توفیر Ȟل التدابیر والإجراءات التي ǽضمن 
وإنّ مسألة الأمن في الدفع الإلكتروني Ǽصفة عامة Ȟانت من معها تحقیȘ أمن عملǽات التحوȄل الإلكتروني، 

أولى اهتمامات الدول والمنظمات المالǽة العالمǽة عند تحرȄر الدفع عن Ǽعد، حیث تتطلب تحقیȘ الأمن التزامات 
قانونǽة على البنوك بتوفیر الوسائل التقنǽة اللازمة لضمان عدم وجود أȑ خلل في عمل أجهزتها وȃرامجها 

                                                            
  .04- 05من 32تنص المادة  )1(

  .06- 05من النظام رقم  34انظر المادة  (2)
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رتǼطة Ǽالدفع الإلكتروني، واتخاذ Ȟل الاحتǽاطات والتدابیر للكشف عن وجود أȑ اختراقات وصدها، تحت الم
  .طائلة عقوǼات تأدیبǽة وجزائǽة قد توقع علیها من قبل اللجنة المصرفǽة

وǼالرغم من Ȟل هذه الضواǼط التي فرضها المشرع الجزائرȑ في مجال التحوȄل الإلكتروني للأموال، إلا 
ه ǽلاحظ عدم وجود نظام خاص یؤطر عملǽات التحوȄل الإلكتروني، Ǽالرغم من أهمیتها للبنك Ȟخدمة مصرفǽة أنّ 

وللعملاء Ȟوسیلة لتسوǽة المستحقات الملقاة على عاتقهم، حیث یǼقى الغموض Ȟǽتنف العدید من الجوانب 
التحوȄل المزور أو المعیب، وȞذا  المرتǼطة بها، خاصة فǽما یتعلǼ Șالمسؤولǽات الملقاة على البنوك في حالة

عدم تمȞین العملاء من الوسائل القانونǽة التي تنصفهم في حالة وجود أȑ نزاع في مواجهة البنك، نظرا لما ǽملكه 
  .هذا الأخیر من قوة مالǽة وفنǽة قد تسمح له من التملص من مسؤولǽاتها تجاه العملاء

الإلكتروني لǽس Ǽالعمل الهین،  ار قانوني خاص ǼالتحوȄلوفي نهاǽة هذه الدراسة نشیر إلى أنّ وضع إط
لأنّ الإشȞالات القانونǽة والعملǽة التي یثیرها هذا الموضوع متعددة ومتشاȞǼة، لǽس على المستوȐ الداخلي فقط، 
بل وعلى المستوȐ الدولي، ومع ذلك یǼقى على المشرع الجزائرȑ تحدید وتوضǽح القواعد القانونǽة المتعلقة 

مة وأمن التحوȄل الإلكتروني، في سبیل تعزȄز الثقة لدȐ المتعاملین وضمان استقرار السوق المالǽة، مع Ǽسلا
خلȘ أجهزة خاصة على مستوȐ بنك الجزائر توȞل إلیها مهمة متاǼعة ومراقǼة مدȐ مراعاة البنوك لهذه الضواǼط، 

  .والعمل على ملاحظة أȑ قصور فیها ومعالجته
  

 


