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Human Rights in the Digital Environment: From Surveillance to
Restriction

Abstract:

Technological development has contributed significantly to enhancing
individuals’ quality of life. It has fundamentally transformed human lifestyles by
shifting activities into a predominantly digital space. Innovations such as the internet
and artificial intelligence have enabled the rapid and efficient development of
nuMerous services across various sectors, including commerce, transport, healthcare,
and education, extending even to more sensitive domains such as security
surveillance, data analysis, and cyber warfare.

These technological advances have raised a number of legal challenges requiring a
balance between the demands of the digital environment and the protection of
privacy. The digital era has been marked by serious violations of personal data,
particularly in the context of online individual transactions. Access to digital services
often requires the provision of personal data, a situation that has generated significant
debate regarding the necessity of protecting individuals’ data and preventing its
unlawful processing or exploitation without authorization or legal basis.

Keywords:
Technological development, personal data, fundamental rights and freedoms.

Les droits de ’homme dans la sphéere du numérique : de la
surveillance a la restriction

Résumé :

Le développement technologique a largement contribué a améliorer les
conditions de vie des individus et a accroitre leur confort au quotidien. Cette
évolution a profondément transformé les modes de vie en permettant aux personnes
d’évoluer dans un environnement largement numérisé. Les innovations
technologiques, notamment I’avénement d’Internet et de I’intelligence artificielle, ont
favorisé I’amélioration rapide et efficace de nombreux services dans divers secteurs,
tels que le commerce, les transports, la santé et 1’éducation. Elles se sont ¢galement
¢tendues a des domaines plus sensibles, a ’instar de la surveillance sécuritaire, de
I’analyse des données et de la cyberguerre.
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Toutefois, ces avancées ont soulevé d’importants défis juridiques, imposant la
recherche d’un équilibre entre les exigences de I’environnement numérique et la
protection de la vie privée. En effet, I’ére numérique est marquée par des atteintes
croissantes aux données a caractére personnel, particulierement dans le cadre des
transactions effectuées en ligne. L’acces aux différents services numériques requiert
genéralement la collecte et le traitement de données personnelles, ce qui alimente de
nombreux debats doctrinaux et souléve des préoccupations quant a la nécessité de
garantir une protection effective de ces donnees et de prévenir toute utilisation ou
exploitation sans consentement ou sans fondement légal.

Mots-clés :
Progrés technologique, données personnelles, droits et libertés fondamentaux.
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! GHIELMINI Sabrina et autres, Droits fondamentaux et droits humains a I’ére numérigue, Centre
suisse de compétence pour les droits humains (CSDH), buch & netz, 2021, p.21. Disponible sur :
https://buchundnetz.com/werke/droits-fondamentaux-et-droits-humains-a-I-ere-numerigue-ebook/

2 OBERDORFF Henri, La Démocratie a I’ére numérique, Presses universitaires de Grenoble, 2010,
p.7.
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3 Corentin de Salle, « la vie privée a I’ere numérique », In @ la vie privée a l’ére de big data ; danger
et opportunités de la revolution numérique, Les Etudes du Centre Jean Gol, 2018, p.10. Disponible
sur : http://www.cjg.be/wp-content/uploads/2018/12/CJG-ETUDE-Big-Data-Page-par-page.pdf
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® Corentin de Salle et autres, la vie privée a ['ére de big data ; danger et opportunités de la
revolution numérique, op.cit., p.3.

® Corentin de Salle, « la vie privée a I’ére numérique », op.cCit., p.12.

7 Corentin de Salle, « Introduction », In : la vie privée a I’ére de big data ; danger et opportunités
de la révolution numérique, op.cit., p.4.

8 Corentin de Salle, « Big Data et Algorithmes », In : la vie privée a ’ére de big data ; danger et
opportunités de la révolution numérique, op.cit., p.35.

9 Corentin de Salle, « la vie privée a I’ére numérique », op.cit., p.11.
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12 Corentin de Salle, « la vie privée a I’ére numérique », op.cit., p.11.

13 Conseil d’Etat, Le numérique et les droits fondamentaux, Etude annuelle 2014, (Collection « Les
rapports du Conseil d’Etat »), La documentation francaise, 2014, p.14. Disponible sur:
https://www.conseil-etat.fr/publications-collogques/toutes-les-publications#anchorll
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15 Corentin de Salle, « la vie privée a I’ére numérique », op.cit., p.10.

16 BIDARIYN Anissa, Mise en ceuvre et respect des droits  humains & I'ére du numérique : la
nécessité d’une évolution du cadre juridique international applicable aux technologies de
I’information et de la téléecommunication (TIC), mémoire présenté comme exigence partielle de la
maitrise en droit, Montréal, Université du Québec a Montréal, décembre 2016, p.6.

17 Corentin de Salle, « la vie privée a I’ére numérique », op.cit., p.12.

18 OBERDORFF Henri, op.cit., p.10 et 11.
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Centre suisse de compétence pour les droits humains (CSDH), Newsletter CSDH N°.24 du 23 avril

2014, p.5. Disponible sur : https://skmr.ch/assets/publications/150423 Eco_privee.fr.pdf
22 Ibid., p.6 et 7.
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