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Mechanisms for Combating Cybercrime in Algerian Law
Abstract:

Like other countries around the world, Algeria faces the risks of cyberattacks
that may pose threats to its economic, political, and security interests, as well as to its
overall digital sovereignty. This situation has led the country to address such risks
through the adoption of a set of legal instruments criminalizing various cybercrimes,
such as illegal access to information systems, hacking, alteration or falsification of
data, infringement of information systems, and manipulation of data. These offences
are covered under the Penal Code as the general framework for criminalization, as
well as under specific laws designed to protect information and communication
systems, notably Law No. 09-04 laying down specific rules on the prevention and
combating of offences related to information and communication technologies, and
Law No. 18-07 on the protection of natural persons with regard to the processing of
personal data.

In addition, Algeria has established institutions to implement this legal
framework and ensure the prevention and suppression of cybercrime, such as the
National Agency for Information Security, the National Commission for the
Protection of Personal Data, and the National Judicial Hub for Combating
Cybercrime.

Although these legal and institutional mechanisms are important in addressing
cybercrime, there remains a need to strengthen them through the adoption of a unified
law governing all aspects of cybersecurity, as well as through participation in
international cooperation mechanisms to combat these crimes, given their often
transnational nature.

Keywords:
Crime, cybersecurity, information systems, electronic communications, personal
Data.
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Les mécanismes de lutte contre la cybercriminalité en droit Algérien

Résumé :

A Dinstar des autres pays du monde, I’ Algérie fait face aux risques des cybers
attaque qui menacent ses intéréts ainsi que sa souverainet¢ numérique. Cela I’a
conduite a lutter contre ces risques en adoptant un ensemble de textes juridiques
incriminant plusieurs formes de cybercriminalité, telles que 1’accés illégal aux
systemes d’information, leur intrusion, la modification ou la falsification de leurs
contenus, 1’atteinte aux systémes d’information ou la manipulation des données.

Ces mesures ont été prises dans le cadre du code pénal , considére comme le
cadre général des actes repréhensibles, ainsi que dans des lois spéciales adoptées pour
protéger les systemes d’information et de communication , a I’instar de la lo1 N°09-
04 portant regles particulieres relatives a la prévention et a la lutte contre les
infractions liées aux technologies de 1’information et de la communication , et la loi
N°18-07 relative a la protection des personnes physiques dans le traitement des
données a caractere personnel.

Par ailleurs, des institutions ont été crées afin de mettre en ceuvre ce cadre
juridique et d’assurer la lutte contre la cybercriminalité, telles que I’ Agence Nationale
de la Sécurité des Systemes d’Information, la Commission National de Protection des
Données a caractére personnel et le pole pénal national de lutte contre les infractions
liées aux technologies de I’information et de la communication. Malgré I’importance
de ces mécanismes juridiques et institutionnels dans la lutte contre Ila
cybercriminalité, il demeure nécessaire de les renforcer, notamment par 1’adoption
d’une loi unifiée régissant les exigences du cyber sécurité, ainsi par I’adhésion a
certains conventions internationaux visant a lutter contre ces infractions, considérees
le plus souvent comme des crimes transfrontaliers.

Mots-clés :
Crime, cyber sécurité, systemes d’information, communications ¢électroniques,
données personnelles.
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