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 ملخص: 
 الاستتتتت دام تأثير على مركزة الإل ترونية، والجريمة الإل تروني الإدمان بين العلاقة الدراستتتتة هذه تستتتتت شتتتت 

 الإدمان أصتتتتتتتتتتتتتب  الإنترنت، على الاعتماد لتزايد الإجرامية، فنظرا الستتتتتتتتتتتتتلوكيا  على والإنترنت للت نولوجيا المفرط
      . الهوية وستتتترقة الاحتيالي التصتتتتيد مثل قانونية غير تصتتتترفا  إلى يؤدي أن يم ن حيث القلق، تثير ظاهرة الإل تروني

 الجرائم وبين بينه والعلاقة وآثاره الإدمان أستتتتتتبا  الدراستتتتتتة تناولت التحليل  الوصتتتتتتف  المنهج استتتتتتت دام خلال من
الستتتتتتتتتتتتتي انية، و   الجرائم وارت ا  الإل تروني الإدمان بين واضتتتتتتتتتتتتتحًا ارتباطاً هناك أن النتائج وأظهر  الإل ترونية،

 الإل ترونية، بالجرائم المتعلقة القوانين تعزيز الإل تروني، الإدمان بم اطر التوعية بضتتتتتتتترورة الدراستتتتتتتتة أوصتتتتتتتتت الأخير
 التقنية والشتتتتتتتتتتتتركا  الح ومية الجها  بين التعاون أهمية على التأكيد مع المعرضتتتتتتتتتتتتة، للفئا  علاجية برامج وتطوير
 .الظاهرة هذه من للحد

 الجريمة الإل ترونية. ؛الادمان الإل تروني ؛الادمان :يةكلمات مفتاح

Abstract:  

This study investigates the association between electronic addiction and 

cybercrime, with an emphasis on how excessive technology and internet usage 

contribute to criminal behaviors. As society becomes increasingly dependent on the 

internet, electronic addiction has emerged as a pressing issue, often linked to illicit 

activities such as phishing and identity theft. 

Adopting a descriptive-analytical methodology, the research delves into the 

underlying causes and consequences of electronic addiction and examines its 

connection to cybercrime. The findings highlight a significant correlation between 

electronic addiction and the perpetration of cybercrimes. The study concludes by 
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recommending initiatives to raise public awareness about the dangers of electronic 

addiction, enforce stricter cybercrime legislation, and implement targeted 

therapeutic programs for at-risk populations. It also underscores the critical need 

for collaboration between governmental agencies and technology companies to 

mitigate this growing concern 

Keywords: Addiction; Electronic Addiction; Cybercrime. 
__________________________________________ 
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  : مقدمة .1
  عصتتتتترلي الحالي أصتتتتتب  الاعتماد على الت نولوجيا الرقمية والإنترنت جزأًا لا يتازأ من الحياة يجب 

اليومية، حيث يلاأ الأفراد لاستتتت دام الإنترنت   فتل  اتالا  من العمل إلى الترفيه، ومع هذا التوستتتع 
لذي يع  عن الاستتتتتتتتتتتتتت دام الهائل   الاستتتتتتتتتتتتتت دام، ظهر  تدط  جديدة مرتبطة بالإدمان الإل تروني، ا

المفرط وغير المنضتتتتتبك للت نولوجيا. هذا النوا من الإدمان لا يؤثر فقك على الصتتتتتحة النفستتتتتية والاجتماعية 
للفرد، بل يتعدى ذلك إلى الستتتتتلوكيا  القانونية، حيث قد يمهد الطريق لارت ا  جرائم إل ترونية، يشتتتتتمل 

يد الاحتيالي، التستتتتلل إلى الأنظمة، ستتتترقة الهوية، وغيرها من هذا النوا الواستتتتع من الجرائم الإل ترونية التصتتتت
 الأنشطة التي تستهدف الأفراد والمؤسسا  على حد سواأ.

 إشكالية الدراسة:. 1.1
تعُت  الجريمتتتة الإل ترونيتتتة واحتتتدة من أبر  التحتتتدط  التي تواجتتته اتتمعتتتا  الحتتتديثتتتة نتياتتتة للتطور 

وني المتزايد. لذا، تستتتتتتعى هذه الدراستتتتتتة إلى تليل العلاقة بين الإدمان الت نولوج  الستتتتتتريع والإدمان الإل تر 
الإل تروني والجريمة الإل ترونية، وكي  يم ن أن ي ون الاستتتتتتتتتتتت دام القهري للت نولوجيا كفزاً للستتتتتتتتتتتلوكيا  

وني على الإجرامية ع  الفضتتاأ الرقم . ترتبك الإاتت الية الرئيستتة بالستتؤال التالي: كي  يؤثر الإدمان الإل تر 
 ؟تزايد وانتشار الجرائم الإل ترونية
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 :الآتية التساؤلات الفرعية وتتفرا منه           
 ما هو مفهوم الإدمان الإل تروني، وما ه  أبعاده؟ -
 ما ه  الجرائم الإل ترونية الأكثر ايوعًا بين الأفراد المدمنين على الإنترنت؟ -
 كي  يم ن أن يساهم الإدمان الإل تروني   تويل الأفراد إلى مرت بي جرائم سي انية؟  -
 ما ه  الاستراتيايا  الوقائية للحد من تطور الإدمان الإل تروني إلى جريمة إل ترونية؟ -

 أهمية الدراسة:. 2.1
تنبع أهمية هذه الدراستتتتتتتتتتتتتتتة من الحاجة المتزايدة لفهم الأثر المتداخل بين الإدمان الإل تروني والجريمة 
الإل ترونية، خاصة   ظل التوسع السريع   است دام الت نولوجيا بين جميع فئا  اتتمع. تسلك الدراسة 

اد والمؤسسا ، كما تقدم هذه الدراسة الضوأ على فاطر الإدمان الرقم  وتأثيره على الأمن السي اني للأفر 
  من أجل تقليل هذه الجرائم وضمان بيئة رقمية آمنة.وضع استراتيايا  وقائية  إسهامًا علميًا  

 منهج الدراسة:. 3.1
اعتمد  الدراستتتة على المنهج الوصتتتف  التحليل  الذي يهدف إلى دراستتتة الظواهر الستتتلوكية المرتبطة 

يلهتتا من خلال مراجعتتة الأدبيتتا  الستتتتتتتتتتتتتتتابقتتة المتعلقتتة بالجريمتتة الإل ترونيتتة، كمتتا   بالإدمتتان الإل تروني وتل
استت دام تليل البيالي  المتعلقة بتزايد الجرائم الإل ترونية والربك بينها وبين الأفراد الذين يظهرون ستلوكيا  

 .إدمانية متعلقة بالت نولوجيا والإنترنت

 :الادمان الالكتروني .2

 :الادمان . مفهوم1.2
 Oxfordخطيرة تؤثر على الفرد واتتمع، ويشير قاموس " واجتماعيةيعُت  الإدمان مش لة صحية 

Dictionary of English بالاعتماداضتتتتتتطرا  نفستتتتتت  وستتتتتتلوك  يعُرف " إلى أن الإدمان هو عبارة عن 
يطرة عليها   القهري على مادة أو ستتتتتتتلوك معين، يظُهر خلاله الشتتتتتتت أ رغبة مستتتتتتتتمرة أو لا يم ن الستتتتتتت
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أو النفستتتية    ستتتلوك معين على الرغم من الأضتتترار الجستتتدية الانخراطمادة معينة أو  باستتتت دام الاستتتتمرار
 .(Soanes & Angus, 2010, p. 1256) التي قد تنام عن ذلك

والإدمان لإدمان هو المواظبة على الشتتتت أ والملا مة له، ايعُرَّف الإدمان على أنه: و  لستتتتان العر ، 
 .(p. 153, 1932)ابن منظور,  صرار والاستمرار عليه بش ل مستمرعلى الش أ يعني الإ

يعرف الإدمان على أنه حالة مزمنة تتستتتم بالبحث المستتتتمر عن المادة أو الستتتلوكيا  واستتتت دامهما 
بشتتتتتت ل قهري على الرغم من العواقب الستتتتتتلبية، وهو مرتبك بت يرا  دائمة   الدمال تؤثر على التح م   

 .(Volkow et al., 2016, p. 364)السلوكيا " 
اضتتتطرا  عصتتتبي يتضتتتمن اختلالا    نظام الم افأة   الدمال، لىا يؤدي إلى  كما يعرف على انه

الحاجة القهرية لاست دام مادة معينة أو الانخراط   سلوك معين لتحفيز هذا النظام، حتى   حالة العواقب 
 (Hyman et al., 2006, p. 566)السلبية" 

 :الادمان الالكترونيمفهوم . 2.2
  العصتتتتتتتتتر الرقم  الحديث أصتتتتتتتتتبحت الإنترنت والت نولوجيا جزأًا أستتتتتتتتتاستتتتتتتتتيًا من الحياة  هناأدخل 

اليوميتتة، ومع تزايتد استتتتتتتتتتتتتتت تتدامهتتا بتدأ البتتاحثون يلاحظون أن بع  الأفراد يعتتانون من فقتتدان القتتدرة على 
 Electronic"الإدمان الإل تروني" ) باستتتتمالتح م   استتتتت دامهم لتنترنت والت نولوجيا، وهو ما يعُرف 

Addiction التقليدية مثل   الإد مالي(. ورغم أن هذا المفهوم حديث نسبيًا، إلا أنه يظهر تشابهاً كبيراً مع
 إدمان الم درا  أو ال حول، سواأ من حيث السلوكيا  القهرية أو التأثير السلبي على الحياة اليومية.

دمان كاضتطرا  نفست  رسم . ومع ذلك لا يزال هناك جدل واستع حول تصتني  هذا النوا من الإ
يرى بع  الباحثين أنه يجب اعتباره اتتتتتتتتتتتتت لاً من أاتتتتتتتتتتتتت ال الإدمان الستتتتتتتتتتتتتلوك  الذي يتطلب تدخلاً طبيًا 
ونفستتتتتتيًا،   حين يعتقد آخرون أن الاستتتتتتت دام المفرط للت نولوجيا قد ي ون ببستتتتتتاطة استتتتتتتاابة لمتطلبا  

عريفتتا  الم تلفتتة لمفهوم الإدمتتان الإل تروني، لىتتا الحيتتاة الحتتديثتتة. أدى هتتذا الجتتدل إلى ظهور العتتديتتد من الت
 يع س غيا  توافق واض  حول ماهيته وكيفية تصنيفه. يم ن توضي  ذلك من خلال التعريفا  التالية:
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"الإدمان الإل تروني هو ستتتتتتتتتتلوك قهري يتعلق باستتتتتتتتتتت دام الت نولوجيا الرقمية والإنترنت  :الأولالتعريف * 
 ,YOUNG). يف  والحياة الاجتماعية للأفراد"بشتتت ل مفرط وغير قابل للتح م، لىا يؤثر على الأداأ الوظ

1998, p. 227). 
نت، بل هو ستتتتتتتتلوك يع س هذا التعري  أن الإدمان الإل تروني ليس مجرد رغبة   استتتتتتتتت دام الإنتر 

قهري يتااو  قدرة الفرد على التح م   تصتتترفاته. يتداخل هذا الستتتلوك مع الحياة اليومية والوظيفية للفرد، 
لىا يعطله عن أداأ مهامه الشتت صتتية والمهنية. ويركز على الفقدان القستتري للستتيطرة، وهو عنصتتر رئيستت    

 استتتتتتتتتتت دام الت نولوجيا على الرغم من معرفتهم العديد من اضتتتتتتتتتتطرابا  الإدمان، حيث يستتتتتتتتتتتمر الأفراد  
 بالأضرار المحتملة على حياتهم.

"الإدمان الإل تروني يشتتتتتتتتتتير إلى الفشتتتتتتتتتتل   التح م   استتتتتتتتتتت دام الإنترنت أو الأجهزة : الثانيالتعريف * 
 (.Davis, 2001, p. 188)الرقمية، لىا يؤدي إلى اضطرابا    الحياة الش صية والمهنية، ومعالية نفسية" 

يعالج هذا التعري  قضتتتتية الفقدان الذاس للستتتتيطرة، ويصتتتت  الإدمان الإل تروني كاضتتتتطرا  نفستتتت  
يتمثل   عدم القدرة على التح م   استتتتتتتتتتتت دام الإنترنت أو الأجهزة الرقمية. نتياة لذلك، يواجه الأفراد 

فة إلى ذلك، يعُت  هذا مشتتتتتتاكل   حياتهم الشتتتتتت صتتتتتتية، مثل تدهور العلاقا  أو الفشتتتتتتل   العمل. إضتتتتتتا
 السلوك مصدراً للمعالية النفسية، لىا يميز هذا النوا من الإدمان عن الاست دام المعتاد للت نولوجيا.

 بالاعتماد: "الإدمان الإل تروني هو اتتتتت ل من أاتتتتت ال الإدمان الستتتتتلوك  الذي يتستتتتتم الثالثالتعريف * 
المفرط على الإنترنت والستتلوكيا  المرتبطة به، مثل الألعا  الإل ترونية والتواصتتل الاجتماع ، لىا يؤدي إلى 

 " إهمال الواجبا  اليومية

يقُدّم هذا التعري  الإدمان الإل تروني كنوا من الإدمان الستتتتتتلوك  المشتتتتتتابه لتدمان على المقامرة أو 
بشتتتت ل مفرط على الإنترنت أو الأنشتتتتطة المرتبطة به )مثل الألعا   التستتتتوش. يشتتتتير إلى أن الأفراد يعتمدون

 أو التواصل الاجتماع (، ما يؤدي إلى إهمال المسؤوليا  اليومية.
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 :أشكال الادمان الالكتروني .3.2
الإدمتتان الإل تروني يعُت  ظتتاهرة متعتتددة الأبعتتاد، حيتتث يتنوا بنتتاأً على نوا الأنشتتتتتتتتتتتتتتطتتة التي يتم 

عليها، وقد تناولت العديد من الدراستتتتتتا  الأكاديمية هذا الموضتتتتتتوا بشتتتتتت ل واستتتتتتع، وبالتالي يم ن الإدمان 
تصني  الإدمان الإل تروني إلى عدة أا ال ترتبك بالأنشطة الم تلفة التي قد تصب  مصدراً لتدمان، كما 

 هو موض    العناصر التالية:
للادل، حيث كان مرتبطًا تقليدطً بالمواد إدمان الإنترنت هو مصتتتتتتتتتتتتتتطل  مثير  إدمان الأنترنت:* 

ال يميائية، ول ن   تطبيق معايير مشابهة على بع  السلوكيا  مثل القمار، و  الوقت الحاضر يُست دم 
مصطل  "الإدمان" لوص  الاعتماد على أنشطة مثل الأكل والتسوش وحتى العمل. ركز  الأبحاث المب رة 

ا  الذكور المهتمين بالت نولوجيا، ول ن مع انتشتتار الإنترنت اتستتع نطاش على "إدمان ال مبيوتر" بين الشتتب
الفئة التي قد تعُت  مدمنة، حيث يوفر الإنترنت موارد ضتتتتت مة وأدوا  للتواصتتتتتل وذ  مجموعة واستتتتتعة من 
المستتتتتتتتتتتتتتت دمين. ورغم عدم وجود تعري  موحد لإدمان الإنترنت، يعترف العديد من الباحثين بوجود هذه 

، إذ إن الاستتتت دام المفرط لتنترنت، وإن ك ي ن مشتتت لة بالنستتتبة لمعظم الناس، قد يصتتتب  مصتتتدر الظاهرة
به إدمان ال مبيوتر  قلق حقيق  للبع ، ويعُت  إدمان الإنترنت نوعًا من الإدمان الت نولوج  الذي يشتتتتتتتتتتتتتت

  هذا اتال، لا ويُصتتن  ضتتمن الإدمالي  الستتلوكية مثل القمار القهري. وعلى الرغم من توستتع الأبحاث 
يوجد إجماا على المصتتتتطلحا  المستتتتت دمة، حيث يفضتتتتل بع  الباحثين تستتتتميته "إدمان الإنترنت" بينما 
يستتتتتتتتتت دم آخرون مصتتتتتتتتتطلحا  مثل "اضتتتتتتتتتطرا  إدمان الإنترنت" أو "الاعتماد على الإنترنت"، و  هذا 

مع مراعاة المصتتتتتتتطلحا   الستتتتتتتياش يتم استتتتتتتت دام مصتتتتتتتطل  "إدمان الإنترنت" لت طية الظاهرة بشتتتتتتت ل عام
 .(Chou, Condron, & Belland, 2005)المفضلة لدى الباحثين عند مناقشة دراساتهم 

 يعُت  إدمان مواقع التواصتتتتتتتتتتتتتل الاجتماع  جزأًا من إدمان إدمان مواقع التواصــــــــــل الا تماع :* 
الإنترنت، حيث تزداد الاستتتتتتتتتتتتتتت داما  المفرطة لها، لىا يؤدي إلى مشتتتتتتتتتتتتتت لا  تتعلق بالتح م   الوقت 
قضتتت  على الإنترنت، والتف ير المت رر   كيفية تقليأ هذا الاستتتت دام، والفشتتتل   ونب الوصتتتول إلى 

ُ
الم

وتعُت  هذه السلوكيا   هذه الشب ا ، والرغبة   التواجد على الإنترنت عندما لا ي ون الش أ متصلًا،



 تأثير الادمان الالكتروني على الجريمة الالكترونية
 

80 

 

علاما  بار ة على مشتتاكل استتت دام الإنترنت، وقد بدأ  الدراستتا    التحول يو تقييم إدمان وستتائل 
التواصتتتتتل الاجتماع  كازأ من هذه المشتتتتت لا ، ومع تزايد استتتتتت دام وستتتتتائل التواصتتتتتل الاجتماع ، ت   

دراستتتتتتتتتتتا  الحديثة  نتاس أدوا  قياس ضتتتتتتتتتتترورة تطوير أدوا  نفستتتتتتتتتتتية لقياس هذا الإدمان، حيث قامت ال
ت ش  عن إدمان وسائل التواصل الاجتماع ، خاصةً على منصة فيسبوك، وتُظهر هذه الدراسا  أنواعًا 
معينة من الإدمان تشتتتتمل ال و ، وتعديل المزاس، والتحمل، والان ماا، والصتتتتراا، والانت استتتتة، ومع وجود 

  تركيا، يتطلب الأمر تطوير أداة قياس كلية تتعلق بهذا النوا من  مليون مستتت دم لفيستتبوك 30أكثر من 
الإدمان، وقد   إجراأ دراستتتتتة   تركيا لتطوير أداة قياس خاصتتتتتة بفيستتتتتبوك تُطبق على مراتتتتتح  التدريس، 

نستتتت رام، فان الحاجة ت   او ونظراً لأن الشتتتب ا  الاجتماعية تشتتتمل تطبيقا  متعددة مثل فيستتتبوك وتويتر 
 ,Tutgun-Ünal & Deniz)د أداة قياس تناقش إدمان وستتتائل التواصتتتل الاجتماع  بشتتت ل أوستتتع لوجو 

2015). 
: إدمان التستوش ع  مواقع التواصتل الاجتماع  إدمان التسوق عبر مواقع التواصل الا تماع * 

يمثل ظاهرة متزايدة   عصتتتتترلي الحالي، حيث إن اتتمع ي ون عرضتتتتتة لتدمان عند إدخال نشتتتتتاط ستتتتتلوك  
جديد إلى ثقافته، كما يظهر ذلك من خلال تأثير التقنيا  الجديدة مثل الإنترنت، التي أصتتتتتتتتتتتتتبحت واحدة 

كيا  المستتتهل ين، وعليه فان الوقت الذي قضتتيناه   استتت دام الإنترنت من أكثر الوستتائل تأثيراً على ستتلو 
ا يجعلنتتا   مرحلتتة مب رة من الت ي  مع هتتذه الستتتتتتتتتتتتتتلوكيتتا ، لىتتا يزيتتد من قتتابليتتة  15والتتذي يقتتار   عتتامتتً

المستتتهل ين للتأثر بتلك الأنشتتطة، لقد ظهر  أنواا متعددة من الستتلوكيا  المرتبطة بالإنترنت مثل الإدمان 
التستتتتتتتتتتتتوش ع  الإنترنت، وقد   ربك هذا الستتتتتتتتتتتتلوك بالاعتماد على الإنترنت نفستتتتتتتتتتتته، حيث أظهر   على

الدراستتتتتتا  أن عدم الاستتتتتتتقرار العاطف  والمادية يؤثران إيجابيًا على إدمان الإنترنت، والذي بدوره يؤدي إلى 
لى اتتتتتتتراأ غير منظم ع   طدة التستتتتتتتوش الاندفاع  ع  الإنترنت، وعلاوة على ذلك   العثور على دلائل ع

الإنترنت بين الطلا  الجامعيين، لىا يع س الدور الستتتتتلبي لعدم قدرة الأفراد على تنظيم ستتتتتلوكياتهم، تشتتتتتير 
الأدلة إلى أن عنصتتتتتتتر عدم الستتتتتتتيطرة وعدم العقلانية   التستتتتتتتوش ع  الإنترنت يم ن أن ي ون كددًا أقوى 

 .(Rose & Dhandayudham, 2014)عقلانية لسلوكيا  التسوش من الاعتبارا  الاقتصادية وال
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الاعتماد القهري وغير القابل يعُرف الإدمان بشتتتتت ل عام على أنه  إدمان المواقع غير الاخلاقية:* 
للتح م على مادة أو عادة أو لىارستتتتتة إلى درجة تؤدي إلى ردود فعل اتتتتتديدة على الصتتتتتعيدين العاطف  أو 
العقل  أو الفيزيولوج  عنتتد التوق  عنهتتا، وعلى الرغم من أن مصتتتتتتتتتتتتتتطل  "الإدمتتان" غتتالبتتًا متتا يطُبق على 

استتتتتت دمت لتقييم عدد من الستتتتتلوكيا  المشتتتتت لة مثل  حالا  تناول الم درا ، إلا أن معايير مشتتتتتابهة قد
اضتتتتتتطرابا  الأكل، والإدمان على القمار، وإدمان ال مبيوتر، والانشتتتتتت ال المرضتتتتتت  يلعا  الفيديو، واليوم 
يعُت  إدمان المواقع الإباحية مشت لة لياتئة ترتبك يضترار اجتماعية ونفستية ومهنية كبيرة، ولفهم الاستت دام 

ع الإباحية ستتتتتتتتتتتتتتريرطً، يم ن مقارنته مع معايير الإدمان الأخرى المعروفة، ومع ذلك لا يظهر الإدماني للمواق
أو   التصني  الدولي  (DSMمصطل  الإدمان   الدليل التش يص  والإحصائ  للاضطرابا  النفسية )

ون الأقر  وبالتالي فان المعايير التشتتتتتتتتتتتتتت يصتتتتتتتتتتتتتتية المرجعية لتدمان على المواد قد ت  (،ICD-10للأمراض )
ا عمليتًا لتحتديتد ووصتتتتتتتتتتتتتت  فتل   لالتقتاط جوهر متا   تصتتتتتتتتتتتتتتنيفته تقليتدطً كتادمتان، وقتد يوفر ذلتك تعريفتً

الأخرى، وعلى الرغم من وص  تش يأ أوسع لت"الإدمان الجنس "، إلا أن هناك عدم توافق    الإدمالين
يثة على الإنترنت حول المواد المعايير المقدمة من قبل باحثين فتلفين. وقد كشتتتتتتتتتتتتتتفت الاستتتتتتتتتتتتتتتطلاعا  الحد

الإباحية عن إحصائيا  تتحدث عن التأثير ال بير للمحتوى الإباح    الوضع الحالي، حيث يوجد حاليًا 
من  %25 مليون طلتتب بحتتث يوم  عن المحتوى الإباح ، والتي تشتتتتتتتتتتتتتت تتل 68مليون موقع إباح  مع  4.2

 11إجمالي طلبا  كركا  البحث يوميًا، ويبلغ متوستتتتتتتتتتك عمر التعرض الأول للمواد الإباحية ع  الإنترنت 
عامًا، وعلى الرغم من أن تشتتتت يأ إدمان المواد الإباحية هو موضتتتتع جدل، إلا أن العديد من الأاتتتت ا  

ة، ويبحث ال البية منهم عن يعت ون أنفستتتهم مدمنين على المواد الإباحية ويستتتعون للحصتتتول على المستتتاعد
 الدعم ع  المنتدط  والمصادر الإل ترونية.

إدمان التصتتتتتتتف  المستتتتتتتتمر هو حالة ستتتتتتتلوكية تتميز بعدم القدرة على  إدمان التصــــــفم المســــــتمر:* 
مقاومة الرغبة   التنقل بين المواقع الإل ترونية بلا هدف كدد، فالأا ا  المدمنون على التصف  يقضون 

لة   التنقل من موقع لآخر ستتتتواأ كان ذلك لقراأة الأخبار، الترفيه، أو البحث عن معلوما  ستتتتاعا  طوي
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النفستتت  على التحفيز  الاعتمادجديدة بشتتت ل مستتتتمر. هذا الستتتلوك يصتتتب  عادة يصتتتعب كستتتره بستتتبب 
 والمعرفة. المستمر، حيث يخلق الإنترنت بيئة لا نهائية من المحتوى المتادد الذي يُشبع الرغبة   الاكتشاف

 :ريمة الالكترونيةالج .3

 ريمة الالكترونية:الج. مفهوم 1.3
  ظل الثورة الت نولوجية الستتتتتتتتتتتتتتريعة، ظهر  الجريمة الإل ترونية كواحدة من أخطر التحدط  التي 
تواجه اتتمعا  الحديثة، فمع الانتشتتتتتتتتتتتتتار الواستتتتتتتتتتتتتع لت نولوجيا المعلوما  والاتصتتتتتتتتتتتتتالا ، أصتتتتتتتتتتتتتب  الأفراد 

وحتى الدول عرضة للهاما  الإل ترونية التي يم ن أن ت ون لها تأثيرا  مدمرة على الاقتصاد والمؤسسا  
واتتمع والأمن القوم . تختل  الجرائم الإل ترونية من حيث النوا والطبيعة، فقد تشتتتتتتتتتتتتتتمل التستتتتتتتتتتتتتتلل إلى 

ويعد تعري  هذه الأنظمة، ستتتتتتتتتتتتتترقة الهوية، التاستتتتتتتتتتتتتتس الإل تروني، والهاما  على البنية التحتية الرقمية، 
الجرائم أمراً بالغ الأهمية لفهم كيفية الوقاية منها وملاحقة مرت بيها وضتتتتتتتتتتمان تقيق العدالة، لذلك ستتتتتتتتتتنقوم 

 بتناول عدد من التعريفا  التي حاولت فهم الجريمة الإل ترونية من  اوية فتلفة كالتالي:
الأنشتتتتتتتتتتتتطة الإجرامية التي ترُت ب باستتتتتتتتتتتتت دام  : تعُرف الجريمة الإل ترونية على أنها "جميعالأولالتعريف * 

هذا التعري  يعد من أوستتتتتتتع التعريفا  (. Ngo & Paternoster, 2011, p. 773الت نولوجيا الحديثة" )
للارائم الإل ترونية وأكثرها شمولية، حيث يضتتتتتتتتتتتتتتع الت نولوجيا الحديثة كأداة أستتتتتتتتتتتتتتاستتتتتتتتتتتتتتية للاريمة، وبما أن 

التعري  يبقى مرلًي بما ي ف  ليشتتتتتتتتتتتمل أي نوا من الجرائم التي تعتمد  الت نولوجيا تتطور بستتتتتتتتتتترعة، فان هذا
على الابت ارا  الت نولوجية، فمن خلال الاعتماد على الت نولوجيا يم ن لمرت بي الجرائم الإل ترونية تنفيذ 

  ليتعامل عملياتهم على نطاش عالم  لىا يزيد من تعقيد هذه الجرائم، كذلك يعت  هذا التعري  مرلًي بما ي ف
مع الأنشتتتتتتتتتتتتتتطتتة الإجراميتتة غير التقليتتديتتة التي يم ن أن تظهر   المستتتتتتتتتتتتتتتقبتتل، مثتتل الجرائم المتعلقتتة بالتتذكتتاأ 

 الاصطناع  أو الهاما  على البنية التحتية الرقمية.
الجريمة الإل ترونية ه  "فعل أو امتناا عمدي ينشتتتتأ عن الاستتتتت دام غير المشتتتتروا لتقنية  :الثانيلتعريف ا* 
لوما ، بهدف الاعتداأ على الأموال المادية أو المعنوية أو الاعتداأ على خصوصية الأفراد، أو ه  عمل المع

أو امتناا يأتيه الإنستتتتان إضتتتتراراً بم ولي  الحاستتتتب واتتتتب ا  الاتصتتتتال اىاصتتتتة به. ومن جهة أخرى، ه  
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متا ضتتتتتتتتتتتتتتتد الأموال كتالتّحويتل الجريمتة التي ي ون النظتام المعلومتاس فيهتا وستتتتتتتتتتتتتتيلتة لارت تا  جريمتة تقليتديتة، إ
)نبيل،  الإل تروني غير المشتتتتتتتتتروا للأموال، أو ضتتتتتتتتتد الأاتتتتتتتتت ا  كاريمة الستتتتتتتتتب أو القذف ع  الإنترنت"

  (30، صفحة 2017
يعت  هذا التعري  أكثر تفصيلًا، حيث يسلك الضوأ على النية المسبقة والعمدية   ارت ا  الجريمة 
الإل ترونية، بالإضافة إلى ذلك يشير إلى أن الجريمة يم ن أن تتاسد   ا ل فعل )مثل سرقة البيالي  أو 
الأموال( أو امتناا )مثل عدم الالتزام بالإجراأا  الأمنية المطلوبة لحماية المعلوما (. ومن هنا يتضتتتتتتتتتتتتتت  أن 

اريمة أن تستتتتتتتتتتتتهدف كلا الجانبين، كما يميز هذا التعري  يركز على الجوانب المادية والمعنوية، حيث يم ن لل
بين الجرائم التي تستهدف الأموال مباارةً مثل الاختلاس أو التحويل غير المشروا للأموال، وبين الجرائم التي 
تستتتتهدف الأفراد من خلال الاعتداأ على خصتتتوصتتتيتهم، مثل التشتتتهير أو الابتزا . من جهة أخرى، يعط  

ا أهمية خ اصتتتة لأجهزة الحاستتتو  واتتتب ا  الاتصتتتال باعتبارها عنصتتتراً أستتتاستتتيًا   الجرائم هذا التعري  أيضتتتً
الإل ترونية، ستتواأ كان ذلك من خلال استتتهداف م وليتها المادية أو ال مجية، وهذا يشتتير إلى أن الهاما  

 قد ت ون موجهة ضد الأفراد أو الأنظمة أو المؤسسا  على حد سواأ.
ين الجريمتة الإل ترونيتة ه  "كتل فعتل غير مشتتتتتتتتتتتتتتروا ت ون المعرفتة بتقنيتة  : يم ن القولالثالثالتعريف * 

ال مبيوتر أستتتتتاستتتتتية لارت ابه والتحقيق فيه وملاحقته قضتتتتتائيًا، وبالتالي الجريمة الإل ترونية مصتتتتتطل  اتتتتتامل 
ة يركز العيساوي على دور المعرفة التقني  هذا التعري   (168، صفحة 2017)العيساوي،  لجرائم الحاسو "

 .  ارت ا  الجريمة الإل ترونية
حيث يشتتير هذا إلى أن الجرائم الإل ترونية لا يم ن ارت ابها إلا بواستتطة الأفراد الذين يمتل ون معرفة 
متقدمة بتقنيا  الحاستتتو ، لىا يعني أن الجريمة الإل ترونية تتطلب مستتتتوى معينًا من اى ة الت نولوجية.   

ا خ ة تقنية عالية، لىا الوقت نفستتتتته، يشتتتتتير هذا التعري  إلى أن التحقيق والملاحقة القضتتتتتا ئية تتطلب أيضتتتتتً
يع س التحتتتدي ال بير التتتذي تواجهتتته الستتتتتتتتتتتتتتلطتتتا    تعقتتتب مرت بي هتتتذه الجرائم. يعني هتتتذا أن الجرائم 
ا على المهارا  التقنية  الإل ترونية ليستتتتتتتتتت كصتتتتتتتتتورة   النواح  التقليدية للاريمة، بل تتطلب تركيزاً خاصتتتتتتتتتً
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التقنيتتة للاريمتتة تعقتتد الأمور من حيتتث التحقيق وجمع الأدلتتة، حيتتث  المتعلقتتة بالحوستتتتتتتتتتتتتتبتتة، كمتتا أن الطبيعتتة
 تتطلب تلك العمليا  است دام تقنيا  متقدمة وفرش مدربة بش ل خا .

 بواستتتتتتتتتتتتتتطة ارت ابها يتم التي للقانون الم الفة الأفعال جميع"   تتمثل الإل ترونية الجريمة :الرابع التعريف* 
 أو ضتتتتتترر إلحاش مع جهة من مشتتتتتتروعة غير حقوش على الحصتتتتتتول بهدف والإنترنت، الحديثة الت نولوجيا 

 غير حقوش" على الحصتتول مفهوم التعري  هذا ي  . (652، صفحة 2021)حكيمة،  "الآخر للطرف تهديد
 الإل ترونية الجريمة أن إلى يشتتتتتتتتتير حيث اجتماعية، أو معنوية، مالية، الحقوش هذه كانت  ستتتتتتتتتواأ" مشتتتتتتتتتروعة

 قانونية. غير بطريقة منفعة على الحصول إلى تهدف بل تدمير، أو اعتداأ مجرد ليست
 الضتتتتتتترر إلحاش إلى تهدف التي الأفعال تشتتتتتتتمل أن يم ن حيث التهديد، عنصتتتتتتتر التعري  ويضتتتتتتتي 

 يعز  المنظور هذا وبالتالي حقوقهم، عن تراجعهم إلى تؤدي بطريقة تهديدهم أو مؤستتستتة أو اتت أ بستتمعة
ا ي ون قد ول نه الجريمة، لارت ا  وستتتتيلة فقك ليس الإنترنت أن مفهوم  الضتتتتحية بين لتفاعل ستتتتاحة أيضتتتتً
 .الت وي  أو الابتزا  خلال من الضرر إلحاش   اترم يتسبب أن يم ن حيث واترم،

 :الإلكترونيةخصائص الجريمة  .2.3
 بماموعة من اىصائأ يم ن التطرش إليها   النقاط التالية: الإل ترونيةتتميز الجريمة 

تعتمد الجريمة الإل ترونية على تقنيا  متقدمة وعل تعقب اترمين وجمع الأدلة  صـــعوبة الإث:ات:* 
ضتتتتتتتتتدهم أمراً معقدًا. يتم تنفيذ هذه الجرائم بستتتتتتتتترعة فائقة، لىا يصتتتتتتتتتعب على الستتتتتتتتتلطا  التدخل أو مراقبة 

ت المناستتتتتتتتب. الأدلة غالبًا ما ت ون غير ملموستتتتتتتتة مثل البيالي  المشتتتتتتتتفرة، لىا يجعل قبولها   الحادثة   الوق
 المحاكم تدطً كبيراً.

الأضتتتتتتتتتترار الناوة عن الجرائم الإل ترونية تختل  تبعًا لنوا الجريمة  صــــــــعوبة  ديد ح:  الضــــــــرر:* 
دمير أنظمة حاسوبية. الأدلة الرقمية قد وغاط  اترمين، سواأ كانت سرقة بيالي  ا صية أو مالية، أو ت

 تُُحى بسهولة، لىا يزيد من صعوبة تديد مدى الأضرار وإثبا  الجريمة.
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ا ت التنفيــ :*  تعُرف الجرائم الإل ترونيتتة ينهتتا "جرائم ليعمتتة" نظراً لعتتدم الحتتاجتتة للعن   أقــل عنفــ 
نت، لىا يستتم  للاناة بالبقاأ بعيدًا عن أعين الجستتدي المبااتتر. يتم تنفيذها ع  الأجهزة الإل ترونية والإنتر 
 عامًا. 48و 18السلطا ، وت ون الفئة العمرية لمرت بي هذه الجرائم عادة بين 

يم ن للاريمتة الإل ترونيتة أن تتاتاو  الحتدود الج رافيتة، حيتث يتم تنفيتذهتا   رائ  عابرة للدول:* 
ة تعقب الجناة أكثر تعقيدًا، خاصتتتتتة أن الجريمة يم ن من دولة ما بينما تتأثر بها دول أخرى. هذا يجعل عملي

 أن تدث   لحظة  منية واحدة   دولة، بينما تظهر آثارها   دول أخرى بعد فترة  منية.
 :ونيةتر أنواع الجرائ  الالك .3.3

تتنوا الجرائم الإل ترونية بتعدد أهدافها واختلاف ضتتتتحاطها، ويم ن تصتتتتنيفها حستتتتب كل ارت ابها 
 وال رض منها، ومن بين هذه الأنواا ما يل :

هذا النوا من الجرائم يتعلق بانتهاك خصتتتتتتتتتوصتتتتتتتتتية الأفراد،  الاعتداء على حرمة الحياة الخاصـــــــة:* 
ويتمثل   كشتت  معلوما  حستتاستتة عن الشتت أ بشتت ل علني. قد تشتتمل هذه المعلوما  مستتائل تتعلق 
بحياته الشتتتت صتتتتية، مثل ال شتتتت  عن حالته الصتتتتحية )على ستتتتبيل المثال الإصتتتتابة بمرض معين(، أو وضتتتتعه 

د الديون(. كما قد يتضتمن تشتويه الستمعة من خلال نشتر صتور أو المالي )مثل الإفلاس أو العاز عن ستدا
 معلوما  ا صية بهدف التشهير بالش أ أو النيل من سمعته. 

أحد أخطر أا ال هذه الجرائم هو الاستيلاأ على البيالي  الش صية مثل الاسم والصورة ب رض و 
الجرائم الأكثر اتتهرة على المستتتوى العالم ،  الابتزا  أو طلب الفدية. وتعد قضتتاط الابتزا  الإل تروني من بين

حيث يتعرض الضتتتتتحية للتهديد بنشتتتتتر صتتتتتور أو مواد فيلمية أو تستتتتتريب معلوما  ستتتتترية مقابل دفع مبالغ 
مالية. و  حالا  أخرى، يُج  الضحية على القيام يعمال غير مشروعة لصالح المبتزين، مثل الإفصاح عن 

أو تنفيذ مهام غير قانونية. يتم استتتتتهداف الضتتتتحاط غالبًا ع  ال يد معلوما  حستتتتاستتتتة تتعلق لهة العمل 
الإل تروني أو منصتتتتتتتتتتا  التواصتتتتتتتتتتل الاجتماع  مثل فيستتتتتتتتتتبوك، تويتر، وإنستتتتتتتتتتت رام، نظراً لشتتتتتتتتتتعبيتها ال بيرة 

الواستتتتع من قبل جميع فئا  اتتمع. ومع تزايد عدد مستتتتت دم  وستتتتائل التواصتتتتل الاجتماع   والاستتتتت دام
 (2017)العيساوي، لملحوظة   برامج المحادثا  الم تلفة، تتزايد كذلك حالا  الابتزا  الإل تروني والزطدة ا
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انتهتتتاك حقوش المل يتتتة يعُتتتد من أبر  أنواا الجرائم الإل ترونيتتتة، حيتتتث  انتهـــاق حقوق الملكيـــة:* 
يتضتتمن استتت لال أو تو يع كتوط  كمية بحقوش المل ية الف رية دون إذن أصتتحابها، مثل نستتخ ال مجيا ، 
الأفلام، الموستتتتتتتيقى، وال تب الإل ترونية بشتتتتتتت ل غير قانوني. كما يشتتتتتتتمل التعدي على العلاما  التاارية 

اأا  الاختراا من خلال تقليد المنتاا  أو نشتتترها دون ترخيأ. هذه الجرائم تؤثر بشتتت ل مبااتتتر على وبر 
ا لتبداا والابت ار. القرصتتنة الرقمية وتو يع المحتوط   الأفراد والشتتركا ، مستتببة خستتائر مالية كبيرة وتقويضتتً

رائم التي تهدد حماية حقوش المل ية المقرصتتتتنة واستتتتت دام ال امج غير المرخصتتتتة ه  أمثلة اتتتتائعة على هذه الج
 الف رية   العصر الرقم .

تعُد الجرائم التي تستتتتتتهدف مراكز معالجة  الجرائ  التي تســــتهدا مراكا معالجة و اين ال:يا ت:* 
وتخزين البيالي  من أجل استتتتتتتتتتتتت لالها بطرش غير قانونية، مثل الاستتتتتتتتتتتتتيلاأ على معلوما  بطاقا  الوفاأ أو 

ان الإل ترونية أو الصترف الآلي، من بين الجرائم التي تُس المؤستستا  المصترفية والمالية. حيث بطاقا  الائتم
يتم اختراش المعلوما  المالية اىاصتة بالمصترف أو المركز التااري، مثل البيالي  المالية والشت صتية التي تتعلق 

. بالإضتتتتتتافة إلى الستتتتتتمعة المالية للأفراد بدخل الفرد الشتتتتتتهري والالتزاما  المالية والديون والوضتتتتتتع المالي العام
لدى المصتتتتتتتتتتارف، فان تلك الجرائم قد تتااو  ذلك لتصتتتتتتتتتتل إلى اختراش البيالي  الشتتتتتتتتتت صتتتتتتتتتتية المحفوظة   
الأنظمة الحاستتوبية للمؤستتستتا  المالية. هذه الانتهاكا  يم ن أن تُس الحياة الشتت صتتية للأفراد، ستتواأ من 

أو الستتتتتتتتياستتتتتتتتية المتعلقة بم انتهم الاجتماعية، علاقاتهم، وحالتهم  خلال المعلوما  الاجتماعية أو الصتتتتتتتتحية
 (6، صفحة 1992)قشوش،    الصحية أو النفسية

 (Schell, 2020)تأثير الإدمان الإل تروني على الجريمة الإل ترونية يتالى   عدة جوانب مترابطة 

(Lubis & Handayani, 2022) (Arasi, 2016): 
لإدمان على مواقع التواصتتتل الاجتماع  الستتتلوكيا  الستتتلبية مثل التنمر الإل تروني، حيث أن يعز  ا

الأاتتتتتتت ا  الذين يقضتتتتتتتون وقتاً طويلاً على هذه المنصتتتتتتتا  يصتتتتتتتبحون أكثر ميلًا للانخراط   ستتتتتتتلوكيا  
ى إخفاأ عدوانية مثل التحرا الإل تروني، وذلك بستتبب الشتتعور بالتحرر من العقا  الذي توفره القدرة عل

الهوية، كما أن التواجد المستتتتتتتتتتتتتتتمر على الإنترنت يزيد من تعرض الأفراد للارائم الإل ترونية مثل التصتتتتتتتتتتتتتتيد 
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الاحتيالي والاختراش وستتتتتتتترقة الهوية، حيث يصتتتتتتتتب  المدمنون أكثر عرضتتتتتتتتة للتفاعل مع جها  غير آمنة، ما 
 يجعلهم أهدافاً سهلة لمثل هذه الجرائم.

يرا  النفستية الستلبية الناوة عن الجرائم الإل ترونية، مثل التنمر، يم ن أن علاوة على ذلك فان التأث
تؤدي إلى تفاقم مشتتتتتتاكل الإدمان الإل تروني، فالضتتتتتتحاط الذين يعانون من التنمر ع  الإنترنت قد يلاؤون 

قة مفرغة إلى المزيد من الاستتت دام المفرط للشتتب ة كوستتيلة للهرو  من الضتت وط النفستتية، لىا يجعلهم   حل
ع  من الإدمان والجرائم الإل ترونية، و  نفس الستتتتتتياش فان الإفلا  من العقا  الذي يوفره الإنترنت يُشتتتتتتاّ 
بع  الأاتتتتتتتت ا  على ت رار الستتتتتتتتلوكيا  الجرمية، حيث يشتتتتتتتتعر المدمنون بالتحرر من أي عواقب فعلية، 

 وبالتالي تصب  هذه الأفعال أكثر ت راراً.
الإل تروني قتتتد يؤدي إلى نوا من "إدمتتتان الجرائم"، حيتتتث يجتتتد بع  ومن ليحيتتتة أخرى الإدمتتتان 

الأاتتتت ا    التلاعب بالآخرين أو التنمر عليهم نوعًا من الستتتتيطرة أو الإثارة، وهذا يعز  لديهم الرغبة   
مواصتتتتتلة هذه الأفعال بستتتتتبب التحفيز النفستتتتت  المرتبك بها، ومع الانعزال الاجتماع  الذي يستتتتتببه الإدمان 

م ، يصتتتب  هؤلاأ الأاتتت ا  أكثر اعتمادًا على الإنترنت للتفاعل، لىا يزيد من احتمالية الوقوا   فخ الرق
 الجرائم الإل ترونية.

كما أن ضتتتتتتع  الوع  الأمني الرقم  لدى المدمنين على الإنترنت يجعلهم أكثر عرضتتتتتتة للاختراقا  
لما  المرور القوية أو الحذر   مشتتتتتتتتتتتتتتتاركة والهاما  الإل ترونية، حيث يتااهلون التدابير الأمنية مثل ك

المعلوما  الشتت صتتية. إضتتافة إلى ذلك، يلاأ المدمنون إلى الإنترنت كوستتيلة للهرو  من الضتت وط النفستتية 
 والعاطفية، ما يزيد من احتمالية تعرضهم للاست لال أو الهاما  الإل ترونية.

فا  الصتتتتتتتتت يرة إلى جرائم إل ترونية مثل أخيراً الاستتتتتتتتتت دام المفرط لتنترنت يؤدي إلى تصتتتتتتتتتعيد اىلا
التشتتتتتتهير أو التهديدا ، حيث أن التواجد المستتتتتتتمر على الإنترنت يعز  من هذه الصتتتتتتراعا  الرقمية، وكل 
هذه العوامل، مجتمعة، تؤدي إلى  طدة معدلا  الجريمة الإل ترونية   اتتمع، حيث تصتتتتتتب  الفئا  المدمنة 

 سلوكيا  غير أخلاقية وعدوانية. على الإنترنت أكثر عرضة لتطوير
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 :الإلكترونيةطرق الوقاية والحد من الجرائ   .4
 سائل التالية:ونية يم ن أن ي ون من خلال اتباا الطرش والو تر إن الحد من الجرائم الال 

 نشتتتتر الوع  بين الأفراد حول الاستتتتت دام الآمن للت نولوجيا والتقليل التثقي  والتوعية الستتتتي انية :
من فاطر الإدمان الستتتتتتتتتتتتي اني من خلال حملا  توعوية   المدارس والجامعا ، تهدف لتعري  الشتتتتتتتتتتتتبا  

 بم اطر الإنترنت وتعزيز السلوكيا  الإيجابية.
 برامج تعليميتتة تتنتتاول إدارة  إطلاش برامج تعليميتتة حول الاستتتتتتتتتتتتتتت تتدام الآمن للت نولوجيتتا: تقتتدم

 اىصوصية والتعرف على التهديدا  السي انية، مع تعزيز السلوكيا  الرقمية المسؤولة.
  ،ال امج التدريبية المت صتتتتصتتتتة: تطوير مهارا  الأفراد   التعامل مع التهديدا  الستتتتي انية بفعالية

   وونب الوقوا   مشاكل الأمن السي اني.من خلال برامج تدريبية تهدف إلى تعليم كيفية حماية البيالي
  تدريب الأفراد على التعامل مع التهديدا : تعزيز قدرة الأفراد، خاصتتتتتتتتتتتة الشتتتتتتتتتتتبا ، على التعرف

 على التهديدا  السي انية واتخاذ الإجراأا  الوقائية اللا مة، من خلال دورا  تدريبية مت صصة.
  الأستتتتاليب الأستتتتاستتتتية للأمان الرقم  مثل استتتتت دام كلما  تطوير مهارا  الأمان الرقم : تعليم

 مرور قوية وتفعيل التوثيق الثنائ ، ما يعز  من قدرة الأفراد على حماية أنفسهم.
  الشتتتتتتتتتتتتتراكا  بين الح وما  والشتتتتتتتتتتتتتركا  التقنية: التعاون مع اتتتتتتتتتتتتتركا  التقنية لتنظيم ورا عمل

 خ اتها   تطوير المهارا  الرقمية.وحملا  توعوية حول الأمان السي اني، والاستفادة من 
 " دعم مبتادرا  الأمن الرقم : دعم مبتادرا  مثتلSafer Internet لتعزيز الوع  بالأمن "

 السي اني بين الشبا  والأفراد عمومًا، وتقدم أدوا  لمواجهة التهديدا  الرقمية.
 نين المتعلقة بالجرائم الستتتتتتتي انية التشتتتتتتتديد على القوانين والممارستتتتتتتا  الأخلاقية: تعزيز الالتزام بالقوا

 ( وتوعية الأفراد يهمية الأخلاقيا  الرقمية.GDPRمثل قانون حماية البيالي  العامة )
  توجيه رسائل حول أخلاقيا  است دام الإنترنت: نشر الوع  حول التعامل المسؤول مع الإنترنت

 تأكيد على أهمية احترام خصوصية الآخرين.وأثر الإدمان السي اني على الصحة النفسية والسلوكية، مع ال
  والدعم النفستتتتتت : تقدم الدعم والاستتتتتتتشتتتتتتارا  النفستتتتتتية للأفراد الذين يعانون من  الاستتتتتتتشتتتتتتارا

 ، مع التركيز على التدخل المب ر لمنع تطور هذه السلوكيا  إلى جرائم سي انية.الإدمان السي اني
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 الخاتمة .5
المتستتارا، أصتتب  الإدمان الإل تروني أحد التحدط  المعاصتترة التي تواجه   ظل التطور الت نولوج  

الأفراد واتتمعا  على حد ستواأ. ك يعد الإدمان الإل تروني مقتصتراً على الاستت دام المفرط لتنترنت، بل 
ارت ا  تول إلى ظاهرة لها تداعيا  خطيرة على السلوك الاجتماع  والقانوني، حيث قد يدفع الأفراد يو 

جرائم إل ترونية، وهذه الدراستتتة ستتتعت إلى استتتت شتتتاف العلاقة بين الإدمان الإل تروني والجريمة الإل ترونية، 
، وتوصتتتتتتلت إلى كيا  الإجرامية   الفضتتتتتتاأ الرقم وتوضتتتتتتي  كيفية تأثير هذا النوا من الإدمان على الستتتتتتلو 

 الآتية: النتائج
ن الإدمان الإل تروني يمثل اضتتطرابًا ستتلوكيًا يتستتم بفقدان الإدمان الإل تروني: توصتتلت الدراستتة إلى أ -

الستتتتتتتتتتتتتتيطرة على استتتتتتتتتتتتتتت دام الإنترنت والت نولوجيا، لىا يؤثر على الحياة اليومية للأفراد ويزيد من احتمالية 
 الانخراط   سلوكيا  غير قانونية.

بين الإدمتتان الإل تروني  أثر الإدمتتان الإل تروني على الجريمتتة: أظهر  النتتتائج أن هنتتاك علاقتتة وثيقتتة -
وارت ا  الجرائم الإل ترونية، حيث يدفع الاستتتتتتت دام المفرط للت نولوجيا الأفراد إلى واو  الحدود القانونية، 

 مثل التصيد الاحتيالي، اختراش الأنظمة، وسرقة الهوية.
ل تروني، ما الفئا  الأكثر عرضتتتتتتة: بيّنت الدراستتتتتتة أن الشتتتتتتبا  هم الفئة الأكثر عرضتتتتتتة لتدمان الإ -

 يجعلهم أكثر عرضة للوقوا   فخ الجرائم الإل ترونية.
الحتاجتة إلى التوعيتة: كشتتتتتتتتتتتتتتفتت النتتائج أن نقأ التوعيتة حول فتاطر الإدمتان الإل تروني وأثره على  -

 السلوكيا  الإجرامية يعد من الأسبا  الرئيسية وراأ تفاقم هذه الظاهرة.
 :الآتية التوصيات و  ضوأ هذه النتائج يم ن تقدم

تعزيز التوعية الرقمية: ضتتتتتتترورة تنظيم حملا  توعوية تستتتتتتتلك الضتتتتتتتوأ على فاطر الإدمان الإل تروني،  -
 خاصة بين فئة الشبا ، وارح كيفية است دام الإنترنت بش ل آمن ومسؤول.

الستتتتتتتتي انية، و طدة تشتتتتتتتتديد القوانين المتعلقة بالجرائم الإل ترونية: تعزيز التشتتتتتتتتريعا  التي ت م الجرائم  -
 الوع  يهمية الالتزام بالقوانين لتانب الوقوا   الجرائم الإل ترونية.

تطوير برامج علاجية لتدمان الإل تروني: إنشتتاأ مراكز مت صتتصتتة لعلاس الإدمان الإل تروني وتقدم  -
 الدعم النفس  للأفراد المدمنين قبل تولهم إلى مجرمين إل ترونيين.



 تأثير الادمان الالكتروني على الجريمة الالكترونية
 

90 

 

ا  المعنية: ضتتتتترورة تعاون الح وما  والمؤستتتتتستتتتتا  التعليمية والشتتتتتركا  التقنية   وضتتتتتع تعاون الجه -
 ة.ياستراتيايا  مت املة تهدف إلى الحد من انتشار الإدمان الإل تروني وتقليل تأثيره على الجريمة الإل ترون

 . قائمة المرا ع:6
بين المفاهيم والنصتتتتتتتتتتتو  التشتتتتتتتتتتتريعية الجزائر ا وذجا. مجلة  (. الجريمة الستتتتتتتتتتتي انية2017إدريس نبيل. ) .1

 .40-20(، 02)05القانون واتتمع، 
دراستتتتتتتتتتتة   آليا   (. انع استتتتتتتتتتتا  الجريمة الستتتتتتتتتتتي انية على البيئة الرقمية:2021جا  الله ح يمة. ) .2

 .667-649(، 03)35، 1واستراتيايا  م افحتها. حوليا  جامعة الجزائر 
(. الإطار القانوني للاريمة الستتتتتي انية. اتلة الشتتتتتاملة للحقوش، 2022عيستتتتتاوي. )عمار مراد غركان ال .3

02(04 ،)192-208. 
(. جرائم الحاستتتتتب الإل تروني   التشتتتتتريع المقارن. مصتتتتتر: دار النهضتتتتتة 1992هدى فات  قشتتتتتوا. ) .4

 العربية.
5. Arasi, N. K. (2016). Internet addiction and cyber crime 

engagement () f undergraduate students. Journal of 

Gducational Research S 6xtension, 55(5 .) 

6. Chou, C., Condron, L., & Belland, J. C. (2005). A review of the 

research on Internet addiction. Educational psychology review, 

17, 363-388 . 

7. Davis, R. A. (2001). A cognitive-behavioral model of 

pathological Internet use. Computers in Human Behavior, 

17(2), 187–195. https://doi.org/10.1016/S0747-

5632(00)00041-8  

8. Griffiths, M. (2005). A ‘components’ model of addiction within 

a biopsychosocial framework. Journal of Substance Use, 10(4), 

191–197. https://doi.org/10.1080/14659890500114359  

9. Lubis, M., & Handayani, D. O. D. (2022). The relationship of 

personal data protection towards internet addiction: Cyber 

crimes, pornography and reduced physical activity. Procedia 

Computer Science, 197, 151-161 . 

https://doi.org/10.1016/S0747-5632(00)00041-8
https://doi.org/10.1016/S0747-5632(00)00041-8
https://doi.org/10.1080/14659890500114359


 سميرة عشور، ربيعة ريان بن أم السعد
 

91 

 

10. Ngo, F. T., & Paternoster, R. (2011). Cybercrime 

Victimization: An Examination of Individual and Situational 

Level Factors. International Journal of Cyber Criminology, 

05(01), 773–793. 

11. Rose, S & ,.Dhandayudham, A. (2014). Towards an 

understanding of Internet-based problem shopping behaviour: 

The concept of online shopping addiction and its proposed 

predictors. Journal of behavioral addictions, 3(2), 83-89 . 

12. Schell, B. (2020). Internet addiction and cybercrime. The 

Palgrave handbook of international cybercrime and 

cyberdeviance, 679-703 . 

13. Tutgun-Ünal, A., & Deniz, L. (2015). Development of the 

social media addiction scale. AJIT-e: Academic Journal of 

Information Technology, 6(21), 51-70 . 

14.  YOUNG, K. S. (1998). Internet Addiction: The Emergence 

of a New Clinical Disorder. CyberPsychology & Behavior, 

1(3), 237–244. https://doi.org/10.1089/cpb.1998.1.237 
 

 

 

https://doi.org/10.1089/cpb.1998.1.237

