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 ملخص: 

إلى الجزء غير االإفهسس مً الؤهترهذ، والري لا ًمىً الىصىٌ إليه عبر محسواث البحث  (Dark Web) ٍبٌشير الدازن و 

الخلليدًت، مما ًجعله بيئت خفيت حصخخدم في العدًد مً الأوشطت غير اللاهىهيت، مثل الاججاز بالبشس، الاشخغلاٌ الجيس ي، ججازة 

بصبب خطىزجه االإتزاًدة على االإجخمعاث، أصبح الخصدي لهره الجسائم طسوزة االإخدزاث والأشلحت، وجداوٌ البياهاث االإصسوكت. و 

ب، وذلً مً خلاٌ  ا في ميافحت الأوشطت غير اللاهىهيت على الدازن وٍ ًٍ ملحت. في هرا الصياق، ًلعب الرواء الاصطىاعي دوزًا محىز

يهدف هرا االإلاٌ إلى حصليط الظىء على دوز الرواء جلىياث الخحليل االإخلدم، والخعلم الآلي، والخعسف على الأهماط الؤجساميت. 

ب، مً خلاٌ مساجعت الأدبياث العلميت وجحليل أحدر الخطىزاث في هرا االإجاٌ  .الاصطىاعي في ميافحت الجسائم على الدازن وٍ

ب  الرواء الاصطىاعي. ؛ير اللاهىهيتغالأوشطت  ؛الجسائم ؛اليلماث االإفخاحيت: الدازن وٍ

  

Abstract:  

The Dark Web refers to the concealed portion of the internet that is not indexed and 

cannot be accessed through conventional search engines. This space has become a hub for 

illicit activities such as human trafficking, sexual exploitation, drug and arms trade, and the 

trafficking of stolen data, posing a significant threat to societies. In contrast, artificial 

intelligence plays a crucial role in combating these illegal activities. This paper seeks to 

examine the role of artificial intelligence in addressing unlawful activities within the Dark 

Web by reviewing the relevant scholarly literature on the subject. 
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 :ملدمت

ٗضّ الؤهترهذ واخضة مً 
ُ
 وانبدذ حؼء ضًثالخالابخ٩اعاث الخ٨ىىلىحُت في الٗهغ  أٖٓمح

لىػاعة الضٞإ  ىُاث ال٣غن االإاض ي ٦جؼء مً مكغوِٕبضأث وكأتها في ؾخ أؾاس ي مً خُاجىا الُىمُت.

٨ُت  قب٨ت  ٦أو٫ و٧اهذ  الجامٗاث واالإإؾؿاث البدثُتبحن  لخباص٫ االإٗلىماث  .ARPANETالامغٍ

غ بغوجى٧ى٫ ، جم ، وبٗضها وفي الثماهِىاثخاؾىبُت لى٣ل البُاهاث بخ٣ىُت جبضًل الخؼم ، TCP/IP جُىٍ

ً أحهؼة ال٨مبُىجغ االإسخلٟت مً الخىانل ُٞما بُنها بؿهىلت
ّ
 . بٗض طل٪ وفي الدؿُٗىاث ْهغ ماالظي م٨

 Sir Timothy John الكب٨ت الٗى٨بىجُت الٗاالإُت ٖلى ًض جُم بحرهغػ لي World Wide Webٌٗغٝ ب 

Lee-Berners ه الُىم الامغ الظي أخضر زىعة في الٗالم الغ٢مي ال ٧ان له جأزحر ٖم٤ُ ٖلى و ظي وٗغٞ

 .وهظا ما ٌٗغٝ بالىٍب الؿُخي الخ.حمُ٘ مجالاث الخُاة مً الاجهالاث والخٗلُم والٗمل الا٢خهاص...

٘  باالإ٣ابل وم٘ هظا الخُىع  جُىع مدغ٧اث البدث، بضأ البٌٗ في الخ٨ٟحر في َغ١ الظي جؼامً م٘ الؿغَ

 Deepٌٗغٝ ب  ٞٓهغ ما .بٌٗ البُاهاث ٚحر مغئُت للجمُ٘ للخٟاّ ٖلى زهىنُت االإٗلىماث أو حٗل

web.   ي جهاًت الدؿُٗىاث، أَل٣ذ مإؾؿخان بدثِخان جابٗخان لىػاعة الضٞإ وفمً حهت أزغي

غ قب٨ت مجهىلت ومكٟغة لخماًت الاجهالاث الخؿاؾت لٗملاء  ٨ُت مباصعة تهضٝ ئلى جُىٍ الأمغٍ

ت ولم ٨ًً الخجؿـ في البلاص. لم ٨ًً لضي االإؿخسضمح ن الٗاصًحن للإهترهذ ٖلم بهظه الكب٨ت الؿغٍ

ت لم ًخد٤٣ بك٩ل ٧امل،  الا بام٩اجهم الىنى٫ ئليها.  ا٦دك٠ بٌٗ ٦ما أن الهضٝ الأولي للؿغٍ

وكاء هٓام ٚحر عبخي ًغ٦ؼ ٖلى الخٟاّ ٖلى الصهىنُت، لإالباخثحن في هظا االإكغوٕ ٞغنت مثحرة 

وهي TOR، جىع ه٨ظا وُلضث قب٨ت و  .خماًت الخُاة الصصهُتمىحه لليكُاء في مجا٫ خ٣ى١ الؤوؿان و 

في ئقاعة ئلى الُب٣اث الٗضًضة مً الدكٟحر التي جدمي االإٗلىماث التي  The Onion Router ازخهاع لـ

ب االإٓلم الإا ٌٗغٝ بٖلى هامل الؤهترهذ وحك٩ل الخ٣ىُت الأؾاؾُت  جىع جمغ ٖبرها. ج٣٘   Dark) الىٍ

Web)ىا٢٘ االإسُٟت التي لا ًم٨ً الىنى٫ ئليها ٖبر االإخهٟداث الخ٣لُضًت ولا ًخم ، وهى مجمىٖت مً االإ

ٞضاع٥  (Aditi Kumar, Eric Rosenbach, 2019, p 22) .حىحلٞهغؾتها بىاؾُت مدغ٧اث البدث مثل 

دُذ لهم الاخخٟاّ بأؾغاعهم. ل ب ، هى حؼء مً الؤهترهذ ٌؿمذ للىاؽ بالب٣اء مجهىلحن وٍ ٨ً وٍ

ؿخسضمل ٌُ  في أمىع ٚحر ٢اهىهُت مثل الاججاع بالبكغ والاؾخٛلا٫  لأؾ٠، 
ً
هظا الجاهب مً الؤهترهذ أًًا

وججاعة الاؾلخت  (Devi, G. G., & Radha, R, 2024, p2880) الؤباحيالجيس ي ونىاٖت وجىػَ٘ االإدخىي 

ض الجغائم حٗل مىه مهضعًا متزاًضًا لل٣ل٤ بؿبب جؼاًالامغ الظي  واالإسضعاث وجضاو٫ البُاهاث االإؿغو٢ت

أنبذ بظل٪ ٌك٩ل جدضي زُحر وتهضًض خ٣ُ٣ي للمجخمٗاث ٞ. واالإساَغ الأمىُت والأوكُت ٚحر ال٣اهىهُت

لى حاهب  أزغ ٌٗض الظ٧اء الانُىاعي مً أ٦ثر الخ٣ىُاث ج٣ضمًا في الٗهغ الخضًث، و٢ض أزغ الاوؿاهُت. وٖ

م٘ جُىع ج٣ىُاث الا أهه و .  Dark webٖلى حمُ٘ مجالاث الخُاة، بما في طل٪ الًٟاء االإٓلم للإهترهذ

ؼ الظ٧اء الانُىاعي، أنبذ له صوع مؼصوج في  ب االإٓلم وفي  حٗؼٍ مت م٩اٞدالأوكُت في الىٍ ت الجغٍ

والاوكُت الٛحر ٢اهىهُت. ومً زلا٫ هظا االإ٣ا٫ ؾىداو٫ ال٣اء الًىء ٖلى صوع الظ٧اء الانُىاعي في 
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ب مً ز لا٫ مغاحٗت الاصبُاث الٗلمُت في هظا االإجا٫. وهظا م٩اٞدت الاوكُت الٛحر ٢اهىهُت في الضع٥ وٍ

 ما ٣ًىصها الى َغح الدؿاؤ٫ الخالي:

ب، و٠ُ٦  حغائم الضاع٥ما هى الضوع الظي ًم٨ً أن ًلٗبه الظ٧اء الانُىاعي في م٩اٞدت  وٍ

ًم٨ً لهظه الخ٣ىُاث أن حٗؼػ مً ٞٗالُت ال٨ك٠ ًٖ الأوكُت ٚحر ال٣اهىهُت، وجدب٘ االإجغمحن، 

 لها؟والخهضي 

 .أهداف الدزاشت:1

ب. -  اؾخ٨كاٝ صوع الظ٧اء الانُىاعي في ال٨ك٠ ًٖ الأوكُت الؤحغامُت ٖلى الضاع٥ وٍ

غىالخٗغٝ  - ال٨ك٠ والخهضي للأوكُت الاحغامُت أهم ج٣ىُاث الظ٧اء الانُىاعي االإؿخسضمت في  وٖ

ب  .ٖلى الضاع٥ وٍ

  الدزاشت:مىهج .2

ىنٟي الخدلُلي، خُث ٢مىا بمغاحٗت االإىعور الٗلمي في هظه الضعاؾت، اٖخمضها ٖلى االإىهج ال

ب وجدلُل االإماعؾاث الؤحغامُت االإغجبُت  ٦ما ع٦ؼها بالاؾدىاص ٖلى الاصبُاث  به،االإخٗل٤ بالضاع٥ وٍ

غها الظ٧اء الانُىاعي، في الخهضي لهظه الاوكُت  الاحغامُت الٗلمُت ٖلى الأصواث والخ٣ىُاث التي ًىٞ

 وم٩اٞدتها.

بمفهىم الدا.3  :زن وٍ

ب3-1 ف الدازن وٍ  )الاهترهيذ االإظلم(:  حعسٍ

ٟها ًم٨ً  االإٗلىماث ووكغ الال٨تروهُت االإىا٢٘  بانضاع ٌؿمذ الاهترهِذ، قب٨ت مً حؼء: بأجها حٗغٍ

ت ًٖ ال٨ك٠ بضون  دخاج مى٢ٗه، أو الىاقغ هىٍ ٌ ويبِ بغمجُاث الى وٍ  للىنى٫  زام وجٟىٍ

م٨ً البدث، ثمدغ٧ا جٟهغؾه لا الىٍب مً حؼء وهي ئلُه، االإٓلم مً زلا٫  الاهترهِذ الى الىنى٫  وٍ

 (  76م، 0200)ًاؾغ عحب، .Torمُٗىت مثل زضمت  زضماث

ت بك٩ل  ٌكخ٤ هظا الجؼء مً الأهترهِذ مً الاهترهِذ الٗم٤ُ والظي ًدخىي ٖلى ٖملُاث هضٞها الؿغٍ

البا ما ٌؿخسضمها الصاعحىن ًٖ ال٣ ، 0222اهىن. )عخاب ؾُض،أؾاس ي وبُٗضة ًٖ االإغا٢بت والخجؿـ وٚ

 (  30م

ب:3-2  خصائص الدازن وٍ

ت:-1  الصسٍ

ت الخامت التي ًخمخ٘ بها مؿخسضمىها هدُجت الدكٟحر الخانل  ب بالؿغٍ جدؿم قب٨ت الضاع٥ وٍ

 لأي بُاهاث جضزل ئليها. 

 :الخصىصيت-2

ب ٖلى زهىنُتهم بك٩ل ٦بحر، هدُجت حُُٗل أهٓمت  ًداٞٔ مؿخسضمى قب٨ت الضاع٥ وٍ

ماث االإؿخسضمحن، خُث ى ر االإؿخسضمت يمنها لأي مداولاث ح٣ٗب ال٨تروهُت لبُاهاث ومٗلالدكٟح
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لاث التي جمغ ٖبرها الؤقاعة في خماًت االإؿخسضم مً الىنى٫ مٗلىماتهم الصصهُت  حؿاٖض قب٨ت الخدىٍ

ب.  الى أصخاب االإىا٢٘ ال٨تروهُت االإخىاحضة ٖلى الضاع٥ وٍ

. وم٘ هاالؿبب الأؾاس ي لخىحه الٗضًض مً الأٞغاص هدى هي  ( ٞالصهىنُت30م، 0200)ًاؾغ عحب،

ب االإٓلم االإسُٟت ٟؿغ ؾمٗت الىٍ ًُ صج٘ الأوكُت الؤحغامُت، مما 
ُ
ا ح ًً  ,Eyo) .طل٪، ٞان الصهىنُت أً

E, 2020, p109) 

بالىٍب االإسئي )الصطحي( و الفسق بين 3-3 ب )الىٍب العميم( الدًب وٍ  :ظلم)الىٍب االإ والدازن وٍ

ب التي لا ًم٨ً الإدغ٧اث  ع٦ؼ هظا      ب، وبالخدضًض الأحؼاء مً الىٍ الٗمل بك٩ل أؾاس ي ٖلى الىٍ

ب ٚحر االإغئي بك٩ل ٧امل، مً  ب ٚحر االإغئي(. ول٨ً لٟهم ْاهغة الىٍ البدث عؤٍتها )االإٗغوٞت باؾم الىٍ

 ٞهم الٟغو١ الأؾاؾُت بحن الؤهترهذ والىٍب. ًمُل مٗٓم الىاؽ ئلى اؾخسضام مهُل
ً
خي االإهم أولا

ب" بك٩ل متراصٝ، ول٨نهما لِؿا متراصٞحن  ."الؤهترهذ" و"الىٍ

الؤهترهذ هى قب٨ت مخهلت مً الخىاؾِب وبغوجى٧ىلاث الكب٩اث التي حؿمذ لجمُ٘ أهىإ الخىاؾِب 

بالاجها٫ ببًٗها البٌٗ والخىانل ٖبر الؤهترهذ. ٌٗىص أنل الؤهترهذ ئلى مكغوٕ جم صٖمه مً ٢بل 

٘ البدىر االإ ٨ُتو٧الت مكاعَ ٧ىؾُلت للباخثحن  2262في ٖام  (DARPA) خُىعة الضٞاُٖت الأمغٍ

 .واالإ٣اولحن في مجا٫ الضٞإ الإكاع٦ت االإٗلىماث

أما الىٍب، ٞهى بغوجى٧ى٫ بغمجي ٌؿمذ للمؿخسضمحن بالىنى٫ بؿهىلت ئلى االإلٟاث االإسؼهت ٖلى أحهؼة 

ب في ٖام  ؾُت جُم بحرهغػ لي، مبرمج ٦مبُىجغ بىا 2222ال٨مبُىجغ االإخهلت بالإهترهذ. جم ئوكاء الىٍ

ب، ٧ان الىنى٫ ئلى االإلٟاث  .(CERN) ٌٗمل لضي االإىٓمت الأوعوبُت للأبدار الىىوٍت ٢بل ْهىع الىٍ

ب مً الؿهل اؾترحإ  ت ومهاعاث مخسههت. حٗل الىٍ ٖلى الؤهترهذ مهمت نٗبت جخُلب مٗغٞ

ت مً االإلٟاث، بما في طل٪ الىهىم والهىع واله ت مخىىٖ  ىجُاث وم٣اَ٘ الُٟضًى، مً زلا٫ مجمىٖ

(Trevino, A et al, 2023) 
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و ُٞما ًلي ق٩ل ًىضر   (Eyo, E, 2020, p107) .هص يآلُت بؿُُت حٗخمض ٖلى الى٣غ ٖلى عابِ 

 مؿخىٍاث الىٍب 

خ٩ىن مً مدخىي ٢ام  ب وهى بِئت نض٣ًت للمؿخسضم، وٍ ب الىاضر أو ؾُخي ٩ًىن بؿُذ الىٍ ٞالىٍ

ب بىؾُت مدغ٧اث البدث مثل باهخاح خم ٞهغؾت االإدخىي ٖلى الىٍ ت، وٍ ه االإؿخسضم في البُاهاث الخجاعٍ

ب الٗم٤ُ مً  حىحل. ب الؿُخي مً نٟداث طاث مدخىي زابذ، بِىما ًخ٩ىن الىٍ ًخ٩ىن الىٍ

مُسؼّهت مباقغة ٖلى الصاصم، ولا حؿدىض ئلى  نٟداث صًىام٨ُُت. الهٟداث الثابخت حٗخمض ٖلى ملٟاث

ً هظه االإلٟاث ٖلى الصاصم لخ٩ىن حاهؼة للاؾترحإ، وأي ٢ىا ٖض بُاهاث لخىلُض مدخىاها. ًخم جسؼٍ

جغي ٖليها ًخُلب حٗضًل ٧ىص ًُ  وجدمُل اليسصت HTML حٗضًل 
ً
دضزت ئلى الصاصم مباقغة

ُ
 ,Eyo, E) .االإ

2020, p108) 
ب الىاضر، ُٞم٨ً لخ٣ىُت الخ٣ٗب الغ٢مي  ججمُ٘ أوكُت االإؿخسضم وهٓغا للُبُٗت ٚحر االإكٟغة للىٍ

االإمحزة، مثل ؾلى٦ُاث الخهٟذ، ٦ما ًُلب مً االإؿخسضمحن أًًا ج٣ضًم مٗلىماث شصهُت ٖىض 

الدسجُل للخهى٫ ٖلى الصضمت، ئلا أن االإٗلىماث التي ٣ًضمه للمؿخسضمحن و التي ًخم الخهى٫ ٖليها 

لا  غاى البدث، ٦ما مً ؾلى٦هم ٖبر الاهترهِذ، ٢ض حؿخسضمها اخضي الكغ٧اث لاؾتهضاٝ اٖلا هاث أو لٚأ

ؼ االإغا٢بت أو  ٤، أو ج٣ضًمها للجهاث جىُٟظ ال٣اهىن لخٗؼٍ غاى الضٖاًت والدؿىٍ ًم٨ً بُ٘ االإٗلىماث لٚأ

ب الىاضخت جىُىي ٖلى زُاعاث خاؾمت  االإلاخ٣ت ال٣ًائُت، وبالخالي، ٞان اؾخسضام بِئت الىٍ

ضان الصهىنُت، و٢لت الؿُُغة ٖلى للمؿخسضمحن، خُث ًإصي اؾخسضام الصضماث االإجاهُت الى ٣ٞ

٤ بُاهاث االإىاَىحن  ٦ُُٟت اؾخسضام االإٗلىماث الصصهُت، ًٞلا ٖلى أن ٖملُت االإغا٢بت جخم ًٖ َغٍ

ب الىاضر، خُث حؿخسضم الخ٩ىماث هظه البُاهاث لٟهم مىاَىيها، وحؿخسضم  الظًً ٌؿخسضمىن الىٍ

ؿخسضمها مخ ت في جدضًض الأوكُت ٚحر ال٣اهىهُت، وَ سهص ي الصخت الٗامت في الخيبإ باهضلٕا الكغَ

غ أؾىا١  ت ٞهم االإؿتهل٨حن بك٩ل أًٞل وجُىٍ م٨ً للمإؾؿاث الخجاعٍ االإغى ال٣اصم ، وٍ

 (29،م0222حضًضة.)عخاب الؿُض،

ب بالاهترهِذ االإٓلم ٚالبًا ما ًخم الصلِ بحن مهُلخي "الضاع٥ وٍ  ذالؤهتره " و"الضًب وٍ

ب حمُ٘ نٟداث  Fabien, T,2022)). حن مسخلٟحنالا اجهما ٌكحران ئلى مٟهىم الٗم٤ُ ٌكمل الضًب وٍ

ب التي لا جخم ٞهغؾتها مً ٢بل مدغ٧اث البدث الخ٣لُضًت مثل حىحل. وهظا ًخًمً الهٟداث  الىٍ

هَغَؾَت. 
َ
ٟ
ُ
، و٢ىاٖض البُاهاث ٖبر الؤهترهذ ٚحر االإ التي ًخُلب الىنى٫ ئليها مهاص٢ت، واالإدخىي االإضٞىٕ

كمل الأمثلت السجلاث الُبُت ٖبر الؤهترهذ، واالإىخضًاث الصانت، ونٟداث ٖلى ؾبُل االإثا٫، ح

.الكغ٧اث االإؿخسضمت 
ً
ب  ) (Mathieu B., 2022صازلُا مثل الضًب وٍ ًُ ب الؿُخي،  ٖلى ٨ٖـ الىٍ

% مً نٟداث الؤهترهذ 26حمُ٘ االإىا٢٘ ٚحر االإٟهغؾت بىاؾُت مدغ٧اث البدث، وهى ما ًمثل 

 (Viard, A, 2017, p3) .االإخاخت

حر ٢ابل للىنى٫ ٖبر االإخهٟداث   وٚ
ً
ب مسٟي ٖمضا ب هى حؼء مدضص مً الضًب وٍ أما الضاع٥ وٍ

ؿخسضم مخهٟذ مخسهو مثل  ٌُ ، الظي ًدُذ الخهٟذ بك٩ل مجهى٫. Torالخ٣لُضًت. للىنى٫ ئلُه، 

ب بأوكُت ٚحر ٢اهىهُت، مثل بُ٘ االإسضعاث أو الأؾلخت أو ؾل ٘ أزغي ٚالبًا ما جغجبِ مىا٢٘ الضاع٥ وٍ
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ت وبيُت الكب٨ت  ب مً زلا٫ أهٟا١ الخغ٦ت الٓاهغٍ ٚحر مكغوٖت. ًخم جد٤ُ٣ جسٟي الضاع٥ وٍ

هٗب  ًُ الٗكىائُت، بالإياٞت ئلى جُب٣ُاث الأمان الؤياُٞت مثل حضعان الخماًت وزىاعػمُاث الدكٟحر. 

ك٩ل خىالي  ٌُ ع أهه  ٣ضَّ ًُ ب الٟٗلي، ل٨ً  بازخهاع، الضًب  هذ.% مً ئحمالي الؤهتر 2ج٣ضًغ حجم الضاع٥ وٍ

ب هى حؼء مدضص  هَغَؽ مً ٢بل مدغ٧اث البدث، بِىما الضاع٥ وٍ
َ
ٟ
ُ
ب ًخًمً ٧ل االإدخىي ٚحر االإ وٍ

م٨ً الىنى٫ ئلُه ٣ِٞ بىاؾُت وؾائل  ب ًغجبِ ٖاصة بأوكُت ٚحر ٢اهىهُت وٍ ومسٟي مً الضًب وٍ

ب، خىال29بحن الـ  ًم  )(Mathieu B., 2022مدضصة. % ٣ِٞ هي حؼء مً 9ي % التي جمثل الضًب وٍ

ب  (Viard, A ,2017,p6) .الضاع٥ وٍ

  :جلدًساث مصخخدمي شبىت جىز 3-4

 

ًىضر هظا الغؾم البُاوي الٗضص الخ٣ضًغي للمؿخسضمحن في ٧ل اهداء الٗالم االإخهلحن مباقغة؛ أي أهه 

لتي جم ٌؿدثني االإؿخسضمحن االإخهلحن ٖبر الجؿىع. حؿدىض هظه الخ٣ضًغاث ئلى ٖضص َلباث الضلُل ا

 Directory AuthoritiesDirectory Mirrors)اخدؿابها ٖلى ؾلُاث ومغاًا الضلُل)

  02/22/0209ئلى  22/22/0209مً 

الغؾم البُاوي ًىضر ٖضص االإؿخسضمحن االإخهلحن مباقغة بكب٨ت "جىع" مً حمُ٘ أهداء الٗالم في الٟترة 

مبر  ت 0209مً ًىاًغ ئلى هىٞ اصة ملخىْ في ٖضص االإؿخسضمحن في بضاًت الٗام، جليها . ًلاخٔ أن هىا٥ ػٍ

بٗض ٞترة الاهسٟاى، ًٓهغ الغؾم  أٚؿُـ.( ختى ًىهُى-ٞترة اهسٟاى خاص بحن مىخه٠ الٗام )ماًى 

البُاوي بٌٗ الاعجٟاٖاث في ٖضص االإؿخسضمحن، مما ٌكحر ئلى اهخٗاف أو جؼاًض في وكاٍ اؾخسضام قب٨ت 
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اصة ٢ض ح٨ٗـ ٖىصة اؾخسضام ًم٨ً أن حٗؼي الى جؼاًض الخاحت للصهىنُت  الكب٨ت التي جىع. هظه الؼٍ

 .في الؤهترهذ في مىا٤َ مُٗىت

البُاهاث حؿدىض ئلى ٖضص َلباث الضلُل االإغؾلت ئلى ؾلُاث ومغاًا الضلُل، مما ٌٗني أن هظه الأع٢ام 

 ح٨ٗـ االإؿخسضمحن الظًً ًخهلىن مباقغة بالكب٨ت ولِـ أولئ٪ الظًً ٌؿخسضمىن الجؿىع للىنى٫ 

 .ئليها، مما ًتر٥ بٌٗ الٟغو١ في ج٣ضًغ الٗضص الٟٗلي للمؿخسضمحن

 
ًىضر هظا الغؾم البُاوي الٗضص الخ٣ضًغي للمؿخسضمحن في ٧ل الجؼائغ االإخهلحن مباقغة؛ أي أهه 

ٌؿدثني االإؿخسضمحن االإخهلحن ٖبر الجؿىع. حؿدىض هظه الخ٣ضًغاث ئلى ٖضص َلباث الضلُل التي جم 

 Directory AuthoritiesDirectory Mirrors)ث ومغاًا الضلُل)اخدؿابها ٖلى ؾلُا

 02/22/0209ئلى  22/22/0209مً 

زلا٫  (Tor) "الغؾم البُاوي ٌٗغى ٖضص االإؿخسضمحن االإخهلحن مباقغة مً الجؼائغ ٖبر قب٨ت "جىع 

مبر  ى مضاع . ًخطر مً الغؾم أن ٖضص االإؿخسضمحن ًخ٣لب بك٩ل مؿخمغ ٖل0209الٟترة مً ًىاًغ ئلى هىٞ

الٗام، خُث ًٓهغ بٌٗ الاعجٟاٖاث والاهسٟاياث التي حكحر ئلى حُٛحراث في حجم اؾخسضام قب٨ت جىع 

في الجؼائغ. هظه البُاهاث حٗخمض ٖلى ج٣ضًغاث ٖضص َلباث الضلُل االإغؾلت ئلى ؾلُاث ومغاًا الضلُل 

غة ٖبر الكب٨ت صون الصانت بكب٨ت جىع، وبالخالي ٞهي ح٨ٗـ ٣ِٞ االإؿخسضمحن الظًً ًخهلىن مباق

 .االإغوع ٖبر الجؿىع 
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ب:3-5  اشخخداماث الدازن وٍ

 ان اؾخسضام الىٍب االإٓلم بدض طاجه أمغ ٢اهىوي

حر ٢اهىوي. )عخاب ن، ل٨ً الأمغ ٌٗىص للأوكُت التي ج٣ىم ٖلُه، ٞم ها ماهى ٢اهىوي وٚ

 (22م ،0222الؿُض،

  الاوشطت االإشسوعت:-

ُىن مً الكب٨ اتهم ًيخ٣ل االإؿخسضمىن الكغٖ ت الؿُدُت ئلى الكب٨ت االإٓلمت لخماًت هىٍ

غها بِئت الكب٨ت االإٓلمت  .ومهاصعهم وزهىنُاتهم مً زلا٫ الؤزٟاء والأمان والؿلامت التي جىٞ

, B. et al, 2021, p29)Akhgar( ُحن مً ٢ُاٖاث  ٥ىاٞه اث مً االإؿخسضمحن الكغٖ الٗضًض مً االإجمىٖ

مت، الظًً ًهبدىن مؿخسضمحن للكب٨ت  مسخلٟت، بما في طل٪ أولئ٪ الظًً ًخٗاملىن م٘ م٩اٞدت الجغٍ

غاى مدضصة. مً زلا٫ الاؾخٟاصة مً    محزاتها. وجخًمً:االإٓلمت لٚأ

 )االإصخخدمىن العادًىن )العامت: 

الكب٨ت االإٓلمت لأؾباب مخىىٖت، ول٨ً بك٩ل أؾاس ي لخهٟذ  ٌؿخسضم الأشصام الٗاصًىن 

الؤهترهذ صون أن ًخم جدبٗهم، وبالخالي خماًت زهىنُتهم مً االإساَغ االإسخلٟت. ًضعج مكغوٕ جىع بٌٗ 

ىص ي االإؿخسضمحن باؾخسضام مخهٟذ جىع لهظه الخالاث   :هظه الأؾباب أصهاه وٍ

  الصصهُت همبُاهاتو لخماًت زهىنُتهم. 

  مى٢ٗهم الجٛغافي الخالي مً زلا٫ ٖضم ال٨ك٠ ًٖ ٖىىانلخماًت IP الصام بهم. 

  اث بدث خؿاؾت التي ج٩ىن مذجىبت في بٌٗ البلضان ٖلى الكب٨ت للىنى٫ ئلى مىيىٖ

 .الؿُدُت

  ًىجُىب التي ًخم خٓغها م للىنى٫ ئلى الؤهترهذ ومىهاث الخىانل الاحخماعي مثل ِٞؿبى٥ وٍ

 .و٢ذ لآزغ٢بل الخ٩ىماث في بٌٗ الضو٫ مً 

  لخماًت زهىنُتهم مً االإغا٢بت ٖبر الؤهترهذ مً زلا٫ حٗل مً الهٗب للٛاًت ٖلى االإغا٢ب

ت في الٗالم  اعتها بالهىٍ   ) p30), 2021, B.Akhgar ,الىا٢عي.عبِ االإىا٢٘ التي جمذ ػٍ

 -:الىاشطىن 

ب الٗم٤ُ االإىاَىحن في  ا في حمُ٘ البلضان. ٌؿاٖض جهٟذ الىٍ ًُ ت الخٗبحر لِؿذ خ٣ًا ٖاالإ خغٍ

ت ت الخٗبحر ٖلى ئزٟاء هىٍاتهم للخٗبحر ًٖ آعائهم بدغٍ جُذ  (Eyo, E, 2020, p110) .الضو٫ التي ج٣ُض خغٍ

٘ أنىاتهم والؤبلٙا ًٖ الاهتها٧اث الكب٩اث االإٓلمت للىاقُحن في مجا٫ خ٣ى١ الؤوؿان الٟغنت لغٞ

 ًٖ جم٨ُنهم مً جىُٓم خملاث أو جدغ٧اث 
ً
مثل الٗمل ال٣ؿغي وأق٩ا٫ أزغي مً الاهتها٧اث، ًٞلا

لان الٗالمي لخ٣ى١ الؤوؿان ٣ًا الإا هو ٖلُه اٖلؤ . )B. et Akhgar ,جضٖى ئلى اخترام خ٣ى١ الؤوؿان وٞ

al, 2021, p30) ب الٗم٤ُ ٦ما ٢ض ٌؿاٖض   (Eyo, E, 2020, p110)في اليكاٍ الؿُاس ي. الىٍ

 

 

https://www.amazon.com/Babak-Akhgar/e/B00E5VYNTY/ref=dp_byline_cont_book_1
https://www.amazon.com/Babak-Akhgar/e/B00E5VYNTY/ref=dp_byline_cont_book_1
https://www.amazon.com/Babak-Akhgar/e/B00E5VYNTY/ref=dp_byline_cont_book_1
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 :الاجصالاث الحصاشت 

بىن في ئحغاء ااؾخسضام أص للأٞغاصًم٨ً  غٚ ة جىع للىنى٫ الى ٚغٝ االإداصزت أو االإىخضًاث وٍ

غا ٟا٫ أزىاء جهٟذ الاجهالاث الخؿاؾت لٚأ ؿخسضم هظا لخماًت اَلأ ت، وَ ى شصهُت أو ججاعٍ

ً بغجى٧ىلاث الاهترهِذ  ٤ ئزٟاء ٖىاوٍ ٦ما  بأحهؼتهم، IPالاهترهِذ لخجىبهم مً أوكُت الاؾاءة، ًٖ َغٍ

ٗها. ٦ما ًم٨ً للصخُٟحن مً اؾخسضام أصاة جىع  ًم٨ً للكغ٧اث اؾخسضام هظه الأصاة لخماًت مكاعَ

ً واالإٗاعيحنللخىانل بك٩ل أمً م  (22م 0222الؿُض،عخاب ) ٘ االإسبرً

   :الاشخخدام الحىىمي 

ب االإٓلم، بدُث لا ٌؿعى الأٞغاص والكغ٧اث  غها اؾخسضام الىٍ هىا٥ ٖضة مجالاث مُٟضة ًىٞ

٣ِٞ للخهى٫ ٖلى الصهىنُت ٖبر الاهترهِذ، ول٨ً ٌؿخسضمها بٌٗ ال٣ُاٖاث الخ٩ىمُت، مثل 

ت ٖلى الىٍب هُئاث اهٟاط ال٣اهىن والجِل واالإ سابغاث. بدُث ج٣ىم هُئاث اهٟاط ال٣اهىن بازٟاء الهىٍ

ت، )مغح٘ ؾاب٤،( 223، م0222)عخاب الؿُض،االإٓلم،  ( لخىُٟظ ٖملُاث 26وطل٪ لخباص٫ الىزائ٤ الؿغٍ

م مً أهه ًم٨ً لبٌٗ الاٞغاص  لى عٚ االإغا٢بت ٖبر الاهترهِذ للخٟاّ ٖلى زُىٍ االإٗلىماث االإجهىلت، وٖ

ت  الأوكُت، الا أن هظه الهُئاث ٢ض ج٨هىذ بالىؾائل التي ًم٨ً مً زلالها ٞغى ال٣اهىن جدضًض هىٍ

غ البرمجُاث الًاعة التي  وجدب٘ الأوكُت الًاعة. ٞل٣ض ٢ام م٨خب الخد٤ُ٣ الُٟضعالي بىي٘ مىاعص لخُىٍ

، 0222)عخاب الؿُض، .TORًم٨ً أن جإزغ ٖلى الصىاصم في مداولت لخدضًض بٌٗ مؿخسضمي أصاة 

ُما223م ُحن الظًً ٌؿخسضمىن الكب٨ت االإٓلمت، بالإياٞت  ( وٞ ًلي حضو٫ ًىضر االإؿخسضمحن الكغٖ

 .ئلى الجمهىع الٗاصي مً االإؿخسضمحن

 ٌ  .ًىضح االإصخخدمين الشسعيين الرًً ٌصخخدمىن الشبىت االإظلمت :(1)جدو
 الغسض مً اشخخدام الشبىت االإظلمت الفئت

الىاقُىن الؿُاؾُىن 

 سالٟاثواالإبلٛىن ًٖ االإ

ما٫ أو  anonymously ٌٗملىن  في الأهٓمت الض٨ًخاجىعٍت؛ ٨ًكٟىن ًٖ الٓلم االإخٗل٤ بالٖأ

 .الخ٩ىمت مما ٣ًلل مً زُغ الاهخ٣ام

دمىن أهٟؿهم أزىاء وكغ االإ٣الاث التي لا جسً٘ لغ٢ابت الضولت الصخُٟىن   .ًدمىن االإهاصع وٍ

ت خ٣ً  عحا٫ ئهٟاط ال٣اهىن  ٟحن ًخل٣ىن ههائذ مجهىلت الهىٍ دمُىن االإىْ ؿخسضمىن الؤهترهذ أزىاء االإغا٢بت، وٍ ا، وَ

حن  .الؿغٍ

ملُاث مسر الؿى١  الكغ٧اث  .ًضٖمىن الخجؿـ الهىاعي وٖ

ت الجِل جمٗىن االإٗلىماث الاؾخسباعٍ ت الٗملاء االإُضاهُحن، وٍ دمُىن هىٍ ت، وٍ  .ٌكاع٧ىن البُاهاث الؿغٍ

, B. et al , 2021, p29)Akhgar ( 
 الدازن:وشطت غير اللاهىهيت الشائعت على الأ-

ت الظي ًىٞغه،  ب بدض طاجه لِـ ٚحر ٢اهىوي، ول٨ً بؿبب مؿخىي الؿغٍ الىنى٫ ئلى الضاع٥ وٍ

غاى  ت التي  وهىا Children’s Society, 2020)) .ئحغامُتًخم اؾخسضامه لٚأ ؾخٛل زانُت ئزٟاء الهىٍ

ؿخسضم في 
ُ
ٗضّ مىهت ٚحر ٢اهىهُت ح غها الؤهترهذ االإٓلم في جىُٟظ أوكُت ٚحر ٢اهىهُت. واالإ٣ل٣ت. وَُ ًىٞ

أوكُت مخٗضصة حكمل الؤعهاب، وال٣غنىت الؤل٨تروهُت، وج٣ضًم زضماث الاخخُا٫، والاخخُا٫ االإالي، 

اث ٚح ٟا٫ في االإدخىٍ حرها مً  (Kaur, S., & Randhawa, S., 2020,p3)ر ال٣اهىهُت،واؾخٛلا٫ اَلأ وٚ

https://www.amazon.com/Babak-Akhgar/e/B00E5VYNTY/ref=dp_byline_cont_book_1
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ْهىع أق٩ا٫ مبخ٨غة مً  اجاخذبِئت حضًضة اصي الى زل٤ ٞالخُٛحر الخ٨ىىلىجي .الأوكُت االإكبىهت

الجغائم، بالإياٞت ئلى اهخ٣ا٫ الجغائم الخ٣لُضًت ئلى الٗالم الغ٢مي، مما ًً٘ هظه الجغائم في ؾُا١ 

خُلب مىاهج حضًضة الإ٩اٞدت االإساَغ مسخل٠ جمامًا ًٖ ا لجغائم الخ٣لُضًت االإٗخمضة ٖلى الأما٦ً وٍ

 .االإغجبُت بها

ٗغٝ ٞ
ُ
ُل٤ ٖليها الجغائم الؤل٨تروهُت ح ًُ أجها حكمل الجغائم التي حؿتهضٝ ٖلى الجغائم الغ٢مُت، أو ما 

التي ٩ًىن هٓام أهٓمت ج٨ىىلىحُا االإٗلىماث والاجهالاث )مثل الخىاؾِب والكب٩اث(، أو الجغائم 

ا في جىُٟظها. وجدىىٕ صواٞ٘ هظه الجغائم بحن الىٟؿُت ًُ -ج٨ىىلىحُا االإٗلىماث والاجهالاث حؼءًا أؾاؾ

الاحخماُٖت مثل الخدب٘ واالإًا٣ًاث الؤل٨تروهُت ووكغ -الاحخماُٖت والجُىؾُاؾُت؛ ٞالجغائم الىٟؿُت

غ٦ؼ ٖلى الأٞغاص، مما
ُ
ٟا٫ ج لت الأمض ٖلى  االإىاص االإخٗل٣ت باؾخٛلا٫ اَلأ ًدؿبب بأيغاع هٟؿُت َىٍ

ا ٖامًا ٌكمل زُاب ال٨غاهُت الؤل٨ترووي  ًٗ الطخاًا. في االإ٣ابل، جأزظ الجغائم الجُىؾُاؾُت َاب

ب الغ٢مي، مما ٨ٌٗـ جأزحرها ٖلى االإجخمٗاث   Scanlan, J. etal ; 2022,p2 )) .٩٦لوالخسغٍ

ب هجضٚحر ال٣اهىهُت ٖلى الض ومً أبغػ أق٩ا٫ هظه الاوكُت  :اع٥ وٍ

 بيع االإحخىي الحميم واالإعلىماث الشخصيت: 

البًا ما ًخم طل٪ صون  ٌؿهّل الؤهترهذ االإٓلم بُ٘ الهىع والُٟضًىهاث واالإٗلىماث الصصهُت، وٚ

ؿخسضم 
ُ
ا، خُث ح

ً
ٟا٫ الٟئت الأ٦ثر اؾتهضاٞ ئطن الطخاًا أو جدذ التهضًض. ٚالبًا ما ج٩ىن اليؿاء واَلأ

ت التي ًخمحز بها الؤهترهذ االإٓلم للجىاة بُاهاتهم الصصهُت في الا  غ الؿغٍ بتزاػ، الخدغف، أو الاؾخٛلا٫. جىٞ

ٞغنت لخد٤ُ٣ م٩اؾب مالُت ٖلى خؿاب اهتها٥ زهىنُت ضخاًاهم، مما ًإصي ئلى أيغاع هٟؿُت 

 .واحخماُٖت مؿخمغة

 :الاججاز بالبشس 

ٗض الاججاع بالبكغ مً أزُغ الجغائم االإىدكغة ٖلى الؤهترهذ ا   الإٓلم، خُث ٌؿخٛل االإخاحغون ٌُ

غها هظا الجاهب الصٟي مً الؤهترهذ لكغاء وبُ٘ الأشصام، زانت اليؿاء  ت التي ًىٞ زانُت الؿغٍ

البًا ما ًخم زضإ الطخاًا أو ئحباعهم ٖلى الاهسغاٍ في أويإ  غاى مخٗضصة. وٚ ٟا٫، لٚأ واَلأ

ًاء، مما ٌؿبب لهم مٗاهاة اؾخٛلالُت حكمل الٗمل ال٣ؿغي، الٗبىصًت الجيؿُت، أو ختى الا ججاع بالٖأ

جىاحه الؿلُاث الأمىُت جدضًاث ٦بحرة في الخهضي لهظه الجغائم بؿبب .حؿضًت وهٟؿُت قضًضة

لت الأمض  ت االإخىعَحن في الؤهترهذ االإٓلم. وهدُجت لظل٪، ٌٗاوي الطخاًا مً أيغاع َىٍ نٗىبت ٦ك٠ هىٍ

حن الجؿضي والىٟس ي  (Devi, G. G., & Radha, R, 2024, p2882) .ٖلى االإؿخىٍ

 ت االإخعللت بالأطفاٌ:ياشخغلاٌ الأطفاٌ واالإىاد الؤباح 

ٟا٫، زانت مً زلا٫ ئهخاج وجىػَ٘ االإىاص الؤباخُت        ٗض الؤهترهذ االإٓلم بِئت زهبت لاؾخٛلا٫ اَلأ ٌُ

اء ٖلى الؤهترهذ االإٓلم، مما ٌؿاهم في اؾخمغاع  ٟا٫ الأبغٍ حٗغيهم  االإخٗل٣ت بهم. ًخم اؾخٛلا٫ اَلأ

ٌؿخسضم االإجغمىن االإىخضًاث االإكٟغة والأؾىا١ الؤل٨تروهُت الإكاع٦ت الهىع وم٣اَ٘ الُٟضًى  .للاهتها٧اث

غها  ت التي ًىٞ ٟا٫. وحؿاهم زانُت ئزٟاء الهىٍ خضاءاث الجيؿُت ٖلى اَلأ ٚحر ال٣اهىهُت التي جىز٤ اٖلا
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ض مً  الؤهترهذ االإٓلم في جم٨حن هإلاء االإجغمحن مً التهغب مً ع٢ابت الؿلُاث وئهٟاط ال٣اهىن، مما ًؼٍ

٠ُ ج٣ىُاث . مٗاهاة الطخاًا ٟا٫ ٖلى الؤهترهذ االإٓلم، هىا٥ خاحت ملخت لخىْ الإ٩اٞدت اؾخٛلا٫ اَلأ

ٟا٫ مً الأطي ؼ الخٗاون الضولي، واجساط ئحغاءاث اؾدبا٢ُت جًمً خماًت اَلأ  .مخ٣ضمت، وحٗؼٍ

 :الاججاز الجيس ي 

ه ججىُض الأشصام وه٣لهم واؾخٛلالهم بهضٝ الاؾخٛلا٫ الجيس ي ٗغٝ "الاججاع بالجيـ" بأهٌ    

لان ًٖ  الخجاعي، وهى أخض ٞغوٕ الاججاع بالبكغ. ٖلى الؤهترهذ االإٓلم، خُث ٣ًىم االإخاحغون بالٖإ

ٟا٫ أ٦ثر ٖغيت لأن ًهبدىا ضخاًا للاججاع  أوكُتهم الؤحغامُت والبدث ًٖ ٖملاء، ج٩ىن اليؿاء واَلأ

دغم الطخاً.بالجيـ ضٞٗىن ئلى الضٖاعة أو نىاٖت االإىاص الؤباخُت، ًُ ا مً اؾخ٣لالهم و٦غامتهم، وٍُ

خٗغيىن للاٖخضاءاث الىٟؿُت والجؿضًت الإ٩اٞدت الاججاع بالجيـ ٖلى الؤهترهذ االإٓلم، هىا٥ خاحت .وٍ

ئلى صٖم قامل للطخاًا، وجضزلاث ٞٗالت، واؾتراجُجُاث و٢ائُت. ٦ما أن جُب٤ُ جضابحر ٢اهىهُت ناعمت 

 .مغ يغوعي الإداؾبت الجىاةأ

 الاججاز بالأعظاء: 

جبر أو        ًُ ا آزغ مً أوكُت الاؾخٛلا٫ ٖلى الؤهترهذ االإٓلم، خُث ٢ض 
ً
ًاء وكاَ ٌٗخبر الاججاع بالٖأ

ٟا٫ ًاء. ٚالبًا ما حؿتهضٝ اليؿاء واَلأ سضٕ الأٞغاص لبُ٘ أًٖائهم مً أحل ٖملُاث ػعٕ اٖلأ ، خُث ًُ

ت الؤهترهذ االإٓلم هظه الخجاعة لخد٤ُ٣ الغبذ.  ٣ٞغهمٗبت أو االإجغمحن ْغوٞهم الهٌؿخٛل  حؿهل ؾغٍ

 .ٚحر االإكغوٖت، مما ًجٗل مً الهٗب ٖلى الؿلُاث ئ٣ًاٞها أو جدبٗها

 الخبني غير اللاهىوي وخدماث جأجير الأزحام: 

حر زضماث الخبني ٚحر ال٣اهىهُت وجأححر الأعخام، خُث ٢ض ا لخىٞ ًً ؿخسضم الؤهترهذ االإٓلم أً ٌُ 

جبر اليؿاء، 
ُ
ًىاحه الغاٚبىن في الخبني أو جىُٓم زضماث الأمىمت البضًلت مماعؾاث اؾخٛلالُت. ٚالبًا ما ج

 اللىاحي ٌٗاهحن مً نٗىباث مالُت أو ًىاحهً خالاث ي٠ٗ، ٖلى االإكاع٦ت في هظه االإسُُاث 
ً
زانت

 .ٚحر ال٣اهىهُت

  ٌالشىازعوالعسوض في  اللصسي الدصى Street Performances:  

ٟا٫ مً زلا٫ الدؿى٫ ال٣ؿغي والأصاء  اهم٢ض ٌؿ ا اؾخٛلا٫ اليؿاء واَلأ ًً الؤهترهذ االإٓلم أً

جبر الطخاًا ٖلى الدؿى٫ أو الأصاء في الأما٦ً الٗامت لخد٤ُ٣ م٩اؾب مالُت  ًُ ، خُث  في الكىاعٕ

ت، للخجاع 
ّ

ٟا٫، لا ؾُما مً ٌِٗكىن في ٣ٞغ أو ْغوٝ هك ة أو للمؿخٛلحن. ٢ض ًخٗغى اليؿاء واَلأ

، مما ٌٗغيهم للأطي الجؿضي والىٟس ي  .الاؾخٛلا٫ مً أحل الدؿى٫ ال٣ؿغي أو الأصاء في الكىاعٕ

  الؤججاز للعمل اللصسي: 

ب الأشصام، بما في  ا مىهت لتهغٍ ًً ٗض الؤهترهذ االإٓلم أً ٌُ بالإياٞت ئلى الاؾخٛلا٫ الجيس ي، 

ٟا٫، لاؾخٛلالهم في الٗمل ال٣ؿغي. ٢ض ًخم ز ضإ الطخاًا أو تهضًضهم، زم ئحباعهم طل٪ اليؿاء واَلأ

ما٫ االإجزلُت، والخهيُ٘. جدُذ  ٖلى الٗمل في ْغوٝ ٢اؾُت في نىاٖاث مثل الؼعاٖت، والبىاء، واٖلأ
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لان ًٖ هظه الأوكُت وجغجِب اله٣ٟاث، مما ًهٗب  ً اٖلؤ الُبُٗت الصُٟت للإهترهذ االإٓلم للمخاحغٍ

 .ٖلى الؿلُاث ئ٣ًاٞها

 ًالصياحت الجيصيت واشخغ  :لاٌ االإصافسٍ

ؿخٛل الأشصام، بما في  ٌُ ً، خُث  ؿخسضم الؤهترهذ االإٓلم في ؾُاخت الجيـ واؾخٛلا٫ االإؿاٞغٍ ٌُ

لان ًٖ با٢اث  ٟا٫، في مماعؾت الجيـ في صو٫ مسخلٟت. ٢ض ٣ًىم االإخاحغون بالٖإ طل٪ اليؿاء واَلأ

ا، مُضٖحن أن ًُ طل٪ حؼء مً  ؾٟغ حكمل الىنى٫ ئلى الأشصام االإؿخًٟٗحن لاؾخٛلالهم حيؿ

ائ٠ أو ٞغم حٗلُمُت، ل٨نهم ًيخهي بهم االإُاٝ في الى٢ىٕ في  ٗض الطخاًا بىْ ٌُ الؿُاخت الٗاصًت. ٢ض 

ً الٗمل ٖبر الخضوص،  ت الؤهترهذ االإٓلم، ًم٨ً للمخاحغٍ ٞش الاؾخٛلا٫ الجيس ي في الصاعج. بؿبب ؾغٍ

ت ال٣بٌ ٖليهم  (Devi, G. G., & Radha, R, 2024, p2882-2883) .مما ًهٗب ٖلى الكغَ

 صىاعت البىزهىغسافيا: 

ؿخٛل اليؿاء اللىاحي ًخٗغيً للاججاع بالبكغ والاججاع بالجيـ في نىاٖت 
ُ
ٚالبًا ما ح

جبرهً االإهغبىن ٖلى ئهخاج االإىاص الؤباخُت جدذ تهضًض ال٣خل، بٗض جى٢ُ٘  ًُ غاُٞا، خُث  البىعهىٚ

٢ىم مهغبى الجيـ بدسجُل الُٟضًىهاث صون  .اجٟا٢ُاث بحن الغحا٫ واليؿاء لخىُٟظ الأٞٗا٫ االإُلىبت

غاُٞا.  غاٝ االإهخمت ٖبر نىاٖت البىعهىٚ مىا٣ٞت الطخاًا، زم ٣ًىمىن بخىػَ٘ هظه الُٟضًىهاث ٖلى اَلأ

 .٦ما ٣ًىم االإهغبىن بيكغ الدسجُلاث والهىع ٖلى مىا٢ٗهم الؤل٨تروهُت

غاُٞا ًخم اؾخًاٞ  .(Dark Web) تها ٖلى الكب٨ت االإٓلمتالٗضًض مً االإىا٢٘ االإخٗل٣ت بهىاٖت البىعهىٚ

ومثلما ًٟٗل مهغبى البكغ والاججاع بالجيـ، حؿخسضم نىاٖت الؤباخُت الكب٨ت االإٓلمت ووؾائل 

اتهم. جٓهغ أق٩ا٫  الخىانل الاحخماعي واالإىخضًاث الؤل٨تروهُت لخجىُض أو ازخُاٝ الطخاًا، مسُٟت هىٍ

اث ٖالُت مً الٗى٠ في الُٟضًىهاث والهىع الؤباخُت الصانت بالضٖاعة  حضًضة مً الجغائم ومؿخىٍ

ٖلى الؤهترهذ. وم٘ الاؾخسضام الىاؾ٘ لىؾائل الخىانل الاحخماعي، أنبدذ الضٖاعة أ٦ثر جُىعًا 

وح٣ُٗضًا. ومً مىٓىع جد٣ُ٣ي، ٞان ئحغاء م٣ابلاث م٘ الطخاًا والكهىص وجدب٘ الؿلى٥، وبالخالي 

ٗالُخه مغا٢بت وكاٍ الضٖاعة، أنبذ أمغًا بالٜ   (S. Nazah et al., 2020) .مدضوصةالهٗىبت وٞ

 :الاججاز باالإخدزاث 

ب االإٓلم ٌٗضّ بمثابت ٞاالإٓلم. أٚلب ججاعة االإسضاعث في الى٢ذ الغاهً جخم ٖبر الاهترهِذ  الىٍ

 ،ً بإ م٣ابل الٗملاث االإكٟغة مثل البِخ٩ىٍ
ُ
مىهت ٚحر ٢اهىهُت لخىػَ٘ االإىاص االإدٓىعة والصُحرة التي ج

حرها. ٖلى ؾبُل والؤ  بل وٚ ىم، والغٍ ٤ًثحرً غ االإثا٫، َغٍ ١ ٖلى اؾى الا هى أخض أقهغ  (Silk Road) الخغٍ

م٨ً قغاء أي هىٕ  ًُ ب الٗم٤ُ، التي ٧اهذ مسههت لخجاعة االإسضعاث وال٣ٗا٢حر ٚحر االإغزهت. خُث  الىٍ

اث مباقغة ئلى االإجز٫ بُغ١ جس خم جىنُل االإكترً ىبت، وٍ ت بأي ٦مُت مغٚ  .االإىخجٟي َبُٗت مً الأصوٍ

(Eyo, E, 2020, p109) ،وص ئ مً ٢ِبل مىاًَ ٦ىضي
ُ
، أٚل٤ م٨خب الخد٣ُ٣اث 0220وفي ٖام  والظي أ

ا الٗام  Agoraمً بحن االإىا٢٘ الأزغي، ٧ان .هظا االإى٢٘ (FBI) الُٟضعالي ًً ٚل٤ أً
ُ
أخض هظه الأؾىا١ وأ

ٗض  ٌُ ا،  ًُ ت االإٓلمت، بالإياٞت ئلى مىا٢٘ أزغي أ٦بر ؾى١ للمسضعاث ٖلى الكبAlpha Bay٨االإاض ي. خال



باعىىان              الم اًمان بً غ                            الخصدي وميافحت الجسائم ودوز الرواء الاصطىاعي في الاهترهيذ االإظلم )Dark Web(لدزن وٍ
 

 

 
273 

ٗخبر مىهاث لخجاعة االإسضعاث. هىا٥ Wall Street Market، وValhalla، وDream Marketمثل 
ُ
، التي ح

٤ وقغاء االإسضعاث بك٩ل ٚحر  ب االإٓلم لدؿىٍ الٗضًض مً االإىا٢٘ االإمازلت التي لا جؼا٫ حٗمل ٖبر الىٍ

 (Kaur, S., & Randhawa, S, 2020,p10) ٢اهىوي،

حن مً أؾىا١ االإسضعاث في الىٍب االإٓلم. الىىٕ الأو٫ هى   ٖلى هىٖ
ً
وهىا ًخم الٗثىع ٖاصة

الأؾىا١ االإخسههت في هىٕ واخض مً االإسضعاث مثل الهحروًٍ. وبًٟل الصبرة في االإىخج والٗلا٢ت بحن 

غ حمُ٘ البائ٘ والٗمُل، حٗض هظه الأؾىا١ أ٦ثر قٗبُت. أما الىىٕ الثاوي ٞهى الأؾىا١ الٗا مت التي جىٞ

أهىإ االإىخجاث ٚحر ال٣اهىهُت مثل الأؾلخت، الؤباخُت، االإجىهغاث االإؿغو٢ت، السجائغ في الؿى١ 

ت االإسضعاث الىاؾٗت، بما في طل٪ االإٗضاث واالإىاص ال٨ُمُائُت  الؿىصاء، وبُا٢اث الائخمان. وحٗض مجمىٖ

ااالإؿخسضمت في جهيُ٘ االإسضعاث، مً الٗىانغ الأ٦ثر  ًٖ ب االإٓلم ٖلى  .قُى ل٣ض ؾاٖضث زهىنُت الىٍ

اصة ٦بحرة في مٗاملاث االإسضعاث ٖبر الؤهترهذ، مما أؾهم في ئوكاء ؾى١ ؾىصاء ع٢مُت للمسضعاث. وبما  ػٍ

ب االإٓلم لكغاء وبُ٘  ُحن الىٍ  وحهًا لىحه، ٌؿخسضم البائٗىن ٚحر الكغٖ
ً

أن االإٗاملاث لا جخُلب جىانلا

 (S. Nazah et al.:,2020 )االإسضعاث. 

 الاججاز بالأشلحت: 

٣ًا لضعاؾت أحغتها مإؾؿت ب االإٓلم مىهت للاججاع ٚحر ال٣اهىوي بالأؾلخت. وٞ ٗخبر الىٍ ٌُ
 RAND ،

ت بأؾٗاع مكابهت لخل٪ االإىحىصة في الأؾىا١  ض بالٟٗل مً جىٞغ الأؾلخت الىاعٍ ؼٍ
ُ
ٞان الكب٨ت االإٓلمت ج

 (Kaur, S., & Randhawa, S, 2020, p12) .الؿىصاء ٖلى الأعى

ب ٖلى ال٣ُام  ت والصهىنُت الٗالُت الإؿخسضمي الضاع٥ وٍ ٖلاوة ٖلى ما ج٣ضم حصج٘ الؿغٍ

بال٨ثحر مً الأوكُت ٚحر االإكغوٖت: ٦بُ٘ االإسضعاث والأؾلخت والأحهؼة الال٨تروهُت االإؿغو٢ت، وجؼوٍغ 

تهم وأما٦ً  اث الصصهُت وحىػاث الؿٟغ، بؿبب نٗىبت ح٣ٗب االإؿخسضمحن و٦ك٠ هىٍ الهىٍ

ً وختى ٢خلت جى  ٠ُ مستر٢حن، ومؼوعٍ ب زضماث لخىْ احضهم. ٦ما جىٞغ بٌٗ مىا٢٘ الضاع٥ وٍ

نىعة الطخُت الى ال٣اجل والاجٟا١ ٖلى ؾٗغ مٗحن،  باعؾا٫مأحىعًٍ، ٞهىا٥ ٢خلت مأحىعون، ٌٗملىن 

وبٗض اعؾا٫ نىعة الطخُت م٣خىلا ٌؿخلم ه٣ىصه مً مكتري هظه الصضمت، ٖلاوة ٖلى اؾدئجاع مسترقي 

ىن خؿ اباث البىى٥ والخؿاباث الصصهُت، أو ختى ئن اعصث ؾغ٢ت ش يء زمحن، ٞهىا٥ لهىم مدترٞ

 .لبُ٘ االإؿغو٢اث ٖلى الاهترهِذ تًخ٣ايىن أحغا م٣ابل ٖملُاث الؿُى، ٦ما ان هىا٥ مىا٢٘ زان

   (  32م، 0200)ًاؾغ عحب،

ب زُغا ٦بحرا بالإياٞت الى ما جم ط٦غه  أحهؼة ال٨مبُىجغ الصانت  بتلإناًىاحه مؿخسضمىا الضاع٥ وٍ

اؾخسضام الكب٨ت االإٓلمت في أجها حك٩ل  وجبرػ زُىعة .Malware)الصبِثت، بهم بىاؾُت البرمجُاث 

االإا زانابِئت زهبت  ونى٫ الؿلُاث  )لخٗظع للمجغمحن االإٗلىماجُحن، لا ًسًٗىن ُٞه لأي ع٢ابت  وٖ

٣ت ص ئطاواؾخدالت ح٣ٗبه أو ح٣ٗب مؿخسضمُه  خُدت(. ٞهى ٌؿخسضم ٦ؿى١ ؾىصاء اؾخٗملىه بُغٍ

ت التي ٌٗا٢ب ٖليها ال٣اهىن، ومً بحن هظه  حٗلُم نىاٖت  الأمىع:و٦م٩ان لخباص٫ االإٗلىماث االإمىىٖ

واؾخسضام الأؾلخت واالإخٟجغاث وختى الأؾلخت البُىلىحُت منها، حٗلُم ازترا١ وجباص٫ البرمجُاث 
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ت ٧الٟحروؾاث والثٛغاث والخُب٣ُاث الصبِثت، ٟت،  االإمىىٖ مىا٢٘ مسخهت بالتزوٍغ واالإٗاملاث االإؼٍ

 اؾخيؿار مىا٢٘( ٦ما ًخم 32م، 0200)ًاؾغ عحب، مىا٢٘ جباص٫ ال٨خب والُٟضًىهاث االإؿغو٢ت.

Onion  دضر ًُ ٌكبه أؾلىب زضإ الى٦ُل. ٣ًىم االإدخا٫ بيسخ االإى٢٘ أو الهٟدت الخ٣ُ٣ُت، زم 

اخخُالُت زانت به بهضٝ ؾغ٢ت الأمىا٫ مً  الغوابِ بدُث ًخم ئٖاصة جىحُه االإؿخسضم ئلى مىا٢٘

وهىا وفي هظه االإىا٢٘ الاخخُالُت ًخم بُ٘ أع٢ام    (Kaur, S., & Randhawa, S,, 2020, p13) االإؿخسضم

غ  ،ُت٨الخؿاباث البى وبُا٢اث ائخماهُت مؿغو٢ت بٗملُاث الازترا١ بأؾٗاع أ٢ل وؿبُا مً الغنُض االإخىٞ

اث  الؤل٨تروهُت، ومىا٢٘ومىا٢٘ الصضماث الصانت بالٗملاث  .نلُتٞيها وفي بلضان ٚحر بلضاجها الأ  مجمىٖ

مج الصبِثت أو ازترا١ الخؿاباث البى٨ُت وبُا٢اث اد٤ُ٣ ال٨ؿب االإاصي بيكغ البر خالازترا١ االإأحىعة ل

ه مخالائخمان، ومىا٢٘ ٚؿُل الأمىا٫ ل ضع االإا٫ الأنلي بدُث ًبضو و٦أهه أحى مً مهضع قغعي أو همىٍ

ض مً م هضع ٚحر مٗغوٝ ٖلى الأ٢ل ل٣ُ٘ نلخه باليكاٍ الاحغامي الظي أصي له. ومىا٢٘ زضماث البرً

الال٨ترووي الإا ٣ًضمه مً محزاث ئياُٞت مثل الغؾائل التي ج٣ىم بدظٝ هٟؿها بٗض و٢ذ مً اؾخلامها 

حن مباقغة، ومىا٢٘ الصضإ والاخخُا٫ لهى٘ واحهاث مخاحغ وهمُت حؿمذ للمؿخسضم ٢غاءتهاوبٗض 

حرها بل جأزظ الأحغة ٣ِٞ، وم٘  باًهالهابُلب الٗضًض مً االإىخجاث والصضماث، ل٨نها لا ج٣ىم  أو جىٞ

٧ىن الخٗامل بالٗملاث الغ٢مُت لا ًم٨ً التراح٘ ٖنها، ٞاالإؿخسضمىن ؾُجضون أهٟؿهم في صائغة 

 (222، م0222عخاب ؾُض،)الأمغ. اخخُا٫ بضون أن ٌؿخُُٗىا الخهغٝ خُا٫ 

 .الأوشطت الؤجساميت على الؤهترهذ االإظلم طد اليصاء والأطفاٌ(: 2جدوٌ )

 الخعاون الدولي الحصيلت
مت  طبيعت الجسٍ

 الالىتروهيت
 الأداة الخفاصيل

جم اٖخ٣ا٫ أ٦ثر 

شصو  300مً 

وئه٣اط ما لا ٣ًل 

 .ضخُت 23ًٖ 

الخٗاون الضولي بحن 

ال٣اهىن  جُب٤ُو٧الاث 

أصي ئلى ئؾ٣اٍ االإىهت، 

 وئه٣اط الطخاًا،

 .واٖخ٣ا٫ الجىاة

 

خضاء  اٖلا

الجيس ي ٖلى 

ٟا٫ جضاو٫  اَلا

االإىاص ٖلى 

ب  مىهت الىٍ

 االإٓلم

في   «Welcome to Video» ٢ًُتجم ٦ك٠ 

وهي مىهت ئل٨تروهُت  ضصمت ٖلى  2012ٖام 

و  2012جم اوكاءها بحن  الؤهترهذ االإٓلم 

جضاولذ والتي وم٣غها ٧ىعٍا الجىىبُت   2012

،  (CSAM)َٟا٫ ا مىاص اؾخٛلا٫ الجيس ي للأ 

ا ضصمت . ب٣ُاصة ؾىن 
ً
خُث ق٩لذ ؾى٢

 220,000وو، حمٗذ االإىهت أ٦ثر مً -حىوٜ

ملُىن ًٖى مً مسخل٠  1.2م٣ُ٘ ُٞضًى و

 أهداء الٗالم، 

ها التي جم ا٦دكاٞها  مما حٗلها الأ٦بر مً هىٖ

 .في طل٪ الى٢ذ

مغخبًا ب٨م في 

 الُٟضًى

Welcome 

to video 

 

جم ئٖخ٣ا٫ ما 

 ٣ً222غب مً 

ٖلى مؿخىي 

الٗالم، وئه٣اط ما 

 ٣ً022غب ًٖ 

٢اصث م٨خب الخد٣ُ٣اث 

الُٟضعالي الٗملُت 

والظي بخٗاون صولي، 

ًٓهغ الجهىص االإكتر٦ت 

الإ٩اٞدت اؾخٛلا٫ 

جىػَ٘ مىاص 

اؾخٛلا٫ 

ا  ًُ ٟا٫ حيؿ اَلأ

ؾى١ ٖلى  ٖبر 

الكب٨ت 

ٖام  «Playpen Takedown» ملُتٖ

٧اهذ ٖلامت ٞاع٢ت في ج٨ُٟ٪ ؾى١  0223

ؾىصاء ٖلى قب٨ت الؤهترهذ االإٓلم لخضاو٫ 

ا ًُ ٟا٫ حيؿ  (CSAM) مىاص اؾخٛلا٫ اَلأ

ج٨ُٟ٪ مىهت 

 بلاًبن  

Playpen 

Takedown 
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َٟل، وجم الخ٨م 

 02بالسجً الإضة 

ٖامًا ٖلى ٖلى 

 .مإؾـ االإىهت

ٟا٫ وئه٣اط الطخاًا   الـباقغاٝ   .«Playpen» واالإٗغوٞت باؾم .االإٓلمت .اَلأ

FBI بالخٗاون م٘ الجهاث الضولُت و. 

جدضًض الاشصام 

واٖخ٣ا٫ الٗضًض 

أًضث  منهم ٦ما

االإدا٦م ٢اهىهُت 

 .الٗملُت

ؿ٤ م٨خب الخد٣ُ٣اث و

م٘  (FBI) الُٟضعالي

و٧الاث جُب٤ُ ال٣اهىن 

الضولُت لاؾتهضاٝ 

وج٨ُٟ٪ االإىهت، مإ٦ضة 

ٖلى الُبُٗت الٗاالإُت 

مت الؤل٨تروهُت  .للجغٍ

الخىػَ٘ ٖبر 

الؤهترهذ الإىاص 

خ ضاء اٖلا

الجيس ي ٖلى 

ٟا٫  اَلأ

والأوكُت 

 .االإخٗل٣ت بها

 0222جم ئَلا١ ٖملُت "باٌؿُٟحر" في ٖام 

ب االإٗغوٞتلاؾتهضاٝ مىهت  باؾم  الىٍ

ب  وهي مغ٦ؼ س يء  االإٓلم،"بلاًبحن" في الىٍ

خضاء الجيس ي ٖلى  الؿمٗت ليكغ مىاص اٖلا

ٟا٫  مً ئٚلا١ االإى٢٘  .(CSAM) اَلأ
ً
بضلا

، ازخاعث ئصاعة 0229ٞىع ا٦دكاٞه في ٖام 

٨ُت  (FBI) الخد٣ُ٣اث الُٟضعالُت الأمغٍ

الؿُُغة ٖلى زىاصم بلاًبحن. ؾمذ هظا 

الخدغ٥ الاؾتراجُجي لهم بالاؾخمغاع في حكُٛل 

االإى٢٘ مً ميكأة خ٩ىمُت م٘ حم٘ الأصلت 

ه  .الهامت يض مؿخسضمُه ومضًغٍ

ٖملُت 

 باٌؿُٟحر

Operation 

Pacifier 

ٗت  ئحغاءاث ؾغَ

أصث ئلى 

خ٣الاث اٖلا

االإخابٗاث 

 .ال٣ًائُت

بحن  الخٗاون أصي 

الؿلُاث الأالإاهُت 

والكغ٧اء الضولُحن 

ٗت  باجساط ئحغاءاث ؾغَ

وحهىص ميؿ٣ت للخٗامل 

 .م٘ ال٣ًُت

جىػَ٘ مىاص 

خضاء  اٖلا

الجيس ي ٖلى 

ٟا٫ ٖلى  اَلا

ب  مىهت الىٍ

 االإٓلم

، ا٦دكٟذ الؿلُاث الأالإاهُت 0202في ٖام 

 ٨ُها،بخ٨ٟو٢امذ  «Boystown» مىهت

ب االإٓلم مسههت  وهي مىهت ٖلى الىٍ

خضاء الجيس ي ٖلى  لخىػَ٘ وجباص٫ مىاص اٖلا

ٟا٫ م٘ وحىص أ٦ثر مً  .(CSAM) اَلأ

 مؿخسضم مسجل، ٖملذ 922,222

«Boystown»  ٦مغ٦ؼ لخىػَ٘ االإىاص

ٟا٫  .الؤباخُت التي حكمل اَلأ

ج٨ُٟ٪ مىهت 

ـ جاون   "بىَ

Boystown 

Takedown 

سذ  عوؽ أولبرً

صًً بج
ُ
مُ٘ التهم أ

االإىحهت ئلُه، 

وخ٨ُم ٖلُه 

بالسجً مضي 

 .الخُاة

اصي الخٗاون بحن و٧الاث 

ال٣اهىن االإخٗضصة  جُب٤ُ

ٖلى مؿخىي الٗالم، بما 

في طل٪ م٨خب 

 الخد٣ُ٣اث الُٟضعالي

(FBI) ئلى اٖخ٣ا٫ ،

 .وئصاهت مإؾـ االإى٢٘

ؾى١ ٚحر 

٢اهىوي ٖبر 

الؤهترهذ ٌؿهل 

بُ٘ االإسضعاث 

والؿل٘ ٚحر 

ُت ال٣اهىه

 .الأزغي 

 

التي ٧اهذ لخٓت مدىعٍت  "٢ًُت "ؾُل٪ عوص

في ٖالم الجغائم الؤل٨تروهُت، بضأث في ٖام 

ب االإٓلم  0222 م٘ ْهىع ؾى١ ٖلى الىٍ

ٗغٝ باؾم "ؾُل٪ عوص". جم جأؾِؿه  ٌُ

سذ جدذ الاؾم االإؿخٗاع  بىاؾُت عوؽ أولبرً

ض باًغث عوبغحـ"، و٧ان ؾُل٪ عوص ٌٗمل  "صعٍ

لىنى٫ ئليها ٣ِٞ ٦مىهت مجهىلت ًم٨ً ا

 ججاعة الؿل٘ 
ً
ٖبر قب٨ت جىع، مِؿغة

والصضماث ٚحر ال٣اهىهُت باؾخسضام ٖملت 

ً  .البِخ٩ىٍ

غ ٤ الخغٍ  َغٍ

Silk road 

 

جم اٖخ٣ا٫ 

أل٨ؿىضع ٧اػ، و 

 ئٚلا١ ؾى١ 

ؾاهم الخٗاون بحن 

و٧الاث جُب٤ُ ال٣اهىن 

الضولُت في ئٚلا١ 

ؾى١ ئل٨ترووي 

ٚحر ٢اهىوي 

ٌؿهل بُ٘ 

والتي  ،٢0223ًُت ألٟاباي خضزذ في ٖام 

ا باعػًا في مٗغ٦ت م٩اٞدت الجغائم 
ً
ٗخبر خضز

ُ
ح

بر الؤل٨تروهُت، اًً جم ئٚلا١ واخضة مً أ٦

 ألٟاباي

Alphabay 
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AlphaBay. 

 

 وج٨ُٟ٪ ؾى١ 

AlphaBay مما ،

ًبرػ الجهىص الخٗاوهُت 

الإ٩اٞدت الجغائم 

 .الؤل٨تروهُت

االإسضعاث 

والأؾلخت 

حرها مً  وٚ

الؿل٘ ٚحر 

 .االإكغوٖت

ب االإٓلم    .الخحن في طل٪الأؾىا١ ٖلى الىٍ

مئاث مً 

خ٣الاث  اٖلا

واالإدا٦ماث في 

حمُ٘ أهداء 

 
ً
الٗالم، مغؾلت

عؾالت واضخت 

مٟاصها أن 

ٟا٫  اؾخٛلا٫ اَلأ

ٖبر الؤهترهذ لً 

ًخم الدؿامذ 

 .مٗه

حهىص حٗاوهُت بحن 

و٧الاث جُب٤ُ ال٣اهىن 

مً صو٫ مسخلٟت، مثل 

االإخدضة،  الىلاًاث

وأؾترالُا، و٦ىضا، 

واالإمل٨ت االإخدضة، 

هضٞذ ئلى حُُٗل 

قب٩اث الاؾخٛلا٫ 

الجيس ي للأَٟا٫ ٖبر 

 .الؤهترهذ

الاؾخٛلا٫ 

الجيس ي 

للأَٟا٫ ٖبر 

الؤهترهذ، بما في 

طل٪ ئهخاج 

وجىػَ٘ وخُاػة 

مىاص الاؾخٛلا٫ 

الجيس ي 

 للأَٟا٫

(CSAM). 

 Rutazibwa, Olivia) ٖملُت أعجمِـ

U 2023)َل٣ذ في ٖام ، ا
ُ
، 0222لتي أ

ومثلذ الجهض ال٨بحر والخٗاون االإخٗضص 

الجيؿُاث الإ٩اٞدت الاؾخٛلا٫ الجيس ي 

للأَٟا٫ ٖبر الؤهترهذ. اؾتهضٞذ الٗملُت 

أٞغاصًا مً أصواع مسخلٟت يمً قب٩اث 

الاؾخٛلا٫ الجيس ي للأَٟا٫ ٖبر الؤهترهذ، بما 

في طل٪ االإىخجحن واالإىػٖحن واالإؿتهل٨حن للمىاص 

 .(CSAM) جيؿُت الاؾخٛلالُت للأَٟا٫ال

 ٖملُت أعجُمِـ

Operation 

Artemis 

(Devi, G. G., & Radha, R, 2024, p2885) 
 

ب Psychology of Anonymity علم هفض الهىٍت االإجهىلت0-6  :: الأها والأها العليا والهى في الدازن وٍ

ب صعاؾت مٗم٣ت، زهىنًا  حؿخضعي الآزاع الىٟؿُت للضًىام٨ُُاث الاحخماُٖت في الضاع٥ وٍ

ت االإجهىلت. وبالاؾدىاص ئلى الىمىطج البيُىي للىٟـ لضي ٞغوٍض الظي ًخأل٠  ُٞما ًخٗل٤ بمٟهىم الهىٍ

ًم٨ىىا اؾخ٨كاٝ ٦ُُٟت جأزحر الخٟاٖلاث االإجهىلت ٖلى الؿلى٥ البكغي في  مً الأها، الأها الٗلُا، والهى

البًا ما ج٩ىن في نغإ م٘ جمثل الأها ال٣ىة ال٣ٗلا .هظا الٗالم الغ٢مي هُت والىؾُُت في هٟـ الؤوؿان، وٚ

ا احخماُٖت أ٢ل، 
ً
ب االإجهىلت، جىاحه الأها يٛىَ الهى االإىضٞ٘ والأها الٗلُا الأزلا٢ُت. في أعو٢ت الضاع٥ وٍ

 .مما ٌؿمذ ل٩ل مً الهى والأها الٗلُا بأن ٩ًىن لهما جأزحر أ٦بر

باجه وصواٞٗه البضائُت، مخىٟؿًا في أؾىا١  ًخجلى هظا الخٟاٖل بُغ١ مخٗضصة. خُث ًجض الهى، بغٚ

ب التي جغوج للمسضعاث والأؾلخت وؾل٘ أزغي ٚحر ٢اهىهُت. في االإ٣ابل، ٢ض جٓهغ الأها الٗلُا،  الضاع٥ وٍ

التي جمثل ال٣ُم الأزلا٢ُت واالإثالُت، مً زلا٫ اليكاٍ الؿُاس ي، أو ٞطر الٟؿاص، أو أق٩ا٫ أزغي 

 .الت الاحخماُٖتمً الؿعي لخد٤ُ٣ الٗض

ه هظه الضًىام٨ُُاث الىٟؿُت.  وم٘ طل٪، ٞان ُٚاب الٗىا٢ب في الٗالم الىا٢عي ٢ض ًإصي ئلى حكىٍ

ٞٗىض ُٚاب جأزحر الأها الىؾُِ، ٢ض ًخطصم جأزحر ٧ل مً الهى والأها الٗلُا، مما ًإصي ئلى ؾلى٦ُاث 

ت ٢ض لا جٓهغ في بِئاث أ٦ثر  ب ٠ًًُ  ٟهم الأؾـ الىٟؿُتٞ) .جىُٓمًامخُغٞ للخٟاٖلاث ٖلى الضاع٥ وٍ

بُٗضًا مً الخ٣ُٗض لضعاؾدىا لضًىام٨ُُاجه الاحخماُٖت. ٞهى ًدُذ لىا ٞهم الضواٞ٘ ال٩امىت وعاء مسخل٠ 
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ؿاٖضها في اؾدُٗاب ٦ُُٟت جأزحر  ت، وَ  ئلى الأٞٗا٫ الؤًثاعٍ
ً

ما٫ الؤحغامُت ونىلا الأوكُت، بضءًا مً اٖلأ

غ الىٟـ  ت االإجهىلت في جدغٍ ت أو ج٣ُُضهاالهىٍ  . (Karim, M, 2024 ).البكغٍ

 :لرواء الاصطىاعي هأداة ميافحت.ا4

، وبهضٝ الخٟى١ ٖلى الؿلُاث وجد٤ُ٣ ٚاًاتهم، لجأوا  َىع االإجغمىن في أؾالُبهم بك٩ل ملخىّ

ئلى اؾخسضام الظ٧اء الانُىاعي في أوكُتهم الؤحغامُت. وم٘ الاهدكاع الىاؾ٘ للخ٨ىىلىحُا واٖخماصها في 

مت حضًضة في الٗالم الغ٢ميمسخل  .٠ حىاهب الخُاة، أنبذ بام٩ان االإجغمحن ئوكاء مؿاعح حغٍ

(Ndikaru wa Teresia, J, 2024, p222) 

ف الرواء الاصطىاعي ومجالاث اشخخدامه4-1  :حعسٍ

حؼء َبُعي مً  وأنبذلٗهغ الخضًث، اٌٗض الظ٧اء الانُىاعي أخض ع٧ائؼ الخ٨ىىلىحُا في 

با جضزل في خُب٣ُاث . "ٞخُاجىا الظ٧اء الانُىاعي جخٗضص وجتزاًض بهىعة ًهٗب خهغها، ٞهي ج٣غٍ

ٗغّٝ و ( 29، م0200.الخ. )بً ٚالم اًمان ،..٧الُب والا٢خهاص والخٗلُم  ٧اٞت االإجالاث الؤوؿاهُت َُ

ت للظ٧اء  ٗخ٣ض ؾاب٣ًا أجها خهغٍ ٌُ ُٟت ٧ان  الظ٧اء الانُىاعي بأهه "زىاعػمُت ٢اصعة ٖلى أصاء وْ

ائ٠ مخٗضصة، بما في  البكغي" ت واؾٗت مً الصىاعػمُاث االإؿخسضمت لىْ ٠ مجمىٖ ٌكمل هظا الخٗغٍ

 (Spivak, B. L., Shepherd, S. M. 2021) .الؿببيطل٪ الخيبإ، والخهي٠ُ، والاؾخضلا٫ 

ٗخبر الظ٧اء الانُىاعي مً أبغػ زماع الثىعة الغ٢مُت في الٗهغ الخضًث، خُث أؾهم بك٩ل  ٌُ

ت في الٗضًض مً االإجالاث٦بحر في ئخضار جد  هظ٦غ منها: .ىلاث حىهغٍ

  الى٣ل واالإغ٦باث الظاجُت ال٣ُاصة واالإغ٦باث االإخهلت

 الخىىٕ البُىلىجي وحٛحر االإىار االإُاه، الؼعاٖت.  :البِئت -

 Technology-Assisted Surgery االإضٖىمت بالخ٣ىُاثالُب الخيبإي والجغاخت  :الصخت -

ؿخسضم) .براويالؿُالأمً  :الضٞإ والُحران - لل٨ك٠ ًٖ الأوكُت الصبِثت أو الهجماث  ٌُ

 الؿُبراهُت وجدلُل البُاهاث(

 .الؿُاخت الؤل٨تروهُت واالإؿاٖضاث الصصهُت :الؿُاخت -

ُت واالإالُت - ً الآلُحن (Chatbot) الضعصقت الآلُت :الصضماث االإهغٞ  .(Robo-advisors) واالإؿدكاعٍ

لى اؾخٟؿاعاث الٗملاء، لخدلُل البُاهاث االإالُت والخيبإ لخ٣ضًم الاؾدكاعاث االإالُت أو الؤحابت ٖ

 .بالأصاء الا٢خهاصي للأؾىا١

٤ االإؿتهضٝ، و٦ك٠ الاججاهاث :الخجاعة -  .زضمت الٗملاء، الدؿىٍ

الخٗلُم االإضٖىمت بالظ٧اء  مىهاث) .االإسهوالخىحُه االإؿتهضٝ والخٗلُم  :الخٗلُم -

 الخٗلم الخ٨ُٟي...( الانُىاعي،
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اًت الاحخماُٖت )الظ٧اء  بالإياٞتجدؿحن الؤهخاحُت.  .اهت الخيبإٍتالهُ :الهىاٖت - الى الغٖ

حرها  الانُىاعي في صٖم طوي الاخخُاحاث الصانت،  مً االإجالاث الازغي.مغا٢بت ٦باع الؿً( وٚ

(M. Eugène C. Ezin ,2023) 
ٟو   ا٫ُٞما ًلي حضو٫ ًىضر الأوكُت الؤحغامُت ٖلى الؤهترهذ االإٓلم يض اليؿاء واَلأ

مت 4-2  ٍمت:إمياهياث الرواء الاصطىاعي في ميافحت الجس اشخخدام الرواء الاصطىاعي في علم الجسٍ

أنبدذ الخ٨ىىلىحُا حؼءًا لا ًخجؼأ مً حمُ٘ 

 مٗها جأزحراث ئًجابُت 
ً
حىاهب الخُاة، حالبت

وؾلبُت ٖلى خض ؾىاء. ولم ٨ًً مجا٫ ٖلم 

مت متبمىأي الجغٍ  ، خُث ٌؿعى ٖلماء الجغٍ

ٍغ أصواث ج٨ىىلىحُت مبخ٨غة، بما فيئلى جُى    

  (Thabault, B ,2024االإهضع 

ٗض هظه الانُىاعيطل٪ هماطج الظ٧اء 
ُ
، لل٨ك٠ ًٖ الأوكُت الؤحغامُت وم٩اٞدتها والى٢اًت منها. ح

الجهىص زُىة بالٛت الأهمُت، زانت في ْل اؾخٛلا٫ االإجغمحن للخ٨ىىلىحُا ٧ىؾُلت لدؿهُل أوكُتهم 

حكحر الأصبُاث الخضًثت ئلى أن الظ٧اء الانُىاعي  (Ndikaru wa Teresia, J., 2024, p221) .الؤحغامُت

ت، حكمل الخيبإ  مت بُغ١ مخىىٖ ؿخسضم في ٖلم الجغٍ مت وج٣ُُمٌُ ال٣غاعاث االإساَغ واجساط  بالجغٍ

  .جدضًض الطخاًا وج٣ضًم االإؿاٖضة لهم و٦ظل٪

 مت  :الخيبؤ بالجسٍ

مت الظ٧اء الا  نُىاعي في أصاء الٗضًض مً مهامهم الأؾاؾُت، لا ؾُما في اٖخمض ٖلماء الجغٍ

مجالي ال٨ك٠ ًٖ الجغائم والخد٤ُ٣ ٞيها. ٟٞي ُٞدىام، جم اؾخسضام أصواث مضٖىمت بالظ٧اء 

ت لخدضًض الأوكُت  ً وعبِ البُاهاث، والخدلُلاث الخيبإٍ الانُىاعي مثل ج٣ُُم االإساَغ، وج٣ىُاث جسؼٍ

٘ ٖملُاث ال٨ك٠ الؤحغامُت والخد٤ُ٣ ٞيها. و٢ ض أزبدذ هظه الأصواث ٞٗالُتها، خُث ؾاهمذ في حؿغَ

ٗالُت في الٗمل الجىائي  .والخد٤ُ٣، مما أصي ئلى زٌٟ الخ٩ال٠ُ والى٢ذ وجد٤ُ٣ هخائج أ٦ثر ص٢ت وٞ

مت، وهى مٟهىم ٣ًىم ٖلى  ا أؾاؾُت في جدؿحن الخيبإ بالجغٍ ًً ٗض أصواث الظ٧اء الانُىاعي أً
ُ
ح

مت ئلى جدضًض االإ٩ان اؾخسضام البُاهاث و  الصىاعػمُاث لخى٢٘ الأوكُت الؤحغامُت. حهضٝ الخيبإ بالجغٍ

٣ًا لبحر٥   لى٢ىٕ الجغائم االإؿخ٣بلُت، مؿدىضًا ئلى الأهماٍ االإ٩اهُت والؼماهُت. وٞ
ً
والؼمان الأ٦ثر اخخمالا

ت بك٩ل اؾدباقي للخٗامل م٘ (0202) الجغائم ، ًم٨ً بىاءً ٖلى هظه الخى٢ٗاث جسهُو مىاعص الكغَ

ها، مما ٌٗؼػ مً ٞٗالُت اؾتراجُجُاث مى٘ الجغائم في ؾُا٢اث مسخلٟت  Ndikaru) االإدخملت ومى٘ و٢ىٖ

wa Teresia, J, 2024, p222)ٚٞىائض الظ٧اء الانُىاعي، لا جؼا٫ هىا٥ مساوٝ بكأن مكاع٦ت  مع

ٞئاث مُٗىت، مما  البُاهاث، ومىاءمت هظه الخ٣ىُاث م٘ ال٣ىاهحن الخالُت، واخخمالُت الخمُحز يض

ا لًمان الاؾخسضام الٗاص٫  ًُ ٗ ا وحكغَ ًُ  ,Ndikaru wa Teresia, J) .واالإؿإو٫ٌؿخضعي جىُٓمًا أزلا٢

2024, p223) 
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 لييم االإخاطس واجخاذ اللسازاثج: 

مت اؾخسضام الظ٧اء الانُىاعي في ج٣ُُم االإساَغ واجساط ال٣غاعاث االإخٗل٣ت  اٖخمض ٖلماء الجغٍ

ي،  Berk (2021)ًمحز  .الجىائُتبال٣ًاًا   يبإخُث حهضٝ الأزحر ئلى جبحن ج٣ُُم االإساَغ والخيبإ الكغَ

اخخما٫ ٖلى االإ٩ان والؼمان، بِىما ًغ٦ؼ ج٣ُُم االإساَغ ٖلى زهائو الأٞغاص لخى٢٘ الجغائم بىاءً ب

ٗل اعج٩ابهم ٌُ ٥ ج٣ُُم االإساَغ ٖملُت ئخهائُت جغ٦ؼ ٖلى جدضًض الؿماث االإغجبُت بالؿلى  ضلجغائم. 

ُٟي   .الؤحغامي، وهى مكابه لخى٢٘ مساَغ صخُت أو أصاء وْ

يُاث ال٣غن االإاض ي، خُث  في الىلاًاث االإخدضة، اؾخُسضم ج٣ُُم االإساَغ في الىٓام ال٣ًائي مىظ ٖكغٍ

أزغ بك٩ل مباقغ في ٢غاعاث الؤٞغاج االإكغوٍ. ٦ما جم صمج الظ٧اء الانُىاعي في هظه الٗملُاث ختى 

٠ ج٣ُُم االإساَغ لخىحُه الٗضًض مً ال٣غاعاث الجىائُت، مثل ئنضاع ٢بل ْهىع الخيبإ الك ىْ ًُ ي.  غَ

الأخ٩ام، والؤٞغاج االإكغوٍ، والؤقغاٝ ٖلى االإٟغج ٖنهم، والؤٞغاج االإإ٢ذ، وجدضًض مؿخىٍاث الأمان 

ئلى وحىص أوحه حكابه بحن َغ١ ج٣ُُم االإساَغ  Spivak & Shepherd.  (2021) أقاع .صازل السجىن 

ضًت وجل٪ ال٣ائمت ٖلى الظ٧اء الانُىاعي، خُث ٌٗخمض ٦لاهما ٖلى هماطج الاهدضاع. ئلا أن الظ٧اء الخ٣لُ

ؼي، مما  ا مً الصىاعػمُاث، مثل الخٗلم جدذ الؤقغاٝ والخٗلم الخٗؼٍ ًٗ ا واؾ
ً
الانُىاعي ًىٞغ هُا٢

ت أٖلى. وم٘ طل٪، قضصا ٖلى يغوعة وحىص ئقغاٝ بكغي لخجىب ججاهل ال ٗىامل ًد٤٣ ص٢ت جيبإٍ

 .الضًىام٨ُُت االإإزغة ٖلى الىخائج

ت في ج٣ُُم االإساَغ االإغجبُت  ٗض أصاة يغوعٍ ٌُ مت ئلى أن الظ٧اء الانُىاعي  في ُٞدىام، جىنل ٖلماء الجغٍ

ؼ ٖملُت اجساط ال٣غاعاث. وم٘ طل٪، أ٦ضوا ٖلى أهمُت اؾخسضام  ؿهم في حٗؼٍ ٌُ ببٌٗ الجغائم، مما 

 مً الاٖخماص ٖلُه ٦بضًل للخ٨م البكغي، لخجىب ال٣ًاًا الظ٧اء الانُىاعي ٧ىؾُلت مؿاٖضة ب
ً
ضلا

 (Ndikaru wa Teresia, J, 2024, p224) .الأزلا٢ُت االإغجبُت بخُب٤ُ هظه الخ٨ىىلىحُا

 الخعسف على الضحاًا وجلدًم االإصاعدة: 

ا في مجا٫ الخٗغٝ ٖلى الطخاًا وج٣ضًم الضٖم ل  حظعًٍ
ً

هم. أخضر اؾخسضام الظ٧اء الانُىاعي جدىلا

الت لخدؿحن ال٨ٟاءة والض٢ت في  ّٗ ٗض ج٣ىُاث مثل الخٗغٝ ٖلى الىحه والخدلُل البُىمتري أصواث ٞ
ُ
ح

ت الطخاًا. خُث ٣ًىم الظ٧اء الانُىاعي بخدلُل ٦مُاث هائلت مً البُاهاث وم٣اعهتها  جدضًض هىٍ

ؿغّٕ بمهاصع مخٗضصة، مثل وؾائل الخىانل الاحخماعي، ول٣ُاث االإغا٢بت، والسجلاث الغؾم ٌُ ُت، مما 

 ٖملُت الخٗغٝ ٖلى الطخاًا م٣اعهت بالأؾالُب الخ٣لُضي

ؿهم الظ٧اء الانُىاعي في صٖم الطخاًا مً زلا٫ جم٨حن الؿلُاث مً الخٗغٝ ٖلى  ٌُ ئلى حاهب طل٪، 

ٗض عوبىجاث الضعصقت االإضٖىمت بالظ٧اء 
ُ
الأشصام االإدخمل حٗغيهم للإؾاءة أو الاؾخٛلا٫. وح

ا مً هظا الضٖم، خُث جىٞغ مٗلىماث خى٫ الخ٣ى١ الانُىاعي واالإؿاٖض ًُ اث الاٞترايُت حؼءًا أؾاؾ

ال٣اهىهُت، وزُِ الؿلامت، ومىاعص الضٖم الٗاَٟي، مما ًًمً للطخاًا ئم٩اهُت الىنى٫ ئلى 

لى مضاع الؿاٖت  (Ndikaru wa Teresia, J, 2024, p226) .االإؿاٖضة بك٩ل مؿخمغ وٖ
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٩ا حؿخسضم   ت أصواث الظ٧اء  الضازلي وػاعة الأمًفي أمغٍ واالإدللىن الجىائُىن في حهاػ الصضمت الؿغٍ

 ، مثل أصاة ال٨لام واللٛت، وأصاةوالخ٨ىىلىحُاالانُىاعي التي َىعتها وػاعة الأمً الضازلي للٗلىم 

PinPointوأصاة ، HORUS للخٗغٝ ٖلى الىحىه. حٗخمض هظه الأصواث ٖلى الظ٧اء الانُىاعي وحٗلم الآلت 

(ML) ٟا٫ ومداؾبت االإٗخضًًلخ هٟظث ئصاعة الخد٣ُ٣اث ، 0200في ٖام  .دضًض واؾخٗاصة ضخاًا اَلأ

الأمىُت ٖملُت "الأمل االإخجضص"، التي اؾخسضمذ الظ٧اء الانُىاعي وهماطج حٗلم الآلت لخدضًض وجدضًض 

خالت اؾخٛلا٫ حيس ي ٖلى الؤهترهذ ٧اهذ مجهىلت ؾاب٣ًا. جم جدؿحن الهىع ال٣ضًمت  022مى٢٘ 

ت لخ٣ضًم زُىٍ حضًضة للمد٣٣حن.  باؾخسضام الخ٨ىىلىحُا االإخ٣ضمت، واؾخُسضمذ الأصواث البُىمترً

ضخُت للإؾاءة واٖخ٣ا٫  222أؾٟغث الٗملُت التي اؾخمغث زلازت أؾابُ٘ ًٖ جدضًض وئه٣اط أ٦ثر مً 

 (Homeland Security ).الٗضًض مً االإكدبه بهم

 ز خدماث االإؤشصاث الؤصلاحيت  :حعزٍ

ؿهم في نبذ أ
ُ
اؾخسضام الظ٧اء الانُىاعي في االإإؾؿاث الؤنلاخُت خى٫ الٗالم ٢ىة جدىلُت ح

ؿخسضم الظ٧اء  ٌُ ؼ الؿلامت، وجد٤ُ٣ هخائج ئًجابُت في ئٖاصة الخأهُل.  جدؿحن ال٨ٟاءة الدكُٛلُت، وحٗؼٍ

مج الخأهُل، الانُىاعي في مجالاث مخٗضصة صازل الأهٓمت الؤنلاخُت، حكمل الأمً، وئصاعة الجزلاء، وبغا

 للاججاهاث الٗاالإُت 
ً
خُث جيكغ الضو٫ هظه الخ٣ىُاث بضعحاث مخٟاوجت مً الخ٣ُٗض والىجاح، مىا٦بت

 .التي جضٖى ئلى بىاء مغا٤ٞ ئنلاخُت أ٦ثر ط٧اءً و٦ٟاءة

في الىلاًاث االإخدضة، أزبدذ هماطج الظ٧اء الانُىاعي ٞٗالُتها في جدؿحن الأمً وال٨ٟاءة صازل 

ؿخسضم ج٣ىُاث الخٗغٝ ٖلى الىحه وجدلُل الؿلى٥ الإغا٢بت الجزلاء السجىن. ٖلى ؾب
ُ
ُل االإثا٫، ح

ً. حٗخمض هظه الأهٓمت  والخيبإ بالتهضًضاث الأمىُت االإدخملت التي ٢ض جهضع ٖنهم ججاه أهٟؿهم أو الآزغٍ

نها مً ج
ّ
ىبُه ٖلى جدلُل الأهماٍ الؿلى٦ُت وخغ٧اث الجزلاء لا٦دكاٝ أي وكاٍ ٚحر اٖخُاصي، مما ًم٨

ت ئلى االإساَغ االإدخملت ٢بل جٟا٢مها ٟحن بؿغٖ  .االإىْ

ؼ الؿلامت مً زلا٫ جم٨حن الؿلُاث مً جسهُو االإىاعص بك٩ل  ت في حٗؼٍ حؿهم هظه ال٣ضعاث الخيبإٍ

غها أهٓمت الظ٧اء  ا اؾدىاصًا ئلى البُاهاث اللخُٓت التي جىٞ ًُ ٟحن اؾتراجُج أ٦ثر ٦ٟاءة. ئط ًخم وكغ االإىْ

ٗؼػ الأمً صازل االإإؾؿاث الؤنلاخُتالانُىاعي، مما ً  .دؿًّ الاؾخجابت للأخضار وَ

في أوعوبا، اؾخ٨كٟذ االإمل٨ت االإخدضة اؾخسضام هماطج الظ٧اء الانُىاعي لخدؿحن ئٖاصة جأهُل الجزلاء 

عث وازخُبرث بغامج حٗلُمُت حٗخمض ٖلى الظ٧اء  ىِّ
ُ
مت. وهدُجت لظل٪، َ وج٣لُل مٗضلاث الٗىصة ئلى الجغٍ

لاحُت الانُىاع حر حلؿاث حٗلُمُت وٖ ي، بالإياٞت ئلى أهٓمت لضٖم الصخت الىٟؿُت، بهضٝ جىٞ

٣ًا لخ٣ضم واخخُاحاث  .مسههت جخمحز هظه الأهٓمت ب٣ضعتها ٖلى ج٠ُُ٨ االإدخىي الخٗلُمي والٗلاجي وٞ

ت للظ٧اء  ؿخسضم ال٣ضعاث الخيبإٍ
ُ
 ٖلى طل٪، ح

ً
ل، مما ًًمً ج٣ضًم صٖم ٞٗا٫ ومسهو. ٖلاوة ٧ل هؼٍ

مت، مما ٌؿاٖض لجان الؤٞغاج االإكغوٍ ٖلى اجساط ٢غاعاث الا  نُىاعي لخ٣ُُم مساَغ الٗىصة للجغٍ

ؿاهم هظه الىماطج في جهمُم زضماث صٖم ما بٗض .مؿدىحرة وجدضًض الاخخُاحاث الٟغصًت للجزلاء
ُ
٦ما ح
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٣لل مً  الؤٞغاج جدىاؾب م٘ ٧ل خالت ٖلى خضة، مما ٌٗؼػ ٞغم الاهضماج الىاجر في االإجخم٘ وٍ

متاخخمالُت الٗىصة ئلى   (Ndikaru wa Teresia, J, 2024, p227-228) .الجغٍ

 لىشف عً البرمجياث الخبيثتا: 

ٚالبًا ما ًخم اؾتهضاٝ زىاصم الكب٨ت مً ٢بل االإجغمحن الؤل٨تروهُحن للهجماث ٧ىؾُلت ليكغ 

الت أزغي البرمجُاث الصبِثت ٖبر الكب٨ت أو ازترا١ الىٓام. مغا٢بت خغ٦ت مغوع الكب٨ت  ّٗ ٣ت ٞ هي َغٍ

ب االإٓلم  في هظا الؿُا١، جم ا٢تراح اؾخسضام ج٣ىُت  TORالإغا٢بت أوكُت االإجغمحن في قب٨ت الىٍ

Honeypots  ًلا٦دكاٝ الهجماث الؤل٨تروهُت وؾلى٦ُاث االإجغمحن في خغ٦ت مغوع الكب٨ت في الٗضًض م

٣ت لل٨ك٠ ًٖ البرمجُ Honeypotsجم جُب٤ُ ج٣ىُاث  الضعاؾاث. اث الصبِثت مثل ٦ُغٍ

Ransomware خُث ٣ًىمHoneypot  ،بسضإ االإهاحمحن مً زلا٫ الخٓاهغ بأهه حهاػ ٦مبُىجغ مؼ٠ٍ

م٨ً مً زلا٫ هظه الخ٣ىُت ا٦دكاٝ الىنى٫ ٚحر االإكغوٕ.   (S. Nazah et al., 2020)وٍ

ت  (Honeypot) ٦ما جم جهمُم مهُضة ئل٨تروهُت اؾخسضمذ لٗغى عؾائل جدظًغٍ

ٌٗغى مدخىي مكابه الإىاص اؾخٛلا٫  .ظًً خاولىا الىنى٫ ئلى مى٢٘ ئباحي وهميللمؿخسضمحن ال

ٟا٫ هظه البرامج حؿعى بك٩ل اؾدباقي لغصٕ االإجغمحن االإدخملحن ًٖ الاهسغاٍ في ؾلى٥ مدٓىع  .اَلأ

يهم باالإساَغ والأيغاع االإغجبُت بهظا الؿلى٥  Scanlan, J )) .ٖلى الؤهترهذ مً زلا٫ جث٣ُٟهم وػٍاصة وٖ

etal ; 2022,p2 
ُما ًلي حضو٫ ًىضر مسخل٠ ج٣ىُاث الظ٧اء الانُىاعي االإؿخسضمت في الخهضي للجغائم ٖلى   وٞ

  حضو٫ مً اٖضاص الباخثت بالاؾدىاص الى صعاؾت الٗالمي.االإؿخىي 
(Ndikaru wa Teresia, J, p2024) 

 
 جسائممخخلف جلىياث الرواء الاصطىاعي االإصخخدمت في الخصدي لل ح(: ًىض3)جدوٌ 

 العاالإيعلى االإصخىي 
الخ٣ىُت 

 االإؿخسضمت

 البلض ون٠ الاؾخسضام

Predpol, 

COMPAS, 

Thorn 

- Predpol الىلاًاث االإخدضة .ٌؿخسضم للخيبإ باليكاٍ الؤحغامي باؾخسضام بُاهاث الجغائم الؿاب٣ت 

- COMPAS  ٍمت وجدضًض ٢غاعاث الؤٞغاج االإكغو ؿخسضم لخ٣ُُم مساَغ الٗىصة للجغٍ ٌُ

 .والؤٞغاج ب٨ٟالت

- Thorn  لاهاث ٖبر ٌؿخسضم الظ٧اء الانُىاعي لل٨ك٠ ًٖ الاججاع بالبكغ وجدلُل اٖلؤ

 .الؤهترهذ

Precobs, Red 

Cross AI 

Chatbots 

- Precobs أالإاهُا .ٌؿخسضم لخيبإ بالؿغ٢اث الؿ٨ىُت بىاءً ٖلى بُاهاث الجغائم الؿاب٣ت 

عوبىجاث صعصقت مضٖمت بالظ٧اء الانُىاعي لخ٣ضًم الهلُب الأخمغ الأالإاوي ٌؿخسضم  -

 .الضٖم ال٣اهىوي والىٟس ي للاحئحن

HART, 

National Data 
- HART االإمل٨ت االإخدضة .ٌؿخسضم للخيبإ بمساَغ اعج٩اب الجغائم الصُحرة 



باعىىان              الم اًمان بً غ                            الخصدي وميافحت الجسائم ودوز الرواء الاصطىاعي في الاهترهيذ االإظلم )Dark Web(لدزن وٍ
 

 

 
282 

Analytics 

Solution 

(NDAS), Face 

Recognition 

Technology 

- NDAS  ائم لخدضًض الأٞغاص االإٗغيحن للٗى٠ٌؿخسضم لخدلُل بُاهاث الجغ. 

ؿخسضم للخٗغٝ ٖلى الأشصام االإ٣ٟىصًً واالإكاع٦حن في  -
ُ
ج٨ىىلىحُا الخٗغٝ ٖلى الىحه ح

 .الأوكُت الؤحغامُت

ShotSpotter, 

AI Facial 

Recognition, 

Missing 

Children South 

Africa, Smart 

Policing 

- ShotSpotter  ؿخسضم لل٨ك٠ ًٖ ئَلا ٣ُا .١ الىاع باؾخسضام أحهؼة اؾدكٗاع نىجُتٌُ  حىىب أٞغٍ

ؿخسضم لخدضًض ضخاًا الجغائم والجىاة في الأما٦ً الٗامت -
ُ
 .ج٣ىُاث الخٗغٝ ٖلى الىحه ح

حؿخسضم الظ٧اء الانُىاعي لخدضًض أما٦ً  Missing Children South Africa مىٓمت -

ٟا٫ االإ٣ٟىصًً  .اَلأ

CAS (Crime 

Anticipation 

System) 

- CAS  غاُٞت مت بىاءً ٖلى البُاهاث الضًمىٚ ؿخسضم لخيبإ باالإىا٤َ الأ٦ثر ٖغيت للجغٍ ٌُ

 .والاحخماُٖت

 هىلىضا

Precobs - Precobs سُت ؿخسضم للخيبإ بالؿغ٢اث الؿ٨ىُت اؾدىاصًا ئلى بُاهاث الجغائم الخاعٍ ٌُ
 أالإاهُا .

ج٣ىُاث الخيبإ 

مت  بالجغٍ

مت باؾخسضام بُاهاث مسخلٟتصو٫ مثل ٞغوؿا وعوماهُ -  ٞغوؿا، عوماهُا .ا جدبنى ج٣ىُاث الخيبإ بالجغٍ

Integrated 

Joint 

Operations 

Platform 

(IJOP) 

- IJOP  ؿخسضم لجم٘ البُاهاث مً مهاصع مخٗضصة لخدلُل االإساَغ وجدضًض الؿلى٦ُاث ٌُ

 .االإكبىهت

 الهحن

ضخاًا الجغائم وج٣ضًم الضٖم لهم، حؿخسضم أهٓمت الظ٧اء الانُىاعي في الخٗغٝ ٖلى  - 

 .مثل جدلُل خالاث الٗى٠ االإجزلي

 االإمل٨ت االإخدضة

Safe City 

Project 
ٌؿخسضم أهٓمت الظ٧اء الانُىاعي لغنض الأوكُت ٚحر الُبُُٗت  Safe City مكغوٕ -

ت  .مثل الاهتها٧اث االإغوعٍ

 عواهضا

Crime 

Mapping, 

Police 

Prediction 

ؿخسضم لخدلُل البُاهاث وجدضًض أهماٍ الجغائم في ج٣ىُاث عؾم الصغا -
ُ
ئِ الجىائُت ح

 .٦ُيُا

 ٦ُيُا

Social Media 

AI Analysis, 

Smart 

Policing, Risk 

Assessment 

Tools in 

Prisons 

ت الُٟضعالُت حؿخسضم الظ٧اء الانُىاعي لخدلُل وؾائل الخىانل الاحخماعي  - الكغَ

 .لا٦دكاٝ ٖلاماث الؤؾاءة

 أؾترالُا

Traffik 

Analysis Hub 
حؿخسضم الظ٧اء الانُىاعي لغؾم زغائِ َغ١ الاججاع  Traffik Analysis Hub مىهت -

 .بالبكغ وصٖمه

 الهىض



باعىىان              الم اًمان بً غ                            الخصدي وميافحت الجسائم ودوز الرواء الاصطىاعي في الاهترهيذ االإظلم )Dark Web(لدزن وٍ
 

 

 
283 

ب9-3  :جطبيلاث الرواء الاصطىاعي على الدازن وٍ

ب.  ًم٨ً للظ٧اء الانُىاعي أن ًلٗب صوعًا هامًا في مغا٢بت وجدلُل الأوكُت في الضع٥ وٍ

عػمُاث حٗلم الآلت، ًم٨ً ا٦دكاٝ الأهماٍ االإكدبه بها التي حكحر ئلى أوكُت ٚحر ٢اهىهُت باؾخسضام زىا

للظ٧اء الانُىاعي وجدلُل البُاهاث الطصمت ال٣ضعة ٖلى ج٣ضًم مؿاهماث ٦بحرة في ٖمل  أو مكبىهت.

 وطل٪ مً زلا٫ : ) B., 2021, p146)Akhgar , .و٧الاث ئهٟاط ال٣اهىن 

 جحليل ودمج البياهاث: 

ظ٦غ هٓاماخغػث ج٣ىُاث الظ٧اء الانُىاعي والخٗلم الالي ج٣ضما ٦بحرا   ًُ  ٦مثا٫ ٖلى طل٪، 

"COPLINK"ؼوها غه مً ٢بل حامٗت أعٍ  .، وهى هٓام مخ٩امل لإصاعة االإٗلىماث جم جُىٍ

  .احغاء ٖملُاث بدث مخ٣ضمت في ٢ىاٖض البُاهاث وجباص٫ االإٗلىماث بحن و٧الاث ئهٟاط ال٣اهىن ٌؿمذ ب

(Op cite, p146) ؼ ال٨ٟاءة في جدلُل البُاهاث الأمىُت ٝبهض  .صٖم ٖملُاث الخد٤ُ٣ في الجغائم وحٗؼٍ

  ي ؤ الخيبالخحليل : 

متأنبذ  ت وقائٗت الاؾخسضام. لظل٪، ج٣ط  الخيبإ بالجغٍ ت و٢خًا ٦بحرًا ج٣ىُت ٢ىٍ ي أ٢ؿام الكغَ

وحؿدثمغ مىاعص هائلت لا٦دكاٝ الاججاهاث الؤحغامُت والخيبإ بها. وم٘ الخدى٫ االإتزاًض هدى الخ٨ىىلىحُا 

ج٣لُل هظا الجهض مً زلا٫  (ML) ، ًم٨ً لخ٣ىُاث الخٗلم الآلي(AI) وجُىعاث الظ٧اء الانُىاعي

ت لاؾخسغاج   (Dakalbab, F., et al, 2022, p2) .الجغائمأهماٍ جدلُل ٦مُاث ٦بحرة مً البُاهاث بؿغٖ

 جلىياث جحليل الىصىص واهدشاف االإحخىي غير اللاهىوي: 

اث BERTأو  Naive Bayesاؾخسضام هماطج مثل ًخم  ا للمدخىٍ ًُ ٟا٫ حيؿ  ومىاص اؾخٛلا٫ اَلأ

(Child Sexual Abuse Material - CSAM)  لم الٗم٤ُوالخٗ الآليوالظي ٌٗخمض ٖلى ج٣ىُاث الخٗلم. 

مً االإىهاث الؤل٨تروهُت  CSAM مغا٢بت وئػالت ههىمو  CSAM ل٨ك٠ ًٖلًم٨ً اؾخسضام همىطج 

غ خماًت أًٞل للأَٟا٫  & ,.Ngo, V. M., McKeever, S .في الى٢ذ الٟٗلي وبض٢ت ٖالُت، مما ًىٞ

Thorpe, C. (2023) 
 بسامج جدبع اليشاطاث االإجهىلت: 

ٗغٝ بـ (API) تهىا٥ واحهت بغمجت جُب٣ُاث ججاعٍ
ُ
ؿخسضم لجم٘ وجلصُو Webhose.io ح

ُ
، والتي ح

ـ أزىاء  ت الُلاب وأًٖاء هُئت الخضعَ غ خماًت لهىٍ بُاهاث الىٍب االإٓلم. هظه الصضمت مضٞىٖت وجىٞ

ب  غاى (Bagavathi, A., et al, n.d, p3) .االإٓلمالبدث في الىٍ أ٧اصًمُت وبدثُت لضعاؾت الأوكُت  لٚأ

أهٓمت الظ٧اء الانُىاعي لا٦دكاٝ ٖملُاث ٦ما حؿخسضم  .لجغائم الؤل٨تروهُتٚحر ال٣اهىهُت أو ا

)البُاهاث الصصهُت، بُا٢اث الائخمان أو الخؿاباث البى٨ُت، الازترا١ االإىحه  ،الاخخُا٫ والازترا١

 للكغ٧اث واالإإؾؿاث(

 

 

https://www.amazon.com/Babak-Akhgar/e/B00E5VYNTY/ref=dp_byline_cont_book_1
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 جدبع العملاث االإشفسة: 

غ خلى٫ حٗخمض ٖلى الظ٧ا ء الانُىاعي لخدب٘ الٗملاث الغ٢مُت الٗضًض مً الكغ٧اث بضأث في جُىٍ

وجدلُل ؾلى٦ُاث االإؿخسضمحن. هظه الخلى٫ ٢ض حؿاٖض الؿلُاث في ح٣ٗب الأمىا٫ ٚحر االإكغوٖت ومى٘ 

غ أصواث جدلُل حىائي ع٢مي حٗخمض   Chainalysis، ٢امذ قغ٦ت0202في ٖام  .الجغائم ٢بل خضوثها بخُىٍ

٣ٗب االإٗاملاث االإكبىهت ٖبر البلى٥ حكحن. هظه ٖلى الظ٧اء الانُىاعي الإؿاٖضة الؿلُاث ٖلى ح

ُما ًلي 0209ًىؾ٠،) .الأمىا٫الأصواث ٧اهذ خاؾمت في ج٨ُٟ٪ قب٩اث ئحغامُت مخىعَت في ٚؿُل  ( وٞ

وؿبت االإٗاملاث ٚحر ال٣اهىهُت مً ئحمالي مٗاملاث الٗملاث االإكٟغة ٖلى مؿخىي  جمثُل بُاوي ًىضر

 الٗالم

 

الإٗاملاث ٚحر ال٣اهىهُت في حمُ٘ مٗاملاث الٗملاث االإكٟغة ٖلى مؿخىي الغؾم البُاوي ٌٗغى وؿبت ا

، خُث 0222ًىضر الغؾم أن اليؿبت ٧اهذ في جؼاًض ملخىّ في ٖام  .0200ئلى  0223الٗالم مً ٖام 

 .% مً ئحمالي االإٗاملاث االإكٟغة، وهى أٖلى مؿخىي زلا٫ هظه الٟترة2.2ونلذ ئلى 

 :يًا مؿخمغًا في اليؿبتزم قهضث الؿىىاث الخالُت اهسٟا

  2.90، ٧اهذ اليؿبت 0202في ٖام%. 

  2.20اهسًٟذ اليؿبت بك٩ل ٦بحر ئلى ، 0202في ٖام%. 

  2.09، اعجٟٗذ بك٩ل ٠َُٟ ئلى 0200في ٖام%. 

  ث اليؿبت ٖىض ، 0200في ٖام  .%2.09اؾخ٣غَّ

ا في مٗاملاث الٗملاث االإكٟغة ٚحر ال٣اهىهُت مً ا ٖامًّ ًٗ . ٖلى 0200ختى  0222 ًلاخٔ أن هىا٥ جغاح

م مً هظا التراح٘، ئلا أن اليؿبت لا جؼا٫ جمثل حؼءًا مً االإٗاملاث االإكٟغة ٖلى مؿخىي الٗالم،  الغٚ
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ض مً الغ٢ابت والدكضًض في الؿُاؾاث  مما ٌكحر ئلى وحىص وكاٍ ٚحر ٢اهىوي في هظا االإجا٫ ٌؿخضعي االإؼٍ

 .الخىُٓمُت

 ب االإٓلم  :جدلُل البُاهاث الطصمت مً الىٍ

ابت بك٩ل 
ّ
حٗضّ الخ٣ىُاث االإبخ٨غة، وزانت في الظ٧اء الانُىاعي وجدلُلاث البُاهاث الطصمت، حظ

ؼ الٟٗالُت وال٨ٟاءة. مما ًجٗلها واخضة مً  مت هٓغًا ل٣ضعتها ٖلى حٗؼٍ متزاًض في مجا٫ م٩اٞدت الجغٍ

.ً  (Singh, D. 2022, p41) الخ٣ىُاث الاؾتراجُجُت الىاٖضة في ال٣غن الخاصي والٗكغٍ

 :الأمً الؿُبراوي وم٩اٞدت الجغائم الغ٢مُت 

في ْل الخُىع االإؿخمغ في ال٣ضعاث الخاؾىبُت والخ٣ىُاث والخ٨خ٩ُاث االإخ٣ضمت التي ٌؿخسضمها 

مجغمى الؤهترهذ، أنبذ مً الىاضر أن الأهٓمت الخ٣لُضًت لل٨ك٠ ًٖ الدؿلل ومى٘ التهضًضاث. جم 

الخل الأمثل الإىاحهت هظا  مٗلىماث التهضًضاث الؿُبراهُتم٘ مىهاث  الظ٧اء الانُىاعيصمج ج٣ىُاث 

 (Dutta, A., & Kant, S. 2020, p81) الخدضي.

مت: خدضًاث االإغجبُت باؾخسضام الظ٧اء الانُىاعيال 4-4  في ميافحت والخصدي للجسٍ

ب جدضًاث ٦بحرة بؿبب  مت ٖلى الضاع٥ وٍ ًىاحه اؾخسضام الظ٧اء الانُىاعي في م٩اٞدت الجغٍ

 ت هظا الًٟاء الغ٢مي مما ٣ٌٗض ٖملُت الخهضي للجغائم ُٞه.َبُٗ

 :الخحدًاث الخلىيت 

ا ونٗىبت في جدبٗها التي ٌٗخمض ٖليها االإجغمىن لخد٤ُ٣ ا ًً ب هى أخض الىؾائِ الأ٦ثر جدض لضاع٥ وٍ

ب حكبه الجغائم في الٗالم  أهضاٞهم ٚحر ال٣اهىهُت. الجغائم الؤل٨تروهُت التي جدضر صازل الضاع٥ وٍ

غها زضماث ا ت التي جىٞ لىا٢عي. وم٘ طل٪، ٞان الدجم ال٨بحر، والىٓام البُئي ٚحر االإخى٢٘، والؿغٍ

ب حٗض مً الخدضًاث الأؾاؾُت التي جىاحه ٖملُت جدب٘  هٗىبت ح٣ٗب ل ٪االإجغمحن وطلالضاع٥ وٍ

رة ٦بحجدضًاث وجُىع أؾالُب االإجغمحن باؾخسضام الظ٧اء الانُىاعي مما ٌك٩ل  الأوكُت االإكٟغة

ب االإٓلم ًخُلب أؾالُب أ٦ثر ٞٗالُت  باليؿبت لى٧الاث ئهٟاط ال٣اهىن والأمً، ٞالدجم ال٨بحر للىٍ

ب. ًجب جدب٘ الأؾىا١ الؿىصاء واالإٗاملاث التي جدضر هىا٥  لخ٣لُل التهضًضاث االإدخملت مً الضاع٥ وٍ

واالإخٗضص الُب٣اث  لا٦دكاٝ االإجغمحن باؾخسضام أؾالُب مخ٣ضمت. ئن اله٩ُل ٚحر االإٟهغؽ، االإجؼأ،

ب ٚحر ٢ابل  ب ًجٗل مً الهٗب أ٦ثر ا٦دكاٝ الجغائم. ٦ما أن الىٓام البُئي للضاع٥ وٍ للضاع٥ وٍ

ا بِىما جٓهغ مىا٢٘ حضًضة، مما ًخُلب حم٘ أصلت ع٢مُت  ًُ للخيبإ، خُث جسخٟي االإىا٢٘ ال٣ضًمت ًىم

ت للى٧الاث الجىائُت لًمان الخٛلب ٖلى ال٣ٗباث في ال٣بٌ ٖلى  االإجغمحن ومهاصعة االإىا٢٘ ٚحر ٢ىٍ

 (S. Nazah et al.:,2020 ) .ال٣اهىهُت

 واللاهىهيت:  الخحدًاث الأخلاكيت 

-Ndikaru wa Teresia, J, 2024, pأزبدذ هماطج الظ٧اء الانُىاعي ٞٗالُتها في ج٣ُُم االإساَغ،  ل٣ض

ت متزاًضة مً الأب (225 دار التي حؿلِ الًىء وم٘ طل٪، وؾِ الؤقاصة بهظه الخ٣ىُاث، جبرػ مجمىٖ
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ٖلى االإساَغ التي جىُىي ٖليها جُب٣ُاث الظ٧اء الانُىاعي ٖلى الخ٣ى١ الؤوؿاهُت الأؾاؾُت واالإهلخت 

هىا٥ خاحت ملخت للإقغاٝ البكغي لًمان ص٢ت مما ًجٗل ان  (Singh, D. 2022,p41). .الٗامت

ًدخىي الانُىاعي  ءٞالظ٧ا (Ndikaru wa Teresia, J, 2024, p-225 ).الأزلا٢ُتالىخائج وججىب االإساوٝ 

البُاهاث الخؿاؾت، مما ًثحر ٢ل٣ًا بكأن الصهىنُت واالإغا٢بت االإؿخمغة. وعٚم ٞىائضه في م٩اٞدت  ٖلى

ض مً زُغ ؾىء اؾخسضامها مت، ٞان البُاهاث الصصهُت جهبذ ٖغيت الإجغمي الؤهترهذ، مما ًؼٍ  .الجغٍ

مت وخماًت خ٣ى١ مً االإهم جد٤ُ٣ جىاػن بحن اؾخسضام الظلظل٪ ٞ ٧اء الانُىاعي الإ٩اٞدت الجغٍ

ت لًمان الصهىنُت والؿلامت  الأٞغاص، م٘ يمان الكٟاُٞت والؤههاٝ وجبني جضابحر أمىُت ٢ىٍ

وبك٩ل أزغ   .٣ض ًإصي اؾخسضام ج٣ىُاث الظ٧اء الانُىاعي الى اهتها٥ زهىنُت الأٞغاصٞ.الغ٢مُت

غاى ئهٟاط ًم٨ً اؾخسضام زىاعػمُاث الظ٧اء الانُىاعي لخدل ُل ٦مُاث هائلت مً البُاهاث لٚأ

ال٣اهىن، مما ٌؿهم في جدضًض الأوكُت الؤحغامُت بك٩ل أ٦ثر ٦ٟاءة. وم٘ طل٪، ٞاجها جدمل مساَغ مثل 

 ., (Karim,M ., 2024 ) الىخائج الصاَئت، واجساط ٢غاعاث مخدحزة، ومماعؾاث مغا٢بت جىته٪ الصهىنُت

٣ُا، جمذ االإىا ٞمثلا  ٣ٞت ٖلى اؾخسضام االإغا٢بت في الأما٦ً الٗامت مً ٢بل االإدا٦م، وهىافي حىىب أٞغٍ

ئلى أن االإغا٢بت الٗامت ؾخ٩ىن ٢اهىهُت لأجها تهضٝ ئلى خماًت ؾلامت وأمً  SAIIA (2021) أقاعث

وحهت هٓغ مٗاعيت،  الأشصام االإٗىُحن وهي في االإهلخت االإكغوٖت لأولئ٪ الظًً ًخم مغا٢بتهم. ومً

ما٦ً الٗامت جسو االإىاَىحن والجمهىع بك٩ل ٖام. هظا الىىٕ مً االإغا٢بت ًجب أن الأ أن الى  اأقاعو 

دٓغ لأن الٗضًض مً خ٣ى١ الؤوؿان ًم٨ً اهتها٦ها ًُ. (Singh, D. 2022, p48) 

:خاجمت  

مت، وزهىنًا في م٩اٞدت الجغائم ٖلى الضاع٥  أنبذ اٖخماص الظ٧اء الانُىاعي في مجا٫ ٖلم الجغٍ

ب، يغوعة ملخت  في ْل الخدى٫ الغ٢مي االإدؿاعٕ الظي ٌكهضه الٗالم الُىم. ًخُلب هظا التر٦حز ٖلى وٍ

ؼ الخٗاون  غ ج٣ىُاث الظ٧اء الانُىاعي والابخ٩اع في أؾالُب مىاحهت هظه الجغائم، ئلى حاهب حٗؼٍ جُىٍ

م مً الٟىائض ال٨بحرة ا لى الغٚ لتي ج٣ضمها الضولي للاؾخٟاصة مً الخ٣ىُاث االإخ٣ضمت بك٩ل أ٦ثر ٞٗالُت. وٖ

هظه الخ٣ىُاث واهخمام االإجخم٘ بضمجها في هظا االإجا٫، ئلا أن هىا٥ جدضًاث جىاحه الخ٩ىماث 

ب الأهٓمت الظ٦ُت،  والجهاث الأمىُت، منها نٗىبت ح٣ٗب االإجغمحن، والخهى٫ ٖلى بُاهاث ص٣ُ٢ت لخضعٍ

 .بالإياٞت ئلى الخدضًاث االإغجبُت بدماًت الصهىنُت أزىاء حم٘ البُاهاث

ٗض ؾلاخًا طا خضًً؛ ٣ٞض حؿاهم ئما في جس٠ُٟ جضاُٖاث وم
ُ
٘ طل٪، ٞان ج٣ىُاث الظ٧اء الانُىاعي ح

ؿخسضم بك٩ل صخُذ. لظا، جبرػ الخاحت ئلى مٗالجت ال٣ًاًا 
ُ
الٗالم الغ٢مي أو في ح٣ُٗضها ئطا لم ح

مها بك٩ل ال٣اهىهُت والاحخماُٖت والأزلا٢ُت االإغجبُت بهظه الخ٣ىُاث بك٩ل قامل، لًمان اؾخسضا

ٗؼػ الٗضالت في البِئت الغ٢مُت ا٫ ًد٤٣ الأمً وَ ّٗ  .مؿإو٫ وٞ
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