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 : ملخػ
حمخبر  لجس ثم الؤوىتروهيت مً  خوس و خدر  لجس ثم  وتي حماوي منها ماخس  مخخلف ووٌ  وماوم ،هديجت الاهدؼاز  و الاطخخد م  وى طع وخىىىوىحيا  لحديثت في 

مجاٌ الاجـالاث، وروً طازعذ  وىثحر منها بلى بيجاو  لحلىٌ  الإىاطقت الإياؿدتها، و وخـدر لأخوازها، ومنها  ودووت  ولوسيت  وتي جقيذ بطتر ججيت زػيدة و ؿماوت سخسث 

مً خلاوها واؿت الؤمياهياث  وبؼسيت،  الإاويت و الإاويت، و عخعدث في بهازها على طياطت  وخماون  الإخقاوٌ بينها وبحن  ودوٌ الأحىبيت ولاطخـاوة مً خبر تها في هيـيت  وخـدر 

  .وهره  وواهسة،  وجعىىذ بـللها مً  مى حهت مخخلف  لجس ثم الاوىتروهيت  وتي حمسكذ وها، هعا جعىىذ في ؿترة شمىيت وححزة مً  وخلليل مً وظقت وخدّة  هدؼازها

 . وخجسبت  ولوسيت ،. الأمً الاوىترووي،. حس ثم الاهترهذ،.مياؿدت  لجسيعت، . لجس ثم الاوىتروهيت :كلماث مفتاحُت

Abstract:  

Cybercrime is one of the most dangerous and recent crimes that various countries of the world have 

recently suffered from, as a result of the widespread and widespread use of modern technology in the field of 

communication, so many of them rushed to find appropriate solutions to combat them and address their dangers, 

including the Qatari state that adopted a rational and effective strategy mocked Through it all the human, 

financial and material capabilities, and within its framework it relied on the policy of mutual cooperation 

between them and foreign countries to benefit from their experiences in how to address this immaculate nature, 

and thanks to them, they were able to confront the various electronic crimes that they were exposed to, and in a 

short period of time they were able to reduce the proportion and severity Spread it.   

Keywords: Cybercrimes; Combating crime; Internet crime; Electronic security; Qatar experience. 
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 :  ملدمـــــــــــت

حمخبر  لجسيعت الاوىتروهيت مً ؤخوس وؤهثر ؤهى ع  لجس ثم  هدؼاز  في  وماوم خـىؿا في الآوهت الأخحرة، هديجت                

 وخىطع  وىقحر في  طخخد م مخسحاث  ومىالإت و وخلدم  وخىىىوىجي، على زؤطها وطاثل الاجـالاث  لحديثت بعخخلف 

ؤهى عها، و وتي حؼلؼلذ و طخخدمذ في واؿت مجالاث  لحياة الاكخـاويت، الاحخعاعيت،  وظياطيت و وثلاؿيت، و وتي  طخؼلذ 

مً كقل بمم الأشخاؾ و الإاطظاث وختى  ودوٌ  طخؼلالا طلقيا لازجياب  لجس ثم الاوىتروهيت بعخخلف ؤػياوها، 

مظتهدؿحن بروً الأشخاؾ  وماويحن، و  وىٌم  وظياطيت في خدّ ذ تها، بؼيت  وىؿىٌ بلى جدليم مىاؿع مميىت ماويت واهذ 

 .ؤو ممىىيت

 ععلذ  ومديد مً ووٌ  وماوم في  وظىى ث الأخحرة على  طخدد ر  وىثحر مً الأطاويب و وخلىياث  وتي مً ػإجها                

 لحدّ ؤو على الأكل  وخلليل مً جـاكم هره  وٌاهسة  لخوحرة في مخخلف  لمجخعماث، ومً  ودوٌ  ومسبيت  وتي عسؿذ هجاخا 

في الآوياث  وتي  عخعدتها، و وتي جعىىذ بـللها مً مى حهت  لجسيعت الاوىتروهيت و لخـم مً وزحت  هدؼازها، هجد 

 ودووت  ولوسيت  وتي زهصث في بطتر ججيتها على ععليت  وخيامل و وخـاعل بحن  لجاهقحن  وىٌسر و ومعلي و خليا وخازحيا، مً 

سوؾ بيئتها  لمحليت مً حهت، وعلى الأخر بعقدؤ  وخماون  ودولي في هره  خيث جإهيدها على  عخعاو خوت وهىيت جخى ؿم وً

 الإظإوت مً حهت ؤخسي، مىسطت في ذوً مخخلف الؤمياهياث  وبؼسيت و الإاويت و الإاويت  ولاشمت وخدليم ؤعلى مظخىي مً 

.  وـماويت في الأو ء  الإىحه الإى حهت  لجسيعت الاوىتروهيت ومىع  هدؼازها

بن  زجـاع مظخىي  هدؼاز  لجس ثم الاوىتروهيت ماخس  في مخخلف ووٌ  وماوم، وؿع باوىثحر منها بلى  عخعاو : الإصكالُت- 

 ومديد مً  وظياطاث الإى حهت هره  وواهسة و لحد مً  هدؼازها ججىقا ولأكس ز  وىخيعت  وىاججت عنها، ومً هىا 

ما هي  وىطاثل  وىـيلت بعى حهت  لجس ثم الاوىتروهيت، و هيف جعىىذ : "ؿالإػياويت  لخاؿت بهره  ودز طت جخعثل في

".  ودووت  ولوسيت مً مياؿدتها، و وخلليل مً خدّة  هدؼازها؟

،   وولد جـسعذ  هولاكا مً هره الؤػياويت، مجعىعت مً الأطئلت  وـسعيت                وتي جخـم وهقيمت  الإىكىع  الإخىاوٌ

 :و وتي جدخاج بلى بحاباث ملىمت وها، خيث جخعثل ؿيعا يلي

. ما هي ؤطقاب  لجسيعت الاوىتروهيت، و في ما جخعثل الأكس ز  وىاحعت عنها؟- 

. في ما  جخعثل  الإمىكاث  وتي جدىٌ وون  وللاء على  لجس ثم الاوىتروهيت، وما هي  وظقل  وىـيلت الإى حهتها؟- 

. هيف و حهذ  ودووت  ولوسيت مخخلف  لجس ثم الاوىتروهيت  وتي عسؿتها ؟- 

 :تهدؾ  ودز طت بلى جدليم مجعىعت مً الأهد ؾ، جخعثل ؿيعا يلي: أهــــداف الدزاســـــــت- 

.   وخمسّؾ على الأطقاب  لمخخلـت  وتي جدؿع بالأشخاؾ و وهيئاث بلى  زجياب  لجس ثم الاوىتروهيت- 

.   وخمسؾ على واؿت الأكس ز و وىخاثج  وظلقيت على  وـسو و لمجخعع، و وىاحعت عً  لجس ثم الاوىتروهيت- 

 وخمسؾ على مخخلف عى مل وآوياث هجاح  لحيىمت  ولوسيت في مياؿدت  لجسيعت الاوىتروهيت و وخلليل مً خدّة - 

.  هدؼازها

 وذوً مً ؤحل وؿف ًاهسة المىهج الىعفي التحلُلي، جم في بهاز هره  ودز طت الاعخعاو على :مىهجُــــــت الدزاســـــــــت- 

اكتراب علاكت و الاكتراب أليسلي  لجس ثم الاوىتروهيت في  وماوم وفي  ودووت  ولوسيت، بكاؿت بلى الاعخعاو على ول مً 

 ولحديث عً الؤطتر جيجيت  الإمخعدة مً كقل  ودووت  ولوسيت الإياؿدت  لجسيعت الدولت بالمجتمع اللرًً جم استخدامهما

 وذوً في بهاز جدليل  وظلىهياث  لمخخلـت  وـاوزة وكرا الاكتراب السلىكيالاوىتروهيت، وزووو ؿمل  الإى هىحن خياوها، 

 .عً  وهيئاث والأشخاؾ  وريً يلجئىن بلى  زجياب  لجس ثم الاوىتروهيت وجدديد الأطقاب  وتي وؿمتهم بلى  وليام بروً

مت الالكتروهُت بين أسباب افتعالها والمخاطس الىاجمت عنها- 1  :الجسٍ
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جخمدّو الأطقاب  وتي جدؿع بالأشخاؾ و وهيئاث بلى  زجياب  لجس ثم الاوىتروهيت، ػحر ؤن مخاهسها لا جلع ؿلى           

. على  وطحيت بل جخمد ها وخلحم ختى بالجاوي

    :أسباب الجسائم الالكتروهُت- 1-1

 حمخبر  لجس ثم الاوىتروهيت مً ؤخدر وؤخوس  لجس ثم  الإسجىقت في  وىكذ  لحالي، هٌس  لازجقاهها باوخلدم  وخىىىوىجي          

 وظسيع  ورر معّ وطاثل الاجـالاث  لحديثت، و وتي ؤؿقدذ جعثل ؿلاء مىاطقا الإعازطت مخخلف ؤهى ع  لجس ثم 

جلً  وظلىهياث ػحر  الإؼسوعت ؤو ػحر الأخلاكيت ؤو ػحر  الإـسح بها، و وتي جخملم باالإمالجت "الاوىتروهيت  وتي جترحم في 

 :، ومً بحن الأطقاب  وتي جدؿع بالمجسمحن بلى  زجياب  لجس ثم الاوىتروهيت، هجد ما يلي1الآويت ولقياهاث ؤو هللها

 ولد طاعد  وخوىز  وخىىىوىجي  وظسيع في مجاٌ جلىياث الاجـالاث بمم الأشخاؾ بلى  وخىحه هدى :الأسباب الىفسُت- 

 زجياب  لجس ثم الاوىتروهيت بعخخلف ؤهى عها، خـىؿا مع  هدؼازها  وى طع في مخخلف ووٌ  وماوم  الإخلدمت منها 

و وظاثسة في هسيم  وىعى، بلى حاهب ؤزعاجها  الإملىوت  وتي طعدذ لأػلب طيان  وماوم بامخلاههم لجهاش مخوىز، بمدما وان 

، ؤو بظبب مماهاتهم مً بمم  الإؼاول 2 مً حهت1983 خاطىبا ؿلى على  الإظخىي  وماومي في طىت 20يىحد 

و ولؼىهاث  وىـظيت  وتي جدؿمهم بلى بؿس غ هاكاتهم  وظلقيت في طلىهياث عىيـت جترحم في ععلياث  وتهديد، الابتز ش، 

 وتزويس و ودؼهحر بالأشخاؾ، و وظسكت وبجلاؾ  وقياهاث مً خلاٌ  ودخىٌ ػحر  ولاهىوي وىٌم  الإملىماث و لحظاباث 

 وصخـيت ولأؿس و، وذوً عً هسيم الاطديلاء على  الإملىماث بؼيت بجلاؿها ؤو حمويلها ؤو  لحـىٌ على ؤزباح مميىت مً 

، ؤو بظبب  وـلىٌ و وسػقت في  هدؼاؾ ول حديد وه علاكت بهره  وخلىياث بؼيت  وخؼلؼل ؿيلا خقاياها 3حهت ؤخسي 

وهظف ؤطس زها  وخدىم ؿيها، ختى وبن وم جىً ودحهم ؤر هيت في  زجياب  لجس ثم وبلحاق  ولسز بالأشخاؾ ؤو  الإاطظاث، 

وبؼم  وىٌس عً  الإظخىي  الإميش ي ؤو الاحخعاعي  ورر يخعحزون به، بذ يعىً ؤن ييىن  وصخف مخىيـا  حخعاعيا وكاوز  

 . 4ماويا، باعثه مً  زجياب  لجسيعت  وسػقت في كهس  وىٌام، ؤهثر مً  وسػقت في  لحـىٌ على  وسبذ ؤو  وىـع  الإاور

 جعثل طىء  وٌسوؾ الاكخـاويت والاحخعاعيت ولـسو ؤو  لمجخعع، ؤخد الأطقاب :الأسباب الاكتغادًت والاجتماعُت- 

 وسثيظيت  وتي جاور بلى  زجياب  لجس ثم الاوىتروهيت، وذوً في طبيل  لحـىٌ على بمم  الإص يا  الإاويت و الإاويت، خيث يخم 

في بهاز ذوً  ومعل على بجلاؾ ؤهٌعت  الإملىماث لحظاباث شخـيت ؤو الإاطظاث ماويت بؼيت جهب وجدىيل مقاوؽ مميىت بلى 

 ملايحن بواكت  ثخعان مً ػسهت ججازيت في  وىلاياث  الإخددة 8 مثلا جم طسكت ؤزكام 2003خظاباتهم  وصخـيت، ؿـي طىت 

في زوطيا  الإخخــت في مجاٌ الأمً الاوىترووي، بخمسق  وىٌام  (واطبرطيي لاب)الأمسيىيت، بلى حاهب ما هؼـخه ػسهت 

و وتي حمخبر حس ثم طهلت مً  ،5 الإـسفي  ولقىاوي مثلا لأخد  وـحروطاث الاوىتروهيت  وتي هاوذ خظاباث الآلاؾ مً  وصباثً

وروً يعيل  وىثحر مً الأشخاؾ بلى بلحاق  ولسز بالآخسيً  وىتروهيا، هاخيت  وخىـير وؿمقت في هاخيت  هدؼاؾ مسجىقيها، 

خيث يدىٌ ذوً وون حمسكهم لأر هىع مً ؤهى ع  وـد ماث ؤو  وجز عاث  الإقاػسة  وتي كد جاور بدياتهم بلى  وهلان ؤو 

بظعمتهم بلى  وهاويت، وججىبهم  وىثحر مً  وخياويف  الإاويت،  الإاويت و وبؼسيت  وتي حظخخدم في  زجياب  لجس ثم  وخلليديت، 

 .و وتي جخعحز في ممٌعها بظهىوت ععليت  هدؼاؾ  الإظئىوحن عً  زجيابها و كخـاء ؤزسهم

ت والاجتماعُت السِئت-   حمخبر  وخيؼئت الأطسيت والاحخعاعيت  وتي ييؼإ عليها  ووـل،  لمحدو  وسثيس ي :التيضئت الأسسٍ

ولظلىهياث  وتي يعازطها في مس خل مميىت مً ععسه هـتر ث  الإس هلت ؤو ما بمدها، ؿةذ  واهذ  وتربيت و وخيؼئت طليعت 

واهذ  وىديجت  يجابيت ووان طلىهه صحيدا، وعلى  ومىع مً ذوً بذ  عاوى  وصخف في هـىوخه مً طىء  وتربيت، ؿةن 

ذوً طيىمىع طلقا على جـسؿاجه مظخلقلا، وان يلجإ بلى  زجياب  ومىف بعخخلف ؤهى عه ومنها  لجس ثم الاوىتروهيت  وتي 

حمخبر باويظقت وه مخىـظا يظخويع مً خلاوها  وخمقحر عً  وىلف و لحسمان  ورر عاػه في ؿؼسه، لاطيعا وؤجها حس ثم 

بظيوت مً خيث الاؿخماٌ هٌس  ولاهدؼاز  وى طع وخىىىوىحيا الاجـالاث  لحديثت، خيث ؤؿقدذ في مخىاوٌ  لجعيع 
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وػعلذ ختى الأهـاٌ  وريً يخإزسون بها بدزحت هقحرة حد ، وروً ؿاوظلىهياث  ومىيـت  وتي يلىم بها في ؿتر ث مميىت 

  و وتي وان لابد ولماثلت ؤن جخـوً وها وجدىٌ وون ،6جـترق جدليل  وملاكاث الاحخعاعيت  وتي وان هر   وصخف هسؿا ؿيها

بكدامه ؿيها، ختى لا جيىن مظخلقلا طبقا في جىحهه هدى معازطت  وظلىهياث ػحر  ولاهىهيت  وتي جلسه هى شخـيا وجلس  

. مً خىوه ؤيلا في مخخلف  لجى هب  الإاويت،  الإاويت و الإمىىيت

 جعثل  وٌسوؾ  وظياطيت ولقلاو ؤخد الأطقاب  وتي جدؿع بالأؿس و و الإاطظاث بلى  زجياب :الأسباب أو الدوافع السُاسُت- 

 لجس ثم الاوىتروهيت، وذوً بهدؾ شعصعت  طخلس ز  وىٌام، بما بظبب طىء الأخى ٌ الاكخـاويت، ؤو بظبب الأهعاع 

 لخازحيت في خحر ث بلد ممحن، خيث يخم  طخؼلاٌ جلىياث الاجـالاث  لحديثت لاطخخد م كدز ث هجىميت ووؿاعيت بؼايت 

 و وتي مً ػإجها شعصعت الاطخلس ز والؤخلاٌ باوظحر  لحظً ولؼاون 7بؿظاو هٌم  الإملىماث و وؼقياث و وقنى  وخدخيت

 ومامت ولقلاو، ؤو  ومعل على جخسيب ؤهٌعت مملىماتها الاوىتروهيت عبر ضخ ؤهى ع مخخلـت مً  وـحروطاث، وفي هر  الؤهاز 

، عً حمسكها ومعليت هجىم مً هسؾ ؤخد  وـلقيحن مظّذ ؤحهصة 2000ؿسخذ  وىلاياث  الإخددة الأمسيىيت في طىت 

 love) لحى طيب الآويت، وذوً مً خلاٌ وؼس ؿحروض خوحر يمعل على بجلاؾ  الإملىماث في هره الأحهصة طمي بـحروض 

bug)8 ؤر ؤن هره  لجس ثم ؤؿقدذ جعثل ػىلا حديد  مً ؤػياٌ الاطخمعاز ػحر  الإقاػس، و ورر لا يخولب مى زو ، 

بؼسيت وماويت وماويت هقحرة ملازهت بالحسوب  وخلليديت  الإقاػسة، وباوخالي ؿالجسيعت الاوىتروهيت لا جعثل مؼىلا و خليا بل 

ؤوخل هىا . 9هي عابسة ولحدوو، وباالإلابل جخولب خلىلا ووويت، ججمل ول وووت جلتزم بدعايت مجخعماتها كدّ حس ثم  وخلىيت

، ؤوخل  ، ؤوخل هىا مدخىي  ومىى ن  وـسعي الأوٌ ، ؤوخل هىا مدخىي  ومىى ن  وـسعي الأوٌ مدخىي  ومىى ن  وـسعي الأوٌ

 ٌ ، ؤوخل هىا مدخىي  ومىى ن  وـسعي الأو . هىا مدخىي  ومىى ن  وـسعي الأوٌ

: الأضساز الىاجمت عً الجسائم الإلكتروهُت- 1-2

 بنّ الأكس ز  وتي جيخج عً  لجس ثم الاوىتروهيت، حؼعل حعيع  لمجالاث وون ؤر  طخثىاء، ويعىً عسق ذوً ؿيعا                 

 :يلي

 ولد هقدث  لجس ثم الاوىتروهيت  وتي مظّذ الأهٌعت و الإى كع الاوىتروهيت :الخسائس المالُت للمؤسساث والضسكاث- 

ولعاطظاث خظاثس ماويت هقحرة حس ء  وظوى على خظاباتها وخظاباث  الإخماملحن ممها، بذ يخم طىىيا حسجيل خظازة ما 

زػم خاحت  الإاطظاث بلى  10 ملياز وولاز في كواع الأععاٌ  ورر يخمسق لاهتهان وطسكت خلىق  الإلىيت  وـىسيت،160يلازب 

 طخخد م الأمى ٌ  وتي جم جهبها في  وسؿع مً مظخىي بهخاحيتها، و وخدظحن في هىعيت خدماتها، وكد ؤؿاوث وز طت كامذ بها 

خىٌ ممدٌ  لخظاثس  وتي هقدتها بظبب  لجس ثم الاوىتروهيت  وتي مظّذ الأهٌعت و وبر مج  (SYMANTEC)ػسهت 

 وهي خظاثس حدّ مسجـمت ملازهت بليعت ، 11 مليىن ضحيت431 ملياز وولاز ملابل 114، ما يماوٌ 2011 الإملىماجيت ومام 

الأمى ٌ  وتي ؿسؿذ مً ؤحل بهخاج هره  وبر مج وحؼؼيلها، خاؿت وؤن هره  لجس ثم لا جواٌ الأمى ٌ  لخاؿت باوؼسهت 

 مثلا ؿسخذ  ومديد مً  وؼسواث  وىبري 2010ؿلى، بل جخمدي ذوً وظسكت ؤمى ٌ  الإخماملحن ممها، ؿـي عام 

 الإخخــت في مجاٌ ؿىاعت ؤهٌعت  وبرمجياث الاوىتروهيت حمسكها ولمديد مً  وهجعاث الاوىتروهيت، واوهجعت  وتي 

حمسكذ وها بخدي  وؼسواث  وىبري لمحسواث  وقدث الاوىترووي، و وتي حظقبذ في  ودخىٌ بلى  لحظاباث  وبريديت ولمعاٌ، 

           .12وهؼف الأزكام  وظسيت ػحر  الإامىت هـايت

، :الخسائس الاكتغادًت للدولت-   حمد  لجس ثم الاوىتروهيت مً ؤخوس  لجس ثم  وتي حظبب خظاثس  كخـاويت هقحرة ولدوٌ

جازس طلقا على جوىزها و طخلس زها الاحخعاعي، خيث يمعل  وىثحر مً  لمجسمحن على طسكت الأمى ٌ وجدىيلها مً خظاباث 

،  وتي جيىن ػحر  مميىت بلى ؤخسي وون ؤر خدوو ؤو مى وع وروً، هٌس  وظهىوت  كخدام ؤهٌعت الأحهصة  الاوىتروهيت ولدوٌ

مامىت باولدز  ويافي  ورر يعىنها مً  وخـدر ولهجعاث الاوىتروهيت  وهاوؿت بلى طسكت الأمى ٌ، خيث ؤؿاوث وز طت وؼسث 
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 ملياز 445، ؤن حس ثم الاهترهذ هقدث الاكخـاو  وماومي خظاثس وخيعت، حماوٌ طىىيا ما كيعخه 2014 يىويى عام 9بخازيخ 

وهي خظاثس حدّ ضخعت، وان  وماوم في ػنى عنها كقل  وىوىج بلى عاوم جىىىوىحيا الاجـالاث  لحديثت زػم ؤهعيتها ،13وولاز 

، وهي مقاوؽ ماويت وان ييقغي  طدثعازها في جدسيً عجلت  وخىعيتـ وبخد ر  في حظهيل وجـميل  لحياة  الإهىيت ولدوٌ

، وكد ؤهـلذ بسيواهيا مثلا في عام   وخوىز ث و وخدظيىاث في  ولواعاث الاكخـاويت والاحخعاعيت و وظياطيت ولدوٌ

، وهر  بمد 14 2011 ملياز وولاز في عام 63 ملياز وولاز على مؼسوع الأمً الاوىترووي بمدما ؿسؿذ 100،  ما يماوٌ 2012

بوز هها لحجم الأكس ز الاكخـاويت  وتي جىقدها  كخـاوها بظبب  لجس ثم الاوىتروهيت ، و وتي  عخبرث ؤن ؤهم خوىة 

ولحلىٌ وون حمسكها الإثاٌ هره  وهجعاث هى بوؼاء جسطان ؤمىيت كىيت ملاوة ويل مداووت لاختر ق ؤهٌعت خى طيبها وجهب 

 .ؤمى وها

 جاور  لجس ثم الاوىتروهيت في ؤػلب الأخيان بلى الؤكس ز بالحياة  وىـظيت و الإاويت :الإخلال بالخُاة الشخغُت للفسد- 

ولأؿس و، هٌس  وظهىوت  كخدام خظاباتهم  وتي جيىن في ؤهثرها ػحر مصووة بإهٌعت ؤمً وخعايت واؿيت جدىٌ وون  وىؿىٌ 

بويها و وخخسيب ؿيها، خيث يظخخدم مسجىقيها ول ؤهى ع   لجس ثم  لمخلت بالحياء واطخمعاٌ الأوـاي  وقريئت، و وظلىهياث 

 وخدسغ  لجيس ي  ورر يمخبر مً ؤهثر  لجس ثم  هدؼاز ، خـىؿا في  وظىى ث الأخحرة و ورر واوظب و وؼخم و ولا خلاكيت 

معّ ختى الأهـاٌ بؼم  وىٌس عً هىع حيظهم، وحمخبر مى كع  وخى ؿل الاحخعاعي في ملدمتها  وـايظقىن، مً ؤهثر 

 الإى كع  وتي يظخؼلها  لمجسمىن لازجياب  لجس ثم الاوىتروهيت، هٌس  وظهىوت  طخخد مها مً حهت، وطهىوت بخـاء هىياتهم 

 لحليليت مً حهت ؤخسي، ومً ؤهثر  ومعلياث الؤحس ميت  الإعازطت مً خلاوها هجد ععلياث  وتهديد و ودؼهحر، وكد ؤؿاوث 

، في هر  الؤهاز ؤن عدو ضحايا  لجس ثم الاوىتروهيت  وتي خدزذ بظبب  ختر ق "ؤزكام ويجيخاٌ"وز طت كام بها مىكع 

وهي ؤزكام حدّ مخيـت حمىع مدي خوىزة هره  الإى كع على  ،15 ضحيت في  ويىم105خظاباث  وـايظقىن كد وؿل بلى 

طلامت مظخمعليها، لاطيعا منهم ؿئتي  وؼقاب والأهـاٌ  وريً ييىهىن ؤهثر عسكت وهره  لجس ثم، هٌس  وىلف ؤو ػياب 

مظخىي  وىعي ودحهم بعدي خوىزة  وظلىهياث  ومىيـت  وتي يلىمىن بها، وببؼاعت الأكس ز  وتي يلحلىجها بإهـظهم 

. وبؼحرهم

 بنّ  وخإزحر  وظلبي ولجس ثم الاوىتروهيت لا يخىكف عىد  لجى هب  الإاويت :الإخلال بالمىظىمت الأخلاكُت واللُمُت للمجتمع- 

و الإاويت ولعجخعع، بهعا يخمد ه ويؼعل ختى  وليم الأخلاكيت ولأؿس و ومً زم ولعجخعع، بذ ؤن  ػلب  لمجسمحن يعيلىن بلى 

بؿظاو ؤخلاق الآخسيً وبلحاق الأكس ز  وىـظيت ؤو  الإاويت  لمخلت بالحياء، خـىؿا ما حملم بـئت  ويظاء  ولى حي يخمسكً 

لاهتهان خسماتهً وخـىؿيتهً عبر  لحظاباث  وصخـيت وهً، وكد ؤؿاوث في هر  الؤهاز وز طت كام بها الاجداو الأوزوبي 

 طىت، جم ملاخلتهً مً خلاٌ  وـلاء  وظيبر وي 29 و 18، ؤن ؤزبمت باالإاثت مً  ويظاء  ولى حي يتر وح ععسهً بحن 2014عام 

(Cyberstalking )16 ، ؤو ؤجهم يمعلىن على حمليم ضحاياهم ووسق معازطت  لجس ثم وبػس ههم في جىـيرها، هدؿمهم بلى

حماهي  لمخدز ث بعخخلف ؤهى عها لاطيعا منها  لمخدز ث  وسكعيت، وكد هىّهذ  وهيئت  ودوويت الإس كقت  لمخدز ث بلى ذوً مً 

، بلى ؤن جىىىوىحيا الاجـالاث  لحديثت طخـقذ طبقا في  ولجىء بلى معازطت الأوؼوت ػحر 2000خلاٌ جلسيس وها ؿدز عام 

 .17 الإؼسوعت و وتي وها علاكت بالمخدز ث

: جحدًاث مكافحت الجسائم الالكتروهُت، وسبل ججاوشها- 2

زػم خوىزة  لجس ثم الاوىتروهيت، وؿمىبت بيجاو  لحلىٌ  الإىاطقت ولحدّ مً  هدؼازها، ؿةن بمياهيت  وخلليل منها                   

 .ويع بالأمس  الإظخديل

 مً بحن ؤهثر  وخددياث  وتي جى حه  ودوٌ في مداووتها  وخلليل مً :جحدًاث ومعىكاث مجابهت الجسائم الالكتروهُت -2-1

 : لجس ثم الاوىتروهيت ومياؿدتها ما يلي
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مت الالكتروهُت-   يمد  وقدث عً  لجسيعت الاوىتروهيت ؤو  وـاعل  ورر  زجىبها، مً  هبر :ععىبت اكتفاء أثس الجسٍ

 الإمىكاث  وتي جدىٌ ؤو جـمب مً مهعت الأؿس و ؤو  وهيئاث  الإمىيت في مداووت  هدؼاؿها وؿسق  وملىباث  ولاشمت على 

مسجىقيها، وذوً بظبب طهىوت بش وت ومسح ؤر وويل خىوها في وكذ شمني كـحر، بلى حاهب ؿمىبت  وخمسؾ على  لمجسم 

وجدديد هىيخه  لحليليت هٌس  لاعخعاوه على ؤطعاء وؿىز ومظخمازة، بكاؿت بلى مؼيل عدم بمياهيت جدقمه والاخخـاي 

  خيث لا 18 وـني بأزاز  لجسيعت بن وحدث، ؿليظذ هىان ؤمى ٌ ؤو مجىهس ث مـلىوة، بهعا هي ؤزكام جخؼحر في  وسجلاث

يخولب الأمس خبرة هقحرة في مجاٌ الأحهصة الاوىتروهيت وىؼف  لجسيعت ؤو ؿاعلها، بذ يظهل هثحر  على ؤر شخف وديه خبرة 

.  كـحرة ؤو  هلاع وافي على هيـيت  طخخد م جلىياث جىىىوىحيا الاجـالاث  لحديثت، ؤن يخـي ؤر ؤزس ولجسيعت  الإسجىقت

مت الالكتروهُت-   بعمنى عصوؾ بمم الأؿس و و الإاطظاث عً عدم زؿع  وؼياوي ولظلواث  الإمىيت :عدم الإبلاغ عً الجسٍ

ولخقليؽ ععً الأكس ز  الإاويت و الإمىىيت  وتي لحلذ بهم، مً هسؾ  لمجسمحن  وريً  لحلى  بهم الأذي عً هسيم الأحهصة 

الاوىتروهيت، بما خىؿا مً زووو ؿمل مسجىبي  لجسيعت، ؤو خىؿا على طعمتهم ومياهتهم في  لمجخعع لاطيعا بن واهذ  وطحيت 

ؿهي جـدم بى كع بمم  لمجخعماث  وتي جلمها على  وهامؽ وججمل طعمتها ؿىق ؤر  عخقاز، ختى و ن حمسكذ .  مسؤة

 . لأبؼع ؿىز  وخمىيف  الإاور و ولاماور ومنها  لجسيعت الاوىتروهيت

مت-  ل في الإبلاغ عً الجسٍ  حمخبر  وظسعت  وتي جخعحز بها جىىىوىحيا الاجـالاث  لحديثت في هلل وجقاوٌ :استغساق وكت طىٍ

الأؿياز و الإملىماث، بخدي ؤهم  لخـاثف  وتي يظخؼلها  لمجسمحن في  زجياب  لجس ثم الاوىتروهيت، وبلحاق  ولسز  الإمىىر 

و الإاور بالآخسيً، خيث لا يخولب  ؿخماوها ؤو مدى آزازها وكخا هىيلا، لاطيعا وبن جص مً ذوً مع جسوو  وطحيت ؤو عدم 

ببلاػها عً  لجسيعت في خينها، خيث حموي بروً  وـسؿت و  وىكذ  ويافي ولعجسمحن الإسح ؤر وويل جسوىه خىٌ ما كامى  به 

 .مً ؤؿماٌ ؤو خىٌ ما ؿدز عنهم مً ؤكى ٌ كد  وطحيت

مت  حجم التكلفت- يخولب  وىؼف عً  لجس ثم الاوىتروهيت ومسجىقيها، بمياهياث ضخعت مً : اللاشمت لكضف الجسٍ

 الإى زو  وبؼسيت  الإاهلت، زئوض الأمى ٌ والأحهصة  الإخوىزة، خـىؿا في ووٌ  وماوم  وثاوث  وتي حماوي مً هلف ؤو عدم 

لاطيعا ما حملم بالأحهصة  لحديثت  وتي جخؼحر وجخوىز بظسعت هقحرة يـمب على هره  ودوٌ   الإى زو، جىؿسها على هره

 كخىائها مً هاخيت، و وخدىم ؿيها وفي هسق  طخخد مها، ؤو بؿلاخها في خاوت حمولها، الأمس  ورر يدىٌ وون وؿىوها بلى 

هؼف  لجس ثم الاوىتروهيت ولها، و ورر يموي  وـسؿت ولعجسمحن مً ؤحل  الإض ي في طلىهياتهم  ولا ؤخلاكيت وبلحاق 

 .الأذي بالآخسيً عبر هره  وخلىياث

زػم هثرة الاجـاكياث و الإماهد ث  ودوويت  وتي جم ببس مها بخـىؾ مياؿدت  لجس ثم : ضعف التعاون والتيسُم الدولي- 

الاوىتروهيت، بلا ؤن مظإوت  وخماون  ودولي كميف مً هاخيت  وخوقيم  ومعلي، بذ ؤن ؤػلب الاجـاكياث  وتي يخم ببس مها 

على  الإظخىي  وماومي، جىـسو ول وووت بخوقيم كس ز تها وؿلا لخـىؿيت هٌامها وبيئتها  لمحليت، ما يجملها جـودم في 

 وىثحر مً الأخيان مع ما جم الاجـاق عليه في بهاز جلً الاجـاكياث، خـىؿا ما حملم بدظليم  لمجسمحن ومماكقتهم، بذ لا 

يعىً لأر وووت ؤن جلىم بمعلياث  وخـخيؽ خىٌ  لجسيعت الاوىتروهيت  الإسجىقت في بلد ن ؤخسي، وون  لحـىٌ على مى ؿلت 

طلواتها  وىهىيت، هعا ؤن بحس ء ث حظليم  لمجسمحن مملدة وحظخلصم وكخا هىيلا لإجعامها، وذوً  ختر ما الإقدؤ  وظياوة 

 .19 وىهىيت ولدووت

مً بحن الأطاويب والآوياث  وتي يعىً الاعخعاو عليها الإى حهت  لجس ثم  :آلُاث وسبل مىاجهت الجسائم الالكتروهُت -2-2

 :الاوىتروهيت، هجد ما يلي

عُت-  ًّ :المبادزاث التضسَ  طازعذ مخخلف ووٌ  وماوم بعجسو بسوش، ومً زم  هدؼاز ًاهسة  لجس ثم الاوىتروهيت بلى ط

 بةؿد ز  ولاهىن 1988 ومديد مً  ولى هحن  وهاوؿت بلى مىع  هدؼازها و وخلليل مً عدوها، خيث كامذ ؿسوظا مثلا في عام 
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هعا  ،20 لخاؾ بقمم  لجس ثم  الإملىماجيت وةجلاؾ  وقياهاث، ؤو  ودخىٌ بوسق ػحر كاهىهيت بلى ؤهٌعت  الإمالجت الآويت

 بخإطيع ولّ مً  وهيئت  وىهىيت ولأمً  وظيبر وي  وهاوؿت بلى حمصيص ؤهٌعت  وخلىياث 2017كامذ  وظمىويت في عام 

، "الاجداو  وظمىور ولأمً  وظيبر وي و وبرمجت" ودؼؼيليت وميىهاتها مً ؤحهصة وبسمجياث، وخعايت الأمً  وىهني، وهر  

ًّ  ولى هحن و وظياطاث  و ورر حهدؾ بلى بىاء  ولدز ث  وىهىيت في مجاٌ الأمً  وظيبر وي ولاطخـاوة منها في ععليت ط

، و وتي 2004 بلى حاهب بوؼاء مـس ولجعميت  الإـسيت الإياؿدت حس ثم  الإملىماجيت والاهترهذ  الإـسيت في عام ،21 الإخمللت به

حمعل على جىعيت  لجعهىز بعخاهس هره  لجس ثم، ووكع بخـاثياث خىٌ مدي  هدؼازها، بكاؿت بلى  الإظاهعت في جلديم 

 . 22خدماث  وقلاغ  وسكمي

 ععلذ  وىثحر مً  ودوٌ و الإىٌعاث على علد  ومديد مً الاجـاكياث  وتي :الاجفاكُاث والمعاهداث الدولُت والإكلُمُت- 

،  ولس ز 1999حظاهم في مياؿدت  لجس ثم الاوىتروهيت، وكد واهذ الأمم  الإخددة  وظقاكت بلى ذوً، خيث ؤؿدزث في طىت 

 وهـع  الإقاوزة كامذ بها ؤوزوبا مً خلاٌ ما يمسؾ باجـاكيت 23  الإخملم بعىع  لجسيعت و ومد وت  لجىاثيت23-99زكم 

 باوماؿعت  لمجسيت بىو بظذ، وحمخبر مً ؤهم الاجـاكياث  ودوويت  وتي 2001 هىؿعبر 23بىو بظذ،  وتي جم علدها في 

ؤبسمذ بخـىؾ  لجس ثم  وظيبر هييت مً خلاٌ  وخيظيم بحن مخخلف  ودؼسيماث  وىهىيت، وذوً باوترهحز على  ولى عد 

هعا طازعذ ؤيلا  ودوٌ  ومسبيت بلى ببس م الاجـاكيت ،  24 الإىكىعيت ولجس ثم، بحس ء ث  وخدليم وآوياث  وخماون  ودولي

، بجاممت  ودوٌ  ومسبيت، وذوً بهدؾ بيجاو خلىٌ الإى حهت 2010 ويظعبر 21 ومسبيت الإياؿدت حس ثم جلىيت  الإملىماث في 

 لجس ثم  وىاججت عً  طخخد م  وخلىياث  لحديثت، خيث ؤهدث على كسوزة  وتز م  ودوٌ  وتي ؿاوكذ عليها بخوقيم 

مجعىع  ولى عد الؤحس ثيت  الإخـم عليها، و وتي لابد وؤن جيىن مخى ؿلت مع  ولى هحن  ود خليت  لخاؿت بها، و وتي جخملم 

 . 25ؤطاطا بالأبدار  لجىاثيت وبحس ء ث  وخـخيؽ على  الإملىماث  لمخصهت، و وخجعيع  وـىزر وها ؤو  عتر ق مدخى ها

 يمخبر  ومعل على وؼس زلاؿت  وىعي و وىكايت مً  لجس ثم الاوىتروهيت مً ؤهم الؤحس ء ث :الىعي ووضس جدابير الىكاًت- 

 الإظاعدة في  وخلليل مً خدّة  هدؼازها، خيث حظعذ خعلاث  وخىعيت على  الإظخىي  وماومي مً  وخمسيف بهره  لجس ثم 

وبالمخاهس  وتي جىجم عنها، وبلسوزة عدم  ؿخماوها عبر مخخلف وطاثل الؤعلام  وخلليديت منها و لحديثت، وكد هىهذ 

 وىلاياث  الإخددة الأمسيىيت في هر   وظياق بلى ؤن ؤهعيت جثليف  لجعهىز وجىعيخه، يمد بطتر جيجيت ؤطاطيت في  وىكايت مً 

ؿيلعا ؤوزن  وـسو خوىزة الأكس ز  وىـظيت و الإاويت  وتي يخمسق وها  وطحيت ومسجىب ،  26ؤر هىع مً ؤهى ع  لجسيعت

 لجسيعت، ولعا  بخمد عً هر   وظلىن، وروً  عخعدث  وىثحر مً  ودوٌ عبر مخخلف زبىع  وماوم بحس ء ث  وخىعيت مً 

 عام (KYIVSTAR)ؤحل  وخلليل مً عدو  لجس ثم  الإسجىقت، والحعلت  وتي كام بها مؼؼل الاجـالاث في ؤوزوبا  وؼسكيت 

 هظبيل وخىعيت الأهـاٌ بعخاهس جىىىوىحيا الاجـالاث  لحديثت ،27"ؤخبر هـلً عً ؤمان الاهترهذ:"  جدذ ػماز2020

.  مً هسؾ ؤوويائهم، و ومعل على ببماوهم كدز  الإظخواع عً  طخخد مها في ػحر ما يـيدهم

ت والاجتماعُت-   جلمب الأطسة ومخخلف  وخىٌيعاث  وتي جىوىر في بهاز  لمجخعع  الإدوي ووز  هاما في :التيضئت الأسسٍ

مياؿدت  لجس ثم الاوىتروهيت، وذوً عبر  وخىىيه  الإظخعس بخوىزة هره  لجس ثم  وتي جاور بعسجىقيها وبالمجخعع هيل بلى 

 وتهلىت، لاطيعا وؤن  ػلب مـخمليها هم مً ؿئت  وؼقاب  وريً يميؼىن ؿتر ث  الإس هلت  وتي جازس على  وىثحريً منهم 

بوسيلت طلقيت، خـىؿا بن واهى  يماهىن مً بمم  الإؼاول الاحخعاعيت ؤو الاكخـاويت  وتي جدؿمهم بلى  الإيىر طاعاث 

هىيلت ؤمام ػاػاث  لحى طيب ؤو  وهى جف  وىلاوت، وهى  وش يء  ورر يعثل  هبر مخاوؾ الأووياء خظب وز طت 

 طخولاعيت جم بحس ئها في  وىلاياث  الإخددة الأمسيىيت بخـىؾ الاطخخد م  وىقحر ولأهـاٌ و وؼقاب وخلىياث جىىىوىحيا 

، و وتي جدؿع بهم ػيئا ؿؼيئا بلى معازطت 28الاجـالاث  لحديثت  وتي جازس طلقا على خبر تهم الاحخعاعيت وؿد كاتهم

 وظلىهياث  ومىيـت  الإترحعت في  لجس ثم الاوىتروهيت هٌس  وظهىوت  ؿخماوها وؿمىبت هؼف مسجىقيها، وروً ييقغي  وخمامل 
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ممهم بىىع مً  لحىعت و ورواء ولىؿىٌ بلى مىمهم مً  وىوىج بلى  الإى كع  وخمليعيت الإثل هره  لجس ثم، و ومعل على جدىيل 

هره  الإى كع مً مـاوز الإعازطت  ومىف بلى ميد ن جسبىر وحمليمي، خيث يعىً ؤن ييىن  وخوىز  وخلني في مجاٌ 

 . 29الاجـالاث ؤخد  ومى مل  وسثيظيت  وتي حظدثعس في  الإيد ن  وتربىر، وهى  وش يء  ورر وـذ  هدقاه  وتربىيحن وحربهم بويه

 حمخبر  لجامماث ومماهد  وخمليم  ومالي مً ؤهثر وؤهم  وهيئاث  الإظاهعت في مىع  لجسيعت الاوىتروهيت :دوز الجامعت- 

و وخلليل مً  هدؼازها، خـىؿا جلً  لجامماث  وتي جخىؿس على  وخخــاث  الإمىيت بعجاٌ  وخلىياث و وخىىىوىحياث 

 لحديثت، خيث يلىم الأطاجرة في بهاز ذوً بخللحن  وولقت  ودزوض  وتي حظاهم في حمسيـهم باوخلىياث  الإظخخدمت في 

مجاٌ الاجـالاث  لحديثت، وحمليعهم هيـيت  طخخد مها وهيـيت خعايت  لحظاباث والأهٌعت الاوىتروهيت، بلى حاهب جلديم 

، وجلديم  الإظاعد ث  وـىيت ( الإى كع الاوىتروهيت)مخخلف  الإملىماث و الإموياث خىٌ هيـيت  وخمامل مع مخخلف  لخدماث

ولؼسواث  وـؼحرة و الإخىطوت ولوسق  وتي يجب  عخعاوها مً ؤحل جدليل مدخىي  وبرمجياث مً حهت، وجلديم بس مج 

 الإظاعدة  ولاهىهيت في مجاٌ  لجسيعت الاوىتروهيت وىوالاث الأمً  وىهني و ومد وت  لجىاثيت مً حهت ؤخسي، بلى حاهب 

 ، وذوً باوترهحز على كسوزة جلديم جلازيس ووزيت 30ووزها  الإهم في بعواء  الإلترخاث خىٌ ؿياػت وحمديل  ودؼسيماث

. ومظخعسة بؼإن آخس  وخوىز ث و الإظخجد ث في مجاٌ جوىز جلىياث جىىىوىحيا الاجـالاث  لحديثت

يمخبر الأشخاؾ ؤو  الإاطظاث  وتي جديس  الإى كع الاوىتروهيت، ويلىمىن مً خلاوها : مسئىلي وملدمي خدماث الاهترهت- 

بخلديم مخخلف  لخدماث بلى  وصباثً، مً بحن  ومىاؿس الأطاطيت  الإظاهعت في  وخلليل ؤو  لحدّ مً  هدؼاز  لجس ثم 

الاوىتروهيت، وذوً مً خلاٌ ما يلىمىن به مً ععلياث الؤبلاغ وحمليد هسق ووطاثل  وىوىج بلى  الإى كع  لمحٌىزة كاهىهيا، 

و وتي جعىذ  وـسؿت وىؼف  الإخلاعقحن بهره  الإى كع،والإحس ء  ورر كامذ به بخدي ػسواث مى كع  وخى ؿل الاحخعاعي  وتي 

 وهى بحس ء مً ػإهه 31ؤبلؼذ عً خعظت مً ؤهثر وؤخوس مصوور ؤوو ث بزطاٌ  وسطاثل الاوىتروهيت  ووـيليت  وؼسطت

.  لحيلىوت وون  الإلدزة على جخوي ؤهٌعت الأمان  الإمخعدة، وباوخالي  وخلليل مً عدو  لجس ثم الاوىتروهيت  الإسجىقت

 جلمب  وؼسهت  وللاثيت ووز  هاما حد  في مياؿدت  لجس ثم الاوىتروهيت و لحدّ مً  هدؼازها، :دوز الضسطت اللضائُت- 

باعخقازها ؤخد  الإىـريً  وسثيظيحن وبر مج الأمً  وىهني الاوىترووي، مً خلاٌ مخابمت ومماكقت مسجىبي  لجس ثم، عبر ما 

يـلها مً ػياوي وبلاػاث مً  وطحايا، ؿلد كامذ بو زة  الإقاخث الاوىتروهيت في  ولياوة  ومامت وؼسهت وبي مثلا في 

 كليت مخمللت بالجس ثم  وتي جلعىذ ععلياث 2606بعمالجت  (2018. 2017.2016)ًسؾ زلار طىى ث زلار مخخاويت 

 ، ػحر ؤن  وؼسهت  وللاثيت لا يعىنها  وىؿىٌ بلى هؼف 32الاخخياٌ والابتز ش، بكاؿت بلى كسؿىت و ختر ق بمم  وؼسواث

 لجس ثم الاوىتروهيت و ومعل على ممالجتها وون وحىو مظاعدة ؤؿس و  لمجخعع وها، مً خلاٌ  ومعل  الإظخعس على جصويدها 

بعخخلف  الإملىماث خىٌ  لجسيعت، والؤبلاغ عنها في خينها،  وش يء  ورر طيظاهم في  بىاء بطتر جيجيت و خدة الإياؿدت هره 

.  لجس ثم و لحدّ مً  هدؼازها

مت الالكتروهُت والخدّ مً اهتضازها-  3 ت لكُفُت التعامل مع الجسٍ  :كساءة في التجسبت اللطسٍ

 زػم خوىزة  لجس ثم الاوىتروهيت، وؿمىبت بيجاو  لحلىٌ  الإىاطقت ولحدّ مً  هدؼازها، ؿةن بمياهيت  وخلليل منها               

 .ويع بالأمس  الإظخديل

مت الالكتروهُت في كطس -3-1  :أسالُب مىاجهت الجسٍ

ولد  عخعدث  ودووت  ولوسيت على مجعىعت مً الأطاويب و وظياطاث  ود خليت و لخازحيت بهدؾ مياؿدت               

 :مً بحن ؤهم هره الآوياث هجد ما يليو لجسيعت الاوىتروهيت و وخلليل مً خدّة  هدؼازها، 

كامذ  لحيىمت  ولوسيت  لحيىمت  ولوسيت بهدؾ  وخخـيف مً  :2014إعداز كاهىن مكافحت الجسائم الالكتروهُت - 

، حهدؾ بلى 2014خدّة وعدو  لجس ثم الاوىتروهيت  الإسجىقت كدّ  الإى هىحن و وظلواث، باومعل على بؿد ز كاهىن في عام 
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ججظيد هره  وؼايت على ؤزق  وى كع، مً خلاٌ  وترهحز على جدديد مخخلف  لحالاث  وتي جـىف كعً  لجس ثم 

الاوىتروهيت وجقماث ذوً مً هاخيت  وملىباث  وتي طخـسق على ول مسجىب وها، خيث يىف هر   ولاهىن على مخابمت 

الأؿس و  وريً ييؼسون مملىماث وؤخقاز ػحر صحيدت بلـد حمسيم  وىٌام  ومام ولخوس مً حهت، وهر  واؿت  الإملىماث 

، خيث ععل هر   ولاهىن على جدديد مخخلف ؤهى ع  لجس ثم 33 وتي جلىق  الإقاوت ؤو  وليم الاحخعاعيت مً حهت ؤخسي 

الاوىتروهيت  وتي يعىً  زجيابها، وهر   وملىباث  لمخخلـت  وتي طدظلى على مسجىقيها خظب هىعيت وحظامت  لجسم 

 الإسجىب، هجسيعت  وخمدر على ؤهٌعت وبس مج وػقياث  الإملىماث و الإى كع الاوىتروهيت، و وتي خدوث علىبتها ب زلار 

 ؤوف زياٌ، وذوً في خاوت  ودخىٌ بلى الأحهصة  لخاؿت باودووت، وجيىن هره 500000طىى ث خبع وػس مت ماويت كدزها 

 وملىبت ملاعـت في خاٌ  لحـىٌ على  الإملىماث و وقياهاث خىوها، وكد خدوث  وملىبت  الإخمللت بجسيعت  وتزويس و 

 وف زياٌ، في خاٌ  وتزويس  الإخملم بعدسز  وىترووي زطمي 2000000الاخخياٌ الاوىترووي ب عؼس طىى ث خبع و 

 وف زياٌ في خاوت جصويس 100000و طخمعاوه عً كـد، بلى حاهب  لحىم ب زلار طىى ث خبع و ػس مت ماويت كدزها 

 .مدسز  وىترووي ػحر زطمي و وليام باطخمعاوه

  وكد  ؤػاز  ولاهىن ؤيلا بلى  لجس ثم  الإخمللت باوخمدر على خلىق  الإلىيت هدلىق  الإاوف و لحلىق  لمجاوزة،             

 ؤوف زياٌ، في خحن جعثلذ  وملىبت  لخاؿت على 500و وتي جعثلذ علىبتها بثلار طىى ث خبع وػس مت ماويت جلدز ب 

بعسجىبي  لجس ثم الاوىتروهيت  الإخمللت بقواكت  وخمامل الاوىترووي  وـسويت ب زلار طىى ث خبع وػس مت ماويت جلدز ب 

.      ؤوف زياٌ، ؤو بةخدي هره  وملىباث في خاوت  ودظهيل ؤو  لحـىٌ على بياهاث وؤزكام  وقواكت ؤو  ومعل على جصويسها200

ب الىظُفي للتعامل مع الهجماث الالكتروهُت-  ؤوزهذ  ودووت  ولوسيت حليا ؤن ؤهم آويت الإياؿدت  لجسيعت : التدزٍ

ـحن في مخخلف  لمجالاث وىيـيت  وخمامل ممها مً خلاٌ  وخدزب على جىؿحر  لحعايت لمخخلف  الاوىتروهيت، هي جدزيب  الإىً

الأهٌعت مً حهت، و ومعل على هؼف  لجس ثم كقل خدوثها، و ومعل بخقاهها بعجسو  هدؼاؿها مً حهت ؤخسي، وبروً 

 ماطظت خيىميت وخاؿت، وان  وهدؾ منها 20ععلذ على جىٌيم جعازيً خاؿت بدعايت  وقنى  وخدخيت، ػعلذ ؤهثر مً 

ـي  لحى طيب الآويت ولخمامل مع  وهجعاث الاوىتروهيت، وذوً مً خلاٌ مى حهت هجعاث  هى زؿع  الإهاز ث  لخاؿت بعىً

خليليت و ومعل على بيجاو  لحل  الإىاطب وها، وكد ػعلذ هره  وخعازيً  ولواعاث  لحيىيت  ولدووت واوواكت،  ولواع 

بس وي و لحاطب ر مىًـا مخخـا في مجاٌ الأمً  وع120 الإـسفي و الإى ؿلاث، وكد ػازن في بهاز هره  الإقاوزة ؤشيد مً 

الآلي، وبـلل هره الؤطتر جيجيت جعىىذ  ودووت  ولوسيت مً جخـيف عدو  لجس ثم الاوىتروهيت بلى خدّ هقحر حد ، ؿلد 

، بمدما واهذ جـىف كعً  ولاثعت 2013ؤؿقدذ كعً  كاثعت  ودوٌ  وقيلاء مً هاخيت  وبريد ػحر  الإسػىب به في عام 

  .34 2010 وظىو ء في عام 

مت الالكتروهُت-  ععلذ كوس في بهاز مياؿدت  لجسيعت الاوىتروهيت على بوؼاء مس هص حمنى : إوضاء مساكص مكافحت الجسٍ

باوخماون مع ممهد هىدطت  وبرمجياث في  ( الإسهص  وىهني لأمً  الإملىماث) بخدليم هره  وؼايت على  زق  وى كع، وةوؼاء

، بهدؾ مى حهت تهديد ث  لجسيعت الاوىتروهيت وجددياث الأمً 2005حاممت واز حيني ميلان الأمسيىيت في ويظعبر مً عام 

 وظيبر وي مً حهت، و عخعاوه وىطيلت وقىاء ملدز ث  وخمامل مع مملىماث  وقيياث  وخدخيت  لحسحت في كوس مً حهت 

ؤخسي، وكد ؤؿقذ هر   الإسهص مظئىلا عً  مً و خخياحاث خعايت مملىماث الأمت  ولوسيت، وجامحن  لمجخعع  لمحلي وجىحيهه 

 .هدى  يجابياث  وخلىياث وجلليل  لمخاهس، ـىجلديم  الإملىماث  وليعت بؼان خعايت الأمً  وظيبر وي



     24-11ظ / 2021الخامس جاهفي .مجلت التميز الفكسي للعلىم الاجتماعُت والإوساهُت                                       العدد      

ت: وآلُاث مكافحت الجسائم الالكتروهُت سبل    (2014-2005)كساءة في التجسبت اللطسٍ

              الضاذلي بً جدًد الطازفجغدز عً كلُت  العلىم الاجتماعُت والإوساهُت  جامعت

 20 

 هعا جم ؤيلا جإطيع مسهص آخس مً هسؾ وش زة  ود خليت، شوو بإخدر  وخلىياث والأحهصة وىؼف  لجسيعت                

الاوىتروهيت، وكد طاعد في هؼف  وىثحر مً  لجس ثم  الإخمللت باودؼهحر و وظب و وخجظع  وـىاعي و ولسؿىت 

 مً هسؾ وش زة الاجـالاث 2005جإطيع  وـسيم  ولوسر ولاطخجابت ووى زت  لحاطب عام  بلى حاهب. الاوىتروهيت

، وهى "هيىطسث" ، خيث يمسؾ هر   وـسيم باطم (ميلىن وازن يجي)وجىىىوىحيا  الإملىماث، وذوً باوخماون مع حاممت 

 باخخياحاث  ودووت  ولوسيت في مجاٌ  مً  الإملىماث، وعلى وؼس  وثلت  وسكعيت بحن الؤالإاممىٌعت ػحر زبديت، يمعل على 

 .35مخخلف ػس ثذ  لمجخعع 

حمخبر  لجس ثم الاوىتروهيت  الإاويت مً ؤهثر  لجس ثم  وتي حمسكذ وها  الإاطظاث : العمل على حماًت المؤسساث المالُت  -

 الإاويت و وىلديت في  ودووت  ولوسيت طى ء وان ذوً مً هاخيت  لخوىزة ؤو  ومدو، وروً ؤووذ  لحيىمت وهر   لمجاٌ ؤهعيت 

هقحرة مً  حل خعايتها، و لحدّ مً  هدؼازها وحؼلؼلها و خل ؤكظامها  لمخخلـت وبلحاق  ولسز بها وباالإخماملحن ممها، خاؿت 

جلىياث  لحديثت وخىىىوىحيا الاجـالاث، خيث يعخلً ؤهثر مً  ٌو ن  ودووت  ولوسيت ممسوؿت بالاهدؼاز  وى طع لاطخخد م 

، و96  باالإاثت يعخليىن  وهى جف  ورهيت، ووؿلا وروً ؿةن وظقت الأؿس و 71 باالإاثت مً طيان كوس حهاش هعقيىجس مدعىٌ

ا عام 38 مثلا كد وؿل بلى 2008 وريً يظخخدمىن  ػتر ن الاهترهذ في عام   ويـل بلى 2013 باالإاثت وحرجـع  زجـاعا ملحىً

 باالإاثت، وهى ما يمىع  ومدو  وىقحر مً  لجس ثم الاوىتروهيت  الإسجىقت في كوس، خـىؿا  الإاويت منها و وتي بلؼذ وظقتها 85

هعا هاوذ هره  لجس ثم ؤيلا  ودووت، واوهجعت الاوىتروهيت  وتي خدزذ خلاٌ  ، 36  باالإاثت مً بحعالي طيان كوس9.64

.  ، و وتي وان  وهدؾ منها كسب  وىيان  ولوسر وووٌ  لخليج  ومسبي هيل2013و2012عامي 

محن وخعايت  الإاطظاث  الإاويت ؤ كسوزة  ومعل على ثي الاهدؼاز  وى طع ولجس ثم الاوىتروهيت  الإاويت،  طخدع              بن

 بىكع مجعىعت مً  ومعلياث والؤحس ء ث 2010 كام مـسؾ كوس مثلا، في عام الؤهازو وىلديت  لمخخلـت، وفي هر  

 وىكاثيت  وتي مً ػإجها خعايت  الإىٌىمت  الإـسؿيت، و وتي يجب على  الإاطظاث  الإاويت الاوتز م بها و ومعل على جوقيلها 

بدكت بؼيت هؼف ومىع مخخلف الأوؼوت  الإعىً خدوثها و الإخمللت بمعلياث جدىيل الأمى ٌ وجعىيل الؤزهاب، وذوً مً 

خلاٌ مىع طىء  طخخد م  وخوىز ث  وخىىىوىحيت في بهاز ػظيل الأمى ٌ، و ومعل على جـييف  ومعلاء  وريً يخم 

 . 37 وخمامل ممهم

 حمدّ مياؿدت  لجس ثم الاوىتروهيت ععليت حدّ مملدة هٌس  وـمىبت هؼف هىيت مسجىقيها في :التركيز على مبدأ التعاون - 

 وىكذ  الإىاطب، خاؿت وؤجها لا جددو بالمجاٌ  وصمني و لجؼس في ولدووت  الإمىيت، وروً لا يعىً لأر وووت الاهـس و و ومعل 

بــت مظخللت عً ػحرها مً  ودوٌ الأخسي على  الإظخىي  وماومي، في مداووت مياؿدت  لجسيعت الاوىتروهيت ومىع 

 هدؼازها، وكد ؤوضح ؤخد  لخبر ء  الإخخــحن في مىخب الأمم  الإخددة الإياؿدت  لجس ثم في هر   وؼإن، ؤن  لجس ثم 

 بذ يـمب هثحر   وخدىم ؿيها ؤمام  وخوىز ث  وخىىىوىحيت  وتي يمسؿها مجاٌ 38الاوىتروهيت هي حسيعت  ولسون  ولاخلت

  ودوٌ  وتي حمسؾ  هدؼاز  و طما في  طخخد م ؤهثرخاؿت و ن  ودووت  ولوسيت حمخبر مً الاجـالاث  وخـاعليت  ويىم، 

 عاالإيا مً خيث ماػس  ولىة  وخىىىوىحيت، وذوً بيظقت ماثت باالإاثت مً خيث  طخخد م 26 خخلذ  الإسجقت الاهترهذ، خيث 

وهر  الأمس يمىع بـىزة حليت  ويظقت  الإسجـمت حد  في  مخلان  لمجخعع  ولوسر ولىطاثل والأحهصة  ، 39 الإى هىحن وه

الاوىتروهيت  لحديثت  وتي حظهل ععلياث  زجياب  لجس ثم الاوىتروهيت بعخخلف ؤػياوها، وهى ما يظخدعي جلاؿس حهىو ول 

 ودوٌ ماويا وممىىيا الإى حهت هره  وواهسة وجلافي ؤكس زها، وفي هر  الؤهاز جم  وخماون مع كاعدة الأهتربىٌ  ودوويت ولجس ثم 

الاوىتروهيت  الإسجىقت كدّ الأهـاٌ، وهي  وخجسبت الأولى مً هىعها عسبيا، خيث جم حؼىيل ؿسيم وهني يلم في علىيخه هلا 
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مً بو ز ث  وقدث  لجىاجي و وخماون  ودولي وػسهت الأخد ر ومسهص  لحعايت و وخإهيل الاحخعاعي، ويخم في بهازه  عخعاو 

 . 40 وووت مؼترهت140ووز ث جدزيبيت وخدليل  وـىز والأؿلام، و ولاثم على مملىماث ؤهثر مً 

مت الالكتروهُت -3-2 ت في مىاجهت الجسٍ : الىتائج المخللت للسُاست اللطسٍ

حمخبر  وخجسبت ؤو  وظياطت  وتي  عخعدتها  ودووت  ولوسيت في مياؿدت  لجسيعت الاوىتروهيت مً  هجح  وخجازب  وتي                 

عسؿتها  وقلد ن  ومسبيت، زػم ؤجها مً ؤهثر  وقلد ن عسكت ولهجعاث الاوىتروهيت هديجت الاطخخد م  الإىثف و وىقحر 

، وخـل بمد عامحن ؿلى 2014 باالإاثت في طىت 34,8ولخىىىوىحيا  لحديثت، خيث وؿل  طخخد م الاهترهذ بها بلى ؤهثر مً 

 باالإاثت، وجخف هره  ويظب وؼاهاث  لحياة  ويىميت ولعى هىحن واطخخد م مى كع  وخى ؿل الاحخعاعي، 45بلى ما يماوٌ 

 وبريد الاوىترووي، و الإى كع  لخاؿت باودووت  الإخـلت بالمجالاث  لحيىيت واوصحت،  وخمليم،  الإى ؿلاث بلى حاهب جدعيم 

خيث وم يعىمها ذوً مً مى حهت ،  41كواع الأععاٌ ؤيلا بالأطلىب  لحديث ولخجازة  الإخعثل في  وخجازة الاوىتروهيت

 لجسيعت الاوىتروهيت و وخلليل مً مظخىي  هدؼازها، وذوً هديجت ععليت  وخى شن بحن ًسوؾ ومخولقاث بيئتها  ود خليت، 

و الإظخجد ث  لحاؿلت في  وماوم بخـىؾ وكع وجوىز  لجسيعت الاوىتروهيت وطقل مى حهتها، خيث خـدث في  ومديد 

مً  وظىى ث  الإس جب الأولى في مجاٌ الأمً و وظلامت الاوىتروهيت، وؿم جلسيس ماجعس  وظلام  وماومي  ورر ؿىـها في  الإسجقت 

 مً هاخيت  وخعخع بالأمً، وهى ما يـظس هجاح 2017 و2016 عاالإيا طىتي 30الأولى خليجيا وعسبيا، هعا  خخلذ ؤيلا  الإسجقت 

، و وتي سخسث وها مخخلف الؤمياهياث  الإاويت،  الإاويت و وبؼسيت، و وتي حملتها 2005الؤطتر جيجيت  وتي  عخعدتها مىر طىت 

 ، وهى هـع  الإسهص  ورر 2015مسة ؤخسي جـخً  الإسهص الأوٌ  في جعخع مجخعمها باوظلامت مً  لجسيعت الاوىتروهيت في عام 

  .42 2019بليذ مدخـٌت به ؤيلا في عام 

، وويل في مجاٌ الأمً الاوىتروويفي  لحـىٌ والؤبلاء على  وترجيب الأوٌ خليجيا وعاالإيا  ودووت  ولوسيت  بن هجاح                

 و وتي خـدث زعازها في  وظىى ث  ولاخلت، ؿلد جعىىذ 2005واؾ على ؿماويت الؤطتر جيجيت  وتي  عخعدتها مىر طىت 

خظب جـسيذ  لمخخـحن في بو زة مياؿدت  لجس ثم الاوىتروهيت بىش زة  ود خليت  ولوسيت، ؤن حعيع  لجس ثم الاوىتروهيت 

و وتي حمد مً ؤهثر ؤهى ع  لجس ثم  الإسجىقت ، 43 100 100/ وتي وكمذ باطخخد م  وقواكاث الاثخعاهيت كد جم كقوها بيظقت 

و الإىدؼسة في مخخلف ووٌ  وماوم، و وتي عاهذ منها  لحيىمت  ولوسيت  وتي ععلذ حاهدة على هؼـها، وبؿؼاوها كقل 

خدوثها وبلحاق  ولسز بعاوىيها الأؿليحن، بلى حاهب جعىنها مً بخقان  ومديد مً حس ثم  ولسؿىت  الإـخملت عبر ؤحهصة 

 مليىن سجل مملىماث 14 مً هؼف وممالجت 2014هعا جعىً ؿسيف الأمً  وظيبر وي  ولوسر في عام  ،44 لحاطىب 

 باالإاثت باويظقت ولواع  وخمليم، وهـع  ويظقت سجلذ على مظخىي كواع 17حمسكذ ولتهديد والاخخياٌ، وذوً بيظقت 

 مليىن 2 باالإاثت، بلى حاهب هؼف وممالجت 46 وواكت، و الإاطظاث  الإاويت، في خحن كدزث  ويظقت  لخاؿت بالإعلام ب 

،  45 جدريس باوتهديد  لمحخعل30000بؿابت ػعلذ  وؼقياث  الإجزويت و وؼسواث، بكاؿت بلى  ومعل على جىحيه ؤشيد مً 

  و وتي حمخبر مً ؤهثر  الإى كع  طخخد ما في مجاٌ  لجسيعت الاوىتروهيت في كوسخاؿت مً خلاٌ مى كع  وخى ؿل الاحخعاعي

على  عخقاز ؤجها مـخىخت ولجعيع، ولا جخولب مظخىي حمليمي عالي مً هاخيت  طخخد مها، هعا ؤجها مـخىخت على حعيع 

وهى ما يمىع  وىم  وهاثل مً  لجس ثم  ، 46 باالإاثت على الأكل مسة في  ويىم45ؤهداء  وماوم، خيث يخــدها يىميا ؤشيد مً 

  وسػيديت  وتي  عخعدتها مً الؤطتر جيجيتالاوىتروهيت  وتي عاهذ منها  لمجخعع  ولوسر، و وتي جعىىذ  لحيىمت بـلل 

جدليم هخاثج حد  يجابيت و حهذ مً خلاوها مخخلف  لجس ثم الاوىتروهيت  وتي وان مدلس  وها، وجعىىذ مً بؿؼاوها كقل 

 .خدوثها،  وش يء  ورر حملها جدخل  الإس جب الأولى  عاالإيا في وزحت  وخعخع بالأمً  وظيبر وي
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:  الدزاستهتائج

ا وٌاهسة            ولد عسؿذ  ودووت  ولوسيت مىر بد يت  طخخد مها وخىىىوىحيا الاجـالاث  وخـاعليت،  هدؼاز  ملحىً

 لجس ثم الاوىتروهيت، ػحر ؤجها جعىىذ وفي ًسؾ وححز مً  خخى ئها ومىع جـاكعها، وذوً بـلل طياطت  وخيامل و وخماون 

 ود خلي و لخازجي، بلى حاهب بطتر جيجيتها  وىهىيت  وتي  طدثعسث ؿيها واؿت مى زوها  الإاويت و وبؼسيت وخدليم ذوً على 

و وخلليل مً خدّة  هدؼازها،  لجهىو  وظياطيت و الإدهيت الإى حهت  لجسيعت الاوىتروهيت واؿت  جلاؿس مً خلاٌ، ؤزق  وى كع

  طخخد م ججىقا ولأكس ز  وىـظيت و الإاويت و الإاويت  وتي يعىً ؤن جلحم باوـاعل و وطحيت على خد  وظى ء، ؿيلعا وان

بلى جىحه الأشخاؾ هدى  زجياب  لجس ثم ولعا ؤوي ذوً ػحر عللاوي،  طخخد ما وخلىياث  لحديثت وخىىىوىحيا الاجـالاث  

مخلـا هخاثج حدّ وخيعت على  الإظخىي  وصخص ي و على مظخىي الاوىتروهيت طى ء وان ذوً عً كـد ؤو عً ػحر كـد، 

 لمجخعع هيل، الأمس  ورر يخولب  عخعاو طياطت زػيدة وؿماوت في مياؿدت  لجسيعت الاوىتروهيت وؿاعليها مً خلاٌ 

بلى حاهب ،  في كوس وتي كللذ هثحر  مً ممدٌ  هدؼاز  لجس ثم الاوىتروهيتوالأطاويب  وملابيت  خعلاث  وخىعيت الؤهثاز مً

 هثحر  في مى حهت ث طاعدو وتي بطتر جيجيت  وخيامل  ود خلي و لخازجي  وتي  عخعدتها  ودووت  ولوسيت،  وترهحز على جـميل

.  لجسيعت الاوىتروهيت، و وخلليل مً خدّة  هدؼازها

 مً بحن الاكتر خاث  وتي يعىً جلديعها بؼإن مياؿدت  لجس ثم الاوىتروهيت، و وخلليل مً خدّة  هدؼازها ما :الاكتراحاث 

: يلي

كسوزة جىؿحر آوياث وطقل  وسكابت  وـمليت و الإظخعسة وخلىياث جىىىوىحيا الاجـالاث  لحديثت على مظخىي  وماثلت - 

. و لمجخعع

.  وخإهيد على كسوزة حؼديد وجوقيم  وملىبت كد مسجىبي  لجس ثم الاوىتروهيت- 

الؤهثاز مً خعلاث  وخىعيت بعخاهس  لجس ثم الاوىتروهيت على  لجاوي و وطحيت، خـىؿا على مظخىي  الإاطظاث - 

.  وتربىيت و وخمليعيت

، ختى لا جىمىع  وتربيت  وظيئت طلقا على طلىهياتهم (الأهـاٌ)وخيؼئت الأطسيت والاحخعاعيت ولأؿس و   ؤهعيت  وخإهيد على- 

. مظخلقلا، ووؿمهم بلى  زجياب  لجس ثم الاوىتروهيت

 ومعل على ؿخذ ووز ث جدزيبيت ووخيىيً مخخــحن في هيـيت  طخخد م  وخلىياث  لحديثت مً حهت، ووىيـيت  وىكايت - 

. مً  لجس ثم الاوىتروهيت ومى حهتها

 :خاجمـــــــــــت

          هولاكا معا طقم ذهسه، يعىً  ولىٌ بإن جىىىوىحيا الاجـالاث  لحديثت وزػم ؤهعيتها في حظهيل مخخلف ػاون 

 لحياة الاحخعاعيت،  وظياطيت،  وثلاؿيت والاكخـاويت، بلا ؤن طىء  طخخد مها ياور بلى ؤكس ز وخيعت على  وـسو 

و لمجخعع هيل، وحمد  لجسيعت الاوىتروهيت بخدي ؤخوس وؤهثر  وظلىهياث  الإعازطت عبر هره  وخلىياث  الإخوىزة، و وتي 

هاوذ الأشخاؾ،  الإاطظاث وختى  لحيىماث،  وش يء  ورر وؿع باومديد مً ووٌ  وماوم بلى  وقدث عً  طتر جيجياث 

مميىت بهدؾ  وخلليل مً  هدؼازها وجـاور آزازها  وظلقيت، ومنها  ودووت  ولوسيت  وتي  عخعدث طياطت هاحمت مىر بسوش 

هره  وواهسة ؿيها، خيث جعىىذ مً خلاوها مً ببواٌ  ومديد مً مداولاث  زجياب  لجس ثم الاوىتروهيت كقل خدوثها، 

.  2014 و لى ػايت عام 2005وكللذ هثحر  مً مظخىي  هدؼازها في  وـترة  الإعخدة مً عام 

 ومعل على بيجاو بطتر جيجيت حماوهيت ووويت و ضحت، بؼإن بحس ء ث مياؿدت  لجسيعت الاوىتروهيت، وهيـيت  وخمامل مع - 

 .مسجىقيها
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