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 : ملخص
مواجهة تحديات التحول الرقمي، لم يعد يتوقف عند حد التعاون في "إنفاذ القانون" فحسب،  إن

بل نشتد إلى التعاون في صياغة القوانتُ والدسانذة في إثرارها ضمن استًاتيجيات الشراكة بتُ الذيئات الأمنية 
 والذيئات التشريعية والقضارية وخبراء تكنلوجيا الدعلومات والاتصالات. 

فعلى الصعيد الدولي، يشار إلى  لبيان أنذية ىذه الآلية والتعريف بها، لورقة العلميةذه اسعى ىوت
ا الصدد، حيث أصدرت دليل "أدوات التكنولوجيا الحديثة ذي تقوم بو منضمة إنتًبول بهذالدور الذام ال

  .ضحت من خلالو الدشروعات الدعتمدة في نطاق عملهاوحماية البيانات"، أو 
ىذه الدشروعات، أنها تركِّز في تحقيق أىدافها على اتباع سياسة بعض من خلال استعراض وتبتُ 

المحامتُ والقضاة وأساتذة القانون، وخبراء تكنلوجيا الدعلومات، كذوو اختصاصات متعددة،   إشراك
، والذيئات والجهات الدختصة، للوصول إلى وضع والضباط ورجال الشرطة والأمن الدكلفون بالأمن السيبراني

صعوبات ، ولدواجهة الجرارم والتهديدات الالكتًونية، وتجاوز التحولات الرقميةلتأطتَ أطر قانونية مناسبة 
 .مواجهتها

 .التحديات ؛الرقمية التحولات ؛القانون ؛الخبراء ؛الدتخصصة الذيئاتكلمات مفتاحية: 
 . JEL: K420 ،K100 اتتصنيف

 
 

mailto:sadeki.abbes@cuillizi.dz


 

 عباس صادقي
 

4 

Abstract: 

Facing the challenges of digital transformation no longer stops at 

cooperation in “law enforcement” only, but extends to cooperation in 

drafting laws and contributing to their enrichment within partnership 

strategies between security agencies, legislative and judicial bodies, and 

information and communications technology experts. 

        This intervention seeks to explain the importance of this mechanism 

and introduce it. At the international level, the important role played by 

Interpol in this regard is noted, as it issued a guide to “Modern Technology 

Tools and Data Protection”, through which it explained the projects 

approved within the scope of its work. Through reviewing some of these 

projects, it became clear that, in achieving their goals, they focus on 

following a policy of involving people with multiple specializations, such 

as lawyers, judges, law professors, information and communications 

technology experts, officers, police and security men in charge of 

cybersecurity, and competent bodies and authorities, to reach the 

development of appropriate legal frameworks for framing Digital 

transformations, to confront cyber crimes and threats, and to overcome the 

difficulties of confronting them technically and legally 

Key Words: Specialized bodies; experts; law; digital transformations; 

challenges. 

JEL Classification Codes: K420; K100. 
__________________________________________ 

  sadeki.abbes@cuillizi.dzيميل: الإ، عباس صادقي: المؤلف المرسل

 مقدمة .1
جرّدة التي تنظَّم سلوك الإنسان وتتضمّن جزاءً مادياِّ حالّاً 

ُ
القانون ىو" لرموعة من القواعد العامة الد

يقُصد بو وضع القواعد .  أما لفظ التشريع " فإنو يُستخدم لدعنيَتُ: معتٌ عام 1يوُقّع ضد من نسالفها "
القانونية الّلازمة لحكم العلاقات الاجتماعية بتُ الناس، ومعتٌ أخص من ذلك ىو تعبتَ عن إرادة السلطة 
العامة إصدار قاعدة قانونية وإلزام الناس باحتًامها وىذا ىو الدعتٌ الدقصود بلفظ التشريع، باعتباره وسيلة 
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تشريع في الاصطلاح الشرعي والقانوني "سن القوانتُ التي تعُرَفُ ويقُصد بال. 2من وسارل تطور القانون "
   3منها الأحكام لأعمال الدكلفتُ وما نزدث لذم من الأقضية والحوادث" 

ومن الدلاحظ أن تنوع وسارل التواصل والاعتماد على التقنيات الالكتًونية الحديثة ودلرها في 
ن الاستغناء عنها، وكأي منجز أخر من منجزات لستلف نواح الحياة، حتى أصبحت ركيزة لا نشك

واختًاعات العقل البشري تم استغلال الفضاء الالكتًوني على نحو سلبي غتَ مشروع، سواء في تسهيل 
ارتكاب الجرارم التقليدية كالسرقات والاعتداءات بمختلف صورىا، أو في استهداف وسارل ونظم التواصل 

مرين ترتب عنو زيادة مذىلة في معدلات ارتكاب الجرنشة، وفي استنساخ الالكتًوني في حد ذاتها، وكلا الأ
دارم لصور جديدة من الإجرام، جعلت من التشريعات والتدابتَ الأمنية في كثتَ من الحالات في مكانة 
متأخرة منها، وفي ملاحقة مرىقة وغتَ لردية وعاجزة عن تغطية واحتواء مظاىر الاجرام الحديثة. ففي 

لذي تتعرض فيو الدول لاعتداءات وتهديدات متنامية وغتَ مألوفة، ويتعرض فيو الأفراد لانتهاك الوقت ا
 حقوقهم وخصوصياتهم، لازالت الكثتَ من التشريعات تراوح مكانها رغم الاصلاحات الدتكررة.

وإذا كان لابد من إرساء استًاتيجية تشريعية شاملة لتنظيم التحول الرقمي، ومواجهة الجرارم 
للتعاملات الرقمية، والدتابعات الجزارية والتهديدات الدرتبطة بو، من خلال تحديث القوانتُ والنظم الحاكمة 

لتحقيق والتفتيش والقبض والمحاكمة، فكيف يتم ىذا التحديث، ىل وفقا للأنداط التقليديةّ بمبادرة من وا
متكاملة، تتم بشراكة حقيقية بتُ السلطات الدختصّة بالتشريع في كل دولة، أو وفق سياسة تشريعية 

الدشرّعتُ لقواعد القانون والسلطات الدنفّذة لو من جهة، وبينها وبتُ خبراء التكنلوجيا والاتصالات 
  الالكتًونيّة والذيئات الدكلّفة بالدفاع والأمن، على الدستويتُ الدولي والوطتٍ، من جهة ثانية؟

للإجابة على التساؤل الدذكور، باتباع الدنهج التحليلي لدعرفة خلفيات  ورقة العلميةتسعى ىذه ال
لدواجهة التحديات والتحولات الرقمية، والدنهج الدقارن للاطلاع على ومبررات تحديث التًسانة القانونية 

 بعض الجهود والتجارب الراردة في ىذا المجال.
 ويتم التطرق للموضوع من خلال لزورين أساسيتُ:

 ع الدواجهة التشريعية للتحديات والتحولات الرقميةواق *
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 الدور الاستشاري والاستشرافي للهيئات والدراكز الدتخصصة وأنذيتو للسلطات التشريعية   *
 واقع المواجهة التشريعية للتحديات والتحولات الرقمية .2
على الرغم من الاجماع حول خصوصية التعاملات الرقمية والافتًاضية وكذا السلوكيات المجرمة        

الدرتبطة بها، إلا أن التشريعات الدؤطرة لذا قد يتم سنها بنفس القواعد العامة الدقررة بهذا الشأن، وعليو فقد 
 اتسمت بالقصور من ناحية وبعدم الفاعلية من ناحية أخرى.

 تجريم التقليدية السائدة عن الاحاطة بالتهديدات والجرائم المستحدثة قصور نصوص ال  1.2
تسعى كافة النظم القانونية إلى الحد من السلوك الإجرامي، أو السلوك الذي يهُدِّد بتدمتَ المجتمع، 

ر لديها وإلا افتقد الناس الشعور بالأمان " لذلك فإنو عندما تتمتَّع الدولة بقدرٍ كافٍ من القوّة فإنو يتواف
الأسباب الدقنعة للتدخل والسعي لتطبيق قواعد متحضرةِّ. وتحاول معالجة السلوك الذي يدُمِّر المجتمعات 

 4على نحو متسق ولزايد. فهي تقرر ماىية السلوك الذي يدعو لتَدَخُّلها وتُجرّمِو على أساس من القانون"
قصور نصوص التجريم التقليدية الساردة عن الاحاطة بالتهديدات والجرارم الدستحدثة   5ويرُجع البعض

كجرارم الكمبيوتر الى ثلاث حقارق اساسية؛ أوَّلذا أن جرارم الكمبيوتر تستهدف الدعطيات ذات الطبيعة 
ىي أن مبدأ الشرعية الدعنوية، سواءٌ كان الكمبيوتر أداة للجرنشة أو ىدفا أو مسرحا لذا. والحقيقة الثانية، 

الجنارية نشنع الدساءلة الجنارية ما لم يتوفر النص القانوني، فلا جرنشة ولا عقوبة الا بنص، ومتى ما انتفى النص 
على تجريم مثل ىذه الافعال التي لا تطالذا النصوص القارمة امتنعت الدسؤولية وتحقق القصور في مكافحة 

مفادىا أن القياس في النصوص الجنارية الدوضوعية لزظور وغتَ جارز، ىكذا جرارم. أما الحقيقة الثالثة، ف
 ويكاد ينحصر في الحقل الجناري بنصوص الاجراءات الجنارية كلما كانت أصلح للمتهم.

ونستلف التعامل القانوني مع ىذه الطارفة من الجرارم اختلافا كبتَا عن الفهم التقتٍ لذا، حيث تديل 
أن تكون أكثر عمومية بكثتَ من أجل شمول أوسع لرموعة من الجرارم مع مراعاة أثر الأحكام القانونية إلى 

الابتكارات التكنولوجية في الدستقبل. ومن ناحية أخرى، فإن الدنظور التقتٍ يتميز بنهج تفصيلي أو دقيق 
عمَّم لا يتناسب لفهم التقنيات الدستخدمة في ارتكاب الجرنشة، "ومن الواضح تداما أن ىذا النهج القانوني ا

ُ
لد

مع التحليل الفتٍ الدقيق والدفصل لحوادث أمن الحاسوب. ومن الواضح أيضا أن الدفاىيم والدصطلحات 
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القانونية لا علاقة لذا بالدفاىيم الدستخدمة في لرال أمن الدعلومات. وعلاوة على ذلك، عندما يُستخدم 
ا يُستخدم بمعتٌ لستلف، والارتباك الناتج بينهما أمرٌ نفس الدصطلح في كل من القانون والعلوم، فإنو كثتَا م

 6لا مفرَّ منو"
ويُشار إلى أن تطور استخدام الدصطلحات الدالة على الجرارم الدرتكبة بواسطة تقنيات وأنظمة 
الكمبيوتر أو الدستهدفة لذا، تلازم بشكل جليّ مع زيادة استخدام النظم الحاسوبية في حد ذاتها، وتوسُّع 
الاعتماد عليها من لررد تخزين ونقل وتبادل الدعلومات والبيانات، إلى اعتبارىا أىم وسيلة من وسارل 
التواصل التي فرضت نفسها في كافة مناح الحياة، لذلك فإن المحاولات الفقهية والتشريعية الأولى لدواجهة 

مدى الاعتماد عليها أو استهدافها ىذه الطارفة الدستحدثة من الجرارم ركّزت على دور النظم الحاسوبية و 
لتحقيق الأغراض الإجرامية؛ فقد تم تسميتها "جرارم إساءة استخدام الحاسوب"، وينطبق ىذا الوصف 
على "كل الأعمال الدتعمدة التي تتم باستخدام الحاسوب للإيقاع بضحية أو أكثر، ولتحقيق منافع غتَ 

 7مشروعة"
ومانع للجرارم والتهديدات والاعتداءات الالكتًونية،  وبقدر الاختلاف في تحديد تعريف جامع

بقدر الاتفاق حول خطورتها، وتفاقم أثارىا، وضُعف أليات مواجهتها وحماية مستخدم الأنتًنت من 
أضرارىا. حيث أن تنامي الجرارم والتهديدات الالكتًونيّة أخذ أبعادا خطتَة، فهي لم تصبح لُررّد جرارم 

لدال، أو الانتقام والتشفّي، أو إشباع نزوات وأىواء فرديةّ منحرفة. إن ىجوما  متفرّقة تستهدف جتٍ ا
، مستهدفا بالأساس تعطيل مصالحها الحيويةّ،  2017كالذي تعرّضت لو عشرات الدول في شهر مايو 

كالدؤسسات الصحيّة ومؤسسات النقل وغتَىا، يؤكّد ما انتبو لو جانب كبتَ من الدختصتُ الدهتمّتُ 
يعات وبتكنولوجيا الدعلومات. حيث توجّو العديد منهم إلى القول بأن وجود القوانتُ التي تحارب بالتشر 

الجرنشة الالكتًونيّة على النحو الدطبّق الآن "ليس كفيلا بمواجهتها مواجهة حقيقيّة فعّالة ". إذ أن غالبيّة 
ق، على الرغم من وجود تلك الدول الدستهدفة وجدت نفسها في مواجهة "ىجوم إلكتًوني" واسع النطا

 القوانتُ والعمل بها منذ فتًات متفاوتة.

 الفوارق بين الأنظمة القانونية الحاكمة للجرائم والتهديدات الالكترونية 2.2
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ثار التطبيق الضيّق لدبدأ شرعية الجرارم والعقوبات ومبدأ سيادة الدولة في مواجهة لأ 8شتَ البعضي
الجرارم الالكتًونية، وكيف أن التحجج بالسيادة وانغلاق التشريعات العقابية الداخلية على نفسها وغياب 

في مكافحة  قنوات الاتصال الفعّال بتُ الدول كانا سببان بارزان في إضعاف روح التعاون بتُ الدول
  بصفة أخص.والدستحدثة الجرارم بصفة عامة والجرارم الالكتًونية 

وىذه النتيجة الدنطقية التي جنتها لستلف الأنظمة القانونية سواء الآخذة منها بنظام وحدة القانون 
ؤ الداخلي والدولي، أو الآخذة بنظام ازدواجيتهما، أظهرت ضعف في مواجهة الجرارم الالكتًونية، وتلك

الاتفاقيات الدولية الدتعلقة بها، وبالتالي الركون إلى قواعد القانون الداخلي لمجابهتها، خاصة  في تفعيلواضح 
في الدول العربية. وىذا الدسلك أثبت إخفاقو في التصدِّي للجرارم الالكتًونية، التي يتعدى نطاقها الجغرافي 

، إلى الحد الذي قد تدتنع فيو عن تجريم طوارف وضحاياىا ووسارل اثباتها وحجز أدلتها حدود الدولة
 بأكملها من الجرارم الدعتبرة إلكتًونية، كنسخ الدنتوجات والبرامج بطرق غتَ مشروعة ...

وعليو فقد أدركت غالبية الدول "أن التعـاون القضاري الدولي في الدسـارل الجنارية وسـيلة فاعلـة 
د الدولية تعـتًض القضـاة دون الجنـاة"، فهو يتصـدى لظاىرة تدويـل لدواجهـة مـا ىـو سـارد مـن أن "الحـدو 

الجرنشـة وعبورىـا حـدود الدولـة في ضـوء التطـور التكنولوجـي وتطور الاتصـالات والدعلومـات التي يشـهدىا 
، ليكون المجـرم عـلى العـالم، الأمـر الـذي نزتـم تدويـل إجـراءات الدلاحقة الجناريـة لدثل ىذا النـوع من الإجـرام

 9قناعـة بأنو سـيلاحق أينما حـل أو ارتحل"
ذكر أن مواجهة التهديدات والجرارم الدستحدثة في الوقت الراىن، لم تعد تتوقف عند حد وعليو يُ 

التعاون في "إنفاذ القانون" فحسب، بل تدتد إلى التعاون في صياغة القوانتُ والدسانذة في إثرارها ضمن 
ت الشراكة بتُ الذيئات الأمنية والذيئات التشريعية والقضارية وخبراء تكنلوجيا الدعلومات استًاتيجيا

والاتصالات. والاتجاه نحو إنشاء ىيئات ضبطية قضارية متخصصة بمكافحة الجرارم الالكتًونية. فما ىي 
 أبرز ملامح ىذا التوجو الحديث؟

 المتخصصة وأهميته للسلطات التشريعيةالدور الاستشاري والاستشرافي للهيئات والمراكز  .3
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تشمل الذيئات والدراكز الدتخصصة كافة الوحدات البحثية والأمنية والتكنلوجية والتقنية والاجتماعية 
ذات العلاقة بتكنلوجيا الدعلومات والاتصالات والأمن. ولعل من أىم أدواىا وجهودىا ىو التشخيص 

 الرقمية واقتًاح حلول مواجهتها.    الدقيق لدظاىر وتدابتَ مواجهة التهديدات
 أهمية توحيد جهود تأطير ومواجهة تحديات التحول الرقمي 1.3

للتخفيف من وطأة "الفوارق بتُ الأنظمة الجنارية"، وأثرىا البتُّ في إضعاف مكافحة الجرنشة 
الدعوقات التي تحول دون ولتعدد الالكتًونية، ينبغي التًويج لفهم أكثر عمقا لحقيقة التهديدات الالكتًونية، 

تطال لستلف الأفراد والدول، وأنها في استنساخ دارم، وىذه  تلك التهديدات وبكونتحول رقمي آمن، 
الحقيقة كفيلة بدفع الدول لتنشيط حركة التعاون فيما بينها، بما في ذلك التفتح نحو تبتٍ نظم إجراءات 

يّا، والاعتماد شيئا فشيئا على لشارسة الاختصاص العالدي جنارية أكثر فاعليّة ومرونة من النظم القارمة حال
 باعتباره ركيزة أساسية من ركارز ردع المجرمتُ حيثما كانوا.

، والاتفاقية العربية لدكافحة جرارم 2001ومن خلال النظر فيما تضمَّنتو اتفاقية بودابست لسنة 
لتوحيد الجهود الدولية في مواجهة الجرارم ، وللمحاولات الفقهية التي تسعى 2010تقنية الدعلومات لسنة 

 الالكتًونية، وكذا لشارسات الدول في تطبيق مبدأ الاختصاص العالدي نشكن ذكِر بعض الوسارل القانونية:
 ضرورة التحديث الدوري لاتفاقيات التعاون القضاري وتعيتُ ىيئات مكلّفة بحسن تنفيذىا. -أ

نفيذ الالتزامات الدولية التعاقدية، وبحث وسارل التنفيذ الالزامي الاعتماد على أليات أكثر صرامة في ت-ب
للاتفاقيات الدتعلقة بمكافحة الجرارم الالكتًونية، كحضر التحفّظ بشأن النقاط الدتصلة بجوىر التعاون 

تنفيذ والتبادل الدعلوماتي، والتبليغ الاجباري عن البيانات والدعلومات الدتصلة بالجرارم الالكتًونية، وربط 
 تلك الاتفاقيات بالدعاملات الاقتصادية والتجارية بتُ الدول.

الاعتماد على صياغة قانونية أكثر دقة للاتفاقيات الدولية الدعنية بمكافحة الجرارم الالكتًونية، بما في -ت
حتًام ذلك الأخذ بمفاىيم لزدَّدة متفق عليها لحرية التعبتَ والحق في الخصوصية وحرمة الحياة الخاصة وا

الشعارر الدينية والثوابت الوطنية، وفقا لرؤية دولية متقاربة وليس وفقا لثقافة واحدة أو لاتجاه فكري معتُّ، 
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حيث أظهر الواقع أن الدول تخشى من الالتزامات التي تتعارض مع مفاىيمها الدينية والاجتماعية وتحجم 
 ريعاتها الداخلية.عن الانخراط في تنفيذىا خاصة عند تناقضها الصريح مع تش

تضمتُ النصوص التشريعية الدولية والوطنية للقيم الأخلاقية والتًبوية، وتشجيع الرقابة الذاتية كقيود -ث
طوعيّة وحضارية للحد من الجرارم الالكتًونيّة، وحث الدول على اتخاذ التدابتَ التوعويةّ لمحاصرة الدعايات 

نت لعدم متابعة الفضارح، والدواد الاباحية الخليعة، وعدم الدغرضة والاشاعات، ودعوة مستخدمي الأنتً 
التفاعل مع الدواقع الدضللة، ومقاطعة الدواقع الدعارية والطارفية والسياسية والفكرية الدتطرفة، خاصة في 

 أوساط النشء والشباب.
 

 المشروعات المجسدة في إطار عمل المنظمة الدولية للشرطة الجنائية إنتربول 2.3
ا الصدد، حيث أصدرت سنة ذي تقوم بو منضمة إنتًبول بهذالإشارة إلى الدور الذام ال ينبغي

ضحت من خلالو الدشروعات الدعتمدة في ، أو 10دليل "أدوات التكنولوجيا الحديثة وحماية البيانات" 2015
لشكن من  نطاق عملها، والذادفة لدواجهة شاملة للجرارم الالكتًونية، تقوم أساسا على إشراك أكبر قدر

الذيئات والجهات الدختصة للوصول إلى وضع أطر قانونية مناسبة لدواجهة الجرارم الالكتًونية، وتحقيق الأمن 
 في الفضاء السيبراني، وىذه الدشروعات ىي:

: ومن أىم أىدافو " توفتَ إطار قانوني فعَّال لدواجهة الاعتداء على البيانات 11 (Smartمشروع )*
 الرقمية"

: الذي يسعى من خلالو إنتًبول " لوضع الأسس القانونية التي تحدد كيفيات 12(Respectمشروع )*
 تنظيم الدراقبة الرقمية لوسارط مثل كامتَات الدراقبة ومواقع التواصل الاجتماعي"

الدسمى الدشروع الدتكامل لتحديد ىويةّ الشخص من صوتو: ويركّز إنتًبول من خلالو  13(SIIPمشروع )*
 استخدام ىذه التكنولوجيا الناشئة في مواجهة الجرارم الدرتكبة في الفضاء السيبراني" على "تقنتُ

: ويرمي إلى "وضع إطار قانوني مشتًك ومنهجي لجمع الأدلة الالكتًونية 14(Evidenceمشروع )*
 واستخدامها وتبادلذا، ودراسة الأبعاد القانونية المحتملة لتطبيق التكنولوجيا الحديثة"
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: ويهتمُّ بدراسة الجرنشة السيبرانية "وتداعياتها القانونية والاقتصادية" والبحث عن 15(E-crimeمشروع )*
 إجراءات ملموسة لدواجهتها.

: ويبحث مسارل الانتقال إلى المجتمع الرقمي وتطور الانتًنت، من النواحي " 16(Mappingمشروع )*
 الاجتماعية والاقتصادية والقانونية والأخلاقية".

ل ىذه الدشروعات، تركِّز في تحقيق أىدافها على اتباع سياسة الجمع بتُ الخبرات والرؤى إن مث
والدنطلقات والدناىج ذات العلاقة بالجرنشة الالكتًونية، وعلى الخطط التفاعليّة الواقعيّة التي يُسهم في متابعتها 

خبراء تكنلوجيا الدعلومات ذوو اختصاصات متعددة، حيث تشمل المحامتُ والقضاة وأساتذة القانون، و 
والاتصالات، والضباط ورجال الشرطة والأمن الدكلفون بالأمن السيبراني. كما أنها تشكَّل فضاءً خصبا 
لتبادل الدعلومات والكفاءات والاطلاع عن كثب عن حقيقة التهديدات الالكتًونية وعن صعوبات 

من دول العالم خاصة الدول العربية عليها أن مواجهتها تقنيا وتكنلوجيا وقانونيا. ولا شك أن الكثتَ 
 تستفيد من ىذه الدشروعات باعتبارىا أعضاء في منظمة إنتًبول.

وكمثال على جهود الشراكة بتُ الدؤسسات الأمنية والقارمتُ على تشريع القوانتُ والفاعلتُ في 
صعيد العالدي، منتدى "التعاون لرال تكنلوجيا الدعلومات بصدد لزاربة الإجرام الالكتًوني، يذُكر  على ال

بالشراكة بتُ حكومة دولة الإمارات العربية الدتحدة  2017مارس  28من أجل الأمن"، الذي عُقد في 
والدنظمة الدولية للشرطة الجنارية "الإنتًبول" و"مؤسسة الإنتًبول" من أجل عالم أكثر أمانا، وقد التقى لشثلو 

قطاع الأمن بهدف تحديد مسار أكثر فعالية لدواجهة التحدّيات الحكومات والدؤسسات الشرطية ورواد 
. كما نشكن على الصعيد 17الأمنية في ظلّ التًابط الدتزايد بتُ الإرىاب والجرنشة الدنظّمة والجرارم الإلكتًونية"

يمو من الوطتٍ، وكمثال، الإشارة إلى الدلتقى الأول حول "الدفاع السيبراني والأمن السيبراني" الذي تم تنظ
، وكان من بتُ أبرز أىدافو " تبادل 2017-05-16و 15في يوميّ  18قبل وزارة الدفاع في الجزارر

الخبرات والدعارف ومناقشة الدستجدات والتطورات في لرال الفضاء السيبراني، والتطرق للتشريعات الخاصة 
 بذلك، من قبل لرموعة من الخبراء الددنيتُ والعسكريتُ"
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صون بأن " الأمن السيبراني والدفاع معقدان لأن مسارل تحديد السلطات الدختصة ىذا، ويرى الدخت
والدسؤوليات الدشتًكة بتُ القطاعتُ العام والخاص والتعاون الدولي الضروري، نرب فهمها ولشارستها 
 ووضعها قانونا كسياسات لإدارة الحوادث السيبرانية. فكثتَا ما لا يكون ىناك وقت كاف لتوحيد جهود
الاستجابة والتصدي لذا حال وقوعها. ولذلك نرب أن تكون خيارات الأمن والدفاع والاستجابة السيبرانية 
لزددة سلفا على عدة مستويات في شركات تكنولوجيا الدعلومات والاتصالات ومكاتب إنفاذ القانون 

والتحالفات والدنظمات  والاستخبارات والإدارات الأمنية العسكرية والددنية ووكالات الشؤون الخارجية
الدولية. ومع ذلك، تختلف الحكومات على نطاق واسع في مستويات الوعي بها فيما يتعلق بتطبيق الدفاع 
الإلكتًوني للمفاىيم الرريسية مثل تقسيم الأدوار بتُ الجيش وإدارات إنفاذ القانون، عند الاستجابة لحالات 

ة بشكل عام من قبل الدشرعتُ وواضعي السياسات، فإن أي الطوارئ، وإذا لم تكن ىذه التعقيدات مفهوم
قوانتُ وسياسات جديدة للدفاع الإلكتًوني قد ينتج عنها التداخل في الأدوار على نحو يضعف الدواجهة 

 19الشاملة لحوادث الأمن الالكتًوني"
ون الاقليمي لذلك، فإن مكافحة الاجرام الالكتًوني، ومظاىر الاجرام الأخرى، وتفعيل أليات التعا

والدولي بهذا الصدد، لا نشكن أن يكتمل إلّا من خلال اتخاذ بعض الخطوات، أنذها مثل ىذه الدشروعات، 
تركِّز في تحقيق أىدافها على اتباع سياسة الجمع بتُ الخبرات والرؤى والدنطلقات والدناىج ذات العلاقة 

تي يُسهم في متابعتها ذوو اختصاصات متعددة، بالتحولات الرقمية، وعلى الخطط التفاعليّة الواقعيّة ال
حيث تشمل المحامتُ والقضاة وأساتذة القانون، وخبراء تكنلوجيا الدعلومات والاتصالات، والضباط ورجال 
الشرطة والأمن الدكلفون بالأمن السيبراني. كما أنها تشكَّل فضاءً خصبا لتبادل الدعلومات والكفاءات 

التهديدات والصعوبات الدواكبة للتحولات الرقمية وتنظيم مواجهتها تقنيا  والاطلاع عن كثب عن حقيقة
وتكنلوجيا وقانونيا. ولا شك أن الكثتَ من دول العالم خاصة الدول العربية عليها أن تستفيد من ىذه 

 عتبارىا أعضاء في منظمة إنتًبولالدشروعات با
 خاتمة: .4
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وضع القوانتُ الدرتبطة بالتحول الرقمي والتحسب إن الدلاحظ أن انفراد السلطة التشريعية في 
والاستعداد للتهديدات والجرارم الدرتبطة بذلك، وعدم ايلارها الاعتبار للجوانب التقنية التفصيلية، وعدم 
الاىتمام بنتارج البحوث والدراسات الدتخصصة، وعدم تفعيل جانب الاستشارات الدتعددة ... كل ذلك 

لنصوص القانونية الدتخذة بهذا الصدد. لتبقى طوارف من الدعاملات الالكتًونية يؤثر سلبا على فاعلية ا
 خارج التغطية القانونية اللازمة.

كما ورد في دليل الاجراءات التشريعية لدواجهة إساءة استخدام الكمبيوتر لدول لرلس اوروبا: 
عمَّم القانوني النهج ىذا أن تداما الواضح "ومن

ُ
 لحوادث والدفصل الدقيق الفتٍ تحليلال مع يتناسب لا الد

 في الدستخدمة بالدفاىيم لذا علاقة لا القانونية والدصطلحات الدفاىيم أيضا أن الواضح ومن .الحاسوب أمن
 فإنو والعلوم، القانون من كل في الدصطلح نفس يُستخدم عندما ذلك، على وعلاوة. الدعلومات أمن لرال
 20منو" مفرَّ  لا بينهما أمرٌ  الناتج والارتباكلستلف،  بمعتٌ يُستخدم ما كثتَا

الأمنية والبحثية والتقنية، والاستفادة إشراك الذيئات والدراكز الدتخصصة لذلك لا بد من تفعيل تقنية 
من جهودىا عند سن التشريعات والنظم، والعمل على حماية مستخدم الانتًنت وتحقيق الأمن في الفضاء 
الالكتًوني، وتجاوز عملية ادماج تقنيات التواصل الالكتًوني في الحياة الدعاصرة بسلاسة وبأمن. وذلك من 

دورىا استيعاب وتجسيد الأبعاد الأمنية والقانونية للتطورات التقنية، ولذا خلال الاعتماد على تشريعات بمق
 القدرة على ردع الجرارم والتهديدات الدصاحبة لذلك.  
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