
 

 P-ISSN: 2710-8848 والإدارية قتصاديةالا أراء للدراسات مجلة

 

  الحوسبت السحابيت في إطار حوكمت جكنولوحيا المعلوماث

Cloud Computing within the Framework of Information Technology 

Governance 

 2ط.د قوق بلقيس راشدة،   *1 أ.د. شتوح دلال

 d.chettouh@cu-aflou.edu.dz المركز الجامعي أفلو )الجزائر(،  1
 b-goug@cu-aflou-edu.dz  المركز الجامعي أفلو )الجزائر(، 2

 
 10/11/2023                                                                                                  03/01/2023 الاستلام:تاريخ 

 

 

                                                           

* :b-goug@cu-aflou-edu.dz 

الخىطبت السخابُت هللت هبيرة في الافياز والخؼبُلاث االإخلللت بخدماث جىىىلىحُا االإللىماث والاجصاٌ خاصت  أخدزذ جلىُت ملخظ:

فُما ًخص البيُت الخدخُت التي حلخمد كليها االإإطظاث في حظُير كملُاتها، ووحدث الىشير مً االإإطظاث طالتها في هره االإىـىمت 

 ًد مً الدظاؤلاث االإخلللت بأمً وخصىصُت ومىزىكُت االإللىماث، والمخاػس التي حشىب جؼبُلها.الجدًدة، الا ان هره الخلىُت ازازث اللد

خاولىا في هره الىزكت البدشُت حظلُؽ الظىء كلى الؤػاز االإفاهُمي للخىطبت السخابُت،ميزاتها وكُىبها،هما جؼسكىا الى خىهمت    

 ئػاز الخىهمت. جىىىلىحُا   االإللىماث، الخىطبت في

 .خىطبت سخابُت، جىىىلىحُا االإللىماث والاجصاٌ، خىهمتلماث المفتاحيت: الك
 
 

Abstract: Cloud computing technology has brought about a major shift in ideas and applications 

related to information and communication technology servicesEspecially with regard to the 

infrastructure on which institutions depend in the conduct of their operations, Many institutions 

found their desire in this new system, However, this technology raised many questions related to 

the security, privacy and reliability of information, and the risks in its application. 

   In this research paper, we tried to shed light on the conceptual framework of cloud computing, its 

advantages and disadvantages, and we also touched on the governance of information technology, 

computing within the framework of governance. 
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 مقدمت:

ت اكماٌ االإإطظاث بمخخلف اهىاكها وأوشؼتها  مً خلاٌ خىطبت الأصبدذ ال سخابُت مً أخد السواةص الأطاطُت لخؼىز واطخمسازٍ

ت لخىفُر الأوشؼت و الخدماث التي جلدمها ،لرا فان أي جلف او فلد لأمً البُاهاث  ًمىً البُاهاث واالإللىماث التي جيخجها والتي حلخبر طسوزٍ

كلى جلً االإإطظاث ملازهت بالفىاةد التي ًيخجها جؼبُم الخىطبت السخابُت،ئذ أن هره الخلىُت كد أؿهسث أهىاق أن ًيىن له جأزير طلبي 

حدًدة مً المخاػس التي ًيبغي أن ًخم ئدازتها كلى هدى واف لخدلُم الأهداف االإسحىة ،وكلُه فلد كدمذ االإلاهد الدولُت لإدازة المخاػس 

 كابُت التي تهدف خىهمت جىىىلىحُا االإللىماث و الىكاًت مً التهدًداث االإخلللت بهره الخلىُتمجمىكت مً اللىاكد والظىابؽ الس 

 :لدراسةأهداف ا -3

 4الحاليةالأهدافالى ثحقيق الدراسة هذه جسعى

 .ومكوناتها السحابية الحوسبة مفهوم على الضوء جسليط -

 .بخصائص الحوسبةالسحابية الحعزيف -

 ..التي ثواجههاوالخددًاث السحابية حوسبةال عيوب على الدراسة ركزت -

 المنهج المتبع في البحث:

جم اطخخدام االإىهج الىصفي الخدلُلي وذلً لىصف بلع االإفاهُم االإسجبؼت باالإىطىق مدل الدزاطت، خُث جم الاطخلاهت بالسطاةل 

 والأػسوخاث، المجلاث، االإداخلاث وبلع مىاكم الأهترهذ.

 الحوسبت السحابيتأولا: الإطار النظري لتقنيت 

 :نشأةالحوسبةالسحابيةومكوناتهاوالجهاتالتيتقدمخدماتها

 ولىنها في الظىىاث الأخيرة باجذ مخاخت للمظخخدمين خازج مساهص الابدار والشسواث 
ً
الخىطبت السخابُت لِظذ حدًدة جماما

ا لـسوف ومُلؼُاث اللملاكت.فمُىر طخِىُاث اللسن االإاض ي، مسَّ جؼىز الخىطبت بلدة مساخل، وجىىكذ ال
ً
صؼلخاث وفلـــ

ُ
دظمُاث واالإ

ل مسخلت، ووان مً بُنها4 الخىطبت باطخخدام الخاطباث الىبيرة، والخىطبت كبر الأحهصة الؼسفُت خفُفت الؤمياهاث والخىطبت 
ُ
و

ت، والخىطبت االإىشكت خىاشٍ
ُ
يها البلع الخىطبت االإ ظمِّ

ٌُ ، والخىطبت  الإسافلُتا والخىطبت اللىلىدًت، والخىطبت الشبىُت، والتي 

ؽ لها كلى الىدى  ف مُبظَّ مىً وطم حلسٍ ًُ لد اللاكدة السةِظت التي بُىِذ كليها الخىطبت السخابُت، والتي 
ُ
الافتراطُت. وهره الأخيرة ح

ً الخاصت بالخاطىب، ئلى حهاش خادم، ًخم الىصىٌ ئلُه ك جت، ومظاخت الخخصٍ
َ
لال

ُ
م الخالي4 هي جىىىلىحُا حلخمد كلى هلل االإ ً ػسٍ

الؤهترهذ، ومً زم جخدىٌ بسامج جىىىلىحُا االإللىماث، مً مُىخجاث، ئلى خدماث. وحظدىد الخىطبت السخابُت في بيُتها الخدخُت ئلى 

ً هبيرة للمُظخخدمين، مُظخفُدة في ذلً مً مُلؼُاث الىٍب. م مظاخاث جخصٍ لدِّ
ُ
زة، ج  مساهص بُاهاث مُخؼىِّ

صبذ كامت في ًىم مً  John McCarthyى حىن ميازسي وحلىد فىسة الخىطبت السخابُت ئل  
ُ
الري اشاز ئلى )ئمياهُت جىـُم الخىطبت ليي ج

في كام Chellappa Ramnathالأًام(. ووان أوٌ مً اطخخدم مفسدة الخىطبت السخابُت في ئخدي المخاطساث هى اللالم زامىِث شُلابا 

 أن هره الفىسة لم جخسج مً ئػازها الىـ 7331
َّ
ز الخؼبُم الفللي طىي في بداًاث الألفُت الشالشت، كلى ًد مُهىدض م، ئلا سي ئلى خيِّ

ب، زم  م مفهىم اطخخدام البرمجُاث مً خلاٌ شبىت الىٍ ظخىف بِظُولُا.بلد ذلً حاء دوز ماًىسوطىفذ فخىطَّ دعى هسَ ًُ بسمجُاث 

س  IBMوHpوAppleبدأث شسواث الخلىُاث الأخسي مشل ذ )حىحل( همُىافع الإاًىسوطىفذ، واطخؼاكجدخل خلبت الخصيُم والخؼىٍ

ئػلاق اللدًد مً الخدماث مُظخفُدة مً الخلىُت الجدًدة، ووان لشسهت أماشون دوز هبير في حشىُل خدماث الخىطبت السخابُت التي 
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ب الخاصت بأماشون ) 6002هخلامل ملها الُىم خين أػللذ في اللام  هسث جؼبُلاث ؿ 6001(. وفي Amazon Web Servicesخىادم الىٍ

مه ومظدىداجه وبلُت خصمت الخؼبُلاث. وفي اللام  د هىهل وجلىٍ ( Open Nebulaؿهس بسهامج هِبىلا ) 6002هىهل السخابُت كبر بسٍ

الري وان أوٌ بسهامج مجاوي ٌظمذ للشسواث الساهبت بخلدًم خدماث السخب الخاصت والهجُىت كبر الخىطبت السخابُت، ووان له أزس 

(، وبلدها كُام I Cloudكً سخابتها الخاصت اي هلاود ) 6077وجؼىز خدماث السخب الؤلىتروهُت. وأكلىذ شسهت آبل في  هبير في مظيرة

 كبر سخابتها. 523شسهت ماًىسوطىفذ باػلاق خدمت أوفِع 
ً
 1والتي جلدّم مً خلالها بسامجها االإىخبُت الشهيرة أًظا

 مفهوم الحوسبت الحسابيت: 

د للمظخخدم باالإصادز التي ًدخاحها طىاء واهذ بسمجُاث او جؼبُلاث او خدماث او بيُت جدخُت كبر شبىت “ا4 حلسف الخىطبت كلى انه جصوٍ

مصؼلح ٌشير الى االإىازد “، هما حلسف اًظا بأنها4 ”الاهترهذ دون ان ًظؼس لخدمُلها كلى خاطىبه الخاص او ًخدمل جيلفت شسائها

سة كىد الؼلب مً خلاٌ الشبىت اللىىبىجُت، فهي حشبه االإىازد الاخسي واالإُاه والىهسباء ًخم الخاطىبُت مً بسمجُاث واحهصة مادًت مخىف

لت طلظت ودون اشتراغ ان ًيىن هىان االإام مً كبل االإظتهلىين بالخفاصُل االإسجبؼت بىُفُت ووطاةل والُاث  جىفيرها للمظتهلىين بؼسٍ

 2الخىفير.

للمظخخدم واجاخت الىصىٌ لها كبر شبىت الاهترهخفي اي وكذ واي ميان، دون الخاحت الى  هي جلىُت جلىم بخلدًم مىازد الخاطب هخدماث

 3امخلان االإلسفت والخبرة، او ختى الخدىم بالبنى الخدخُت التي جدكم هره الخدماث. 

يي للملاًير والخىىىلىحُا  م مً االإلهد الىػني الامسٍ ٍف خُث خصسها في اللىاصس بادخالبلع الخىـُم كلى هره الخلاز NIST هما كام فسٍ

الخىطبت السخابُت هي همىذج لخمىين الىصىٌ االإسبذ والشبيي كىد الؼلب الى مجمىكت مشترهت  مً مىازد الخىطبت اللابلت “ الخالُت4

لصش هرا ال ً، الخؼبُلاث والخدماث( والتي ًمىً وشسها وجىفيرها بظسكت. وَ ىمىذج للدشىُل )ومنها مشلا4 الشبياث، الخىادم، الخخصٍ

خيىن مً خمع خصاةص اطاطُت وزلازت هماذج حظلُم وازبلت هماذج وشس.                                                           السخابي الخىافس وٍ

ف اهثر دكت، وبالخأهُد اهثر جلىُت. ولىىه لا ًصاٌ ًفخلد بلع الخلاةم اللملُت التي حلخبر خاطمت لىاكم  الخىطبت ٌلخبر هرا الخلسٍ

 السخابُت.

ً، “وفي الأخير ًمىً اللىٌ ان الخىطبت السخابُت هي4  س الىصىص واالإظدىداجلخخصٍ مجمىكت مً الادواث والخؼبُلاث السخابُت )جدسٍ

 واللسوض الخلدًمُت والجداوٌ والخساةؽ الرهىُت،( كبر الاهترهذ، بدُث ًمىً الىصىٌ اليها مً اي ميان وفي اي شمان وباي حهاش زكمي.

ؼلم كليها بِئت الخىطبت السخابُت. خم ججمُم هره الادواث والخؼبُلاث في مىصت سخابُت افتراطُت كلى شبىت الاهترهذ وٍ  4وٍ

 مكوناث الحوسبت السحابيت: 

 5لا بد مً جىفس اللىاصس الخالُت للُام جلىُت الخىطبت السخابُت

يخفم مً  (7 خدماتها مً خلاٌ اطخخدام حهاش خاطبه الصخص ي أو هاجفه االإظخفُد أو اللمُل الري طىف ٌظخخدم هره الخلىُت وٍ

 ٌ التي ٌشترغ ازجباػها بشبىت الأهترهذ.المخمى 

يُت وطسكت ملالجتها Platformsاالإىصاث  (6 4 وهي الجهاث االإاهدت لهره الخدمت مً خلاٌ جىفير طيرفساث كملاكت في طلاتها الخخصٍ

 .Googl Appleللبُاهاث مشل 

4 وهي البيُت الخدخُت للسخابت والتي ٌلخمد كليها في جلدًم الخدمت وحشمل جىفس الخاطباث Infrastructureالبيُت الخدخُت  (5

يُت للمللىماث.  الصخصُت وشبىت الأهترهذ واالإظاخاث الخخصٍ
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4 وهي البرامج الخؼبُلُت التي ًمىً أن ٌشولها االإظخفُد في السخابت وحشمل بسمجُاث ملالجت Applicationsالخؼبُلاث  (4

 ىص واللسض والجداوٌ وخدماث جىاكل االإللىماث والدشازن بها.الىص

 خطائظ الحوسبت السحابيت:

يي للملاًير والخىىىلىحُا  ًجب جىفس خمظت خصاةص للخدماث السخابُت، وطيخددر كنها بشيل  (NIST)خظب االإلهد الىػني الامسٍ

 6مخخصس.

  خدمت ذاجيت حسب الطلب(On-demand self-service)  : 

دها في اي وكذ وبدون جدخل او دكم فني مً اخد لإهجاش هرا الؼلب، وحلني ا ن االإظخخدم ٌظخؼُم الؼلب والىصىٌ وجللي الخدمت التي ًسٍ

وول هره اللملُت ًجب ان جخم بشيل جللاتي مما ًىفس االإصاًا ليل مً االإظخخدم وملدم الخدمت. ٌلخبر جؼبُم الخدمت الراجُت ميزة حرابت 

دونها بِظس وطهىلت ملازهت مم حدا مً مميزاث السخ ابت لأنها حظمذ للمظخخدمين بظسكت الىصىٌ والخصىٌ كلى الخدماث التي ًسٍ

م واللملُاث.  البِئاث الخللُدًت خُث وان الؼلب كادة ًأخر اًام وزبما اطابُم لإهجاشه مظببا جأخس للمشازَ

  الوضول العريض الى الشبكت(Broad network access) : 

لخدماث السخابُت ًجب ان ًخم بظهىلت ولا ًخؼلب مً االإظخخدم طىي خؽ الاهترهذ اللادي للىصىٌ الى الخدماث او الىصىٌ الى ا

، الاحهصة  الخؼبُلاث، هما ان الخدمت السخابُت ًجب الىصىٌ اليها بىاطؼت مجمىكت واطلت مً الاحهصة )الجهاش االإىخبي، المخمىٌ

 هره الخدمت ان ًدكم حمُم هره الاحهصة بأهـمتها المخخلفت.اللىخُت، الهىاجف الرهُت ...(، لرا فللى 

  ججميع الموارد(Resource pooling) 4 

ٌظاكد ججمُم االإىازد كلى خفع الخيالُف والظماح باالإسوهت لدي ملدمي الخدمت السخابُت. فخجمُم االإىازد ًلىم كلى خلُلت ان  

له باطخمساز، لرا كىد كدم اطخخدام االإىازد مً كبل أخد االإظخخدمين، وبدلا مً االإظخخدم لً ًيىن بداحت الى اطخخدام االإىازد االإخاخت 

ان جيىن خاملت، ًمىً الإظخخدم اخس الاطخفادة مً هره االإىازد، هرا ٌظمذ الإصودي الخدمت بخدمت كدد أهبر مما كلُه ئذا وان ليل 

 مظخخدم مىاد مخصصت له.

  المرونت السريعت(Rapid elasticity)  4 

جب ان جيىن هىان البيُت الخدخُت سوهت جصف االإ لت كدزة البِئت السخابُت كلى الخىطم بظهىلت لخلبُت اخخُاحاث االإظخخدم وٍ الظسَ

 اللاشمت واللابلت للخىطم كىدما جيىن هىان خاحت لرلً مً كبل االإظخخدمين.

  الخدمت المقاست(Measured service)  :لا لللُاض، ًمىً ان ًلاض اطخخدام الخدماث السخابُت ًجب ان ًيىن كاب

االإظخخدم، والبُاهاث   Bandwidthالاطخخدام همُا باطخخدام مخخلف االإلاًِع والىكذ االإظخخدم، وكسض الىؼاق الترددي 

 االإظخخدمت.

جددًد كابلُت اللُاض هي ما ًمىً ملدم الخدمت السخابُت مً جفلُل ميزة الدفم خظب الاطخخدام، فبمجسد جددًد االإلُاض االإىاطب ًخم 

 كُمت الظلس االإىاطب للخدمت.
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 نماذج الحوسبت الحسابيت: 

يي   7، هىان أزبم هماذج لبىاء واهدشاز الخىطبت السخابُت وهي4 ”االإلهد الىػني للملاًير والخىىىلىحُا“وخظب االإلهد الامسٍ

إطظت صاخبت الخدمت هي االإيلفت جيىن مخاخت للجمهىز كلى شبىت الاهترهذ، واالإ:  (Public cloud)الحوسبت السحابيت العامت  (7

لجا الى هره الخدمت الىشير مً االإظخخدمين مً مإطظاث وافساد بوسض الخللُل  بخىفير الخدمت وحظُيرها كلى الشبىت اللىىبىجُت. وٍ

 مً الخيالُف وججىب جسهُب البيُت الخدخُت للخىطبت لديهم، وجلخصس مهمت االإظخخدم كلى دفم الخيالُف كلى خظب الاطخخدام

يُت ًمىً الإىفس الخدمت ان ًظم كىاكد بُاهاث في اي مسهص مً مساهص البُاهاث،  للخدمت اللامت. وبوسض جدظين اللدزاث الخخصٍ

مىنها الاهخلاٌ مً مسهص بُاهاث لآخس.  وٍ

السخابُت لا جيىن الخىطبت مخاخت للجمُم لان مسهص البُاهاث الخاص بالخىطبت : (Private cloud )الحوسبت السحابيت الخاضت  (6

م الشبىت اللاالإُت، ولىً بشيل مددود. هما  مىً الىصىٌ الُه باطخخدام الشبىت المخلُت او ختى كً ػسٍ ًيىن داخل االإإطظت، وٍ

ًمىً ان ًيىن مسهص البُاهاث مىحىدا لدي مإطظت مظخظُفت بشسغ ان لا ًيىن مخاخا لللامت، بل اطخخدامه ًلخصس كلى 

ظخؼُم االإإطظت مساكبت البيُت الخدخُت للخىطبت والخدىم فيها مما ًىفس مظخىي مً الامً كىد االإإطظت ومً حظمذ لهم برلً. وح

 (Nasa)التي حظخخدمها الىوالت الفظاةُت  (Nebula)اطخخدامه مً كبل االإظمىح لهم برلً، وهمشاٌ كً هره الخىطبت خىطبت 

 لأهساض كلمُت. 

مىا مً الخىطبت السخابُت اللامت، وذلً لخىفس السكابت الراجُت مً كبل االإإطظت ووشير الى ان الخىطبت السخابُت الخاصت حلد أهثر ا

للخىطبت الخاصت بها، او لىحىد شسوغ صازمت لاطخخدامها، ختى وان وان مسهص بُاهاث الخىطبت لدي مإطظت مظخظُفت ولِع كلى 

 مظخىي االإإطظت صاخبت الخىطبت.

حشترن في اطخخدامها مجمىكت مً االإإطظاث ذاث اهداف مشترهت او جيخمي  : (Community cloud)الحوسبت السحابيت المشتركت  (5

مىً امخلان وحظُير البيُت الخدخُت مً كبل مجمىق االإشترهين او مً كبل مإطظت واخدة مً بُنهم، او  الى هفع كؼاق اليشاغ، وٍ

امً اطخخدام الخىطبت مً كبل ًيىن مسهص بُاهاث الخىطبت لدي مإطظت مظخظُفت، او ملدمت للخدمت، بشسغ ان ًظمً 

 االإشترهين فيها فلؽ.

ججمم بين الخىطبت السخابُت اللامت والخىطبت الخاصت، خُث ًيىن للمإطظت  : (Hybrid cloud)الحوسبت السحابيت الهجينت  (4

سة لديها التي حظخخدم الخىطبت السخابُت خىطبت خاصت بها وفم ما ذهس طابلا، ومً احل الخصىٌ كلى خدماث اخسي هير مخىف

 جلجأ ئلى السخابت اللامت.

ووشير هىا الى ان بلع االإإطظاث جدصل كلى بِئت سخابُت خاصت طمً السخابت اللامت لاخد مصودي خدمت الخىطبت السخابُت مشل 

Amazon.وهرا الشيل ًىدزج اًظا طمً مفهىم السخابت الهجُىت ،ً  ، وبلدها جلىم ببُم الخدماث الإإطظاث او شباةً اخسٍ

 ع الخدماث السحابيت: انواعرع 

 8ًمىً كسض وجلخُص اهىاق الخدماث السخابُت فُما ًلي4 

 : (SaaS). البرنامج كخدمت  (3

همىذج وشس البرهامج وهى اكلى شيل مً خدماث جلدًم بسامج ذاث اهساض خاصت الى االإظتهلً لاطخخدام الخؼبُلاث االإخىفسة التي حلمل 

شاز اليها اخُاها باطم بسهامج كلى السخابت. ٌشاز الى البيُت الخدخُ . وكادة ما ًخم On demandت كبر الاهترهذ باطم البرمجُاث هخدمت. وَ

حظليرها كلى اطاض الدفم ملابل الاطخخدام، وهرا ًلغي الخاحت الى جشبُذ وحشوُل الخؼبُم كلى احهصة الىمبُىجس الخاصت باالإظخخدم 
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 SaaSما ٌظلسون الخؼبُلاث باطخخدام زطىم الاشتران، الا ان اللُب السةِس ي ٌ مى ك SaaSالسخابي مما ًبظؽ الصُاهت والدكم. مصودي 

 هى ان بُاهاث االإظخخدمين المخصهت كلى خادم مصود السخابت 

 : (PaaS)النظام الاساس ي كخدمت  (2

شاز الى الخدمت خظب الؼلب التي ًمىً جؼىٍس الخؼبُلاث كليها ووشسها  همىذج وشس البرهامج الري ًخم مً خلاله جىفير مىصت خىطبت. وَ

س (IaaS)والبيُت الخدخُت هخدمت  (SaaS)كلى انها مىصت خدمت. وهي جصىف مم البرامج هخدمت  . خُث ًمىً الإؼىزي الخؼبُلاث جؼىٍ

 وحشوُل خلىٌ البرامج الخاصت بهم كلى مىصت سخابُت بدون جيلفت وحللُد شساء وادازة ػبلاث الاحهصة والبرامج الاطاطُت.

 : (IaaS)كخدمت  التحتيتالبنيت  (1

س الىـام  مىً جؼىٍ همىذج وشس البرهامج ًلىم كلى جىفير البيُت الخدخُت للخادم والبرمجُاث وملداث الشبىت هخدمت كىد الؼلب. وٍ

شاز الُه باطم البيُت الخدخُت هخدمت. والوسض السةِس ي مىه هى ججىب شساء الاحهصة والبرام ج الاطاس ي واوشاء جىفُر الخؼبُلاث وَ

الاطاطُت وادازة ميىهاث البيُت الخدخُت لها، وبدلا مً ذلً ًمىً الخصىٌ كلى جلً االإىازد هياةىاث افتراطُت ًمىً الخدىم فيها كبر 

 الخدمت باطخخدام واحهت االإظخخدم.    

 جحدًاث الحوسبت السحابيت: 

 9جخمشل اهم الخددًاث التي جىاحه الخىطبت السخابُت فُما ًلي4

  :السخابُت حظدىد الى مجهص الخدمت بشيل جام وما ًىفسه مً مظخىي امني مشل حشفير االإللىماث ووطم  خىطبتان الالامن

الظُاطاث والاحساءاث للىصىٌ الى السخابت وهرا ًإدي الى ازازة مجمىكت مً الاطئلت مشل4 هل طخيىن البُاهاث امىت؟ مً 

ت الخصدي لها الى الخاق طسز في البُاهاث والخؼبُلاث االإىحىدة كلى ٌظخؼُم الىصىٌ اليها؟ هل جإدي البرمجُاث الخبِشت وكملُ

 السخابت.

 :افقيت ان الىشير مً مىـماث الاكماٌ لديها جخىف مً جبني خلىٌ الخىطبت السخابُت بظبب اكخماد هره  الموثوقيت والتو

جإدي الخىطبت السخابُت اخخُاحاث  الخلىٌ كلى شبىت الاهترهذ وهرا ًإدي الى ازازة مجمىكت مً الاطئلت مشل هل ًمىً ان

 طاكت وكدم خصىٌ جىكف الخدمت. 64مىـماث الاكماٌ في اللمل 

 :حلني باهه كىدما حلخمد االإىـمت الخىطبت السخابُت للمجهص فانها جصبذ جدذ زخمت مجهص الخدمت الري ًمىً ان  السيطرة

هاث واللملُاث في البيُت الخدخُت الخاصت به مم اخخماٌ ًدظبب للمىـمت بجملت مً االإشاول خاالإا ًخم حشوُل االإلفاث، البُا

 جىكف الخدمت لظبب او لآخس مما ًظؼسها للبدث كً بدًل.

 :اث، االإظإولُاث  اجفاقياث مستوى الخدمت جخظمً اجفاكُاث مظخىي الخدمت الخفاهم االإشترن خىٌ الخدماث، الاولىٍ

اث حُدة مً هره والظماهاث بين ملدم الخدمت واالإظخفُد، وكد لا ًىفس ال ىشير مً ملدمي الخدماث السخابُت مظخىٍ

 خدماث الخىطبت السخابُت.الاجفاكُاث وهى ما ًخلازض مم االإخؼلباث الاطاطُت لخدىٌ مىـماث الاكماٌ الىبيرة الى 

 آمنت؟ا -3
ً
 10لمخاوف من الحوسبت السحابيت: هل هي فعلا

ًخللم الأمس باطخخدام الخىطبت السخابُت هى مىطىق أمً وخماًت البُاهاث. فللى  للل أهثر ما ًجلل الأفساد هما الشسواث ًترددون كىدما

 مً الجهاش الصخص ي، ئلا أن أًت اخخمالُت طئُلت لظُاق هره البُاهاث هفُلت بازازة 
ً
السهم مً أهه كد جيىن هره السخب أهثر جدصِىا

ُت، فُخىسز الظإا4ٌ هل السخب الؤلىتروهُت آمىت؟ لاطُما المخاوف لإخظاض الصخص بأن ممخلياجه الخاصت لِظذ جدذ خماًخه الصخص
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د الؤلىترووي االإخاح ليافت الى اض، واالإسء لا ًدخاج لاختراكها، واللبث بالبُاهاث االإىحىدة فيها طىي لاطم االإظخخدم، وهى في اللادة البرً

 !وولمت الظس

  خظابه في سخابت آبل، وبظسكت البرق كام المخترق بمسح وافت  خين جم اختراق 6076ماث هىهان صخافي جلني حلسَّض لخجسبت مإالإت في

 بُاهاجه كلى وافت أحهصة آبل الخاصت به4 الآًفىن والآًباد واالإان، والتي لم ًىً كد كام بلمل وسخ اخخُاػي خازجي لها، فاذا وان االإسء

 مً كؼل ًصِب أحهصجه أو طسكت لها، فماذا ًدصل 
ً
 خُىما جيىن السخابت هي االإصابت؟ًدفف بُاهاجه كلى السخابت خىفا

سي البلع أن هره اللصت جبين مدي طهىلت اختراق سخابت آبل خُث لا جدخاج طىي اطم االإظخخدم وولمت الظس في خين ًبدو الىطم  وٍ

م ئزطاٌ زطالت   لدي هىهل الري ًدُذ للمظخخدم ئطافت دزحت زاهُت مً الخماًت بالإطافت ليلمت الظس، وذلً كً ػسٍ
ً
 مخخلفا

ً
جدمل زكما

 ئلى هاجفه المخمىٌ بما ٌشبه الدخىٌ لخظاباث البىىن الؤلىتروهُت
ً
ا  .طسٍ

 وهىان مخاوف أخسي مشل الخىف مً اهلؼاق الخدمت (Cloud Outage)  لظبب مخلمد مشل ئحساء الخددًشاث اللاشمت أو هير مخلمد

كدم والأشهس مشل هىهل، وأماشون، وماًىسوطىفذ، هخلل فني هير مخىكم، والخجازب في هرا المجاٌ جرهس بأن خدماث السخب الأ

جادٌ أهصاز ( لفتراث 6003-6002وطُليز فىزض كد حلسطذ لاطؼساباث في خدمتها ما بين اللام ) جتراوح ما بين طاكت وأطبىق. وٍ

أهـمتها الداخلُت الخىطبت السخابُت أن الاخصاءاث حشير ئلى أن وظبت جىافس الخدماث الؤلىتروهُت لدي الشسواث االإلخمدة كلى 

أي أن  33.3في خين أن اطخمساز الخدمت وجىافسها مً كبل شسواث خدماث الخىطبت السخابُت االإلسوفت هي % 33.2الخاصت هي %

 .السخب لا جصاٌ مخفىكت هىا بالإطافت ئلى ميزاتها الأخسي وهي مظإولت كً ئصلاح هفظها وجدمل جيلفت ذلً

  وج 6003ففي فبراًس مً اللام وهىان خؼس جىكف الخدمت بشيل نهاتي 
ً
دذ وػأة الأشمت الاكخصادًت اللاالإُت اطؼسث شسهت مشل مشلا

أطابُم فلؽ لُجدوا مظاهً حدًدة لبُاهاتهم وبسامجهم، خُث ئن الشسهت كسزث  3لإبلان كملائها بأن أمامهم  (Coghead) وىن هُد

 .أن جىكف جلدًم خدماتها

 د مً وفُما ًخللم بالبِئت هىان مً ٌلخلد ب أن الخىطبت السخابُت لِظذ في الظسوزة خىطبت خظساء، ئذ ئنها جدظبب في االإصٍ

ادة كدد اليسخ مً البُاهاث هفظها كلى أهثر مً سخابت بالإطافت ئلى اليسخ المخلُت، واشدًاد الؼلب  الظوؽ كلى شبىت الؤهترهذ، وشٍ

ًا االإخاخت مً كبل الخىطبت السخابُت. وكلى زأض هإلاء مىـمت كلى الخلىُت هدُجت للخىطم في الخدماث الجدًدة الىاججت كً االإصا

ادة ؿاهسة الاخخباض الخسازي، فالىهسباء الىاججت كً  (Green Peace) الظلام الأخظس والتي جسي بأن الخىطبت السخابُت طدظهم في شٍ

سد أهصاز الخلىٌ 6060واث في كام  بلُىن هُلى 7324ئلى  6001بلُىن هُلى واث في الظاكت في  265اطخخدام السخب طتزداد مً  . وٍ

السخابُت كلى هره الآزاء باللىٌ بأهه لا ًمىً ئكادة عجلت الصمً للىزاء لىً ما ًمىً اللُام به هى حلل ما وظخخدمه مً جلىُاث 

 .وكلى زأطها الؤهترهذ صدًلت للبِئت بأكص ى ما وظخؼُم

 .اخخماٌ اهلؼاق الاهترهذ 

اًا جخفىق كلى اللُىب، وول االإإشساث جىحي بأن هره االإيزاث طخيىن مً ، ئلا أهه مً الىاضح بأن االإص للخىطبت السخابُت ميزاث وكُىب

 كً خلىٌ خلُلُت للمخاوف 
ً
، وفي الىكذ هفظه الري طدخىشف الأبدار في كالم الخلىُت بدشا

ً
اللىة بما ًىفي لجلل كسبتها جمط ي كدما

. االإسجبؼت بها لاطُما الأمىُت منها  
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 حوكمت جكنولوحيا المعلوماثثانيا:  

 مفهوم الحوكمت

، للد أزاز جددًد االإصؼلح اللسبي الأدقّ للفـت   ”Governance“ الخىهمت، الخاهمُت، الخىماهُت.. واللاةمت جؼىٌ
ً
 طاخىا

ً
ت حدلا الؤهيليزً

ت وإكلُمُت مخخلفت..… ولا ًصاٌ  لاكخبازاث طُاطُت ودًيُت ولوىٍ
ً
اللىالإت  همت جم في طُاق ول مًلىً جىلُد مصؼلح الخى .وذلً هـسا

 والخىطبت فاهه هى الجدًس بالاطخلماٌ أهثر منى االإصؼلخاث الأخسي الظالفت الرهس.

ف مىخد للخىهمت خُث أخر الباخشىن ٌلسفىن هرا االإفهىم ول خظب  ف االإلدمت لهرا االإصؼلح، فلِع هىان حلسٍ وكد حلددث الخلازٍ

 وحهخه ومً أهم هره الخلازٍف4

ف لجىت بأنها هـام مخيامل السكابت ًخظمً الىىاحي االإالُت والىىاحي الأخسي خُث ًإدي جؼبُله الى ئدازة االإإطظت cadburiوادبىزي  حلسٍ

 11وزكابت كملُاتها بشيل ملين.

الإإطظت وحلسف أًظا كلى انها مجمىكت مً اللىاكد واالإمازطاث والظىابؽ السكابُت التي تهدف الى طمان كُام الؤدازة باطخخدام أصىٌ ا

ت بأماهت الإصلخت االإظاهمين أو جمىين االإظاهمين وهيرهم مً ذوي االإصالح باالإإطظاث مً ممازطت خلىك هم وخماًت االإادًت واالإلىىٍ

 12مصالخهم.

 خىهمت االإإطظاث هي هـام بملخظاه جداز االإإطظت وجساكب.

فاث الظاةدة للخىهمت أنها الؤدازة السشُد   بلين الاكخباز اللدزة كلى الخيبإ بالأداء التي تهخم باجخاذ ال„ مً الخلسٍ
ً
لسازاث الجُدة، مخخرة

كملُا كد جمازض كملُت الخىهمت في أي مىـمت بوع الىـس كً حجمها، وبالخالي مً االإمىً جؼبُم هرا االإفهىم كلى … واالإظئىلُت واالإظاءلت

، وكلى الشسواث واالإىـماث بوع الىـس كً ػبُلتها طىاء واهذ خاصت أو خ يىمُت أو شبه خيىمُت، وهما جؼبم كلى فسق اللمل، الدوٌ

د خىهمت   كلى هرا طُيىن هىرا هى الخاٌ طىاء هىذ جسٍ
ً
وكلى أي كدد مً البشس الرًً ٌلملىن في بلع الأوشؼت الهادفت. وجأطِظا

في السخاباث الخاصت بً، أو  مساهص البُاهاث االإخىاحدة كلى أحهصجً أو طىاء هىذ جفىس في خىهمت مساهص البُاهاث واالإللىماث المخصهت

 االإبادب واللىاكد التي جددد طلىن 
ً
بلملً. هدىاوٌ الخىهمت هىا فُما ًخللم بخؼبُم الظُاطاث االإسجبؼت باطخخدام الخدماث؛ وجددًدا

 .االإإطظت

 حوكمت جكنولوحيا المعلوماث:

ملُت خىهمت جلىُت االإللىماث بشيل كام لأن الىشير سة كلى كاللاء هـبكبل الوىص في خىهمت االإللىماث والبُاهاث في البِئت السخابُت لىلم 

 .مً هره االإبادب ًىؼبم كلى ما ًدوز في البِئت السخابُت

ً، وبِئاث البرمجُاث. ًخم جصمُم مساهص البُاهاث لاطخخدام  جدًس جلىُت االإللىماث بيُت جدخُت مللدة مً الأحهصة، والبُاهاث، والخخصٍ

ن مظخىي خدمت ملُىت لللمُل. مساهص البُاهاث لديها فِسق مً الأشخاص االإظإولين كً ئدازة حمُم حمُم الأصىٌ بىفاءة مم طما

اللملُاث واالإلداث، والبُاهاث، والبرمجُاث، والبيُت الخدخُت للشبىت. بالإطافت ئلى مساهص البُاهاث هفظها، كد ًيىن للمإطظت مسافم 

خىهمت الشسواث لخىىىلىحُا االإللىماث والاجصالاث كلى أنها  ISO / IEC 38500 تالإىاصفحلسف ا.جلىُت مخباكدة حلخمد كلى مساهص البُاهاث

"الىـام الري ًخم مً خلاله جىحُه الاطخخدام الخالي واالإظخلبلي لخىىىلىحُا االإللىماث والاجصالاث والخدىم فُه". ًخظمً ذلً جلُُم 
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ـمت ومساكبت هرا الاطخخدام لخدلُم الخؼؽ. ًخظمً االإلُاز اطتراجُجُت وجىحُه اطخخدام جىىىلىحُا االإللىماث والاجصالاث لدكم االإى

 .وطُاطاث اطخخدام جىىىلىحُا االإللىماث والاجصالاث داخل االإىـمت

طخت مبادب للخىهمت السشُدة لخىىىلىحُا االإللىماث والاجصالاث. حلبر االإبادب كً الظلىن االإفظل  ISO / IEC 38500 ًإطع ملُاز

 13.ىم اللسازلخىحُه كملُت ص

لبلىن مظإولُاتهم فُما ًخللم بيل مً اللسض والؼلب كلى جىىىلىحُا  .4 االإظإولُت7االإبدأ  الأفساد والمجمىكاث داخل االإىـمت ًفهمىن وٍ

 .االإللىماث والاجصالاث. ًمخلً االإظإولىن كً الؤحساءاث أًظًا طلؼت اللُام بهره الؤحساءاث

ُجُت أكماٌ االإىـمت في الاكخباز اللدزاث الخالُت واالإظخلبلُت لخىىىلىحُا االإللىماث والاجصالاث؛ جلبي جأخر اطتراج .4 الاطتراجُجُت6االإبدأ 

 .الخؼؽ الاطتراجُجُت لخىىىلىحُا االإللىماث والاجصالاث الاخخُاحاث الخالُت واالإظخمسة لاطتراجُجُت أكماٌ االإىـمت

كلى أطاض الخدلُل االإىاطب واالإظخمس، مم اجخاذ  للىماث والاجصالاث لأطباب وحيهت،جخم كملُاث اكخىاء جىىىلىحُا االإ .4 الاطخدىاذ5االإبدأ 

 .كسازاث واضخت وشفافت. هىان جىاشن مىاطب بين الفىاةد والفسص والخيالُف والمخاػس، كلى االإدًين اللصير والؼىٍل

اث الخدمت وحىدة الخدمت جىىىلىحُا االإللىماث والاجصالاث مىاطبت للوسض في دكم االإىـم .4 الأداء4االإبدأ  ت، وجىفير الخدماث ومظخىٍ

 .اللاشمت لخلبُت مخؼلباث الأكماٌ الخالُت واالإظخلبلُت

لاث واللىاةذ الؤلصامُت. الظُاطاث واالإمازطاث مدددة  .4 االإؼابلت3االإبدأ  جىىىلىحُا االإللىماث والاجصالاث ًخىافم مم حمُم الدشسَ

 بىطىح.

ـهس طُ .4 طلىن الؤوظان2االإبدأ 
ُ
اطاث وممازطاث وكسازاث جىىىلىحُا االإللىماث والاجصالاث اخترام الظلىن البشسي، بما في ذلً ج

 ."الاخخُاحاث الخالُت واالإخؼىزة لجمُم "الأشخاص في اللملُت

 :حوكمت جقنيت المعلوماث جقوم بما ًلي

 م كلُه في الظُاطاث والؤحساءاثطمان حظُير واطخخدام أصىٌ جلىُت االإللىماث )الىـم واللملُاث( وفلا للمخف. 

 الخأهد مً أن هره الأصىٌ ًخم الخدىم بها والمخافـت كليها بشيل صخُذ. 

 طمان جدلُم هره الأصىٌ كُمت ملمىطت للمىـمت ودكمها لاطتراجُجُاث اللمل والأهداف الخاصت باالإإطظت. 

 جدظً االإلاًير وجدازب الفظاد. 

 ولاٌ االإىاهبجدظً اطخ. 

 حظاكد كلى حرب االإظاهمين والاخخفاؾ بهم. 

 جبني الشلت في االإإطظت مً كِبَل حمُم أصخاب االإصلخت. 

خىهمت جلىُت االإللىماث، ًجب أن حشمل الخلىُاث والظُاطاث التي حظخؼُم كُاض وزصد الىُفُت التي جداز بها الىـم وأطالُب الظبؽ. 

لملُاث الخلىُت وخظب. مً أحل أن جيىن خىهمت جلىُت االإللىماث فلالت، فاهه ًجب الىـس ئليها وفم هما أنها لا جلف بملصٌ كىد خدود ال

مىـىز شمىلي ًسهص خىٌ اللظاًا الخىـُمُت التي جمىً الأفساد مً اللمل ملا لخدلُم أهداف اللمل هيل. لرا، فان أفظل أهىاق الخىهمت 

ماٌ الأخسي في االإىـمت ملا. فالجصء الخاطم مً الخىهمت هى ئكامت كلاكاث جىـُمُت بين هساها جخدلم كىدما حلمل جلىُت االإللىماث والأك

 .أكماٌ االإىـمت وجلىُت االإللىماث، فظلا كً جددًد الىُفُت التي ًمىً للىاض اللمل بها ملا كبر الخدود الخىـُمُت
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 كيفيت عمل حوكمت جكنولوحيا المعلوماث:

 ىي كلى ئوشاء مجلع أو هُئت جخيىن مً زحاٌ الأكماٌ وممشلي جلىُت االإللىماث. مجلع خىهمت جلىُت االإللىماث كادة ما جىؼ

مىً أن حشمل هره اللىاكد والظُاطاث  ًإطع اللىاكد واللملُاث والظُاطاث التي ًخلين كلى االإىـمت اجباكها والىفاء بها. وٍ

 :ما ًلي

 ت مشل االإخؼلباث الخىـُمُت أو الخمىٍل هم سفهم اللظاًا الخجازٍ  .خؼلب للخىمُت والخؼىٍ

 جدظين الظُاطت اللامت االإظدىدة ئلى االإمازطاث اللابلت للخدلُم. 

 ئوشاء دلُل لأفظل االإمازطاث وزصد هره اللملُاث. 

  ،الؤشساف كلى وطم ملاًير البرمجت والخصمُم الظلُم، واالإساحلت والخصدًم، ومساكبت الخؼبُلاث مً مىـىز جلني

 .وهلم حسا

 خبراث والخجازب مً خلاٌ ئكامت شبياث اجصاٌ جظمً الخىاصل وحللم الىـساء مً بلظهم البلعهلل االإلازف وال. 

 الحوسبت السحابيت غمن أطر الحوكمت

الخىهمت في حىهسها هي الؤدازة الفلالت لىؿاةف جلىُت االإللىماث لظمان جدلُم االإىـمت اللُمت اللصىي مً اطدشمازاتها في مجاٌ جلىُت 

د مً الشسواث، وخصىصا جلً التي حلخمد ميزاهُاث هبيرة لخلىُت االإللىماث، كامذ باللدًد مً الؤحساءاث الهامت لخىهمت االإللىماث. اللدً

ت في مجاٌ ج م الؤدازة  خىىىلىحُاجلىُت االإللىماث مً أحل ئدازة مدافـهم الاطدشمازٍ االإللىماث. جىفس الخىهمت اللملُاث وإػاز اللمل لفسٍ

ظخىي اللاةد كلى الاطدشمازاث في االإىـماث الخلىُت. جـهس الدزاطاث أن الشسواث التي جؼبم كملُاث الخىهمت لخدلُل وفهم وإدازة م

 .في االإئت كىد االإلازهت مم جلً الشسواث التي لا جفلل ذلً كىد كُامهما بىفع االإهام 1-3الخلىُت بفاكلُت جلل هفلاتها بما كُمخه 

لت التي ًلدم فيها مخخصص ي جلىُت االإللىماث في الىكذ الري كامذ فُه الخىطبت السخا بُت ببلع الخوُيراث الأطاطُت في الؼسٍ

ة. الخدماث، ئلا أهه مً وحهت هـس مدزاء الشسواث، لا جصاٌ االإبادب الأطاطُت لخىهمت جلىُت االإللىماث فلالت في البِئت الافتراطُت الجدًد

 مً البِئت الداخلُت الخاصت باالإإطظاث، فاالإىطىق هى مظألت جىفس كىاصس فبِئت الخىطبت السخابُت لِظذ بؼبُلتها أهثر أو أكل أم
ً
اها

ت، وبالخالي في خاٌ … الخدىم وهُفُت جىفُرهاومم ذلً، فان ؿهىز الخىطبت السخابُت أزس بشيل متزاًد كلى هُفُت جىفُر اللملُاث الؤدازٍ

شيل صخُذ، فهرا ًمىً أن ًإزس طلبا كلى مدي كدزة جلىُت االإللىماث كلى لم ًخم جىفُر الأػس االإخلللت بدىهمت جلىُت االإللىماث وإدازتها ب

لت التي ًخم الىـس بها ئلى جلىُت االإللىماث داخل االإىـمت  .التزاماتها ججاه كملائها حىبا ئلى حىب مم الؼسٍ

لخجاوشاث في اللمل والتي طخإدي بدوزها كدم وحىد اطتراجُجُت فلالت لخلىُت االإللىماث، وهُاب الؤدازة والسكابت ًمىً أن ٌظبب اطخمساز ا

 باالإىازد االإىفلت. الشسواث التي
ً
 ئلى االإشاول أو ختى الفشل الخام، بالخالي كدم السطا بين أصخاب االإصلخت، وخفع كُمت الأكماٌ ملازهت

خىي مىاطب مً كاةداث جدًس وؿاةف خىهمت جلىُت االإللىماث هساها حلمل بشيل صخُذ مم مظخىي أكلى مً الُلين ًصاخبه جدلُم مظ

م التي جىفس ك م جلىُت االإللىماث ٌلمل كلى االإشازَ  بالسض ى حساء الخأهد مً أن فسٍ
ً
ُمت اطدشمازاتهم في جلىُت االإللىماث، مما ًمىدهم شلىزا

 .أهبر للأكماٌ في االإىـمت
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 متطلباث حوكمت الحوسبت السحابيت الحكوميت:

 14خظم لمجمىكت مً االإخؼلباث منهاان خىهمت اطخخدام خدمت الخىطبت السخابُت ج

 :جبني سياست حكوميت للحوسبت السحابيت 

الأم4ً ان الخىطبت السخابُت حظدىد كلى مجهص الخدمت بشيل جام وما ًىفسه مً مظخىي أمنى مشل حشفير االإللىماث ووطم الظُاطاث -

 والؤحساءاث للىصىٌ الى السخابت وهرا ًإدي الى ازازة مجمىكت مً الأطئلت مشل4

هل طخيىن البُاهاث امىت مً ٌظخؼُم الىصىٌ اليها هل جإدي البرمجُاث الخبِشت وكملُت الخصدي لها الى الخاق الظسز في البُاهاث 

 والخؼبُلاث االإىحىدة كلى السخابت 

خىىىلىحُا، كلى االإإطظاث الخيىمُت جبني طُاطت واطتراجُجُت خيىمُت للخىطبت السخابُت بوسض الىصىٌ الى اطخخدام حُد لهره ال

 وجسجىص هره الظُاطت كلى مجمىكت مً الأهداف4

نها أو هللها.  وطم ملاًير الإىذ التراخُص الإصودي خدمت الخىطبت السخابُت جسجىص كلى جىفير الأمً وطلامت البُاهاث كىد جخصٍ

همت واطخخدامامً للخىطبت اوشاء شساهت ججمم ما بين خبراء جىىىلىحُا االإللىماث ومإطظاث اللؼاق اللام لخؼىٍس مخؼلباث خى -

 السخابُت.

 وطم شسوغ صازمت في الللىد التي جسبؽ بين مصود خدمت السخاب، واالإإطظاث الخيىمُت االإظخفُدة بدُث جخصف بالللىد الامىت.-

 :انشاء هيئت حوكمت للحوسبت السحابيت 

سوالدشوُل للخىطبت السخابُت ووطم االإ لاًير واللىاهِىاالإىـمت،وجـهس الخاحت لهره الهُئت جلىم هره الهُئت بلملُاث الخىـُم والخؼىٍ

 للدة اكخبازاث منها4

ت البُاهاث وخصىصُتهاوالىفاذ الوير ملاةم اليها.-  الاكخبازاث الأمىُت مً خُث طسٍ

ً مً كبل مصود الخدمت مم ما ٌشيله هرا مً مخاػس ك- ً البُاهاث، مً خُث كدم ئمياهُت جددًد وبدكت مىكم الخخصٍ لى امً مىكم جخصٍ

ت البُاهاث.  وطسٍ

اكخبازاث جىافظُت، مً خُث جىافع مصودي خدماث الخىطبت السخابُت هدى جلدًم خدماث افظل و بأطلاز جىافظُت، او -

ً مم خدماث اكل حىدة.  اخخياز الخدمت مً كبل مصود كلى خظاب الاخسٍ

 :جبني بنيت جحتيت حكوميت للحوسبت السحابيت 
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ً اطخخدام الخىطبت السخابُت مً كبل االإإطظاث الخيىمُت الاكخماد كلى مصود الخدمت في ول ما ًخللم ان مً اهم الاخؼاز الىاحمت ك

ً البُاهاث، وباكخباز الؼبُلت الخاصت للبُاهاث واالإللىماث التي جدىشها مشل هره االإإطظاث ًخىحب كليها جبني بيُت جدخُت للخىطبت  بخخصٍ

صةوالبرمجُاجىالخؼبُلاث الخاصت بالىصىٌ واالإلالجتوجبادلالبُاهاث، أي اكخماد خىطبت السخابُت، مً خُث مساهص البُاهاث والأحه

 سخابُت خاصت.

 :جبني سياست جكوين وجدريب للموارد البشريت لإدارة السحاب 

ب االإىؿفين كلى خظً اطخخدام وإدازة خدماث الخىطبت بشيل هفإ وفلاٌ، بوسض جدلُم الأهداف االإسحىة مً الاطخ خدام ًيبغي جدزٍ

ت البُاهاث وخصىصُتها.  وجفادي المخاػس المخخملت االإخلللت بظسٍ

 :آلياث )معاًير(حوكمت جكنولوحيا المعلوماث

والري ًخيىن مً خمع مجالاث زةِظُت  COBITللخلسف كلى جىفُر الأػس االإخلللت بالخىهمت في بِئت الخىطبت السخابُت طيظخخدم همىذج

 …جدلُم اللُمت، ئدازة االإىازد، ئدازة المخاػس، وكُاض الأداء جخمدىز في4 االإىاءمت الاطتراجُجُت،

هى ئػاز كُاس ي ميىن مً كدة أدواث حظاكد  Control Objectives for Information and Related Technology )( COBIT ) همىذج

واخخُاحاث الأكماٌ الأطاطُت للمإطظت. مدًسي االإإطظاث كلى جللُل الفجىة وجللُل المخاػس بين هـم االإللىماث والاخخُاحاث الفىُت 

م مظبلت للخىاصل بين وشاػاث أكظام هـم االإللىماث والاجصالاث مم مدًسي االإإطظت  ؼت ػسٍ ظاكد هرا الؤػاز أًظا كلى جىفير خسٍ وَ

 .واالإظاهمين وأػساف أخسي ًمىً أن ًيىن لها كلاكت مم أو مصلخت مً خىهمت هـم االإللىماث

 .COBIT جلسحابيت على وظائف الحوكمت الخمس على النحو المحدد في نموذكيفيت جأثير الحوسبت ا

لبر جدلُم اللُمت كً مدي اللُمت التي ًخم جلدًمها كلى مداز دوزة حظلُم الخدمت، وطمان جىفير جلىُت االإللىماث  :جحقيق القيمت ٌُ

ت للخلىُتللفىاةد االإىكىدة التي جخماش ى مم الاطتراجُجُت، مم الترهيز كلى جدظين الخي  .الُف وجدلُم اللُمت الجىهسٍ

م الجدًدة جيالُف الأحهصة التي جدكم  بمىحب همىذج جلدًم الخدماث الري طبم ؿهىز الخىطبت السخابُت، شملذ ملـم االإشازَ

ث الؤفساغ في شساء الخؼبُلاث وجؼىٍس البِئاث الخلىُت وإحساء الاخخبازاث للُاض مدي وملاءمتها. هما وان مً االإلاخف في هشير مً االإىـما

أحهصة الأحهصة لظمان كدم وحىد مشاول في الأداء والتي كد جيىن في بلع الأخُان لا كلاكت لها بالأحهصة، هرا بالإطافت ئلى السهبت في اكخىاء 

زاث التي ًمىنها مً ذاث كدزة كلى اطدُلاب الأخماٌ خلاٌ فترة الرزوة والتي كد لا جخدلم أبدا. الخىطبت السخابُت جىفس اللدًد مً الخُا

حوُير همىذج الخيلفت وجدىٍل حصء مً ميزاهُت جلىُت االإللىماث ئلى الابخياز ولِع للأحهصة هير االإظخولت والدكم االإسجبؽ بها. في وحىد 

 كبر السخابت بدلا مً شساء خىادم ئطافُت أو (QA) الخىطبت السخابُت هىان خُاز واخد وهى ئحساء اخخباز مظبم لظمان الجىدة

مىًِ الشسهت … جدىٍل أخماٌ الرزوة ئلى سخابت بدلا مً الخفاؾ كلى هره اللدزة داخلُا ًُ هما أن ئخدار وفىزاث في الخيالُف المخخملت كد 

م ئطافُت. بالخأهُد بلع مً هره اللظاًا ًمىً ملالجتها باطخخدام الخلىٌ  م الباهـت الشمً أو دكم مشازَ مً اللُام بالأكماٌ واالإشازَ

ت. اطخخدام الافترا م جلىُت االإللىماث أداة حدًدة طمً مجمىكت مً الأدواث الإلالجت االإشاول الخجازٍ طُت، ولىً السخاباث حلؼى فسٍ

د مً اللُمت وجسفم مً اخخماٌ خفع ئهفاق  ج مً الخلىُاث، ًمىً فسق جلىُت االإللىماث مً جلدًم االإصٍ الاطتراجُجُت الصخُدت ومصٍ

، فالخلىُت الخظساء والخىطبت السخابُت (Green IT) ىشير ًىـس ئلى الخىطبت السخابُت هصدًلت للبِئتالأمىاٌ. بالإطافت ئلى أن ال

، خُث أن جلىُت الخىطبت السخابُت هي جلىُت افتراطُت وحلمل كلى جللُل كدد االإاهُىاث والأحهصة االإظخخدمت 
ً
مسجبؼان ازجباػا وزُلا

 في جىفير الؼاكتوبالخالي جىلىع كلى الخلىُت الخظساء لأنها حظ
ً
 .اكد أًظا



 

 

 (331-301)ص ص  الخىطبت السخابُت في ئػاز خىهمت جىىىلىحُا االإللىماث 

 

 2222، 2العدد ، 5المجلد  ، الجزائر،أفلو،  المركز الجامعي أفلو، «مجلة أراء للدراسات الاقتصادية والادارية » 

 

441 

ت في  :إدارة الموارد واخدة مً الخددًاث في أي مىـىمت لخلىُت االإللىماث هي ئدازة االإىازد بشيل مىاطب لخلدًم أهبر كدز مً اللُمت الخجازٍ

ىكت مً الؼسق. ًسي أطسق وكذ ممىً. الخىطبت السخابُت ًمىً أن جإزس كلى االإىازد االإخاخت لخلىُت االإللىماث مً خلاٌ مجمىكت مخى

جلدًم خدماث  االإىؿفىن أن اطخخدام السخاباث طىف ًخؼلب جدىلا في مجمىكاث مً االإهازاث الدشوُلُت والاهخلاٌ مً كللُت جسهص كلى

 مظدىدة كلى أحهصة ئلى كللُت جدبنى وحهت هـس أهثر شمىلُت مىحهت لخلدًم كُمت الأكماٌ ولِع البيُت الأطاطُت للىـام والترهيز كلى

 مً مداولت ملالجت وإدازة جلىُت االإللىماث
ً
ادة … مهامهم الأطاطُت بدلا مما ٌلنى أن مىؿفي جلىُت االإللىماث طُيىهىن في خاحت ئلى شٍ

ت والتي جدمج ما بين االإللىماث واالإىاد واللمالت واالإسافم والخدماث  Value Chain االإلسفت خىٌ طلظلت اللُمت في الأكماٌ الخجازٍ

د مً االإىازد االإالُت وجللل مً الهدز اللىحظدُت، و  ما ئلى ذلً في الىكذ التي حظخجُب للاخخُاحاث واللدزاث التي جدًسها الخلىٌ التي جصٍ

 . وذلً مً أحل فهم أفظل للخلىُاث السخابُت ووحهاث الاطخخدام الأمشل لها

االإىؿفين االإؼلىبت وإدزاج ذلً طمً أي اطتراجُجُت شاملت ًيبغي أن حشمل ئدازة جلىُت االإللىماث كلى خؼت للخلامل مم الخوير في مهازاث 

جدبنى الخىطبت السخابُت. هما ًمىً أًظا أن جإزس السخابت في مىازد الىـام مً خلاٌ اشتراغ جىطُم الىؼاق الترددي للشبىت، وأدواث 

 .ؼت والخفاؾ كليهاالسصد واالإساكبت، أو كىاصس أخسي جخؼلبها الؤدازة االإىاطبت لهره البِئت الجدًدة المخخل

ئدازة المخاػس هي واخدة مً أهثر االإىاػم الخسحت للخىهمت في بِئت الخىطبت السخابُت، خُث جىؼلم اللدًد مً الأطئلت  :إدارة المخاطر

هت لخماًت الخسحت مم بدء الخفىير في اطخخدام جؼبُلاث الخىطبت السخابُت في الىـام البُئي اللاةم لخلىُت االإللىماث، وخاصت جلً االإىح

ت الأكماٌ مشل4 جأزيرها كلى خؼؽ الخلافي مً اليىازر ، هُفُت اليسخ الاخخُاػي وهُفُت disaster recovery plans البُاهاث واطخمسازٍ

ت اطخلادة البُاهاث وهُفُت جىفر الظُاطاث الأزشُفُت؛ وما ئلى ذلً. مً هىا لابد لإدازة جلىُت االإللىماث مً فهم واضح للمخاػس االإخللل

اث خدمت الباتلين، واطتراجُجُاث الخخفُف مً خدة هرا الخؼس ولابد أن ًخم دزاطت مدي جأزير أي اهلؼاق مدخمل كلى الأكماٌ  بمظخىٍ

ت. هما ًجب أن جفدص ئمياهُاث الىصىٌ الآمً والمخاػس المخخملت مً وطم بُاهاث الشسواث في سخابت وما كد ًىخىفه مً آزاز  الخجازٍ

ٌ مدخملت كلى الأكم ت في خالت فلدان البُاهاث أو جم اختراق مىافر الدخى  .اٌ الخجازٍ

ل والخأزيراث المخخملت كلى البيُت  المخاػس الأخسي التي جدخاج ئلى الىـس فيها حدوي وحىد االإصودًً، وآفاق اولياض ذلً كلى االإدي الؼىٍ

خم جىحيهها وملالجتها، لا طُما أن الخىطبت السخابُت  الخدخُت الخالُت لخلىُت االإللىماث. ول هره الأطئلت وأهثر مً ذلً ًجب أن جشاز وٍ

دت في شسوغ مظخىي الخدمت لظُؼسة الصباةً  جدخظً أهم جؼبُلاث الأكماٌ وخدماث جلىُت االإللىماث.مما ًخىحب جىافس طماهاث صسٍ

ت كملها. ًسي  ، وهي CloudInsure ، االإإطع والسةِع الخىفُري لشسهت Drew Bartkiewicz كلى الخدماث االإخلاكد كليها ومىزىكُت اطخمسازٍ

، والتي جؼىز مىصاث CyberRiskPartners الشسهت التي حلمل في مجاٌ الخأمين كلى بِئاث الخىطبت السخابُت والسةِع الخىفُري لشسهت

م الللىد و الخدًث بشيل هبير كً  مىفسي السخب اللامت ًخففىن مً“ئدازة المخاػس لشسواث الخىطبت السخابُت أن  المخاػس كً ػسٍ

 .”الأمل في أن شِئا لً ًددر لهم

، وفهم Risk Appetite ئدازة المخاػس جخؼلب الخىكُت بالمخاػس مً كبل هباز مىؿفي الشسواث، وفهما واضخا الإظخىي الؤكدام كلى المخاػسة

 .ى االإإطظتمخؼلباث الامخشاٌ والشفافُت االإخلللت بالمخاػس الىبيرة كل

جخطح هره االإىؼلت في الؤهجاش الىلي الإىـمت جلىُت االإللىماث. وكلى السهم مً أن السخابت لا جإزس بشيل مباشس كلى هرا  :قياس الأداء

 .الجصء مً كملُت الؤدازة، ئلا أنها جلىم بخلدًل بلع حىاهب جدابير الأداء السةِظُت اليامىت

ر الاطتراجُجُت، ومظازاث اطخىماٌ االإشسوق، واطخخدام االإىازد، وأداء اللملُت وجلدًم الخدماث، تهخم كملُت كُاض الأداء بمساكبت جىفُ

والخُهي أداة مً أدواث  balanced scorecards وذلً باطخخدام أدواث مخصصت لرلً، كلى طبُل االإشاٌ، بؼاكاث الأداء االإخىاشن،

شوُلها الآلُت حدواهم وفاكلُتهم. ٌظخخدمها االإدزاء لخدبم جىفُر الأوشؼت مً كبل اطتراجُجُاث ئدازة الأداء والتي أزبذ جصمُمها وأدواث ح
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د الؤدازة باالإللىماث خىٌ هُفُت  االإىؿفين جدذ ئمستهم ولسصد ومخابلت اللىاكب الىاحمت كً هره الؤحساءاث. ًخم جىحُه كُاض الأداء لتزوٍ

 .خدماث، وملاًِع دكم االإظخخدمأداء مجمىكتجلىُت االإللىماث واطخخدام االإىازد، وجلدًم ال

مىً أن حشخمل هره  في خاٌ اكخماد الخىطبت السخابُت، ًيبغي وطم أهداف جأخر في الاكخباز جأزير اطخخدام االإىازد السخابُت. هرا وٍ

م مخصصاث االإىازد كبر السخاباث الؤلىتروهُت أو اطخخدام االإىازد ال م بشيل أطسق كً ػسٍ م الأهداف كلى4 ئهجاش االإشازَ سخابُت لدظسَ

ادة الىفاءة في اطخخدام االإىازد والخمىٍل مً خلاٌ الاطخفادة مً كدزاث السخب  .الىماذج الأصلُت، أو شٍ

جسهص االإىاءمت الاطتراجُجُت كلى طمان السبؽ بين كؼاق الأكماٌ وخؼؽ جلىُت االإللىماث وجددًد وصُاهت  :المواءمت الاستراجيجيت

م وكملُاث جلىُت االإللىماث مم كملُاث االإإطظتوالخدلم مً صخت اكتراح كُمت جل  .ىُت االإللىماث ومىاءمت مشازَ

ئن الهدف الأطاس ي مً خىهمت جلىُت االإللىماث هى الخأهد مً جىافلها مم الهدف الخىـُمي اللام للمإطظت، الخىطبت السخابُت لً ًيىن 

م لها جأزير هبير كلى هره االإىؼلت مً كملُت خىهمت جلىُت االإللىماث،  وبوع الىـس كً الهىدطت الخلىُت االإلترخت للمشسوق، ًدخاج فسٍ

ت وخؼؽ جلىُت االإللىماث والخأهد مً أن مشسوكاث جلىُت االإللىماث واللملُاث جخماش ى  الؤدازة للخفاؾ كلى السبؽ بين الأهداف الخجازٍ

 .مم اطتراجُجُاث االإإطظت

اطدشمازاث أي مىـمت في مجاٌ جلىُت االإللىماث. لخدلُم الاطخفادة الياملت الخىهمت الفلالت هي كملُت خاطمت وأطاطُت لخلـُم كُمت 

مً الخىطبت السخابُت وما ًمىً أن جىفسه، جدخاج مإطظاث جلىُت االإللىماث ئلى ئكادة جلُُم ئحساءاث خىهمت الشسواث وجىُُفها خظب 

 .الظسوزة

الإىاطبت، فاالإظخلبل ًبدو مشسكا؛ أما باليظبت لخلً الوير مظخلدة أو لخلً الشسواث التي كلى اطخلداد للاطدشماز في كملُاث الخىهمت ا

 15زاهبت، فان االإظخلبل ًبدو طبابُا

 4خاجمت

ب ول ش يء بيل ُمً االإفترض ان جيىن الخىطبت السخابُت ه الخىحه اللالمي بىلاخخصاز،وهُلِظذ جسف جىىىلىجي، بلظخصبذ كً كسٍ

حمُم أهـمت الدشوُل ئلى أهـمت سخابُت.فالخىطبت جىحه خلُلي طُوير شيل صىاكت  جأهُد، وطخصل ئلى الىلؼت التي طدخدىٌ فيها

البرمجُاث وجىىىلىحُا االإللىماث في اللالم، وبالخالي طِخوير شيل الاكماٌ بمشازهت حمُم اللؼاكاث طىاء الخيىمت أو الصخت أو الخللُم 

لت الخُاة في االإظخلبل مشلها مشل الؤهترهذ.خُث  بدأث الشسواث اللاالإُت االإخخصصت في هرا المجاٌ باللمل كلى جدىٍل وطخيىن هي ػسٍ

اث،في االإلابل ًمىً أن  الفىسة ئلى مشسوق كلى أزض الىاكم، بلد أن خللذ الجهاث التي كامذ بخؼبُلهاهجاخا باهسا كلى حمُم االإظخىٍ

تها و خصىصُتها ،مً خلاٌ  مخخلف الاختراكاث و اللسصىت التي ًمىً أن جيىن لها مخاػس خاصت كلى بُاهاث االإإطظت ،مً خُث طسٍ

جخلسض لها ،لرلً وان لابد مً وطم مجمىكت مً الظىابؽ و االإلاًير مً كبل هُئاث خىهمت مخخصصت بوسض الىصىٌ الى اخظً 

بُت هخلىُت و اطخخدام لخىىىلىحُا االإللىماث ،و الأمس هفظه ًىؼبم كلى جلىُاث و خدماث هره الخىىىلىحبا و مً بُنها الخىطبت السخا

 خدمت خدًشت مخؼىزة.
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 الاقتراحاث

م  _ئن الىلىج الى كالم الخىطبت السخابُت أصبذ طسوزة خخمُت جمليها مخؼلباث االإسخلت الساهىت،بفظل الاهفجاز االإلسفي والخىىىلىجي الظسَ

 الري ًدخاج اللالم.

س البيُت الأطاطُت لخىىىلىحُا االإللىماث والاجصاٌ هـسا لأهمُته  ا في هجاح الخىطبت السخابُت._جؼىٍ

ادة مظخىي الىعي بأهمُت الخىطبت السخابُت ومصاًاها االإخلددة. ت تهخم بصٍ  _طسوزة جبني بسامج جىكىٍ

س االإىاهج الدزاطُت وحصجُم البدث والخؼىٍس في هرا المجاٌ اطاف ت _بىاء اللدزاث واالإهازاث اللاشمت للاهخلاٌ للخىطبت السخابُت كبر جؼىٍ

ب والشهاداث. الى حظهُل  الىصىٌ الى الخدزٍ

اةُت داخل االإإطظت.  _طسوزة الاهدباه الى كدم جخلي االإإطظاث كً كىاكد بُاهاتها الفيزً

لت وبدًلت في خاٌ اهلؼاق الاهترهذ والرًُلسكل اجمام االإهام والىؿاةف.  _طسوزة اًجاد خلىٌ طسَ

لي مً المخاػس االإسجبؼت _وطم ئػاز كاهىوي مدفص لاطخخدام الخىطبت السخابُت ًساعي اه م اللظاًا االإؼسوخت وأمً البُاهاث وخماًتها وٍ

 بها.

 _طسوزة اكخماد هُئت خىهمت للخىطبت السخابُت جخىلى وطم االإلاًير واللىاهين االإىـمت ومخابم جىفُرها.
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