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 :الملخص

 HESSفي المؤسسة الوطنية للجيوفيزياء، مقارنة مع المؤسسة الاجنبية  تهدف هذه الدراسة الى تقييم كفاءة نظام المعلومات الإلكتروني         

(،  جودة المعلومات، وأهمية Software، قواعد وبرمجيات )Hardware)جزائرية( ، من حيث المعايير: )موارد بشرية، مكونات مادية )-)امريكية

ط ضعف في الموسسة الوطنية الوطنية للجيوفيزياء بما يتعلق بعدم تدقيق نظام المعلومات في المؤسسة(، وخلصت الدراسة الى وجود عدة نقا

ن الاستغلال الأمثل لموارد النظام اضافة الى غياب التطبيق الصارم للعقوبات المتعلقة  بنظام المعلومات، كما وجدنا غياب تام للأخذ بعي

فهي تتميز بمستوى عالي من حيث  HESSقارنة مع الشركة الاجنبية الاعتبار التوصيات المقدمة من طرف المدقق المتعلقة بنظم المعلومات، بالم

 الاستغلال الأمثل لموارد نظام المعلومات، و اهمية تقارير المدقق المتعلقة بنظم المعلومات.

 : نظام المعلومات الإلكتروني، أمن نظام المعلومات، تدقيق نظام المعلومات، مخاطر نظم المعلومات. الكلمات المفتاحية 

 تصنيف jel : M15، M42 

Abstract:  

      This study aims at evaluating the efficiency of the electronic information system at the National Corporation of 

Geophysics [Entreprise Nationale de Géophysique (ENAGEO)] in comparison to the Americo-Algerian coproration HESS, 

and it focuses on the following criteria : (human resources, hardware, software, quality of information, and the importance 

of information system audit in the corporation).. The findings of the current study show that the Entreprise Nationale de 

Géophysique has several weaknesses related to the lack of optimal use of the system’s resources along with the absence of 

strict application of penalties. This study also finds out that there is total lack of taking the auditor’s recommendations 

concerning the information systems into consideration. The foreign company HESS, on the other hand, is concluded to have 

a high level in terms of the optimisation of information system resources and the importance of auditor’s.   

 Keywords : E- Information System, IS Security, IS Audit, IS Risks.  
 (JEL) Classification : M15، M42 
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  تمهيد:

ان واقععع اليسعععيير فععي المؤسسعععات الوطنيععة عععععاني بعععك البجعععز رغععم احتكاكنعععا بمجموعععة كبيعععرة مععن المؤسسعععات الأجنبيععة فعععي  طعععار          

الشعععراكة، أو ععععن طريعععق المقعععاولات معععن البعععاطن، ولمعععدة  منيعععة معتلعععرة، ولكعععن لعععم يعععنعكد هعععذا ع عععى مسعععتوى اليسعععيير وهعععذا راجعععع لععععدة 

هععا  نهنيععات الإدارة وايالفيعات التاريخيععة وعععدم الاهتمععام بايجانعق البشععري بالقععدر الكععافي، وععدم  عطععاء الأهميععة اللا مععة أسعباب، أهم

ععف والاسععتمرارية فععي ضععل التغيععرات الميسععارعة للتقنيععات والتكنولوجيععات  لنظععام المعلومععات، وعععدم تفعيععل دور التععدقيق لتّقيععق التكيي

 نسبية مقبولة، وع ى ضوء ما سبق نصل  لى طرح  شكالية بّثنا:من اجل الوصول  لى تّقيق كفاءة 

 تين محل الدراسة من حيث موارد النظام؟لمعلومات الالكتروني في المؤسسما مدى كفاءة نظام ا

 

 نموذج الدراسة: :01الشكل رقم 

 

 

 

 

 

 المصدر: من اعداد الباحثين

 فرضيات الدراسة.

 (كافية وحديثة.Hardwareمكونات نظام المعلومات مادية ): تتوفر المؤسستين ع ى الاولى الفرضية

: تتوفر المؤسستين ع ى موارد بشرية كافية ومؤهلة ليسيير واستخدام النظام، وتستفيد دوريا من برامج تكوين الثانية الفرضية

 وتأهيل تتلاءم ومتطلبات نظام المعلومات المستخدم.

 ( حديثة وقابلة للتّديث تساهم في فعالية نظام المعلومات.Softwareجيات ): تتوفر المؤسستين ع ى  برمالفرضية الثالثة

 : تتوفر المؤسستين ع ى نظام حماية الكتروني يّافظ ع ى موارد النظام، ويضمن أمن وسرية المعلومات.الفرضية الرابعة

 أهداف البحث:

 ؛ت الإداريةفي تّسين المعاملا  المعلومات الالكتروني مانظ مساهمة كفاءة مدى توضيح .1

 ؛معلومات كفؤ في المؤسسات الوطنية بالمقارنة مع الأجنبية نظام تطبيق ومعوقات مشاكل  ظهار .2

  حول اشكاليات الاستغلال الأمثل لنظم المعلومات في المؤسسات الوطنية مقارنة بالأجنبية. مّاولة الوصول لتوصيات .3

 منهج الدراسة:

من خلال تّليل واقع نظام المعلومات المعتمد) العتاد، اللرامج، ى منهج دراسة ايحالة اعتمدنا في ايجانق التطبيقي ع          

الشبكات، الاجراءات، المستخدمين( ، اضافة الى المقابلة مع مسيري ومستخدمي نظام المعلومات في المؤسسة لمعرفة مدى كفاءة 

 .ثل للنظامالنظام و ماهي اهم معوقات الاستغلال الأم

 :محاور البحث

 ؛المحور الأول: مدخل لنظام المعلومات 

  ؛المحور الثاني: تدقيق نظام المعلومات 

 ؛المحور الثالث: الجانب التطبيقي 
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 المعلومات

 كفاءة الموارد المادية

 كفاءة البرمجيات

 كفاءة الموارد البشرية

 الالكترونيفاءة نظام الحماية ك
H4 

H3 
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 أولا: مدخل لنظام المعلومات

 رابطعة تهعدف  لعى تجميعع ومعايجعةتالم المكونعات معن كمجموععة تقنيعا المعلومعات نظعام تعريعف يمكعن تعريـف نظـام المعلومـات: -1

والسعيطرة،  القرار،والرقابعة والتسسعيق صعنع عمليعة دععم  لعى وبإضعافة المؤسسعة فعي والعتّكم لعدعم القعرار المعلومعات يععوتو   وتخعزين

 1.المناسق الوقت في المناسبة المعلومات بتوفير المشاكل ليلّت ع ى الإدارة العليا أيضا تساعد المعلومات نظم فإن

   أهمية نظام المعلومات في المؤسسة: -2

المعرفععة والمعلومععات فععي اتجتمعععات الصععناعية ايحديثععة لععذلي نجععد  ن  نتاجيععة المشععتغلين بالمعلومععات أصععبّت  تزايععد نفععون - أ

 احد الاهتمامات الرئيسية في اتجتمعات الغربية، مما أدى  لى  يادة الطلق ع ى المعلومات.

 لععععى  يعععادة الطلعععق ع ععععى  لكترونيعععةتنميعععة وتطعععور شعععبكات الاتصععععال والمعايجعععة الدقيقعععة، فقعععد أدى ظهععععور نظعععم المعلومعععات الإ - ب

 استخدامها لدرجة يمكن تواجد منظمات تعمل بالكامل بواسطة ايحاسق الآلي وشبكة معلومات واحدة.

 التغيرات التي طرأت ع ى طلق المعلومات والأساليق الفنية اللا مة ليشغيلها  ن تعتلر موردا استراتيجيا مهما. - ت

 : أمن نظام المعلومات -3

جميع الطرق والتقنيات ووسائل الأمن وايحماية لموارد نظام المعلومات، ويمثل الهدف من أي برنامج امن ععد لنظام هو            

، وعليه 2المعلومات حماية المنظمة ونلي بتقليل اتااطر التي تؤثر ع ى توافر المعلومات وسريتها وسلامتها بمستوى مقبول ومّدد

، ويسبغي ان يتضمن 3وإتباع السياسات الأمنية وفق المعايير لضمان السير السليم للنظام يجق ع ى المؤسسة وضع قواعد السلامة

 :4التخطيط والرقابة الإدارية ع ى امن النظام ما ي ي

 ؛تّديد الأهداف والتي تعتلر بمثابة معايير لتقييم امن النظام فيما بعد، وتتمثل هذه الأهداف في حماية مكونات النظام -

 ؛لات والتكاليف المرتبطة بمخاطر امن تشغيل البياناتتقدير الاحتما -

 عداد خطة تضمن مستوى مقبولا من الأمن وبتكلفة معقولة، وتصف هذه اياطة كافة الإجراءات الرقابية التي سيتم  -

 ؛تطبيقها وأهداف هذه الإجراءات، هذا ويسبغي  ن يتم فّص اياطة والتصديق عليها قبل وضعها موضع التنفيذ

  ؛لمسؤوليات عن امن النظامتّديد ا -

 اختبار  جراءات الرقابة ع ى امن النظام، ونلي للتّقق من مدى فعاليتها في تّقيق أهدافها المرجوة. -

 مخاطر نظام المعلومات: -4

 يمكن تلايص اهم اتااطر المتعلقة بنظم المعلومات الالكترونية في الشكل الاتي: 

 الالكترونية  : تصنيف مخاطر نظم المعلومات02الشكل رقم 

 

 

 

 

 

 

 

 

 

  المصدر: اعداد الباحثين

 

 مخاطر نظم المعلومات الالكترونية

 من حيث المصدر

 مخاطر داخلية-1

 مخاطر خارجية-2
 

من حيث علاقتها بمراحل تشغيل 

  النظام

 المدخلات مخاطر-1

 البيانات تشغيل مخاطر-2

  النظام مخرجات مخاطر-3

 من حيث الاثار الناتجة عنها:

 مخاطر آثارها مادية-1

 خاطر فنيةم-2
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  نظام المعلومات يجب دراسة وتحليل العناصر التالية: نمألضمان  

 الاعتبار بعين أخذها يجق العناصر التي من مجموعة توفر من بد لا لها تتعرض التي اتااطر من المعلومات حماية أجل من           

  :5وهي عناصر خمسة  لى العناصر صنفت تلي ولقد علومات،للم الكافية ايحماية لتوفير

 عن طريق فّص الصلاحيات الالكترونية  المعلومات، عستخدم الذي الشاص هوية من التأكد :من المستعمل التحقق

 مستخدم. لكل

 سلامة نتأمي المؤسسةيجق ع ى ولتفادي نلي يّرف،  ولم صحيح المعلومات مّتوى  أن من أي التأكد المحتوى: سلامة 

 . والفيروسات للاختراقات المضادة والتجهيزات اللرمجيات مثل مناسبة حماية وسائل  تباع خلال من اتحتوى 

 نظام عمل استمرارية من التأكد سلامة وامن التخزين والاسترجاع تعني  :الخدمة أو المعلومات توفر استمرارية 

 استخدامها لمستخدمين المرخص لهم بها، ومنع ايادمات وتقديم ع ى التفاعل القدرة واستمرار مكوناته بكل المعلومات

 مشروعة. غير بطرق   ليها الوصول  أو

 - :لإثبات وسيلة أو طريقة توفر ضمان به  مكانية تيبع الأثر في حالات التغيير والتّريف وايحذف. ويقصد المسؤولية 

 معين. وقت في شاص أي به يقوم تصرف أي

 لهم. مصرح غير أشااص قبل من عليها الاطلاع يمكن لا المعلومات أن من ي التأكدأ الموثوقية : أو السرية 

 ثانيا: تدقيق نظام المعلومات

 حياة دورة مراحل كل عشملتدقيق نظام المعلومات   ن:  (Audit Information system) تعريف تدقيق نظام المعلومات -1

 المعلومات. وعليه لنظام والتطبيقية والتصميمية التّويلية والعمليات ةللأنشطالمتابعة   لى التخطيط عملية نم انطلاقا النظم

 تقليل دففي كل المراحل به مستمرة بصورة الانّرافات وكشف الأخطاء وتصحيح ومراجعة مراقبة ع ى تعمل الرقابة عملية فإن

 معقولة  طار تكاليف في كله اللرامج وهذا م وكذاللنظا المادية المكونات سلامة وأمن بالإضافة  لى باستمرار، الأداء وتّسين رطاتاا

 .ابه ومسموح

 ن تدقيق نظام المعلومات يمكن من التأكد من ان كل الوسائل والعمليات والأنشطة ايااصة بالنظام تسيير      

 6بالشكل الصحيح مقارنة مع اتاططات والأهداف.

ظوابط التي تّكم نظام المعلومات وتقييم فعاليته، وللقيام ان تدقيق نظام المعلومات يتضمن تّديد جميع ال          

 7بذلي، يجق ع ى المدققين مراجعة كافة مكونات النظام، وكذلي تقييم امن النظام وتّليل اتااطر المتعلقة به.

 اهداف تدقيق نظام المعلومات : -2

 8 :تتأسد الأهداف العامة لمراجعة نظم المعلومات ع ى ما ي ي          

فهي تعطي الثقة المستمرة كفاءة المعدات وطبيعة معايجة العمليات وبالتالي تكون البيانات  دة الثقة :زيا -

 .صحيّة ودقيقة وكاملة وآمنة

 .بمعنى أن  جراءات المعايجة صحيّة وفعالة أثناء جميع مراحل تشغيل النظام صحة الاجراءات : -

 .أي معلومات أخرى تتميز بالدقة أي أن النظام يستج معلومات مالية أو تاكيد الدقة : -

وان كانت أجهزة النظام أو اللرامج  أي وجوب تقييم تكلفة الكفاءة والفعالية للنظام الكفاءة والفعالية: -

 .تقدمان خدمة مرضية وتلبي حاجات المستفيدين

ويمكن تناول التّقق من أن النظم الموضوعة تعمل بشكل صحيح، وأنها تّقق الغرض الذي وضعت من أجله        

   9:أهداف مراجعة نظم المعلومات الإلكترونية في النقاط التالية

 ؛وكفاية ايحمايةالتأكد من فعالية الرقابة الداخلية للبيانات ولأجهزة وشبكات التوصيل  -
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 التأكد من أن امتلاك اللرامج وتطويرها يتم بترخيص؛  -

 ارة؛التأكد من أن أي تعديل لللرنامج يتم بموجق تفويك الاد -

 ؛التأكد من أن معايجة العمليات والملفات والتقارير وأي سجلات  لكترونية أخرى تتم بدقة وبشكل كامل -

 لسياسات الإدارة -
ً
 ؛التأكد من أن البيانات المصدرية التي بها أخطاء يتم تمييزها ثم معايجتها طبقا

 .مال والسريةتتميز بالدقة والاكت الإلكتروني التأكد من أن ملفات نظام المعلومات -

 ما يجب تدقيقه و تقييمه في نظام المعلومات)مكونات نظام المعلومات(: -3

 سنلاص ما يجق تدقيقه و تقييمه من جانق مكونات نظام المعلومات في الشكل الموالي:       

 .تدقيق و تقييم مكونات نظام المعلوماتعناصر  (: 3الشكل رقم )

                     

 11، 10اعداد الباحثين بناءا علىالمصدر: من 

 أساليب الرقابة على نظام المعلومات المحوسب: -4

 12تعد أساليق الرقابة أكثر أهمية في نظم المعلومات الإلكترونية عن تلي المتبعة في النظم اليدوية لعدة أسباب أهمها:          

 مما يستج عنه  يادة احتمال ارتكاب . يتم معايجة قدر كبير من البيانات بواسطة الكومبيوتر يفوق تلي ال1
ً
تي تعايج يدويا

 أخطاء؛ 

. يتم جمع ومعايجة وتخزين بيانات العمليات في صورة غير قابلة للقراءة لا يمكن للإنسان مراقبة هذه البيانات والتّقق 2

 وموضوعيتها والتي كان عسهل  جرائها تّت النظام اليدوي للمعلومات؛  من دقتها 

مسار التدقيق مما قد يترتق عليه احتمال قيام الموظفين غير الأمناء باختلاس مبالغ طائلة من الوحدات . يصعق تيبع 3

 . التي ععملون بها الاقتصادية 

 أساليق الرقابة ع ى التطبيقات  لى ثلاثة مجموعات وهي: أساليق الرقابة ع ى المدخلات وأساليق الرقابة ع ى 
ً
وتقسم غالبا

 ساليق الرقابة ع ى اتارجات:معايجة البيانات وأ

 :  Input Control. أساليب الرقابة على المدخلات 1

بواسطة موظف  EDPتهدف  لى توفير درجة تأكد معقولة من صحة اعتماد البيانات التي ييسلمها قسم معايجة البيانات           

دم فقدانها أو الإضافة  ليها أو حذف جزء منها أو مختص ومن سلامة تّويلها بصورة تمكن الكمبيوتر من التعرف عليها. ومن ع

 الرقابة على الجانب المادي

 رقابة جميع الاجهزة والشبكات والمطابفة -

 مواقع آمنة للاجهزة، ورقابة التامينات ع ى الاجهزةاختيار  -

 سعة وجودة واماكن وحدات التخزين -

 

 

 الموارد البشريةالرقابة على 

 للوظائف والمهام يدليل للعمل وضع  -
ً
 واضحا

ً
تضمن تّديدا

ها
ي
 كل

 اختيار العاملين وتدريبهم -

 فصل الوظائف المتعارضة بين  دارة النظم والإدارات الأخرى  -

 التّقق من ضوابط الوصول  -

تعتلر قواعد البيانات احد اصول المسشاة لذلي يجق اتباع  -

 نفد اساليق حماية باقي الاصول 

 استخدام برامج تسمح باستعادة البيانات بعد ضياعها -

 نسخ احتياظية لللرامج والبيانات في اماكن مختلفة -

 التّقق من اجراءات اعتماد اللرامج -

 اجراء المراجعة الفجائية لللرامج خلال وقت استخدامها  -

توثيق برمجيات النظم وبرمجيات اليشغيل وقواعد البيانات  -

وغيرها، ووضع خطة واضحة لتطوير الأنظمة واللرمجيات 

 وصيانتها

مراجعة مكونات نظم 

 المعلومات
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 طبع صورة منها أو عمل أي تعديلات غير مشروعة في البيانات المرسلة حتى وان كان نلي من خلال خطوط الاتصال المباشرة. 

  .سابقةوتشمل أساليق الرقابة ع ى المدخلات ع ى تلي الأساليق التي تتعلق برفك وتصحيح وإعادة  دخال البيانات ال

 :  Proccessing Control. أساليب الرقابة على معالجة البيانات 2

 للتطبيقات اتحددة، بمعنى معايجة        
ً
وتهدف  لى توفير درجة تأكد معقولة من تنفيذ عمليات معايجة البيانات  لكترونيا طبقا

 يجة أي عمليات لم يصرح بها.كافة العمليات كما صرح بها وعدم  غفال معايجة عمليات صرح بها وعدم معا

 :  Out Put Control. أساليب الرقابة على المخرجات 3

وتهدف  لى تأكيد دقة مخرجات عمليات معايجة البيانات )مثل قوائم ايحسابات أو التقارير أو أشرطة الملفات         

 لهم فقط بذلي.الممغنطة  أو الشبكات المصدرة( وتداول هذه اتارجات بواسطة الأشااص المصرح 

 

 

 الرقابة الداخلية في ظل نظام المعلومات الالكتروني: 04الشكل رقم: 

 

 

 

 

 

 

 

 

 

 

 

ألان عجيق ،ثائر صلري، دور الرقابة الداخلية في ظل نظام المعلومات اتحاسبي الالكتروني دراسة تطبيقية ع ى المصارف في  قليم  المصدر:

 5، ص2010،العراق، 45كردستان، مجلة علوم  نسانية ،العدد 

 

 

 

 

 المتابعة   المعلومات و الاتصال تقدير المخاطر   أنشطة الرقابة  بيئة الرقابة

 أساليب الرقابة العامة

 أساليب الرقابة على التطبيقات

 نظام المعلومات الالكتروني

 مخرجات     التغذية العكسية     مدخلات     معايجة    

 الرقابة و التدقيق

خطاء و منع و كشف الأ 

 الغش و التلاعب

 حماية الموجودات

التشجيع على  و الملفات والمعلومات

الالتزام بالسياسات 

 الإدارية

تنمية الكفاءة في 

 الواجبات و المهام

ضمان صحة 

 ومصداقية المعلومات
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 مقومات نجاح واسباب فشل نظام المعلومات الادارية من وجهة نظر الباحثين.( : 1الجدول رقم )

 المعلومات نظام فشل أساب مقومات نجاح نظام المعلومات الباحث

Bruwer 

1984 

مشاركة المستفيد، مساندة الإدارة العليا، لعناصر 

 ظم الآلية.الشاصية ،اتجاه المديرين نّو الن

ععتلعععععر فشععععععل لنظعععععام المعلومععععععات عنعععععد عجععععععز النظعععععام عععععععن الأداء  

 فعععي قدرتعععه ع عععى تنفيعععذ عملياتعععه بالصعععورة المتوقععععة، أو ععععدم

النّععو  ع عى  مكانيعة اسعتخدامه ععدم أو اتحعددة، التوقيتعات

 أجله الذي احضر او صمم من

 عدم دعم الإدارة العليا او الإدارة التنفيذية -

 فيدين وتّديد نوع احتياجاتهمعدم اشراك المست -

 الاهتمام بالأجهزة وليد بالأهداف -

 المعلومات من الاحتياجات تّديد سوء -

 التعي ايحعرص درجة بنفد المعلومات موارد بطلق الدقة  عدم -

 الأخرى  الموارد بها تطلق

الملائمعععة معععن مسعععتخدمين  البشعععرية  القعععدرات تعععوافر عععدم -

 ومتخصصين

 التعليميعة ايالفيعةفاععل بسعبق تبعاين والت الاتصعال صععوبة -

 ومستخدميه المعلومات نظم أخصائي بين والثقافية

 كلر نسبة اتااطرة والتعقيد وتكلفة النظام-

 افتقار الصيانة الملائمة حسق المورد. -

Gerhard19

88 

 سعععععععععهام المسعععععععععتفيدين معععععععععن تصعععععععععميم النظعععععععععام، تّديععععععععععد 

، اللرمجيات ومعرفة خصائصعها قبعل تّديعد نعوع العنظم

يسبغي البدء بتّليعل اتارجعات المعلوماتيعة وتّديعد نعوع 

المسععععععععععتفيد لمعرفععععععععععة المععععععععععدخلات ثععععععععععم تّصععععععععععيل مصععععععععععادر 

 تّديد طريقة المعايجة.
ً
 ايحصول ع ى البيانات وأخيرا

الفهم السليم لطبيعة النظام ورسالته، تّديد نوعية  1988باغي 

الاحتياجات من المعلومات وكميتها، وجود مقياس لمدى 

المدير ع ى توظيف، تفهم المدير لعمل نظام  قدرة

 المعلومات الإدارية المعلومات.

خشبة 

1995 

خصععععائص متخععععذ القععععرار، خصععععائص نظععععام المعلومععععات، 

 خصائص بيئة القرار، خصائص عملية التنفيذ.

السالمي 

1999 

 للتغييععر وضععمان نجععاح 
ً
مّلععل النظععام والععذي ععععد حععافزا

لاتصععععععععععععال بععععععععععععين النظععععععععععععام، تفاعععععععععععععل المسععععععععععععتخدم، قععععععععععععوة ا

 المستخدم والمصمم، دعم الإدارة .

سلطان 

2000 

اشعععععععععتراك المسعععععععععتخدم النهعععععععععائي، دععععععععععم الإدارة، مسعععععععععتوى 

 التعقيد واتااطرة،  دارة عملية التنفيذ .

Aman 

jindal 

2003  

ارتبعععععاط المسععععععتخدم، دعععععععم الإدارة التنفيذيععععععة، توقعععععععات 

 واقعية، تخطيط ملائم، متطلبات واضحة .

حمد مؤيد عطية الحيالي د. نجله يونس محمد ال مراد" مؤشرات نجاح نظام المعلومات الإدارية ودورها في الإبداع والتميز" االمصدر: 

المؤتمر العلمي الثالث لكلية الاقتصاد والعلوم الادارية جامعة العلوم التطبيقية الخاصة"إدارة منظمات الأعمال: التحديات العالمية 

 .9دن،  ص م الار  2009المعاصرة"
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 المحور الثالث: الجانب التطبيقي

 .HESSو  ENAGEOتتمثل عينة الدراسة في المؤسستين  عينة الدراسة: -1

 (: عينة الدراسة2جدول رقم )

 اعداد الباحثين اعتمادا ع ى معلومات من المؤسسات مّل الدراسةالمصدر: 

 أدوات الدراسة:  -2

تعتلر المقابلة الأداة الرئيسية التي ارتكزت عليها دراسينا في جمع المعلومات حيث اننا وضعنا برنامج لإجراء المقابلات حتى  :المقابلة

التي تساعدنا في  تمام الدراسة، و ان قمنا باجراء مقابلة مع رؤساء المصايح المعنية ) مسيري نتمكن من جمع المعلومات والمعطيات 

 نظام المعلومات( بالاضافة الى مستخدمي النظام، حيث تضمنت كل مقابلة ع ى مجموعة من الاسئلة حول:

 أهمية نظام المعلومات في المؤسسة، وأهمية تطويره، وأهمية اتحافظة عليه؛ .1

 نظام المعلومات الالكتروني )اللرامج، الموارد المادية، والكفاءات البشرية، الشبكات، قاعدة البيانات(؛ مكونات .2

 اتااطر التي تهدد نظام المعلومات الالكتروني بالمؤسسة؛ .3

 السياسات الأمنية المتبعة من اجل حماية امن نظام المعلومات الالكتروني بالمؤسسة؛ ودرجة الالتزام بها؛ .4

 لمشاكل المسجلة، ودرجة خطورتها.أهم ا .5

 عملية تدقيق نظام المعلومات الالكتروني في المؤسسة؛ درجة أهميتها؛ .6

 اياطوات والأساليق المتبعة في عملية تدقيق نظام المعلومات الالكتروني، واهم تقاريرها ومسارها ودرجة الاهتمام بها ومراعاته؛ .7

اقع نظام المعلومات في المؤسستين مح  بدراسة تّليلية شاملة لواقع نظام المعلومات  حاولنا القيامل الدراسة:تحليل و

 الالكتروني بالمؤسستين ملاصة في ايجدول التالي:

 

 

 

 نوع المؤسسة نوع النشاط اسم المؤسسة
تاريخ 

 التأسيس

عدد 

 العمال

المؤسسة الوطنية 

 للجيوفيزياء

ENAGEO 

ئية لطبقات الأرض نات انجا  الدراسات ايجيوفيزيا

 البعدين، والطبقات الارضية نات الثلاثة أبعاد.

اقتصادية نات طابع 

عمومي تابعة تجمع 

 سونطراك.

1966 
6 307 

 عامل

 مؤسسة

HESS 

 

 

هي شركة التوصية بالأسهم امريكية متعددة 

ايجسسيات لها عدة مجالات نشاطات علر العالم، ولقد 

وشركة سوناطراك  HESSتم  نشاء الشراكة بين شركة 

 من نشاطاتها: .2000سنة 

حفر الابار والإنشاء مّطة تصفية الزيوت -

 وقاعدة حياة؛

سوناطراك  %51الإستغلال: مقسم الى نسبة -

، المدة اتحددة للمشروع  HESSلشركة % 49مقابل 

 .2028الى غاية 

مؤسسة ناتجة عن 

سوناطراك  شراكة بين

و المؤسسة الأمريكية 

HESS . 

2012 
2314 

 عامل
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اقع نظام المعلومات الإلكتروني للمؤسستين( :3الجدول رقم )  مقارنة و

 ENAGEOمؤسسة  HESSشركـة   التعيين 

ري
ش

الب
د  ر

وا
الم

    
ة  

Pe
op

le
 R

es
ou

rc
es

 

 آت )مستعمل، الكف

 ومتخصص(

جزائرية واجنبية بشهادات جامعية وخلرة حسق المنصق 

والمهام المسندة اليه والمسؤليات، يتم التعيين عن طريق 

التّوبل، او خارجي وفق شروط ومرحلة تجريق تتوج بوثيقة 

 تقييم ممضية من عدة اطراف. 

جزائرية منها نوي شهادات جامعية، تقنيين 

ومنها نوي خلرة ومهارات  من مراكز التكوين

 مكيسبة حسق المهام المسندة. 

التكوينات 

 والتدريب

استخدام تقنية التدريق في مكان العمل وانظمة اتحاكات، 

وجود قاعة دائمة للتكوينات )لغة، برامج، امن صناعي...( 

 الاستان جزائري او اجنبي حسق نوع التكوين.  

وجود التدريق الاولي عند استلام المنصق، 

قاعة دائمة للتكوينات، وجود تكوينات في 

 قطاع اختصاص المؤسسة.

التوضيف 

 والانتقاء

 تعتمد ع ى الشهادة وعوامل اخرى  تعتمد ع ى ايالرة بالدرجة الاولى والشهادات ايجامعية

الاستجابة 

 وقابلية التغيير

سرعة الاستجابة لكل المستّدثات، مرونة كبيرة في التغيير 

ق والمهام ليست مرتبطة بايجها  وجميع الوثائق لان المنص

 الكترونية تقريبا. 

صعوبة الاستجابة ورفك التغيير، ارشبف 

 كبير في كل مكتق وبينظيم فردي.

 الحماية

( مع اجبارية التغير 4/4كلمة مرور لكل منصق )نظام العمل 

يوم، تدرج كلمة المرور ضمن تسليم المهام، قوانين 30كل 

 ايحفاض ع ى النظام. صارمة تظمن 

كلمة مرور لكل شاص، وتقوم الادارة 

 بتغييرها بانتظام

العقوبات 

 والمحفزات

مواضفين بسبق عدم مراعات شروط السلامة وثبوت  3طرد 

التخريق، تتم بعك التقيمات مباشرة من النظام )وقت 

 بداية العمل وقت اياروج سرعة الاجابة ع ى الرسائل...(،

 وغير صارم موجود وغير مطبق

ي
اد

الم
ب 

جان
ال

    
    

H
ar

dw
ar

e 
N

et
w

or
ks

 

المعدات 

 والتجهيزات

ثلاثة خوادم متطورة اثنين منها في حالة عمل بيناوب والآخر 

لضمان التخزين ايجيد داخل وخارج ايجزائر، ثلاث طابعات 

طابعة مكتبية من نفد النوع  32مركزية ملونة حجم كبير و

لكات، اجهزة الكمبيوتر مكتبية لتقليل تكالبف تخزين المسته

جها  كمبيوتر  12(، HP 8000, HP 8300لكل منصق )

(، اجهزة حماية فيزيائية ضد HP Pavilion dv6 i7مّمول )

(، firewall، )ايجدار الناري CISCOالقرصنة والفيروسات

 .Onduleursمولد كهرباء، وأجهزة تخزين الكهرباء 

، عدد كافي من اياوادم كل حسق وضيفته

 ,HP, Dell)حواسق شاصية من نوع 

Condor, Fujitsu) طابعات مرتبطة ،

جها  كمبيوتر  HP ،134بالشبكة من نوع 

طابعة  106ماسح ضوئي،  86مّمول، 

مكتبية، وأجهزة تخزين الكهرباء 

Onduleurs اجهزة حماية فيزيائية ضد ،

 Firewall UTMالقرصنة والفيروسات،

Modèle 1    ، 

الشبكات 

صولة المو 

 بالخادم

، شبكة كمرات المراقبة، شبكة LANشبكات الداخلية 

 ، VSAT، شبكة الاقفال اللكترونية، وIPBXالهاتف

 

 .VSAT، وLANشبكات الداخلية 

 الحماية

CISCO وانضمة ايحماية ضد ايحرائق والانذار المبكر، وحدة ،

تخزين كهرباء لكل جها  كمبيوتر، بطاقة هوية الكترونية 

املها التنقل في لاماكن والاوقات المسموح له بها، تخول يح

 مولد كهرباء.

انضمة ايحماية ضد ايحرائق، وحدة تخزين 

 كهرباء لكل خادم 

الصيانة 

اقبة  ومر

صيانة الشبكات اضافة وتقليص وتغيير، وبعك اعمال 

الصيانة البسيطة لاجهزة الكمبيوتر والطابعات، والصيانة 

 ل، اغلق الصيانة خارج المؤسسة.عن بعد، ومراقبة الاستغلا

، Helpdesk Groupبها )وجود دائرة صيانة 

(Hard Maintenance Service   ، 

ج
رم

الب

ت 
يا

وا
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وا
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w
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 البرامج
 مرخص لكل حاسوب مكتبي. Windows 7نظام اليشغيل -

مرخص  Windows 2008-2012 Serverنظام اليشغيل  -

حسق معرفة  Windows  (XP-07)ويندو  

 مستخدم ايجها .
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 للاوادم.

 IBMمن صنع   ERP MAXIMO 7.0نظام  -

    Exchangeبرنامج تسيير اللريد الإلكتروني  -

 Cisco ASA Firewalايجدار الناري: -

برامج مكتبية، وبرامج وضيفية منفصلة 

 منجزة مّليا، اغلق مخرجاتها ورقية،

، ANTI-Spamبرامج مكافّة اللريد المزعج 

 Firewal UTM Modeleو2ناري: ايجدار ال

، وكذلي استخدام برنامج اليشفير 1

Cryptge،واللريد  ، للحماية من الاختراقات

 .(Messagerie)اتح ي للمؤسسة 

الحداثة 

 والتحديث

برامج حديثة ويتم تّديثها، والبعك يتم عن طريق الشركة 

 ، 2014نساة   ERPالام كلما استدعت ايحاجة لذلي، مثل

كتبية منفصلة منجزة من قبل برامج م

 ديرية تكنولوجيا المعلومات و الاتصالم

يبدأ العمل بها منذ تاريخ برمجتها ويجري 

 تّديثها كلما استدعت الضرورة لذلي.

 الحماية

مضادات للفيروسات شبكية حديثة، مع قوانين تمنع نسخ 

وادخال معلومات من خارج الشبكة، وجود فصل واضح بين 

User  وAdministrator لايمكن لاي ،User  التغيير في

 اعدادات ايجها  .

مضادات فيروسات مكتبية مختلفة، مع 

ترك امكانية التوقيف للمستعمل.  مضاد 

، برامج Norten / Kasperskyالفيروسات 

  ANTI-SPYWAREمضادة للقرصنة 

 المعلومة

لاتعتلر معلومة ولاتعتمد  لا انا ارسلت باللريد الالكتروني 

ثل تكليف بالانابة، طلق حجز او تغبلر حجز، اعلان اجتماع م

غير ملرمج ...، يتم ادخالها في النظام مرة واحدة مهما كان 

 شكلها.

عتمد ع ى المعلومات الالكترونية مع وجود 

عدد كبير من المعلومات الورقية وبعك 

 المعلومات الشفوية

ى  ر
خ

ب أ
وان

ج
 

 عقود الصيانة
ايجها  )كمبيوتر، كمرا، الة نسخ عقود صيانة خارجية حسق 

)... 

 توفر ايجانق الشري المتخصص في الصيانة

 الصيانة
وقائية دورية مع التّسنات عند الطلق من المستعمل، 

 وفجائية في حالة التوقف

 فجائية عند التوقف 

 التراخيص
جزة بالمؤسسة، بعك اغلق اللرامج من جميع المعدات ملي للشركة بوثائق واللرامج أصلية مع المفتاح

 اللرامج مقتناة عن طرق السسخ 

الارشفة 

 اللكترونية

لايتم غلق اي اجراء مهما كان بدون  الارشفة الالكترونية 

 ،  Doc Controlوجود مصلحة مختصة 

تّفك المعلومات ع ى مستوى المديرات 

كل شهر. نسخ يجميع مخرجات الوثائق 

ف ع ى حوامل ورقية، تخزن في مقر الارشي

مكتق وخزائن  16غرف و 6المكون من 

 حجم كبير.

 الطباعة
يمنع الطباعة الا انا استدعت ايحاجة لذلي للمّافظة ع ى 

 البيئة، وتقليل تكاليف الطباعة

كل عملية تطبع من اجل المصادقة عليها 

 والارشفة.

 طرف مسؤولي نظم المعلومات في المؤسستين من  عداد الباحثين بناء ع ى المقابلات والملاحظات ومعطيات مقدمة منالمصدر: 

 

اقع نظام المعلومات في المؤسستين تتبين النقاط التالية:   من خلال جدول و

تكنولوجيععععا ععتلععععر العمععععود الفقععععري فهععععو مععععن أهععععم المععععوارد الواجععععق توفرهععععا ليشععععغيل النظععععام، وعليععععه فععععان مديريععععة المــــورد البشــــري:  -1

 د نو ايالععرة والكفعاءة العاليععة ليشعغيل النظعام وضععمان  نجاحعه معو عين ع ععى أقسعامها بالمديريععة، تععوفر ع عى أفعراالمعلومعات و الاتصعال

: قسم مطوري اللرمجعة، قسعم الشعبكة، قسعم صعيانة الأجهعزة، وتقعوم المؤسسعة بتعدريق العمعال فعي مختلعف الاختصاصعات؛ (3الملحق رقـم)

 مهندسين في اللرجة. 5بتوضيف  2016لتدعيم ايجانق البشري بالمديرية، قامت المؤسسة في جانفي 
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، كفاءات متميزة جزائرية وأجنبية تسهر ع ى الرقي بمهارات المورد البشري في Hessبمؤسسة  IT دائرة المعلوماتيةكما تظم      

(، واستعمال جميع IBM)من صنع شركة   ERP- MAXIMOالمؤسسة الى الدرجات التي تمكنهم من الاستخدام ايجيد لنظام 

من تكوينات داخل اوخارج الوطن حسق الضرورة كل ستة اشهر، كل  ITت، كما عستفيد كل افراد دائرة المعلوماتية المعدا

 المستخدمين بدرجة الليساند أكاديمي فما فوق، في المناصق الادارية ومهندس فمافوق في التقنية.

مكونععععات نظععععام المعلومععععات الالكترونععععي، ومععععن خععععلال الملاحظعععععة  بمععععا ان المععععوارد الماديععععة  تعتلععععر مععععن اهععععم: (Hardware)المــــوارد الماديــــة -2

 ،Oracleع عععى اجهعععزة  ععععلام آلعععي متطعععورة تتما عععتى معععع اللرنعععامج المسعععتعمل  Enageoالمؤسسعععة والوثعععائق المقدمعععة فعععان المؤسسعععة تّتعععوي 

سسعة لكعل مسعتعمل جهعا  ع عى معع ظمعان معقعول، وتعوفر المؤ  Oracleحيث تم اقتناءها من نفد المؤسسعة التعي تعم اقتنعاء منهعا برنعامج 

(، والات نسععخ، والات طبععع لكشععوف Hpطابعععات رقميععة متصععلة بالشععبكة نععوع )(، Hp, Dell, Condor, Fujitsuمسععتوى كععل المكاتععق )

 (.Onduleurالاجور، أجهزة تامين الكهرباء )

، بوصل استلام وتعهد (DINTICمديرية ) ن فيكما قامت المؤسسة بمنح اجهزة ايحاسق مّمولة لكل المسؤولين، وايظا المهندسي      

بتّمل المسؤولية التامة يحماية ايجها  ومّتواه، ويسمح لهم باخراجه من المؤسسة حتى في اوقات العطل، ونلي للتواصل مع باقي 

ة تصليح العمال في حال حدوث اي مشاكل اثناء العمل والتي تتعلق باللرنامج، فيمكن نلي المسؤولين بتوجيه العمال عن كيفي

 المشكل، وهذا من اجل ضمان السير السليم للعمل.

(، وهعععو خعععاص بصعععيانة الاجهعععزة والمععععدات Département Maintenaceكمععا يوجعععد ع عععى مسعععتوس المديريعععة قسعععم صعععيانة الاجهعععزة )

تصععليّه وصععيانته ( فععي ايجهععا  مععن ناحيععة اليشععغيل يقععوم القسععم بالاهتمععام بععه و Hard, Softوالشععبكات، واي عطععل مععادي او فيزيععائي )

 وكذلي حمايته من الفيروسات بتثبيت برامج مضادات الفيروسات.

مّمية بقفل  لكتروني خاص يقوم بيسجيل معدة البقعاء داخعل الغرفعة    Serveurs : غرفة اياوادم  Hessاما المؤسسة الاجنبية    

لضعععمان درجعععة ايحعععرارة المناسعععبة داخعععل الغرفعععة،  ولا يفعععتح  لا للأشعععااص المعععرخص لهعععم أثنعععاء أوقعععات العمعععل فقعععط، ومجهعععزة بمكيفعععين

وأجهعععزة   نعععذار ضعععد ايحرائعععق وأرتفعععاع درجعععة حعععرارة التوصعععيلات الكهربائيعععة، تّتعععوي ع عععى خعععادمين ععمعععلان بعععالتوا ي وفعععي حالعععة حعععدوث 

للتعدخل، وجعود  عطق في أي منهمعا لا عشععر المسعتخدمين بعذلي، وتوجعه رسعالة معن اياعادم قيعد اليشعغيل  لعى رئعيد قسعم الإععلام الآلعي

ونلعي بعالتوا ي معع وحعدة تخعزين خعارج ايجزائعر بمقعر الشعركة الأم.   B de Stockageخعادم ثالعث يقعوم بمهمعة التخعزين الآلعي للبيانعات 

يععتم تسععييره عععن بعععد مععن طععرف  Ciscoوجععود جععدار نععاري عبععارة عععن جهععا  جديععد احتيععاطي)لم يركععق بعععد(،  B de Stockageومععؤخرا 

 من ايحجم الكبير خاصة باياوادم  Onduleursرنسا، وجود أجهزة تخزين الكهرباء في ف  Ciscoشركة 

، لرفع مستوى البسية التّتية لنظام Enageoلمؤسسة تكنولوجيا المعلومات و الاتصال تسعى مديرية  الشبكة المعلوماتية : -3

لتي تتغير باستمرار. وعليه فان المؤسسة تّتوي ع ى المعلومات العام بهدف تلبية المتطلبات ايجديدة لانجا  الانشطة والأعمال ا

شبكات معلوماتية مختلفة ونلي من اجل ضمان وصول وتوفر البيانات والمعلومات المتعلقة بمختلف أنشطة المؤسسة يجميع 

 مستخدمي اللرامج والتطبيقات وهي: 

القواعد والقوانين المتعلقة بالسير ايحسن وهي متاحة يجميع الموظفين للاطلاع ع ى  : (Intranet)الشبكة الداخلية  -

 تاتلف الانشطة والوظائف بالمؤسسة،

 ونلي قصد استفادة العمال منها، مع حجق المواقع الغير مسموح بها. :(Internet)الشبكة العالمية  -

اصتا بعد اعتماد ونلي لضمان التواصل المستمر بين الموظفين ومستخدمي النظام، خ :(Messagerie)والبريد المحلي:  -

 اللريد الالكتروني كدليل اثباد حتى في النزاعات.

حاسوبية مّلية، تربط اجهزة ايحاسوب  : وهي شبكةLocal Area Network (LAN)شبكة الاتصال المحلية  -

انجا  ايااصة بالمؤسسة مع بعضها البعك ومع مو ع قاعدة البيانات، لتوفير البيانات والمعلومات للمستخدمين من اجل 

 الوظائف اتاتلفة. 
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حيث ،تستخدمها ك ى المؤسستين للتواصل مع جميع فروعها ومختلف الموردين والعملاء :(Wan)الشبكة الواسعة  -

لقدمها، وعجزها عن تلبية المتطلبات والأمن، وتم اسيبدالها باسيبدال الأجهزة المتعلقة بها  Enageoقامت مؤخرا مؤسسة 

سمح بالدخول لمواقع مختلفة للتواصل مع مختلف المستخدمين ومواقع الانترنت بامان بموجهات وجدران نارية ت

وموثوقية، حيث قامت المؤسسة بتدريق الموظفين بقسم الشبكة للاستخدام ايجيد لهذه الأجهزة. وايجدول الموالي يمثل 

 الأجهزة التي تم اسيبدالها.

وهي عبارة عن مّول ومو ع رقمي هاتف بتقنية  :IPBX الات بتقنية، شبكة الإتص Hessبالإضافة  لى هذا تمتلي مؤسسة -

، بتقنية عالية لنقاء LANومراقبة الهاتف عن طريق شبكة ، عسمح بتخفيك تكاليف الاتصالات، IPالعنوان الالكتروني 

 الصوت، ويمنع الاختراق والتجسد ع ى المكالمات الهاتفية.

عم طريق البطاقات المهنية، تمكن من متابعة دخول المستخدمين  لى المؤسسة تعمل  شبكة خاصة بالأقفال الالكترونية -

، ITوالى المكاتق كل حسق الصلاحيات اتاصصة له، مثلا لا يمكن لاي فرد دخول غرفة اياادم  لا لمهندستي الإعلام الآلي 

ف المسؤول عن الأخطاء وتجاو ات وأيضا تمكن هذه البطاقات من مراقبة قيادة السيارات التابعة للمؤسسة، واكيشا

 مكان  قامة المستخدمين. -السرعة اتحدة المرتكبة واتازنة في ناكرة السيارة، وايظا نفسها تستعمل في الغرف 

 .ثانوية منفصلة خاصة بالاستعمال الشاصتي للأنترنت مّمية بكلمة مرور Wifiوجود شبكتي واي في  -

 البرنامج المستعمل: -3

"نظام تسيير قاعدة البيانات" من المؤسسة  SGBD( Oracleبلرنامج ) 2006سنة  Enageo اشترت المؤسسة  

دج، ويقوم فرع نظام المعلومات بالمؤسسة بعمليات تطوير اللرامج المستعملة  3.342.440,00بمبلغ  ORSIMAايجزائرية 

ونلي بما ييناسق واحتياجات كل  (9م )الملحق رق ( ع ى مستوى المؤسسة، أي برمجة عدة تطبيقات مختلفةOracleللنظام )

فرع، وكذلي القيام بمعايجة مختلف المشاكل والصعوبات التي تواجه العمال في تطبيق واستعمال اللرنامج )عمليات 

 المعايجة(. وايجدول الموالي يتضمن هذه التطبيقات و اهم اعمالها و تاريخ بداية تشغيلها: 

 Enageoبالمؤسسة الوطنية  (: التطبيقات المنجزة4الجدول رقم )

 إسم التطبيق وتاريخه الانجازات المحققة

  Gestion des Payes  متابعة حالات العمال. ،السماح بتّويل عمليات الاجور  حساب أجور العمال،

2010 

متابعة شهادات ، متابعة التّويلات رصد العملاء.مراقبة العقود، متابعة أوامر الفواتير، تيبع الفواتير، 

 فوترة و اتحاسبة.المتابعة مبيعات الشركة. رصد المشاريع، ، الضمان 

Gestion de la Facturation  

01/01/2014 

 GDPS : Gestion De Production  دارة مهام  نتاج، توحيد التقارير.

Sismique 01/02/2014 

ارجاع متابعة اجراءات اليسليم،  متابعة طلبات الشراء، متابعة العقود مع الموردين، متابعة أوامر الشراء،

الطلبات للموردين، متابعة طلبات العملاء، متابعة اتارجات والتّويلات المالية، عمليات التجديد، عمليات 

 ايجرد.

gStock 

01/07/2014 

ة متابع متابعة  القوانين والاجراءات، مراقبة الأجهزة، أوامر الدفع،، مراقبة العقود متابعة مقدمي ايادمات،

 التّويلات، متابعة بطاقات الدفع.

Gestion des Prestataires 

01/08/2014 

السماح للاشااص التابعين لادارة تسيير المشتريات ادارة وتسيير السماح للهياكل بمتابعة طلبات الشراء، 

 .المشتريات بشكل افضل، استخراج تقارير مباشرة من التطبيق
Gestion des Achats 01/01/2015 

 .من  عداد الباحثين اسينادا ع ى معلومات مقدمة من قسم نظام المعلوماتصدر: الم

 :IBMمن صنع   ERP ERP MAXIMO 7.0فيستخدم نظام تخطيط موارد المؤسسات   Hessاما المؤسسة الاجنبية 

منذ قدومها  لى  (10الملحق رقم)   IBMالمصنع من قبل شركة المعلوماتية المتخصصة MAXIMOاستعملت المؤسسة نظام    

م لتسسيق جميع  (11الملحق رقم) ايجزائر، وهذا لما يتوفر عليه من ميزات فهو برنامج متكامل ععمل وفق نمانج فهو نظام تقني صمي
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 الموارد والمعلومات والأنشطة اللا مة لإتمام الإجراءات العملية مثل اتحاسبة والموارد البشرية، وإدارة المشتريات والتخزين ....،

ع ى عاتقها تكوين العمال ايجزائريين ايجدد ع ى   Hessكما يمكنه تبادل البيانات بين أجزائه اتاتلفة، وحملت المؤسسة 

استعماله وع ى أي تّديث في اللرنامج كل حسق مستلزمات وضيفته، من خلال  دراج بند التكوينات في عقد الشراكة، اخر 

، تؤخذ بعين الاعتبار في فترة التطبيق كل المشاكل ERP MAXIMO 7.0ة للنضام للسساة ايجديد 2015التدريبات كانت سنة 

 واقتراحات التعديلات بعد الدراسة ترسل الى الشركة المصنعة للتعديل، كما يتمتع بخصائص اهمها : .  

 :طائلة بلا فيمكني اختيار الأجزاء التي تّتاجها فقط لإدارة شركتي دون أن تنفق  يمكن تصميمه على حسب الطلب 
ً
أموالا

  جدوى، كما يمكني تّديد صلاحيات كل مستخدم للنظام وبذلي يوفر لي مستوى جديد من الأمان لشركتي.

 :من نظام تخطيط موارد التصنيع 
ً
 جديدا

ً
حيث ععتلر نظام تخطيط موارد المؤسسات نظام متطور من نظام تخطيط  يعد جيلا

  الإدارة المالية والموارد والتصسيع وخدمة العملاء وإدارتي اليسويق والمبيعات.يربط بين   ERP( فنظام (MRPموارد التصسيع 

  :لأنه لم يصمم لتنظيم كل أقسام المؤسسة بفاعلية وكفاءة فقط بل للمساعدة يمكن الاعتماد عليه لحل مشاكل المؤسسات

 في  يجاد ايحلول المناسبة لمشاكل، ونلي لضمان سلاسة عملية الإنتاج.
ً
  أيضا

 ن هذه التقنية تمكن من الربح ايجيد للوقت وايجهد بّيث ان المعلومة تسجل مرة  ستخدم قاعدة بيانات موحدة:ي 

 واحدة، ثم تتم الاستفادة منها كل حسق ما هو مخول له من حق اطلاع أو تغيير جزئي أو ك ي. 

واءا كان مصدرها من داخل المؤسسة او خارجها،  تتمثل في كل البيانات والمعلومات التي تتعلق بالسشاط سقاعدة البيانات:  -5

)نظام تسيير قواعد البيانات(، حيث تخزن فيه البيانات والمعلومات في شكل ملفات ومعلومات بطريقة   SGBDمن خلال النظام 

يتها، سرعة منهجية ونظامية من عدة مصادر مختلفة يقوم بدمجها وضبطها ليسريع الاستغلال )ا الة التكرار، تّقيق استقلال

 الاسترداد...(، نلي لضمان قوة وموثوقية امن المعلومات.

يييح وجود برمجيات نظام تسيير قواعد البيانات للمستخدم امكانية اليسيير السهل للبيانات والمعلومات من ناحية الانشاء،       

 طريق استخدام كلمة السر. المعايجة، التخزين، وغيرها من عمليات، ويتم الدخول بصفة عامة لهذا النظام عن

 16غرف و 6كما تّتوي المؤسسة ع ى مقر خاص بالارشيف، تخزن فيه كل الملفات المهمة وايااصة بالمؤسسة ويتكون من      

مكتق وخزائن كبيرة ايحجم. يقوم العمال في هذا القسم بمختلف عمليات التخزين للبيانات والمعلومات، سواءا حوامل التخزين 

ية او نسخ ع ى الاوراق، يتمتع بّماية كبيرة وممنوع الدخول اليه الا للمخولين لهم فقط، وكذلي مزود باجهزة الانذار الالكترون

 ايحريق )من خلال تصريّات المسؤلين لم تسجل اي حالة انذار حريق(.

 السياسات الامنية لحماية النظام: -6

 ماتها الالكتروني، وتتمثل في:تيبع المؤسستين سياسات امنية يحماية نظام معلو       

 كل موظف لديه كلمة سر خاصة به، وتقوم الادارة بتغييرها بانتظام. -

غرفة الاجهزة الالكترونية )مكان تواجد اياوادم(، تّتوي ع ى اجهزة التلريد، وكذلي اجهزة الانذار ضد ايحرائق، وغير  -

 مسموح الدخول اليها الا للمخولين فقط.

 تامين الكهرباء، وانذارات ايحرائق، اجهزة الكترونية لاتلاف الاوراق السرية ع ى مستوى المكاتق.تملي المؤسسة اجهزة  -

 تنظم المؤسسة دورات تدريبية لكل مستخدم، ونلي لتطبيق قواعد ومتطلبات الامن المنصوص عليها في المؤسسة. -

 . Firewall UTM Modèle 2و  Firewall UTM Modèle 1ايجدران النارية:  -

حيث يقوم  : Serveurs Proxy MS ISA 2006 ، للحماية من هذه الاختراقات.Cryptageوكذلي استخدام برنامج اليشفير        

 .لتفادي دخول أشااص الغير مصرح لهم ()بروتوكول الإنترنت IPبالتغيير الأوتوماتيكي للعناوين 
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 ، برامج مضادة للقرصنة والتجسد Norten / Kasperskyكما تستخدم المؤسسة اللرامج التالية: مضادات الفيروسات  -

Anti-Spyware برامج مكافّة اللريد المزعج ،Anti-Spam.و غيرها من برامج للحماية ، 

عن طريق شراء نظم قواعد تسيير  ORSIMAبالاضافة الى اجراءات الامن المتّصل عليها في اطار التعاقد مع مؤسسة  -

 .ORACLEالبيانات 

 :  Hessسسة اما بالسسبة للمؤ 

 ؛IT لا بترخيص من  DVDأو   USBلا يمكن لأي مستخدم الإستفادة من خدمة  -

 ؛ Onduleurكل جها  كمبيوتر مّمي من الصدمات الكهربائية عن طريق جها  تخزين الكهرباء  -

، والغرف كاتق  ستخدام نظام متكامل للحماية والرقابة بإستخدام كاميرات المراقبة والأقفال الإلكترونية للإدارة والم -

 بطاقة مهنية الكترونية شاصية خاصة به؛كل مستعمل ل

 مما يييح سرعة وصول المعلومة والتو يع والتقليل من  ستعمال الوثائق؛ MS-Outlookالإعتماد الك ي في الرسائل ع ى  -

 .Back To Back.العمل لكل مستخدم كلمة مرور خاصة به يجق عليه تّديثها شهريا، تدرج في تسليم الهام لمن ينوبه في  -

الوصول  لى ايحيز ايااص  Utilisateurمما يييح لكل مستخدم  ،Serveurالإعتماد ع ى قاعدة البيانات الموحدة داخل اياادم  -

 بمجال عمله فقط؛

 ؛Doc Controlبالأرشفة الإلكترونية، تّت مسؤولية مصلحة  باستخدام ما عسمى جميع الوثائق تخزين -

 جم كبير خارج مبنى الإدارة، عشغل اتوماتيكي في حالة انقطاع الكهرباء؛وجود مولد كهرباء ح -

مّمية بقفل  لكتروني خاص يقوم بيسجيل مدة البقاء داخل الغرفة ولا يفتح  لا للأشااص  Serveurغرفة اياادم  -

، وأجهزة   نذار ضد المرخص لهم، أثناء أوقات العمل فقط، ومجهزة بمكيفين لضمان درجة ايحرارة المناسبة داخل الغرفة

 ايحرائق وأرتفاع درجة حرارة التوصيلات الكهربائية؛

تّتوي ع ى خادمين ععملان بالتوا ي وفي حالة حدوث عطق في أي منهما لا عشعر المستخدمين بذلي، وتوجه رسالة من  -

 اياادم قيد اليشغيل  لى رئيد قسم الإعلام الآلي للتدخل؛

ونلي بالتوا ي مع وحدة تخزين خارج ايجزائر   B de Stockageين الآلي للبيانات وجود خادم ثالث يقوم بمهمة التخز  -

 بمقر الشركة الأم في ساعات متأخرة من اليوم ملرمجة مسبقا؛

 من ايحجم الكبير خاصة باياوادم؛  Onduleursوجود أجهزة تخزين الكهرباء  -

 في فرنسا.  Ciscoف شركة يتم تسييره عن بعد من طر  Ciscoوجود جدار ناري عبارة عن جها   -

 كما توفر المؤسستين قوانين وقواعد حول امن نظام المعلومات وهي متاحة يجميع المستخدمين علر الشبكة اتحلية، وتشمل في:

 :قواعد عامة 

 عدم الإفصاح عن المعلومات السرية المتعلقة بالعمل للأشااس الغير مصرح لهم؛ -

ام الأمثل للنظام واحترام قواعد سلامة أجهزة تكنولوجيا المعلومات، والإبلاغ يجق ع ى ايجميع أن عساهمو في الاستخد -

 الفوري للمديرين في حال حدوث أي خلل في الأجهزة؛

 المستخدمين مسؤولين عن طريقة استخدامهم للموارد الالكترونية خلال قيامهم بمهامهم داخل المؤسسة؛ -

 ل نشاطهم المهني، ويمنع الاستخدام الشاصتي لوسائل الاتصال.يجق ع ى المستخدمين ايحفاظ ع ى الموارد في مجا -

 كما يمنع الموظفين من المشاركة في أي ظرف من الظروف في أي من الأنشطة التالية:

 ايحاق الضرر بموارد المؤسسة، وخاصة بما يتعلق بالنزاهة وايحفاظ ع ى البيانات ايااصة بالمؤسسة؛ -

 عة الداخلية واياارجية للمؤسسة؛التاثير السلبي ع ى الصورة او السم -
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 قراءة او فتح الملفات المشكوك فيها او التي تّتوي ع ى الفيروسات؛ -

 استخدام موارد المؤسسة من طرف بعك المستخدمين لغرض منع الاخرين من استعمالها. -

 :اجراءات الامن الواجب احترامها من قبل المستخدمين 

سن وجه، وايحفاظ ع ى نظام معلوماتها ع ى المستخدمين احترام الاجراءات الامنية من اجل تنفيذ مهام المؤسسة ع ى اكمل واح

 التالية و العمل بها:

 حماية الملفات السرية واسرار المؤسسة؛ -

 استخدام مضاد للفيروسات ع ى أي ملف من مصدر خارجي للشركة؛ -

 عدم فتح او الرد ع ى الرسائل الغير معروف مصدرها؛ -

 تخدم وغلق جها  الكمبيوتر ايااص بالطريقة الصحيّة؛ايقاف اللرنامج المس -

 عدم ترك نسخ الالكترونية ) الاشرطة والاقراص الصلبة وغيرها( في اماكن مفتوحة وسهل الوصول اليها؛ -

 عدم ترك الوثائق في الفاكد والطابعات والات السسخ؛ -

 ؛يجق ع ى الموظفين استخدام ادوات اللريد الالكتروني من اجل العمل فقط -

 الانترنت هي متاحة للمستخدمين ضمن ايحدود المنصوص عليها في القانون الداخ ي للمؤسسة فقط. -

 :قوانين خاصة بالاجهزة والبرمجيات 

تععععععوفر المؤسسععععععتين مختلعععععععف الاجهععععععزة الالكترونيععععععة واللرمجيعععععععات للمسععععععتخدمين التععععععي تسعععععععاهم فععععععي اداء مختلععععععف الوظعععععععائف          

تطلبععععات القانونيععععة والتقنيععععة التععععي حععععددتها الشععععركة لهععععذا الغععععرض، بالتععععالي فععععإن المسععععتخدم والانشععععطة متوافععععق مععععع القواعععععد والم

ممنعععوع عليعععه تغييعععر هعععذه المععععايير، بمعععا فعععي نلعععي  ضعععافة اللعععرامج الغيعععر معتمعععدة معععن طعععرف الشعععركة وهعععذا معععن اجعععل منعععع عمليعععات 

  القرصنة مّتملة.

كععان تواجععدهم، بّمايععة اجهعزتهم بمععا فععي نلععي البيانععات التععي ان مسعتخدمي اجهععزة ايحاسععوب اتحمولععة يلتزمععون، بغعك النظععر لم

 غير مسموح للمستخدمين اخراج الملفات التي لها قيمة استراتيجية للمؤسسة .و  تّتوي عليها،

كعل اجهعزة ايحواسعيق ايااصعة واتحمولععة، تّتعوي ع عى بعرامج مضعادات الفيروسععات حسعق القاععدة العامعة، وع عى الععرغم         

تياطععات المتخععذة، فانهععا قععد تتعععرض للضععرر جععراء الفيروسععات، وعليععه فععان اللععرامج او الملفععات التععي تتعععرض للضععرر مععن كععل الاح

يجععق ع عععى المسععتخدم ايقافهعععا ع ععى الفعععور واخبععار المسعععؤول ععععن صععيانة النظعععام بععذلي معععن اجععل اتخعععان التععدابير اللا معععة لمعايجعععة 

 الضرر.

والمراقبعععة بشععكل نظعععامي وحسعععق مععا يعععنص عليعععه القععانون، ومعاقبعععة اتالعععين تملعععي الشععركة حعععق متابععععة عمليععات التفتعععي  كمععا 

 بالنظام.

  ثانيا: تحديد الاهداف العامة والخاصة للعملية، والمخاطر المحتملة:

يقوم فريق التدقيق بتّديد الاهداف التي تسعى المؤسسة تّقيقها من هذه العملية، وكذلي تّديد اتااطر اتحتملة        

 تخل بالنظام. والتي قد

الاهداف العامة لمهمة تدقيق النظام هي تقييم درجة تطبيق وتسيير نظام الاهداف العامة لعملية تدقيق نظام المعلومات:  -1

الرقابة الداخ ي والعمليات اليشغيلية،  وكذلي صياغة توصيات لتّسين جودة ادارة نظام المعلومات، وسيسعى العملية الى 

 ف العامة للرقابة الداخلية تّقق:التأكد من أن الأهدا

 (؛Softwareوغير المادية  Hardwareأمن الأصول )المادية  -

  الموثوقية وسلامة للمعلومات؛ -
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 احترام القواعد والإجراءات؛ -

 كفاءة وفعالية نظام المعلومات ككل. -

 وتتضمن ما ي ي:  الاهداف الخاصة لعملية التدقيق : -2

 لمعلومات الالكتروني:سياسة امن نظام ا  -2-1

 التأكد من وجود سياسة أمن نظام المعلومات الالكتروني معلنة رسميا. -

 التاكد من ان تنفيذ هذه السياسة يكون ضمن الاهداف اليشغيلية. -

 التنظيم الخاص بنظام المعلومات الالكتروني: -2-2

 نظام المعلومات ضمن التنظيم. تقييم تنظيم ادارة نظام المعلومات الالكتروني، والتاكد من ادراج امن -

 التّقق من وجود  جراءات ملائمة لضمان تطبيق أمن نظام المعلومات المعلومات.  -

 التاكد من توفر الموارد المادية والبشرية اللا مة لادارة امن نظام المعلومات الالكتروني. -

 .التاكد من تطبيق عمليات التدقيق والفّص في مجال امن تكنلوجيا المعلومات -

 إدارة الأصول والأمن المادي والبشري وتخزين البيانات: -2-3

تأكد من أن أجهزة ايحاسوب وأية معدات تخزين المعلومات تم تصسيفها وتركيبها بشكل صحيح، وفي مواقع مناسبة  -

 يحمايتها من التهديدات المادية والبيئية )الرطوبة ومياه الأمطار، ...(.

 والتيار الكهربائي موضوعة حسق المعايير، وان كل الاجهزة لها مّولات الطاقة لكهربائية. التاكد من ان اجهزة الكمبيوتر -

 التاكد من ان الشبكة الكهربائية مطبقة وفقا للمعايير، و انه لا يوجد أية تهديدات لعمليات تنصيق اجهزة ايحاسق. -

 ديدات للتجهيزات الالكترونية.التاكد من ان شبكات المياه الصناعية و الصايحة للشرب، لا تشكل اية ته -

 التاكد من ان اي تهديد اخر مثل ايحرائق، تم تّديدها و وضع التدابير الا مة لها. -

 الشبكات الالكترونية:-2-4

 التاكد من عمليات التطوير الرسمي للشبكة الالكترونية، وتوفير مختلف اليسهيلات لتدخل في عمليات التطوير. -

 لالكترونية مدعمة من طرف الموارد المادية والبشرية في المؤسسة.التاكد من ان امن الشبكة ا -

 التاكد من ان الشبكة الالكترونية مّمية ضد مختلف التهديدات ونلي بتوفير مختلف التطبيقات اللا مة للحماية. -

 السلامة المتعلقة بالمورد البشري: -2-5

 لا مة ضد مخاطر سرقة البيانات.التاكد من تنفيذ وتطبيق الاجراءات والتدابير الاحتياطية ا -

 التّقق من ان كل الموظفين اتاول لهم الوصول الى البيانات لديهم كلمة سر خاصة بهم. -

 تطوير وصيانة نظم المعلومات الالكترونية: -2-6

 التاكد من ان مخططات قاعدة البيانات متوفرة وتقيم مدى سلامتها. -

 مطوري اللرمجة، والتاكد من انها لا تّتوي ع ى شيفرات خبيثة. التاكد من ان مصادر البيانات مشفرة من طرف -

 الادارة التشغيلية:-2-7

 التاكد من تّديد مصادر اتااطر )الاختراقات والهجمات، واللرمجيات ايابيثة(. -

 التاكد من عمليات تقييم اتااطر )من حيث التأثير واحتمال حدوثها، والطبيعة، والسشاط، ...(. -

 ر الرقابة وايحماية المنفذة.تقييم تدابي - -

 القدرة ع ى مراقبة الدخول او الوصول الى التطبيقات )تطبيقات الموارد البشرية ،الاجور، اتحاسبة،...(. -

 التاكد من ان برامج مضادات الفيروسات مرخصة ومثبتة ع ى مستوى الاجهزة الالكترونية ويتم تّديثها. -



 تقييم كفاءة نظام المعلومات الإلكتروني ..........................................................................................................................................................

 
 51 

 المعلومات، واستمرارية الاعمال. ادارة الحوادث المتعلقة بامن نظام -2-8

 التّقق من وجود وتنفيذ  جراءات  دارة ايحوادث. -

 معرفة ما انا كانت خطة  دارة حوادث نظم المعلومات الالكترونية تضمن استمرارية العمل. -

 طريقة عمل البرنامج:-2-9

 التاكد من ان البيانات المدخلة الى اللرنامج تطابق الوثائق الورقية. -

 من طريقة عمل التطبيقات )المعايجة( ونلي عن طريق استخدام برنامج اخر للتاكد من النتائج.التاكد  -

 التاكد من صحة اتارجات ومطابقتها لعملية المعايجة. -

 جدول المخاطر:  -3

ه يتم تّديد يتم تّديد مسارات عملية تدقيق النظام ونقاط الفّص بالاعتماد ع ى الأهداف العامة وايااصة للعملية، وعلي     

اتااطر اتحتملة والمتعلقة بنظام المعلومات والتي تشمل الأهداف ايااصة للعملية، وفيما ي ي ايجدول يوضح أهم مسارات عملية 

 التدقيق واتااطر اتحتملة:

 ( : جدرول المخاطر المتعلقة بنظام المعلومات.05الجدول رقم )

 بةالمخاطر المترت مسارات التدقيق ونقاط الفحص 
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 السياسات الرسمية لامن نظام المعلومات -

( من امن نظام IT( و)DINTIC)اهداف، ومهام، ومسؤليات  -

 المعلومات الالكتروني.

 

نظام المعلومات عدم وجود سياسة رسمية تتضمن امن -

 الالكتروني.

عدم وجود أهداف ورؤية استراتيجية للأمن نظام  -

 .المعلومات
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 تنظيم ومهام، مسؤوليات قسم نظام المعلومات الالكتروني. -

 الاجراءات، والقوانين ،والزامية التنفيذ. -

الموارد البشرية والمادية اتاصصة لأمن نظام المعلومات  -

 الالكتروني.

ام عمليات التدقيق والفّص المنجزة في مجال أمن نظ -

 المعلومات الالكتروني.

 عدم الاخذ بعين الاعتبار لامن نظام المعلومات الالكتروني  -

 عدم وجود الاجراءات الامنية.-

عدم كفاية الموارد البشرية والمادية اتاصصة لأمن نظام  -

 المعلومات.

نظام عدم وجود عمليات التدقيق والفّص في مجال أمن  -

 المعلومات.
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 قائمة المعدات والاجهزة الالكترونية.-

 المكاتق التقنية، ورشات العمل وغرفة الاجهزة الالكترونية. -

 معدات الطاقة واتحولات الكهربائية. -

شبكة امدادات المياه التي قد تشكل خطرا ع ى الاجهزة  -

 الالكترونية.

 ايحماية ضد ايحرائق. -

 التركيق غير سليم للاجهزة الالكترونية -

 نقص الموصلات بين ايحواسق وشبكة الكهرباء -

 عدم كفاية اتحولات الكهربائية. -

الشبكة الالكترونية منفذة خارج المعايير، حيث انها تشكل -

 تهديدا للاجهزة الالكترونية. 

 خطر تسرب مياه، والرطوبة.-

 ية.معدات ايحماية ضد ايحرائق غير كاف-
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ا

 

 بسية شبكة نظام المعلومات الالكتروني.-

 الموارد البشرية والمادية اتاصصة لأمن الشبكات الالكترونية.-

 غياب بسية الشبكة.-

غياب او عدم كفاية الموارد البشرية والمادية مخصصة -

 لإدارة أمن الشبكات.

قة
عل

لمت
ة ا

لام
س

ال
 

 
ي 

شر
الب

د 
ر و

الم
ب

 

 ن بيانات الكمبيوتر.وسائل أم-

التعليمات اللرمجية لقواعد استخدام نظام المعلومات -

 الالكتروني.

 خطر اختلاس البيانات.-

 خطر  فشاء السر المهني.-

 اخطار التّريف اياطء والمتعمد -

 خطر ايحذف اياطء او المتعمد -
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ة ن
يان

ص
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وي
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ت

ت
ما

لو
لمع

ا
 

 دراسة )تصميم( مشروع تطبيقات ايحاسوب. -

 مخططات قواعد البيانات.-

 شفرة مصادر البيانات الصادرة عن تطبيقات ايحاسق.-

عدم وجود دراسات تصميمات لمشاريع  تطبيقات -

 ايحاسوب.

 عدم وجود مخططات لقواعد البيانات.-

شيفرات امنية ضعيفة وضعت للبيانات الصادرة عن -

 مختلف تطبيقات ايحاسق.

ة.
يلي

شغ
لت

ة ا
ار

لاد
ا

 

تّديد مخاطر نظام المعلومات الالكتروني الإجراءات ل-

 )الاختراقات والهجمات، واللرمجيات ايابيثة(.

تدابير الرقابة وايحماية ضد مخاطر نظام المعلومات -

 الالكتروني.

  جراءات الترخيص للوصول  لى التطبيقات  وقواعد البيانات-

قائمة مضادات الفيروسات التي تستخدمها مختلف  دارات -

 الشركة.

عدم وجود الإجراءات العملية التي  تّدد مخاطر نظام -

 المعلومات الالكتروني.

 عدم معرفة مخاطر نظام المعلومات الالكتروني وتأثيرها.-

عدم كفاية التدابير للمراقبة وايحماية ضد مخاطر نظام -

 المعلومات الالكتروني.

 الفشل في  دارة الوصول  لى التطبيقات وقواعد البيانات.-

دم استخدام مضادات الفيروسات او غياب عمليات ع -

 تّديثها.

ت، 
ما

لو
لمع

ن ا
ام

ث 
واد

لح
ة ا

ار
اد

ال
عم

الا
ة 

ي ار
مر

ست
وا

 

القواعد والاجراءات المتعلقة بادارة حوادث او مخاطر نظام ا  -

 المعلومات.

 مخطط ادارة حوادث او مخاطر نظام المعلومات الالكتروني. -

لمتعلقة بادارة حوادث او عدم وجود القواعد والإجراءات ا-

 مخاطر نظام المعلومات.

غياب مخطط ادارة حوادث او مخاطر نظام المعلومات -

 الالكتروني.

مج
رنا

الب
ل 

عم
ة 

ريق
ط

 

 الوثائق الورقية المعتمدة في ادخال البيانات.-

 طريقة عمل التطبيقات اتاتلفة. -

 مخرجات النظام.-

 عدم مطابقة المدخلات للوثائق الورقية.-

 طريقة المعايجة تؤدي الى نتائج غير صحيّة.-

 عدم مطابقة اتارجات لعملية المعايجة.-

 من اعداد الباحثين اعتمادا ع ى نتائج المقابلة والملاحظة.المصدر: 

 ثالثا .نقاط الضعف: 

 ى، ومعرفة اسبابها:فيما ي ي تّديد نقاط الضعف المسارجة من دراسة وتّليل اتااطر التي تم تّديدها في المرحلة الاول

 : عدم وضع الملفات الرئيسة في الأرشيف ع ى مستوى بعك المديريات؛1رقم   

 ؛ لغاء تثبيت مضادات الفيروسات من قبل المستخدمين :2رقم   

 : مخاطر الشبكة الكهربائية ع ى الأجهزة الالكترونية؛3رقم   

 اياطر المادي ع ى غرفة الأجهزة الالكترونية؛ :4رقم   

 عدم التمكن من السيطرة ع ى عملية سرقة البيانات من قبل الموظفين؛ :5رقم   

 : تأخير في تنفيذ عقد الصيانة لنظام مكافّة ايحرائق في غرفة الأجهزة الالكترونية؛6رقم   

 : ميثاق امن نظام المعلومات غير معلن عنه اي غير متاح يجميع الموظفين الذين عستخدمون النظام.7رقم   

بها يتم اعداد التقرير النهائي لعملية التدقيق، والذي يتضمن نييجة العملية وإبداء رأي المدقق الداخ ي حول  بعا: النتيجة:را

كفاءة وفعالية نظام المعلومات الالكتروني، ويتم فيه تّديد كافة النقاط المهمة التي مرت بها العملية وتقديم توصيات حول نقاط 

اجتماع مع رئيد المديرية من اجل اطلاعه ع ى النتائج النهائية، وتقدم نساة من التقرير الى المدير العام  الضعف، وفي الاخير عقد

 ونساة الى المديرية، ونساة تّتفظ بها مديرية التدقيق.
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 :الخلاصة

) المادية، غير مادية، ان من اهم عوامل نجاح او فعالية نظم المعلومات في المؤسسة هو الاستغلال الامثل لموارد النظام     

وطنية( لمعرفة -بشرية(، وعليه حاولنا في دراسينا تقييم كفاءة نظام المعلومات بمؤسسة عومية مقارنة بمؤسسة شراكة ) اجنبية

، ععزى بالدرجة الأولى  لى ENAGEOاهم النقاط التي تّول دون الاستغلال الأمثل للنظام، تبين وجود قصور كبير في المؤسسة  

توصلنا إلى النتائج  المورد البشري، و غياب الصرامة في تنفيذ الإجراءات، والإحساس بالمسؤولية لدى ايجميع، وبناء عليه  همال

 التالية:

 وبرامج وشبكات؛ تمتلي المؤسستين موارد متطورة من أجهزة ايحاسوب .1

ة الوطنية للجيوفيزياء تيناسق مع الإجراءات والقواعد والتنظيمات ايااصة المديرية تكنولوجيا المعلومات بالمؤسس .2

المهام الموكلة  ليها من قبل الإدارة العليا،  تقان جيد للأنشطة التنفيذية من قبل موظفي الممديرية، والسعي الى 

 التّسين؛

  جراءات  عداد وتّديث نظام المعلومات لالكتروني تغطي معظم الأنشطة في كلا المؤسستين؛ .3

ؤسسة الوطنية للجيوفيزياء بالأخذ بعين الاعتبار لنتائج عملية تدقيق نظام المعلومات الموجودة لا تقوم الادارة العليا للم .4

في التقرير، ونلي باتخان الإجراءات الضرورية لتدارك مختلف المشاكل الموجودة داخل نظام المعلومات، والسيطرة عليها 

 في الوقت المناسق.

انجا  وتطوير التطبيقات من قبل بالمؤسسة الوطنية للجيوفيزياء  وكذا  في ISO 9001الاعتماد ع ى المعيار الدولي   .5

 ؛HESSمؤسسة 

يتمثل الهدف الرئيستي لعملية تدقيق نظام المعلومات في المؤسستين هو تقييم النظام من حيث معرفة مدى كفاءته  .6

ار تقارير المدقق، عكد مؤسسة وفاعليته بالمؤسسة لكن بالسسبة للمؤسسة الوطنية للجيوفيزياء لا يؤخذ بعين الاعتب

HESS التي تسعى الى تطبيق كل توصيات المدقق ) التوصيات المتعلقة بنظم المعلومات(؛ 

، Enageoنظم المعلومات الالكترونية بالمؤسستين تّقق الأهداف المرجوة الا انها لا تتصف بالكفاءة اللا مة في المؤسسة  .7

 لمعلومات في تّقيق الاهداف؛اي لايتم الاستغلال ايجيد لموارد نظام ا

 تعاني المؤسسة الوطنية للجيوفيزياء من عدم امكانيتها من استغلال كل اللرامج الموجهة للادارة؛ .8

 من مخطر سرقة و الاطلاع ع ى المعلومات وهذا لانها تلجأ الى الصيانة اياارجية للعتاد؛ HESSتعاني مؤسسة  .9

لجيوفيزياء  بشدة المقاومة لأي تغيير يتعلق بنظم المعلومات و عليه ععيق يتميز العنصر البشري في المؤسسة الوطنية ل .10

 تطوير النظام في ظل غياب ادارة التغيير في المؤسسة؛

 بمرونة عالية مع التغيير عكد المؤسسة الوطنية؛ HESSيتميز العنصر البشري في مؤسسة  .11

في المؤسسة شاب و كفؤ، كما لمسنا ان لديهم حد لدى المؤسسة الوطنية للجيوفيزياء فريق مسير لنظام المعلومات  .12

 ابداعي عالي.

 بناءا على النتائج السابقة نحاول ان نقدم التوصيات الآتية:

 بالنسبة للمؤسسة الوطنية للجيوفيزياء: -1

 ايقاف ميزة الالغاء لللرامج بالسسبة للمستعملين وخاصتا الغاء تشغيل مضادات الفيروسات؛ -

 لوك لاستخدام نظام المعلومات الالكتروني وتنفيذها؛اعداد مدونة لقواعد الس -

مديريعة تكنولوجيعا ، الابتعرخيص معن USB  ،CDاتخان التدابير اللا مة للحد من خطر اختلاس البيانات وهذا بمنعع اسعتخدام -

 ؛المعلومات و الاتصال

 تقييم الاحتياجات اللا مة تاتلف البيانات بالسسبة للمديريات وايجاد ايحلول لها؛ -
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 اتخان الاجراءات والتدابير اللا مة للوقاية في حالة تسرب المياه؛ -

وإضععافة  مديريعة تكنولوجيعا المعلومعات و الاتصعالاعطعاء اهميعة اكثعر للشعبكة الكهربائيعة وتّويعل خعزائن الكهربععاء معن داخعل  -

 مولد كهرباء؛

 لية يجهة مّددة للمتابعة؛لعقود صيانة نظام الوقاية من ايحرائق، واسناد المسؤ  الزامية احترام وتنفيذ -

وإرسععال  لععذلي ومعاقبعة اتاععالفين الاععلان والزاميععة تنفيععذ الميثععاق المتعلعق بععأمن نظععام المعلومععات ع عى مسععتوى كععل المععديريات، -

 كل شهر مثلا؛ دوري للتذكير في بريد النظام

 دعيم تطوير النظام الالكتروني؛ دراج  دارة امن نظام المعلومات ضمن مستوى عالى في الادارة لاعطائها قوة اكلر لت -

 عن باقي المعدات، لانه ليد كل المرخص لهم بدخول المديرية مرخص لهم لمسه؛ Serveurs lesعزل اياوادم  -

 نظام المعلومات من حيث التّفيز. الاهتمام بفريق المهندسين المكلفين بتطوير -

 :Hessبالنسبة للمؤسسة الاجنبية  -2

المؤسسعة ونلعي لتقليعل  معن  ععداد البطاقعة الإلكترونيعة عنعد ضعياعها، ومنعع تسعرب نسعخ معن  عداد البطاقات المهنية داخعل  -

 البطاقات لأشااص غير مرخص لهم؛

  ضافة منصق لصيانة العتاد ايااص بنظام المعلومات داخل المؤسسة ونلي لضمان سرية المعلومات؛ -

 في حالة -
ً
 الضرورة؛ تعديل في الأقفال الإلكترونية بّيث يمكن فتّها يديويا

 ، لانها مخزنة في اياادم اصلا؛linkمنع ارسال الملفات المرفقة نات ايحجم الكبير، والاكتفاء بارسال مكان توجدها  -

اعتماد وفرض اللريد الإلكتروني ع ى المتعاملين )الموردين اتحليين( في النظام مباشرة، واعتماده كدليل اثبعات فعي التععاملات  -

 ا بسبق غرامات التاخير في الدفع.والفوترة اياارجية، وهذ
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