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 :الممخص
تحاكؿ ىذه الكرقة معالجة الطريقة التي تنظر بيا دكؿ جنكب شرؽ آسيا لتيديدات الأمف السيبراني،  

كمدل جاىزية ىذه الدكؿ إلكتركنيا لمكاجية ىذه التيديدات، مف خلبؿ التطرؽ لمكضع الأمني السيبراني 
ى نتيجة مؤداىا أف دكؿ فييا، كما اتخذتو مف إجراءات كمبادرات تعاكنية، كقد خمصت الكرقة البحثية إل

رغـ كعييا بخطكرة التيديدات السيبرانية، كاعترافيا بضركرة التعاكف الأمني السيبراني إلا أنيا لا  الآسياف
تزاؿ في مراحميا الأكلى مف التعاكف، نظرا لتبايف قدراتيا السيبرانية كأكلكياتيا الأمنية، لذلؾ ينبغي عمييا 

 الفردية )الدكلاتية( قبؿ الجماعية، مف أجؿ ضماف فعالية التعاكف.أكلا بناء قدراتيا الالكتركنية 
 السيبراني، تيديدات الأمف السيبراني، جنكب شرؽ آسيا. الأمف: التعاكف الأمني، الكممات المفتاحية

Abstract: This paper tries to treat the way in which Southeast Asian countries 

have viewed cyber security threats, and the extent to which these countries are 

electronically prepared to confront these threats, by addressing the cyber 

security situation in them, and the measures and cooperative initiatives they 

have taken. Despite its awareness of the seriousness of cyber threats, and 

recognition of the necessity for cyber security cooperation, it is still in its early 

stages of cooperation, given its varied cyber capabilities and security priorities, 

so it should first, its individual (state) cyber capabilities were created before the 

collective, in order to ensure effective cooperation.  

Key words: security cooperation, cyber security, cyber security threats, south 

East Asia. 
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 :مقدمة
يعكس تزايد الاعتماد عمى الفضاء الالكتركني في مختمؼ مجالات الحياة ظاىرة مزدكجة التأثير؛ 
فقد ساىـ الفضاء الرقمي في تسييؿ التفاعؿ بيف المجتمعات كالشعكب، كاختصر الكقت كالجيد، كقمص 

الدكلية، لكنو أدل بنفس القدر إلى تنامي التحديات المسافات كقمؿ مف التكاليؼ بيف مختمؼ الفكاعؿ 
كالتيديدات الأمنية في صكر جديدة لمتنافس كالتصارع، كبآليات كأساليب مختمفة، كبدرجات جاىزية كتحكـ 
متباينة، الأمر الذم جعؿ مف مراجعة الآليات المنظمة كالضابطة لمتفاعؿ الدكلي في الفضاء السيبراني 

 كيؼ مع الكاقع الجديد.ضركرة ممحة بغرض الت
 كالعممييحظى مكضكع الأمف الإلكتركني بأىمية كاىتماـ كاسعي النطاؽ عمى المستكييف الأكاديمي 

ينطكم عميو مف ارتباطات كتشابكات جعمت منو أحد أبعاد القكة كالأمف عمى حد سكاء، بالشكؿ الذم  لما
العلبقات الدكلية سكاء في فترات الحرب أك في أسس لنمط جديد مف التعاملبت كالتفاعلبت عمى مستكل 

تحظى باىتماـ متزايد مف قبؿ في إطار الدراسات  1967سنة  التي تأسستالآسياف  كما أف فترات السمـ.
الإقميمية لما تعرفو مف تطكر مستمر كديناميكية متسارعة عمى المستكل الاقتصادم كما عمى المستكل 

 السياسي كالأمني.
كدكؿ تشيد تطكرا دكؿ جنكب شرؽ آسيا  قدرةه الكرقة البحثية لمعرفة مدل تيدؼ بذلؾ ىذ 

مع ضركرات عمى التكيؼ في العلبقات الدكلية  فاعلب اإقميمي اقتصاديا متباينا، استطاعت أف تشكؿ كيانا
العصر الرقمي كسبؿ الاستفادة منو، انطلبقا مف البحث في الآليات كالمبادرات المستحدثة لمكاجية ىذه 
التيديدات، بما يسمح لنا بالتعرؼ عمى مدل نضج الرؤية المشتركة لدكؿ الآسياف إزاء الأمف السيبراني؛ 
إذ تعتبر منطقة جنكب شرؽ آسيا كمنطقة حديثة العيد بالاندماج التكنكلكجي مف أكثر المناطؽ التي تشيد 

؛ الأمر الذم أضاؼ الانترنت تصاعدا مستمرا لتيديدات الأمف السيبراني تزامنا مع تزايد عدد مستخدمي
تحديا جديدا للآسياف كتكتؿ اقتصادم، ككمركب أمف إقميمي، ككمشركع لبناء جماعة أمنية آسيانيو، كىك 
ما يدفعنا لمتساؤؿ عف مدل تطكر الاستجابة التعاكنية لدكؿ جنكب شرؽ آسيا في مكاجية ىذه التيديدات 

 التالية: الإشكاليةكذلؾ انطلبقا مف 
في مواجهة تهديدات الأمن  لمتعاون الأمنيما مدى جاهزية دول جنوب شرق آسيا إلكترونيا 

 ؟ السيبراني
 يندرج تحت ىذه الإشكالية الأسئمة الفرعية التالية:

 ما ىي أىـ تيديدات أمف الفضاء السيبراني؟ -
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 كيؼ يمكف تكصيؼ الكاقع الأمني الإلكتركني لدكؿ الأسياف؟ -
 المبادرات التعاكنية لدكؿ الأسياف في مكاجية تيديدات الأمف السيبراني؟فيـ تتمثؿ أىـ  -

 مف أجؿ الإجابة عمى ىذه التساؤلات نقترح الفرضيات التالية:  
 الفرضية الرئيسة:  
التهديدات الالكترونية باهتمام متزايد في مسار التعاون الأمني أمن الفضاء السيبراني و حظى ي

 .لدول جنوب شرق آسيا
 الفرضيات الفرعية:  
 .يعتبر الارىاب الالكتركني مف أىـ تيديدات أمف الفضاء السيبراني -1
بيف التطكر التكنكلكجي المتسارع كالانتشار المتزايد  الكاقع الأمني الالكتركني لدكؿ الأسياف يجمع -2

  لمتيديدات الالكتركنية.
تنخرط دكؿ الأسياف ضمف تفاعلبت تعاكنية داخمية كخارجية مف أجؿ مكاجية تيديدات أمف   -3

  الفضاء السيبراني. 
 تحميؿمف خلبؿ  التحميمياعتمدت الدراسة لمعالجة ىذه الإشكالية عمى المنيج  منهجية الدراسة:

اطي دكؿ الآسياف مع ، كطريقة تعمستكل التطكر التكنكلكجي عمىالتطكرات الحاصمة في دكؿ الأسياف 
، المنيج الاستقرائي مف خلبؿ قراءة المعطيات كالبيانات التي تـ جمعيا حكؿ التعاكف تيديداتو الأمنية

السيبراني في المنطقة، مما يسمح لنا بتشكيؿ رؤية حكؿ مدل نضج المسار التعاكني في ىذا المجاؿ، 
ككحدة تحميؿ  الآسيافؿ دراسة التفاعؿ بيف بالإضافة للبقتراب النظمي الذم تمت الاستعانة بو مف خلب

 ممثمة لممستكل الإقميمي مع متغيرات البيئة الداخمية كالخارجية كمستكييف جزئي ككمي. 
 كالآتي: محاكرقسمت الدراسة إلى ثلبثة 

  تيديدات أمف الفضاء السيبرانيالأكؿ:  المحكر
  الالكتركنية لدكؿ الآسيافالجاىزية الأمف السيبراني ك  تيديدات: الثاني المحكر
 مبادرات الآسياف التعاكنية لتحقيؽ الأمف السيبراني: الثالث المحكر
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 : تهديدات أمن الفضاء السيبرانيالأول المحور
 ما يعترض الدكؿ كالمجتمعات مف تيديدات إلكتركنية ـيتـ التطرؽ في ىذا المحكر لأى

 تستدعي المجكء لمتعاكف مف أجؿ التصدم ليا.
يضـ الفضاء السيبراني حزمة متنكعة مف التيديدات الالكتركنية، بعضيا يطاؿ الاقتصاد، كبعضيا ييدد  

ييدد المجتمعات كىكيتيا كثقافتيا، كعميو  كالبعض الآخرالأنظمة السياسية كالاستراتيجيات العسكرية، 
 سيتـ التطرؽ لأىـ ىذه التيديدات فيما يمي:

  الإرهاب الإلكتروني أولا:
لمتطكر الذم لحؽ بالإرىاب كمفيكـ ككظاىرة، مف خلبؿ التركيز  العنصرسيتـ التطرؽ في ىذا 

 عمى ما أضافتو الثكرة التكنكلكجية مف متغيرات. 
في تحكؿ الإرىاب مف تيديد محمي إلى تيديد  افقد كاف لتطكر شبكات الاتصاؿ كالمعمكمات دكر 

ف الجماعات الإرىابية اليكـ تضـ أفرادا مف جنسيات عالمي مف حيث النشاط كالخطط كالتمكيؿ،  ذلؾ أ
أصبحت التكنكلكجيا مف الكسائؿ الداعمة لمعمؿ  كما، ية مف الكفاءة التكنكلكجيةمختمفة، كعمى درجة عال

الإرىابي كمحركا لديناميكيتو كسيكلة انتشاره بما أتاحتو مف شبكة عالمية للبتصالات كالتعبئة كالتمكيؿ، 
جماعات الإرىابية في زيادة قدرتيا عمى التجنيد، كالتكاصؿ مع بعضيا البعض، كمكنتيا استفادت منيا ال

مف تطكير أسمحتيا حتى باتت تيدد باستخداـ أسمحة الدمار الشامؿ، مما أدل إلى تغييرات عمى مستكل 
 1التنظيـ كالمبادئ كالتقنية المستخدمة كالاستراتيجية المتبعة كالفكاعؿ المؤثرة.

الإشارة إلى أف الإرىاب الإلكتركني ما ىك إلا نسخة مطكرة عف الإرىاب التقميدم نظرا لتكافر  ينبغي    
تركني عمى كسائؿ كآليات متطكرة لتنفيذ العمميات الإرىابية، لذلؾ سنتعرض لتطكر الإرىاب الالك

 مبريقي.المستكييف المفاىيمي كالا
 عمى مستوى المفهوم: -1

اب عمى أنو الاستخداـ غير المشركع لمقكة كالعنؼ ضد الأشخاص لإرىاجرت العادة عمى تعريؼ 
أك الممتمكات لتركيع أك إجبار الحككمات أك الناس العادييف أك أم جزء منيـ مف أجؿ تحقيؽ أىداؼ 

" ككليفاجتماعية أك سياسية، أما الإرىاب الإلكتركني فظير أكؿ مرة في فترة الثمانينات في دراسة "بارم 
Barry Kollin كاف  1980أقر  فييا بصعكبة تعريؼ الظاىرة بالنظر لتشعبيا كتعقدىا، ففي عاـ

المصطمح يشير إلى تمؾ اليجمات التي يستخدـ فييا الكمبيكتر ضد اقتصاد كحككمة الكلايات المتحدة، ثـ 
اتسع المفيكـ كعمـ مع انتشار أدكات تكنكلكجيا الاتصاؿ في إطار ظيكر مجتمع المعمكمات العالمي 
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يصبح دالا عمى استخداـ الفضاء الالكتركني لإلحاؽ الضرر أك تعطيؿ البنية التحتية كالمكاصلبت ل
 كالمنشآت الطاقكية كالمؤسسات الحككمية، مف أجؿ تحقيؽ أىداؼ سياسية.

ىجمات غير قانكنية كتيديدات باليجكـ ضد »عمى أنو:  D.Denning كقد عرفتو دينينغ دكرتي
عمكمات المخزنة كذلؾ لتخكيؼ أك إجبار حككمة أك شعبيا بيدؼ تعزيز أىداؼ الحاسبات كالشبكات كالم

سياسية أك اجتماعية، كلكي يككف إرىابا يجب أف ينتج عنو عنؼ اتجاه الأفراد أك الممتمكات أك عمى 
أما "جيمس لكيس" مف مركز الدراسات الاستراتيجية «. الأقؿ التسبب بضرر ينتج عنو تكليد الخكؼ

استخداـ أدكات شبكات الكمبيكتر لتعطيؿ البنية التحتية القكمية )مثؿ الطاقة، »يعرفو عمى أنو: كالدكلية ف
 . 2«كالمكاصلبت كعمميات الحككمة أك إكراه أك ترىيب الحككمة أك السكاف المدنييف

خضاع »كما عرفت مكسكعة المعرفة الإرىاب الالكتركني بأنو:  استخداـ التقنيات الرقمية لإخافة كا 
اقتصادية أك أمنية أك عرقية  خريف. أك ىك القياـ بمياجمة نظـ المعمكمات عمى خمفية دكافع سياسية أكالآ

، فمجمؿ التعاريؼ ترل أف الإرىاب الالكتركني يستغؿ الفضاء السيبراني أك إحدل مككناتو 3«أك دينية
 لتنفيذ ىجماتيـ كفي ممارستيـ لمعنؼ الغير مشركع.

 عمى المستوى الإمبريقي:  -2
كاف ظيكر الفضاء الالكتركني بشكؿ عمني في الصراع الدكلي في التكتر بيف ركسيا كاستكنيا    
خلبؿ الحرب بيف جكرجيا كركسيا، مما أثار جدلا حكؿ التحديات التي  2008كأكت  2007في مام 

 4يثيرىا الفضاء الالكتركني كالتي تتمحكر أساسا حكؿ:
 مات الإرىابية.جالفاعميف في اليغمكض دكر  -1
تجاكز الحدكد التقميدية لمدكؿ؛ حيث قد يأتي اليجكـ مف أم مكاف كفي أم كقت بالنظر لسرعتو  -2

 كانخفاض كمفتو.
 يعتمد عمى آليات ذاتية الحركة كتحدث أضرار كبيرة عمى مستكيات عدة. -3
 يتيح الفضاء الالكتركني الفرصة لاتساع المشاركيف في الصراع. -4

كرغـ كؿ ىذه الأضرار، إلا أف القانكف الدكلي قد ركز عمى تجريـ كمنع استخداـ القكة في العلبقات 
الدكلية. مما شكؿ فجكة بيف الأطر القانكنية الدكلية كىجمات الفضاء الالكتركني، حتى أننا لا نجد اتفاقية 

عف استخداـ نمط آخر مف القكة دكلية تتناكؿ الفضاء الالكتركني بشكؿ مباشر رغـ أف ىذا الأخير يعبر 
 في العلبقات الدكلية.
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  :الالكترونيةالجريمة  ثانيا:
يتككف ىذا المصطمح مف كممتيف ىما: الجريمة التي تدؿ عمى كؿ الأفعاؿ الغير مشركعة، كالإلكتركنية  

مخالفات التي ، فالجرائـ الالكتركنية تدؿ عمى ال-مكاف حدكث الجريمة-التي تدؿ عمى الفضاء الالكتركني 
ترتكب ضد الأفراد كالمجمكعات مف الافراد بدافع الجريمة قصد إيذاء سمعة الضحية أك أذيتو ماديا أك 
عقميا بشكؿ مباشر أك غير مباشر، باستخداـ شبكات الاتصالات مثؿ الانترنت )كغرؼ الدردشة كالبريد 

ي تحقيؽ أىداؼ شخصية أك مكاسب الالكتركني، كالياتؼ(. كيتمثؿ اليدؼ مف الجريمة الالكتركنية ف
 5مالية أك ضرر ىكياتي كغيرىا.

تتعدد أشكاؿ الجريمة الالكتركنية بالنظر لما يكفره الفضاء السيبراني مف فرص تمكف المجرميف مف     
تصفح الانترنت كارتكاب مختمؼ الجرائـ مثؿ القرصنة، كالاحتياؿ، كتخريب الحكاسيب كسرقة المعمكمات 

 6صكر الجريمة، مستغميف بذلؾ الخصائص الفريدة لمفضاء السيبراني.كغيرىا مف 
 حرب المعمومات )الحرب الالكترونية(ا: لثثا

يستخدـ ىذا المصطمح لمتعبير عف استخداـ نظـ المعمكمات، لاستغلبؿ كتدمير كتعطيؿ معمكمات     
لإحراز السبؽ، كالتقدـ عمى  الخصـ كعممياتو المبنية عمى المعمكمات، كنظـ المعمكمات، مف قبؿ الخصـ

نظمو العسكرية كالاقتصادية. مما يعني أف الحرب الالكتركنية تنقسـ إلى شقيف: شؽ ىجكمي كشؽ 
 دفاعي، ككلبىما يتطمب تفكقا تكنكلكجيا لنجاحو. 

 أف حرب المعمكمات تشف عمى ثلبث مستكيات ىي: Wayne Wartowمف جية أخرل يرل كايف كارتك    
 المعمكمات الشخصية: تمؾ التي تستيدؼ خصكصية الأفراد.حرب  -1
المؤسسات، كذلؾ في إطار المنافسة الاقتصادية بيدؼ تعطيؿ حرب المعمكمات بيف الشركات ك  -2

 المنافس. 
حرب المعمكمات العالمية بيف الدكؿ أك بيف دكؿ معينة كالقكل الاقتصادية العالمية، خاصة في حالة  -3

 7كجكد عداكة بينيما.
خلبؿ الحرب  1905كتشير المصادر إلى أف بدايات أساليب الحرب الإلكتركنية تعكد إلى عاـ      

، عندما كانت سفف الاستطلبع اليابانية تراقب الأسطكؿ الركسي Tsushimaالركسية اليابانية في معركة 
اف خلبؿ الحرب كترسؿ ما تـ جمعو مف معمكمات إلى القيادة اليابانية الرئيسية عبر الراديك، ثـ ما ك

العالمية الأكلى مف استعماؿ كاسع لأجيزة الاتصاؿ كأجيزة نقؿ معمكمات الاستطلبع؛ إذ استطاعت سفف 
،  1914انجميزية أف ترسؿ معمكمات عف تحرؾ بعض القطع الحربية الألمانية في البحر المتكسط عاـ 

الدفاع، إلا أف البداية الحقيقية كعمميات التشكيش التي اتخذىا الألماف تجاه ذلؾ كأسمكب لمحماية ك 
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"تقاطع  مف خلبؿ  1939لاستخداـ أجيزة الحرب الالكتركنية فكانت في الحرب العالمية الثانية عاـ 
 8مكجات التشكيش فكؽ اليدؼ" التي استخدميا الألماف مف أجؿ قصؼ المدف الإنجميزية.

وقذ جوالث بعذ رلك اسحخذامات كل ما يحم جطويره جكنولوجيا في إدارة العلاقات الذولية سواء في      

تحقيؽ أىداؼ استراتيجية سكاء عف طريؽ التأثير أك السيطرة عمى كؿ فحرات الحرب أو السلم من أجل 
عني أف الحرب العناصر السياسية كالاقتصادية كالعسكرية كالمعمكماتية عبر شبكة الانترنت، مما ي

الالكتركنية في المجاؿ العسكرم مثلب لا تستدعي الدبابات كالجيكش، بؿ تختفي فييا المدافع كالصكاريخ 
ككذلؾ الأمر بالنسبة لممجاؿ الاقتصادم؛ أيف يككف نشر إشاعة حكؿ  ،كتتقدـ الحكاسب لمخطكط الأمامية

يمكف القكؿ بأف العلبقة بيف حرب لذلؾ س. شركة ما كفيؿ بتكميفيا خسائر كبيرة أك حتى تعريضيا للئفلب
المعمكمات كالإرىاب الالكتركني تتضح مف خلبؿ استخداـ الإرىابييف لحرب المعمكمات كأداة لتنفيذ 

  9أىدافيـ.
قد أحدث الفضاء الرقمي أربع اتجاىات رئيسية مف التغيرات، دفعت باتجاه المطالبة بالتدخلبت الرسمية ل

 استخداـ الأنترنت كىي كالتالي: لمحككمات مف أجؿ حككمة
 الارتفاع المستمر في استخداـ الانترنت، كالتكسع في أشكاؿ ىذا الاستخداـ. -1
 إدراؾ الحككمات للآثار الأمنية لمثغرات السيبرانية عمى أمنيا القكمي. -2
 المشاركة اليكمية لممكاطنيف كاندماجيـ في النشاطات السيبرانية اليكمية. -3
  10تطكر التكنكلكجي، كطبيعة استراتيجيات مكاجية التيديدات الناشئة.اتساع الفجكة بيف ال -4

  الجاهزية الالكترونية لدول الأسيان:الأمن السيبراني و  تهديدات :نيالثا المحور
لمجاىزية سيتـ التطرؽ في ىذا المحكر أكلا لأىـ تيديدات الأمف السيبراني، كثانيا 

 الالكتركنية لدكؿ الأسياف.
 الأمن السيبراني في دول الأسيان تهديداتأولا: 

إف منطقة جنكب شرؽ آسيا باعتبارىا حديثة العيد  مع التطكر التكنكلكجي، تعرؼ صكرة مزدكجة 
مف تبعات الكلكج لمعالـ الرقمي؛ فمف جية تخطك خطكات سريعة باتجاه التمكف مف التكنكلكجيا، كمف جية 

بمغ متكسط معدؿ انتشار الانترنت في جنكب ، فقد  أخرل تعرؼ انتشارا كاسعا لمختمؼ جرائـ الانترنت
%، فقد شيدت المنطقة انتشارا سريعا خلبؿ 66حكالي  2020شرؽ آسيا كفقا لمتقرير الرقمي العالمي لعاـ 

السنكات القميمة الماضية كما سيتضح في الشكؿ التالي، )نسب انتشار الانترنت في دكؿ جنكب شرؽ 
ير متماثؿ في كافة دكؿ المجمكعة؛ حيث تشيد إندكنيسيا ككمبكديا أعمى آسيا(، إلا أف ىذا الانتشار غ
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، أما بالنسبة لممستخدميف فيقضي 17% ,15%معدؿ نمك في المنطقة، إذ سجمتا عمى التكالي: 
ساعات  10إلى 9المستخدمكف في الفمبيف كتايلبند أكبر قدر ممكف مف الكقت يكميا كالذم قدر بػ 

 11يكميا.
 : انتشار الانترنت في دول جنوب شرق آسيا: 02الشكل 

 
 
 
 
 
 
 

 
 

 Interpol, Asean cyber threat assessment 2021 - key cyber threat trends:المصدر

Outlook  from the Asean cyber crime Operations desk,2021. p 11.at: 

: 10/03/2021.www.interpol.int 
تشيد إذف منطقة جنكب شرؽ آسيا نمكا ىائلب في قطاع التكنكلكجيا الرقمية خاصة منيا التكنكلكجيا 
المالية، كالتجارة الالكتركنية، مما جعميا مف أكثر الأسكاؽ تنافسية في العالـ. كبالتكازم مع ىذا التطكر 

التيديدات السيبرانية التي قد تحد مف الإمكانات الرقمية لدكؿ  السريع شيدت المنطقة ظيكر عدد كبير مف
 12الآسياف.

كما تتعرض في ذات الكقت لميجمات الالكتركنية بكتيرة متصاعدة نتيجة زيادة التجارة الالكتركنية، 
شركة  1000كتدفقات رؤكس الأمكاؿ الكتركنيا بيف الدكؿ الأعضاء؛ حيث تشير التقديرات إلى أف أكبر 

بميكف دكلار بسبب التيديدات الالكتركنية، مما سيعرقؿ تنفيذ الآسياف  750لآسياف معرضة لخسارة في ا
حادث  6800لأجندة الاقتصاد الرقمي التي أصبحت مف أكلكيات الآسياف، فيذه ماليزيا قد بمغت عف 

 2100ر مف تـ الإبلبغ عف اختراقات مف أكث 2016، كفي سنة 2015أمف إلكتركني اعتبارا مف جكيمية 
%، أما إندكنيسيا فقد أصبحت الدكلة الأكثر 80ىيئة حككمية، إذ طالت اليجمات الإلكتركنية حكالي 
،  فالتيديدات 2013ألؼ مكقعا حككميا عاـ  12عرضة لمتيديدات الالكتركنية؛ حيث تـ تشكيو أكثر مف 

 
 

http://www.interpol.int/
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مف أكلكيات كقد تراكحت التيديدات السيبرانية تعرقؿ تنفيذ الآسياف لأجندة الاقتصاد الرقمي التي أصبحت 
رىاب إلكتركني، كقرصنة إلكتركنية نكرد  الإلكتركنية في المنطقة بيف جرائـ إلكتركنية، كعمميات تجسس، كا 

 أىميا فيما يمي:
 الجريمة الالكترونية/ 1

 90ما يقارب  2012إلى  2007كمفت الجرائـ الالكتركنية دكؿ الآسياف في الفترة الممتدة مف 
% منيا ضد مؤسسات الدكؿ، كتكمؼ الجريمة 70% منيا ضد الأفراد، ك30مميكف دكلار أمريكي، 
بميكف دكلار سنكيا، بينما سجمت سنغافكرة أعمى الخسائر الفردية جراء الجرائـ  2.7الالكتركنية إندكنيسيا 

 13دكلار أمريكي. 1158كالتي قدرت بػػ  2013الالكتركنية في العالـ سنة 
 الإلكترونية القرصنة/ 2

تعتبر القرصنة الالكتركنية ىي الأخرل تيديدا كبيرا للؤمف السيبراني في الآسياف نظرا لاعتماد  
ندكنيسيا 95آليات أمف تقميدية لمبرامج؛ حيث بمغ معدؿ القرصنة قي كمبكديا أكثر مف  %، تمييا فيتناـ كا 

مميكف دكلار لمتعامؿ مع  10.8يمييف سينفقكف %، كتشير التقديرات إلى أف المستيمكيف الإقم80بنسبة 
ىجكـ إلكتركني في 280000قضايا البرمجيات الخبيثة المتعمقة بالبرامج المقرصنة، ففي فيتناـ تـ تسجيؿ 

 Asia%، الأمر الذم جعؿ تقريرا صادرا عف 300، أم ما نسبتو 2014مدينة ىكشي منو عاـ 

financial lines تابعة لػALG يتناـ تحتؿ المرتبة الثالثة في قائمة الدكؿ التي تحتكم يحذر مف أف ف
، لتتكبد فيتناـ خسائر Androidأكثر التطبيقات المصابة بالفيركسات التي تـ تنزيميا لنظاـ التشغيؿ 

 14مميكف دكلار أمريكي. 380سنكية تقارب 
 رهاب الإلكترونيالا  /3

تـ استخداـ الفضاء الالكتركني مف قبؿ الجماعات الإرىابية لشف ىجماتيا كتشكيو مكاقع الانترنت،  
لحاؽ الضرر بالخدمات كالأعماؿ التجارية، ففي ماليزيا قامت  كنشر الدعايات الدينية كالمتطرفة كا 

ك  Facebookباختراؽ حسابات  Anon Chostمجمكعة مف القراصنة ذات الصمة بتنظيـ داعش تسمى 
Twitter  الخاصة بالشرطة الممكية الماليزية، كما تمكنت مجمكعة القرصنةCyberCaliphate  مف

مما عطؿ مكقعيا الالكتركني. لقد كشفت  2015اختراؽ مكقع الخطكط الجكية الماليزية في جانفي 
ف جنكب شرؽ برنامجا ضارا، كمئات البرامج المخترقة في ثمانية دكؿ م 9000الانتربكؿ عما يقارب 

آسيا، كالتي تشمؿ عائلبت البرامج الضارة التي تستيدؼ المؤسسات المالية، نشر برامج الفدية، تكزيع 
 15البريد العشكائي كغيرىا.
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  الجاهزية الالكترونية لدول الأسيان:: ثانيا
سكاء عمى المستكل  الآسيافلمختمؼ المبادرات التعاكنية لدكؿ  العنصرسيتـ التطرؽ في ىذا 

؛ ، لكف قبؿ ذلؾ سيتـ التطرؽ لمستكل جاىزية دكؿ الأسياف إلكتركنيالدكلاتي، أك الإقميمي أك العالميا
ندكنيسيا حيث  مكاقؼ ذات التتبايف القدرات السيبرانية بيف الدكؿ المتقدمة نسبيا  مثؿ سنغافكرة كماليزيا كا 

تعطي لا  التي نامية مثؿ كمبكديا كلاكسلدكؿ الكبيف افعالة لبمكغ ىدفيا بشأف تجسيد الاقتصاد الرقمي، ال
إلى أف منطقة جنكب شرؽ آسيا يجب AT Kearneyلذلؾ أشار تقرير أىمية كبيرة لممجاؿ الالكتركني، 

، مف أجؿ تحقيؽ 2017/2025بميكف دكلار أمريكي بشكؿ جماعي بيف عامي  171أف تنفؽ ما يعادؿ 
 16الحصانة المطمكبة ضد التيديدات الالكتركنية

مستكيات مرتفعة مف عمميات الاختراؽ الالكتركني كما سيكضحو مف جية أخرل دكؿ الرابطة  تشيد
 الجدكؿ التالي:

 :اختراقات الإنترنت في دول الآسيان: 01الجدولرقم

 عدد السكان الدولة الرقم
 مستخدمو
 الانترنت

 نسبة اختراق
 الانترنت )%(

1 
2 
3 
4 
5 
6 
7 
8 
9 

10 

 بركنام 
 سنغافكرة
 ماليزيا
 الفمبيف
 فيتناـ
 تايلبند

 إندكنيسيا
 ج. لاكس. ش 

 كامبكديا
 ميانمار

395027 
4701069 

26160256 
99900177 
89571130 
66404688 

242968342 
6993767 
173675 
110000 

318900 
3658400 

16902600 
29700000 
24269083 
17486400 
30000000 

527400 
13800000 
53414374 

81% 
78% 
65% 
30% 
27% 
26% 
12% 
8% 

1.3% 
0.2% 

 )%(20 604308830 123146458 الآسيان 
 

Krisman Khanisa, ‘’A Secure connections: finding the forme of Asean cyber   :المصدر 

Security coopération’’, journal of Asean studies. vol.1, N 1, 2013, p 44. At: 

https://n9.cl/lppf: 10/03/2021. 

https://n9.cl/lppf
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أشارت التقديرات إلى أف دكؿ الآسياف تتكبد خسائر كبيرة الجرائـ الالكتركنية، فإندكنيسيا تخسر لقد 
مميار دكلار سنكيا جراء جرائـ الانترنت، كبمغ نصيب الفرد السنغافكرم مف الخسائر بسبب الجرائـ  2.7

نو كفقا لمركز آسيا كالمحيط اليادم لممخاطر قد تمت سرقة دكلار أمريكي، كما أ1.158الالكتركنية 
مميكف  46كانت ىناؾ أكثر مف  2018كفي أكتكبر  شخصا عبر الانترنت، 850بيانات شخصية لػػ 

سرقة كتسريب لبيانات المشتركيف في الياتؼ المحمكؿ في ماليزيا. أما بركنام فقد سجؿ فييا فريؽ 
، بينما كانت 2018ىجكما عمى أمنيا السيبراني سنة  BruCert 2143الاستجابة لمطكارئ الحاسكبية 

 17ضحية لإصدار سمسمة مف خركقات البيانات. Toyota Motor Corporation  شركة
كؿ ىذا إنما ينـ عف ضعؼ في حماية الفضاء الالكتركني، مما يجعؿ مف التعاكف الدكلي أمرا  

يد مف ضركريا لضماف الأمف السيبراني، لذلؾ حاكلت دكؿ جنكب شرؽ آسيا تحقيؽ ذلؾ مف خلبؿ العد
 .المبادرات في مستكيات عدة

 رانيمبادرات الآسيان التعاونية لتحقيق الأمن السيب: المحور الثالث
سيخصص ىذا المحكر لأىـ ما تبدلو دكؿ جنكب شرؽ آسيا مف جيكد مف أجؿ التصدم لمتيديدات    

 الالكتركنية سكاء عمى المستكل الداخمي أك عمى المستكل الخارجي.
 الآسيان ل دولالمبادرات داخ أولا:
 برنامج البحث والابتكار -1 

يعتبر البرنامج أحد الإجراءات الحاسمة في ىذا الصدد، حيث أطمقتو سنغافكرة كقامت بإنشاء  
مميكف يكرك مف أجؿ إجراء البحكث حكؿ 117مميكف دكلار سنغافكرم، أم ما يعادؿ  190صندكؽ بقيمة 

السيبراني  كىك ما يدؿ عمى تزايد الاىتماـ بالفضاء، 2020إلى  2015الأمف السيبراني خلبؿ الفترة مف 
سيسمح لسنغافكرة بتطكير منتجات جاىزة كآمنة، يتـ فيو التركيز عمى أنترنت كمخرجاتو الأمنية، مما 

كما  يمكف الاستدلاؿ كذلؾ عمى اىتماـ دكؿ الآسياف بالأمف السيبراني مف خلبؿ عدد  18الأشياء.
 الأبحاث التي تـ إجراؤىا حكؿ المكضكع، كفي ىذا الصدد نسكؽ ىذه البيانات في الشكؿ التالي:
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 9102-2014 عدد أبحاث الأمه السيبراوي المىشورة مه قبل دول الآسيان في الفترة مه: 01الشكل

 
 المصدر:

Nor Shazwina Mohamed Mizan, Muhamad Yusnorizam Ma’arif, Nur hizam 

SafieMohdSatar, Siti Mariam Shahar,‘’CNDS-Cybersecurity: Issues and 

Challenges in ASEAN Countries’’, International Journal of Advanced 

Trends in Computer Science and Engineering. volume 8, No.1.4, 2019.  

p117. At: https://n9.cl/hxpvf : 10/03/2021.  

يتضح مف خلبؿ معطيات ىذا الشكؿ بأف الأمف السيبراني لا يحتؿ نفس الأىمية بالنسبة لدكؿ جنكب    
شرؽ آسيا؛ إذ لـ تظير أية أبحاث في كؿ مف لاكس ككمبكديا كلعؿ ذلؾ يعكد بالدرجة الأكلى إلى درجة 

ندكنيسيا لتجسيد النمك كالتطكر التي يعرفيا كؿ بمد، ففي الكقت الذم تتييأ فيو كؿ مف ماليزيا كسن غافكرة كا 
 الاقتصاد الرقمي، تيتـ كؿ مف لاكس ككمبكديا بقضايا أخرل. 

 المبادرات الإقميميةثانيا: 
يعتبر الأمف السيبراني أحد أكثر المكاضيع مناقشة كبحثا بيف دكؿ رابطة أمـ جنكب شرؽ آسيا؛ حيث     

، تـ التطرؽ 2017سبتمبر 18في سنغافكرة في  عقد المؤتمر الكزارم الثاني الآسياف حكؿ الأمف السيبراني
فيو إلى أىمية تطكير المعمكمات، كالتأكيد عمى البنى التحتية، كما تمت المكافقة عمى أىمية تعزيز 
التنسيؽ لضماف جيكد الأمف السيبراني للآسياف لمكاجية التيديدات السيبرانية متزايدة التعقيد. أما القمة 

فقد تـ فييا الاتفاؽ مف أجؿ تعزيز التعاكف لمكاجية  2018اليا في مارس الخاصة بيف الآسياف كأستر 
التيديدات الالكتركنية خاصة منيا الإرىاب الالكتركني، كفي ىذا الصدد تـ إبراـ العديد مف الشراكات مع 

 دكؿ أخرل لتعزيز قدراتيا عمى ضماف الأمف السيبراني نذكر منيا:
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 الجريمة الالكترونيةإعلان الرابطة لمنع ومكافحة  -1
برنامج آسيان مف أجؿ التصدم لتزايد مشاكؿ الامف السيبراني، كفي ىذا الصدد طكرت الآسياف 

، كمدتو خمس سنكات، مف أجؿ المساعدة في تمكيؿ الجيكذ المبذكلة 2017في أفريؿ  لمقدرة السيبرانية
 سيبرانية مف خلبؿ:لتعميؽ القدرات السيبرانية عبر الدكؿ الأعضاء، كبناء قدراتيـ ال

 تعزيز القدرة الإقميمية عمى الاستجابة لمتيديدات الالكتركنية. .أ 
 بناء فضاء إلكتركني آمف لرابطة أمـ جنكب شرؽ آسيا .ب 
 تطكير التقنية كالسياسات كبناء الاستراتيجيات .ج 
 تطكير استراتيجية الاستجابة لمحكادث الالكتركنية .د 

( مميكف دكلار 10مف أجؿ تجسيد ىذا البرنامج تـ تخصيص غلبؼ مالي قدر بػػ عشرة )  
 19سنغافكرم.

 2020:الخطة الرئيسية لاتصال الآسيان -2
تيدؼ الخطة لتحقيؽ نظاـ تشغيؿ سمس كشامؿ لمرابطة، بالشكؿ الذم يعزز مف القدرة التنافسية 

ىذه الخطة خمس مجالات استراتيجية ىي: البنية الشاممة، كتعزيز الشعكر بالانتماء لممجتمع، كتشمؿ 
 20التحتية المستدامة، كالابتكار الرقمي، كالجانب المكجيستي، كالتميز التنظيمي، كتنقؿ الأفراد.

 COSTلجنة الآسيان لمعموم والتكنولوجيا -3
تـ لآسياف في مجاؿ العمكـ كالتكنكلكجيا كالابتكار، كقد ا المجنة مسؤكلة عف صياغة خطة هتعد ىذ

، كتتككف مف أربعة محاكر 2015( في نكفمبر 2025-2016إطلبؽ رؤية الآسياف لمعمكـ كالتكنكلكجيا )
 استراتيجية ىي:

تعزيز التعاكف الاستراتيجي بيف الأكساط الأكاديمية كمؤسسات البحث كالقطاع الخاص، مف أجؿ  .أ 
 بيئة فعالة لتطكير القدرات كنقؿ التكنكلكجيا كتسكيقيا

 لعمماء كالباحثيف، كتعزيز مشاركة الأفراد في مجالات العمكـ كالتكنكلكجيا كالابتكار.تعزيز تنقؿ ا .ب 
إنشاء نظاـ مبتكر كتأسيس شراكة ذكية مع الآخريف، كرعاية مشاريع الابتكار كالعمكـ كالتكنكلكجيا  .ج 

 لدعـ المشاريع الصغيرة كالمتكسطة لزيادة القدرة التنافسية.
 ة العمكـ كالتكنكلكجيا لتطكير العمكـ كتعزيز التعاكف التكنكلكجي.رفع مستكل الكعي كتنمية ثقاف .د 
 مبادرة تأمين الفضاء الالكتروني للآسيان -4

 تسعى ىذه المبادرة لتأميف الفضاء مف خلبؿ:
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 التدريب كالتعاكف كالتنسيؽ بيف دكؿ الآسياف كبعض شركائيا الرئيسييف 
  21الرابطة.تحسيف الاستجابة لحالات الطكارئ الحاسكبية في 

 الإلكترونية التجارة برنامج -5
إدراكا منيا لإمكانات التجارة الإلكتركنية، تبنت الآسياف برنامجا لمتجارة الإلكتركنية كجزء مجمكعة  

 الآسياف الاقتصادية، ييتـ البرنامج بالتطكير في المجالات التالية:
 البنية التحتية الإلكتركنية .أ 
 كفاءة التعميـ كالتكنكلكجيا .ب 
 المستيمؾ حماية .ج 
 تحديث الإطار القانكني .د 
 أمف المعاملبت الالكتركنية .ق 
 المكجستيات، المنافسة، كالتجارة الالكتركنية .ك 

 (APCERTفريق ) -6
دكلة آسيكية، كقد شكؿ ليككف شرطة إلكتركنية مف أجؿ مكافحة  22يتككف الفريؽ مف أعضاء مف  

 22الجريمة السيبرانية كتأميف الفضاء السيبراني في جميع دكؿ الأسياف بشكؿ أكثر فعالية.
 المبادرات العالميةثالثا: 
 سنتطرؽ ىنا لمفكاعؿ المتعاكنة مع الآسياف سكاء كانكا دكلا أك منظمات إقميمية: 

 التعاون بين الآسيان والصين -1
عف برنامج عمؿ لتنفيذ الإعلبف المشترؾ " الشراكة مف أجؿ السلبـ  2003تـ الإعلبف عاـ  

كمكافحة الجريمة  كالازدىار" بيدؼ الاستجابة لمطكارئ، كتعزيز الصيانة لضماف الأمف السيبراني
 السيبرلنية.

 الاتحاد الأوربيو التعاون بين الآسيان  -2
تمخض التعاكف بيف دكؿ الآسياف كالاتحاد الأكربي عف مجمكعة مف التدابير كالإجراءات عمى المستكل  

 الدكلاتي كعمى مستكل الإقميمي:
 التعاون الدولاتي )بين الدول( ( أ

 يما يمي:تتمثؿ أىـ المبادرات في ىذا المستكل ف ( ب
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  التعاكف بيف الاتحاد الأكربي كسنغافكرة مف خلبؿ تكقيع العديد مف مذكرات التفاىـ لتعزيز قدرات الأمف
 السيبراني.

 التعاكف بيف سنغافكرة كبريطانيا مف أجؿ بناء القدرات في مجاؿ الأمف السيبراني 
  ممارسات كاستراتيجيات الأمف التعاكف بيف سنغافكرة كىكلندا مف أجؿ تبادلات ثنائية منتظمة لأفضؿ

 السيبراني
 .التعاكف بيف فيتناـ كفنمندا لتعزيز تكنكلكجيا المعمكمات 
 .23التعاكف بيف ماليزيا كبريطانيا مف أجؿ تعزيز الاقتصاد الرقمي 
 التعاون الأقاليمي )بين الآسيان والاتحاد الأوربي( ( ت

يميتيف( جممة مف البرامج كالمبادرات نذكر أىميا أنتج التعاكف بيف الآسياف كالاتحاد الأكربي )ككحدتيف إقم
 كالتالي:

 في جامعة آسيا كالمحيط اليادم،  2018: تـ إطلبقيا في فيفرم تأسيس أكاديمية التدريب السيبراني
تيدؼ الأكاديمية لحماية كتعزيز الأمف الرقمي في منطقة آسيا كالمحيط اليادم، كتبادؿ المعارؼ كأحسف 

 ناء القدرات المادية كالبشرية الرقمية.الممارسات مف أجؿ ب
 لتعاون في مجال البحث والابتكاراH2020&FP7 يتمخص التعاكف في ىذا المجاؿ في برنامجيف :

 رئيسييف ىما:
: يكفر ىذا البرنامج إطارا لمتعاكف بيف الآسياف كالاتحاد HORIZON 2020برنامج التمويل  -

يدؼ لممساىمة في تجسيد التآزر الاستراتيجي في الأكربي في مكاضيع الأمف السيبراني؛ بحيث ي
بحكث تكنكلكجيا المعمكمات كالاتصالات، ككدا تحقيؽ التنمية كالابتكار كنقؿ الخبرات بيف الطرفيف، 

 كذلؾ مف خلبؿ جممة مف المشاريع أىميا:
: ييدؼ ىذا المشركع لتعزيز التعاكف بيف الطرفيف مف خلبؿ كضع Connect T2SEAمشروع  -

إلى  2013الاستراتيجية لمشراكات ذات التأثيرات المستدامة، كقد استمر المشركع مف ديسمبرالأسس 
 24، ممكلا في إطار البرنامج الإطار السابع لممفكضية الأكربية.2016مام 

، التي تتناكؿ الأمف السيبراني HORIZON2020: يعتبر أحدث مشاريع YAKSHAمشروع  -
ىي شراكة دكلية بيف الدكؿ متكسطة ك  ICT-39بيف الاتحاد الأكربي كالآسياف، يتـ تمكيمو في إطار 

كمنخفضة الدخؿ، ييدؼ المشركع لتعزيز التعاكف كبناء شراكات بيف الاتحاد الأكربي كرابطة أمـ 
مف السيبراني مف خلبؿ استحداث آليات لمنع جنكب شرؽ آسيا، بداية بتعزيز جاىزية دكؿ الآسياف للؤ

في كؿ مف YAKSHAاليجمات الالكتركنية، كتقميؿ المخاطر السيبرانية. كيتـ اختبار مدل فعالية 
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أكربا كجنكب شرؽ آسيا مع التركيز في البداية عمى كؿ مف فيتناـ كماليزيا كاليكناف. أخيرا ستقكـ 
YAKSHAاعتراؼ مستداـ بجكدة المنتج كأمانو، مما سيؤدم بإنشاء شيادة التميز التكنكلكجي، ك

 لمتميز. YAKSHAلزيادة الطمب عمى المنتجات التي تحمؿ علبمة 
 الإطار المقترحconnect 2 SEA:  الذم ييدؼ إلى تبادؿ المعرفة كنقؿ القدرات الفنية، كمساعدة

التعاكف الإقميمي، كفيما بيف الدكؿ التي لا تزاؿ في مراحميا الأكلى مف البحث كالتطكير، ثـ تعزيز 
 25الأقاليـ.

كؿ ىذه المبادرات كأخرل إنما تعكس كعي الآسياف بضركرة التعاكف في المجاؿ الالكتركني باعتباره أحد 
أىـ مصادر التيديد في العصر الرقمي الذم لا يمكف مكاجيتو بطريقة انفرادية مف قبؿ الدكؿ، غير أف 

 .فعيؿ معظـ المبادرات سالفة الذكريا الأمنية قد حاؿ دكف تمعطيات الدكؿ المتباينة كأكلكيات
 :خاتمة

كمزدحما بالنظر لما يمثؿ الفضاء السيبراني في منطقة جنكب شرؽ آسيا مجالا تفاعميا نشطا 
فرادل كجماعة  الآسيافيفرضو مف تحديات كتيديدات كفرص في ذات الكقت، الأمر الذم دفع بدكؿ 

لجعمو مجالا أساسيا  لمتعاكف الأمني مف أجؿ درء تيديداتو كالاستفادة مف فرصو، غير أف ما تممكو دكؿ 
كنظرا لاختلبؼ أكلكيات دكؿ الآسياف الأمنية قد شكؿ مف إمكانات مستحدثة في ىذا المجاؿ،  الآسياف

راسة في نياية ىذا البحث إلى النتائج خمصت الدحدكدا مثبطة لتعاكف أمني إلكتركني فعاؿ، لذلؾ فقد 
 التالية: 

مف أكجو الأمف القكمي كالإقميمي كالعالمي، كدكؿ الآسياف كنظاـ  ميماالأمف الإلكتركني كجيا أصبح  -
أمف إقميمي تسعى لبناء جماعة أمنية ليست بمنأل عف التيديدات الالكتركنية؛ إذ تحاكؿ التكيؼ تدريجيا 
مع الابتكارات الرقمية، ما أدل إلى زيادة تعرضيا لميجمات السيبرانية، خاصة مع ما تؤكده بعض 

نقص الكعي لدل شريحة كاسعة مف مستخدمي الانترنت اتجاه عدة أنكاع مف اليجمات  الدراسات حكؿ
 الالكتركنية، كىك ما يعتبر أكؿ تحدم أماـ ضماف الأمف السيبراني

تطاؿ كافة جكانب الأمف أفقيا )الأمف ك د كالتركيب كالتداخؿ، قيبالتع تتميز التيديدات السيبرانية -
مف الاقتصادم، كالأمف المجتمعي(، كعمكديا مف خلبؿ تعرض مختمؼ العسكرم، كالأمف السياسي، كالأ

الكحدات كالفكاعؿ الدكلية لمتيديدات الالكتركنية مف جية، كمف خلبؿ حالة التداخؿ كالتأثير المتبادؿ 
 لمتيديدات الالكتركنية بعضيا مع بعض مف جية أخرل.

سيبراني لمعديد مف الاعتبارات السياسية التعاكف الدكلي في مجاؿ مكاجية تيديدات الأمف ال يخضع -
كالتقنية كالقانكنية، مما جعؿ تطكره يسير عمى نحك بطيء عمى المستكل الإمبريقي، كبما لا يتناسب 
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كسرعة التطكر التكنكلكجي، كانتشار مخاطره. فدكؿ جنكب شرؽ آسيا التي تعرؼ معظميا ديناميكية 
في الكقت نفسو زيادة كبيرة في تعرضيا لميجمات تطكرية سريعة في المجاؿ الالكتركني، تعرؼ 

 الالكتركنية، الأمر الذم يدؿ عمى عدـ جاىزية ىذه الدكؿ إلكتركنيا لحماية فضائيا الالكتركني.
لقد شكؿ تبايف القدرات السيبرانية بيف دكؿ الآسياف عائقا أماـ تجسيد التدابير الجماعية )الإقميمية -

د اتفاؽ ضمني بيف مختمؼ الفكاعؿ عمى ضركرة تنسيؽ الجيكد لمكاجية كالعالمية( عمى الرغـ مف كجك 
التيديدات السيبرانية متزايدة التعقيد، كما يعتبر غياب الكعي لدل شريحة كاسعة مف المتضرريف اتجاه 
أنكاع مختمفة مف اليجمات الالكتركنية أكؿ ثغرة تكاجو الجاىزية الالكتركنية لممنطقة، كمف ثمة العجز عف 

 اف الأمف السيبراني للآسياف.ضم
 التوصيات:

بناء القدرات السيبرانية مف أجؿ ضماف جاىزية إلكتركنية لمدخكؿ في بإف إدارة الأمف السيبراني تبدأ    
بناء قدراتيا السيبرانية الفردية )الدكلاتية( مف أجؿ  الآسيافعلبقات تعاكنية متكافئة كفعالة، لذلؾ عمى دكؿ 

فيما بينيا بالشكؿ الذم يجعؿ مف التعاكف الإقميمي كحتى العالمي سمسا  الشديد التبايفالقضاء عمى 
 كفعالا.

 قائمة المصادر والمراجع:
 بالمغة العربية:

 أولا: الكتب:
، المؤسسة العربية للدراسات 2. طالحرب الألكترونٌة أسسها وأثرها فً الحروبالبصيلي جاسم محمد،  -1

 .5989والنشر، بيروت، 

. الإرهاب الإلكترونً: القوة فً العلاقات الدولٌة نمط جدٌد وتحدٌات مختلفةعبد الصادق عادل،  -2

 .2002مركز الدراسات السياسية والاستراتيجية، مصر: القاهرة، 

 ثانٌا: أشغال الملتقٌات والمؤتمرات:
الملتقى العلمً مقدمة فً  ورقةالبداينة ذياب موسى، "الجرائم الالكترونية: المفهوم والأسباب"،  -1

الأردن: عمان،  ،4/90/2904-2الجرائم المستحدثة فً ظل التغٌرات والتحولات الإقلٌمٌة والدولٌة 

2012. 

عادة صياغة استراتيجيات الأمف القكمي"،  -2 مؤتمر الزنط سعد عطكة، "الإرىاب الإلكتركني كا 
-15لمبحكث الاجتماعية كالجنائية، المركز القكمي كيفية إثباتها ومواجهتها..،  –الجرائم المستحدثة 

 .2010ديسمبر 16
 :باللغة الأجنبٌة

A. Articls In Journals:  
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