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   :الملخص

لم تعد التجارة في العصر الحدیث مقتصرة على الأسالیب التقلیدیة للبیع 

یًا بفعل التطورات التكنولوجیة المتسارعة والعولمة واتساع والشراء، بل شهدت تحولاً نوع

وقد ترتب على ذلك نشوء نمط جدید من المعاملات . نطاق استخدام شبكة الإنترنت

غیر أن هذا . التجاریة یُعرف بالتجارة الإلكترونیة، التي تُمارَس عبر الوسائط الرقمیة

ایدة ناجمة عن الجرائم النمط المستحدث من التجارة أضحى عرضة لمخاطر متز 

المعلوماتیة السیبرانیة، التي تستهدف البنیة التحتیة الرقمیة لهذه المعاملات، وتمسّ 

بمصالح المتعاملین من خلال أفعال غیر مشروعة، كاختراق الأنظمة، وسرقة البیانات 

والمعطیات الشخصیة، والاستیلاء على كلمات المرور والمعلومات المصرفیة، وجرائم 

تشفیر والفدیة، مما یشكل تهدیدًا مباشرًا لاستقرار المعاملات التجاریة الإلكترونیة ال

  .ویستوجب تدخلاً تشریعیًا وتنظیمیًا لحمایتها وضمان أمنها

التهدیدات ، 05-18القانون رقم ، جرائم المعلومات، التجارة الإلكترونیة: كلمات مفتاحیة

  .السیبرانیة

Keywords: E-commerce, Information Crimes, Law N 18 -05. , Cyber 
Threats. 

Abstract: 
Trade in the modern era is no longer confined to traditional methods 

of buying and selling. It has undergone a qualitative transformation 
driven by rapid technological advancements, globalization, and the 
widespread use of the Internet. This has led to the emergence of a new 
form of commercial transactions known as electronic commerce (e-
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commerce), which is conducted through digital means. However, this 
emerging mode of trade has become increasingly vulnerable to 
cybercrime, which targets the digital infrastructure of such transactions 
and harms the interests of parties involved. Unlawful acts such as system 
hacking, data theft, unauthorized access to personal and financial 
information, password breaches, and ransomware attacks pose a direct 
threat to the stability of electronic commerce. These developments 
necessitate legislative and regulatory intervention to protect such 
transactions and ensure their security. 

  ــــــــــــــــــــــ
   المؤلف المرسل*

   :مقدمة

أن التجارة الإلكترونیة تمثل أحد أهم مجالات الاستفادة من  من المسلم به

تقنیات المعلومات والاتصال، لاسیما من خلال توظیف شبكات الإنترنت والحواسیب في 

د، في إطارها فبعد أن كانت هذه المعاملات تعتم. إبرام وتنفیذ المعاملات التجاریة

التقلیدي، على التواجد المادي لكل من البائع والمشتري في نفس المكان، أصبحت تنُجز 

الیوم عبر الوسائط الإلكترونیة بكل یُسر وسرعة، وبتكالیف منخفضة مقارنة بالأسالیب 

  .التقلیدیة

وبالنظر إلى الطابع العابر للحدود الذي تتسم به التجارة الإلكترونیة، حیث لا 

تقتصر أنشطتها على النطاق الإقلیمي للدولة، بل تمتد لتشمل مختلف دول العالم، فإنها 

أصبحت عرضة لجملة من المخاطر والتهدیدات السیبرانیة التي تستهدف المعاملات 

هذا من  التجاریة التي تتم عبر الوسائط الرقمیة إلى الطابع غیر المادي لهذه المعاملات

ما تدرّه من أرباح على المتعاملین فیها، مما یجعلها هدفاً ، ومن جهة أخرى إلى جهة

مباشراً للهجمات السیبرانیة التي قد تطال الأموال، والمعطیات الشخصیة، وبیانات 

البطاقات المصرفیة والبنكیة، وغیرها من المعلومات الحساسة، الأمر الذي یستدعي تدخلاً 

ومن خلال   .معاملات وحمایة أطرافهاتشریعیاً وتنظیمیاً فعالاً لضمان أمن هذه ال

ما مدى كفایة القوانین التي تبناها المشرع : التالیة الإشكالیةما سبق تظهر لنا أهمیة طرح 

  ؟المتعلقة بهاوالتصدي للجرائم  الجزائري لمعالجة فكرة التجارة الالكترونیة
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  الإطار المفاهیمي للتجارة الإلكترونیة: المحور الأول

 :ة الإلكترونیةتعریف التجار  .1

تُعرّف التجارة الإلكترونیة استنادًا إلى مجموعة من التعاریف المعتمدة لدى 

المنظمات الدولیة بأنها مجموع الأنشطة والمعاملات التجاریة التي تنُجز 

باستخدام الوسائط الإلكترونیة، وتشمل عملیات إنتاج السلع والخدمات وتسویقها 

لك عبر شبكات الاتصال، سواء من خلال شبكة وتوزیعها وبیعها وتوصیلها، وذ

  .الإنترنت أو أي شبكات رقمیة أخرى

وقد عرّفت منظمة التجارة العالمیة التجارة الإلكترونیة بأنها مجموعة متكاملة من 

العملیات التي تتعلق بإبرام الصفقات التجاریة، وإنشاء العلاقات التجاریة، 

كما عرفتها كذلك بأنها  1ة الإنترنت،عبر شبك وتوزیع وتسویق وبیع المنتجات

أنشطة إنتاج وتوزیع وتسویق وبیع وتسلیم السلع والخدمات للمشتري بواسطة 

  2.الوسائط الإلكترونیة

أما البنك الدولي فقد قدم تعریفًا للتجارة الإلكترونیة باعتبارها استخدام شبكات 

ن الخاصة بالسلع الحاسوب لتسهیل معاملات الإنتاج والتوزیع والبیع والإعلا

  3.والخدمات

التجارة  تُعرف لجنة الأمم المتحدة للقانون التجاري الدولي السیاقذات وفي 

الإلكترونیة بأنها النقل الإلكتروني للبیانات التجاریة بین جهازین حاسوبیین 

  .باستخدام نظام موحّد لمعالجة المعلومات

التجارة الإلكترونیة تشمل أن  بینما ترى منظمة التعاون الاقتصادي والتنمیة

جمیع أشكال تبادل المعلومات التجاریة بین الأفراد والمؤسسات، عبر الوسائط 
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الإلكترونیة، سواء كانت مكتوبة أو مرئیة أو مسموعة، مع الأخذ بعین الاعتبار 

  .الآثار القانونیة والتنظیمیة المترتبة على هذا النمط من التبادل

ي التجارة الإلكترونیة بأنها جمیع الأنشطة التي تتم وقد عرّف الاتحاد الأوروب

عبر الوسائل الإلكترونیة، سواء بین المشروعات التجاریة والمستهلكین، أو بین 

  4.الطرفین والإدارات الحكومیة

وفي السیاق ذاته، تُعرّف التجارة الإلكترونیة بأنها تنفیذ كافة المعاملات 

ت وتبادل المعلومات، عبر شبكة الإنترنت المرتبطة بشراء وبیع السلع والخدما

أو غیرها من الشبكات الرقمیة، بما یشمل الإعلان، إبرام العقود، وتنفیذ 

  .الالتزامات المالیة

أما المشرّع الجزائري، فقد تناول تعریف التجارة الإلكترونیة في الفقرة الأولى من 

، حیث نص 2018مایو  10المؤرخ في  05- 18من القانون رقم  06المادة 

تُعدّ تجارة إلكترونیة في مفهوم هذا القانون النشاط الذي یُقترح أو  :على ما یلي

یتم من خلاله ضمان توفیر سلع وخدمات عن بعد لمستهلك إلكتروني، بواسطة 

  .الاتصالات الإلكترونیة

ویتضح من هذا النص أن المشرع الجزائري اشترط لاكتساب النشاط الطابع 

تتوافر الصفة الإلكترونیة في جمیع أطراف العلاقة التجاریة الإلكتروني أن 

غیر أن هذا  ،)المورد، المستهلك، والوسیلة التقنیة المستعملة في التعاقد(

التعریف یُؤخذ علیه تضییق نطاق النشاط التجاري الإلكتروني، باقتصاره على 

لیة التجاریة ، دون أن یشمل باقي مراحل العم"ضمان التوفیر"و" اقتراح"عملیتي 

  5.الإلكترونیة، كإبرام العقد، الدفع، والتسلیم

نمط  بأنها :وبناءً على ما تقدم من تعاریف یمكن تعریف للتجارة الإلكترونیة

حدیث من أنماط المعاملات التجاریة، یتم من خلال استخدام تكنولوجیا 
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بر الشبكات المعلومات والاتصالات، بهدف إبرام وتنفیذ العقود التجاریة، سواء ع

العالمیة مثل الإنترنت، أو عبر أیة شبكات رقمیة أخرى، وتشمل عملیات 

  6.الإنتاج والتسویق والتوزیع والبیع والتوصیل والخدمات المصاحبة لها

 :التجارة الالكترونیة خصائص .2

تتسم التجارة الإلكترونیة بجملة من الخصائص التي تمیزها عن نمط التجارة 

  :زها ما یليمن أبر و التقلیدیة، 

غیاب العلاقة المباشرة والمادیة بین طرفي العقد، إذ تبُرم العقود الإلكترونیة عبر  -

 .وسائل الاتصال الحدیثة دون اشتراط التواجد الفعلي للأطراف

عدم الاعتماد على الوسائل الورقیة في إبرام وتنفیذ التصرفات القانونیة، حیث  -

 .ات الحجیة القانونیةیُستعاض عنها بالوسائل الإلكترونیة ذ

تجاوز القیود الزمانیة والمكانیة التي تمیز التجارة التقلیدیة، الأمر الذي یسمح  -

 .بإبرام المعاملات في أي وقت ومن أي مكان دون التقید بإقلیم جغرافي محدد

الطابع اللامحدود لنطاق التجارة الإلكترونیة، بالنظر إلى أن النشاط التجاري في  -

 یقتصر على نمط معین، بل یشمل طیفاً واسعاً من المعاملات هذا الإطار لا

  7.توالخدمات عبر شبكة الإنترن

 :مزایا وعیوب التجارة الإلكترونیة .3

لا یُخفى ما للتجارة الإلكترونیة من آثار مزدوجة تنعكس في مجموعة من 

ت المزایا والتحدیات، إذ تمثل هذه الأخیرة أوجهاً لكل من الإیجابیات والسلبیا

ویمكن تبیان ذلك وفق . التي تفرزها هذه الوسیلة الحدیثة في التعاملات التجاریة

  :التفصیل التالي

 :مزایا التجارة الإلكترونیة  - أ
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تشكل التجارة الإلكترونیة وسیلة فعالة لتعزیز القدرة التنافسیة للمؤسسات 

بما  الاقتصادیة، إذ تتیح أدوات وآلیات مبتكرة في مجالي الترویج والتسویق،

یمكن من توسیع دائرة الصادرات عبر الوصول السهل إلى الأسواق العالمیة 

ومراكز الاستهلاك الرئیسة، مع تقلیص التكالیف المرتبطة بعملیات التسویق 

  .التقلیدي

اقتصادیة للمشروعات الصغیرة والمتوسطة،  قاطرةكما تُعد التجارة الإلكترونیة 

ومن أبرز  ،التنمیة الاقتصادیة المستدامةبالنظر إلى دورها المحوري في دعم 

  :الامتیازات التي توفرها هذه الوسیلة لكل من المؤسسات والأفراد

إذ تُمكن المستهلك من اقتناء حاجیاته عبر المنصات  ؛اختصار الوقت والجهد -

 .الرقمیة دون الحاجة إلى التنقل أو الانتظار

 .من فضاء تجاري مفتوحمنح حریة أوسع في اختیار المنتجات والمزودین ض -

المساهمة في خفض أسعار السلع والخدمات نتیجة تقلیص التكالیف التشغیلیة  -

  .والتسویقیة، ما یعزز قدرة المؤسسة على المنافسة في الأسواق الرقمیة

 :عیوب التجارة الإلكترونیة  - ب

رغم ما توفره التجارة الإلكترونیة من مزایا معتبرة فإنها لا تخلو من جملة من 

لتحدیات والمخاطر التي تستدعي اتخاذ تدابیر وقائیة وتشریعیة مناسبة ومن ا

  :ها ما یليبین

المخاطر الأمنیة وعلى رأسها اختراق المواقع الإلكترونیة من طرف قراصنة  -

الشبكة، سواء عن طریق تخریب هذه المواقع أو زرع فیروسات، ما قد یؤثر سلباً 

 .على مصداقیة التعاملات الإلكترونیة

مخاطر السمعة التي قد تلحق بالمؤسسات نتیجة هذه الاختراقات أو ضعف  -

 .الحمایة المعلوماتیة
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ارتفاع التكالیف التشغیلیة المرتبطة بأعمال الصیانة، وتحدیث البرمجیات،  -

 .وتكوین الكوادر التقنیة المؤهلة

فقدان الطابع الاجتماعي لعملیة التسوق، والذي كان یتم من خلال التفاعل  -

 .المباشر بین البائع والمشتري

السلوك الاستهلاكي المفرط الناتج عن سهولة الشراء بالبطاقات الإلكترونیة،  -

 .والتأثیر القوي للإعلانات الرقمیة

الإدمان الإلكتروني الذي قد یُفقد المستهلك توازنه الاجتماعي ویؤثر على  -

 .علاقاته الأسریة والمجتمعیة

انفتاح السوق الرقمي العالمي المؤسسات على یُجبر  الذيحدة المنافسة الدولیة  -

على مواجهة منافسین متعددین وذوي كفاءة عالیة، ما یفرض علیها التكیف 

 8.المستمر مع متطلبات السوق الإلكترونیة ومتغیراتها

  لتجارة الالكترونیة في الجزائرضوابط ممارسة ا: المحور الثاني

 :یةي للتجارة الالكترونالإطار القانون .1

المتعلق بالتجارة الإلكترونیة أحد أبرز الخطوات  05- 18یُعد القانون رقم 

التشریعیة التي اعتمدتها الجزائر بهدف تنظیم النشاط التجاري الإلكتروني 

ویشكل هذا النص الإطار القانوني الذي یؤطر . وتعزیز الاقتصاد الرقمي

النظر إلى ما تطرحه هذه المعاملات التجاریة الإلكترونیة في الجزائر، وذلك ب

المعاملات من إشكالیات قانونیة مستجدة ارتبطت ببدایة استخدام الوسائل 

  .الإلكترونیة في مجال المبادلات التجاریة

وقد كرس هذا القانون القواعد العامة المنظمة للتجارة الإلكترونیة الخاصة بالسلع 

مة المعاملات والخدمات، محددًا أهدافه الرئیسیة في ضمان أمن وسلا

الإلكترونیة، وتحدید الالتزامات القانونیة الواقعة على عاتق مقدمي خدمات 

  .الإنترنت والموردین والمستهلكین
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، قام المشرّع الجزائري بإصدار مجموعة من 05- 18وعلاوة على القانون رقم 

النصوص القانونیة المكملة والمرتبطة بتنظیم المعاملات الإلكترونیة، من 

  :اأبرزه

، الذي یحدد كیفیات 2019مارس  5المؤرخ في  89- 19المرسوم التنفیذي رقم  -

حفظ سجلات المعاملات التجاریة الإلكترونیة وكیفیة إرسالها إلى المركز 

 .الوطني للسجل التجاري

النظام الصادر عن بنك الجزائر والمتعلق بالقواعد المطبقة على المعاملات  -

بالعملة الصعبة، والذي استثنى صادرات الجاریة مع الخارج والحسابات 

الخدمات الرقمیة، وخدمات المؤسسات الناشئة، وخدمات المهنیین غیر 

 .التجاریین، من إجراءات التوطین البنكي

، التي نصت على منع شراء أو بیع 2018من قانون المالیة لسنة  117المادة  -

اب دعامة مادیة لتلك أو استعمال أو حیازة العملة الافتراضیة، مبررة ذلك بغی

 .العملات كالعملات الورقیة أو المعدنیة أو وسائل الدفع الرسمیة المعتمدة

، المتعلق بحمایة الأشخاص 2018جوان  10المؤرخ في  07- 18القانون رقم  -

الطبیعیین في مجال معالجة المعطیات ذات الطابع الشخصي، والذي یهدف 

وقد عرّف هذا القانون  ،الشخصیة إلى وضع قواعد قانونیة لحمایة البیانات

كل معلومة، بغض النظر عن وسیلة "المعطیات ذات الطابع الشخصي بأنها 

حفظها، متعلقة بشخص معرف أو قابل للتعرف علیه بصورة مباشرة أو غیر 

مباشرة، لاسیما بالرجوع إلى رقم تعریفه أو إلى عنصر أو عدة عناصر خاصة 

  9.بهویته

 :الالكترونیة شروط ممارسة التجاریة .2

، والمتعلق 2018مایو  10المؤرخ في  05-18في إطار أحكام القانون رقم 

بالتجارة الإلكترونیة، عمل المشرّع الجزائري على تحدید الإطار القانوني المنظّم 

للمعاملات الإلكترونیة من خلال توضیح أطراف العلاقة التعاقدیة الإلكترونیة 
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على تعریفات دقیقة لكل من العقد التجاري  وقد نصّ هذا القانون ،وشروطها

  :الإلكتروني، والمستهلك الإلكتروني، والمورد الإلكتروني، على النحو التالي

هو ذلك العقد الذي یُبرم عن بعد، دون التواجد  :العقد التجاري الإلكتروني -

 .المادي والمتزامن للأطراف، ویتم حصریًا باستخدام وسائل الاتصال الإلكترونیة

هو كل شخص طبیعي أو معنوي یقوم، بمقابل أو دون : المستهلك الإلكتروني -

مقابل، باقتناء سلعة أو خدمة عبر وسائل الاتصال الإلكترونیة من مورد 

 .إلكتروني، لغرض الاستهلاك النهائي

هو كل شخص طبیعي أو معنوي یعرض أو یسوّق سلعا أو  :المورد الإلكتروني -

الإلكترونیة، ویعدّ الطرف المتعاقد الآخر في خدمات عبر وسائل الاتصال 

العلاقة التجاریة الإلكترونیة، سواء كان منتجًا أو تاجرًا أو شخصًا معنویا یمتلك 

موقعًا إلكترونیًا معتمدًا من الجهات الرسمیة ویقوم بتقدیم خدماته عبر الشبكة 

  .الإلكترونیة

على المتعاملین الراغبین في كما فرض المشرّع مجموعة من الالتزامات القانونیة 

ممارسة نشاط التجارة الإلكترونیة أو البیع عبر المنصات الرقمیة، بهدف تأطیر هذا النوع 

من الأنشطة وحمایة المستهلك من المخاطر المحتملة، ولا سیما تلك المرتبطة بالغش 

ومن أبرز  ،لیدیةوالاحتیال التي تكون أكثر شیوعًا في البیئة الرقمیة مقارنة بالتجارة التق

  :الشروط التي أوجب القانون احترامها ما یلي

 .التسجیل الإجباري في السجل التجاري -

 إضافةإنشاء موقع أو صفحة إلكترونیة خاصة بالمورد، یتضمن اسم النطاق مع  -

(.com) أو (.dz) للدلالة على صحة الموقع وشفافیته. 

 .الموقع الإلكترونيضرورة ضمان الجدیة والمصداقیة في تصمیم وتشغیل  -

  10.إلزامیة إیداع اسم النطاق الإلكتروني لدى المركز الوطني للسجل التجاري -
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فقد أقرّ القانون آلیات للرقابة تضمن تعزیز الثقة  الردعيوفیما یتعلق بالجانب 

في المعاملات الإلكترونیة، حیث تخضع أنشطة المورد الإلكتروني لمراقبة مصالح مفتشیة 

رطة الاقتصادیة، ویترتب عن مخالفة أحكام القانون الجزاءات التالیة، بحسب التجارة والش

  :جسامة وطبیعة المخالفة

 .دج 2,000,000دج و 50,000غرامات مالیة تتراوح بین  -

دج في حالة عرض أو  1,000,000دج إلى  200,000غرامات تتراوح من  -

إغلاق الموقع بیع منتجات ممنوعة، مع إمكانیة الشطب من السجل التجاري و 

 .الإلكتروني بصفة نهائیة

تجمید نشاط الموقع التجاري في حال ممارسة النشاط دون حیازة سجل تجاري  -

  11.إلكتروني، إلى حین تسویة الوضعیة القانونیة

  الجرائم السیبرانیة الخطر الذي یهدد التجارة الالكترونیة: المحور الثالث

  تحدید مفهوم الجرائم السیبرانیة: أولا

تُعدّ الجریمة فعلاً غیر مشروع نص علیه القانون وقرر له جزاءً جنائیاً، ویترتب 

علیه مساس بمصالح المجتمع أو الدولة، سواء من حیث الأمن أو النظام العام، وتقُدّر 

العقوبة وفقاً لخطورة السلوك الإجرامي ومدى جسامته، وقد تتخذ العقوبة طابعاً سالباً 

  12.للحریة

التحكم أو "والتي تعني  فیرجع أصله إلى الكلمة الیونانیة لسیبرانیةأما مصطلح ا

التوجیه، ویُستخدم المصطلح حالیاً للدلالة على تقنیات التحكم عن بعد في نظم 

وبناءً علیه فإن الجریمة السیبرانیة تفُهم على أنها استخدام  ،المعلومات والتقنیات الرقمیة

  13.غراض ضارة تمس المصالح المحمیة قانوناً غیر مشروع لتكنولوجیا المعلومات لأ

 :تعریف الجریمة السیبرانیة -1
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كافة الأفعال غیر المشروعة التي تُرتكب : الجریمة السیبرانیة بأنها تعرف

باستخدام شبكة الإنترنت أو وسائل تقنیات المعلومات، وتمس بالبیانات أو 

توجیهها أو سرقتها، وذلك الأنظمة المعلوماتیة سواء بتعدیلها أو حذفها أو إعادة 

  14 .نبهدف تحقیق غایات غیر مشروعة تتنافى مع أحكام القانو 

مجموعة السلوكیات المحظورة قانوناً والتي : بأنها "عمر الدبور"ویُعرفها الفقیه 

تتم من خلال العملیات الإلكترونیة وتمس بأمن النظم المعلوماتیة والمعطیات 

  15.الرقمیة المعالجة آلیاً 

  :الجریمة السیبرانیة خصائص -2

تُعد شبكة الإنترنت المجال الرئیس الذي  :ارتكابها عبر الشبكة العنكبوتیة -

تُرتكب فیه الجرائم الإلكترونیة، وقد تطال مؤسسات مالیة وتجاریة نظراً لاعتماد 

 .هذه الأخیرة بشكل شبه كلي على الحوسبة، ما یجعلها أهدافاً سهلة للمهاجمین

تتسم هذه الجرائم بدرجة عالیة من التعقید والتأثیر، إذ قد ینجم  :خطورتها البالغة -

عنها خسائر مالیة جسیمة وآثار قانونیة بالغة، ویُصعب غالباً تحدید الفاعل 

 .بدقة مما یعقّد من آلیات الملاحقة القضائیة

بفعل الطابع العالمي للاتصال الرقمي، فإن الجریمة السیبرانیة لا  :عابرة للحدود -

بالحدود الوطنیة، ما یستلزم التعاون الدولي بین الدول عبر الاتفاقیات  تعترف

 .الثنائیة أو متعددة الأطراف لضبط وملاحقة مرتكبیها

تعاني هذه الجرائم من تحدیات إثباتیة كبیرة، خصوصاً في  :صعبة الإثبات -

الركن المادي، إذ یصعب تحدید الفاعل، ولا یُمكن جمع الأدلة إلا بواسطة 

 16.صین مؤهلین في علوم التحقیق الرقمي والجرائم المعلوماتیةمخت
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نظراً للمهارات التقنیة العالیة للمجرمین السیبرانیین، فإن : صعوبة اكتشافها -

الضحایا غالباً ما یكتشفون وقوع الجریمة بعد فوات الأوان، حیث یُخفي المجرم 

 17.آثاره ولا یترك أدلة مادیة مرئیة

  

  

  

  مجرم السیبرانيخصائص ال: ثانیاً 

یُنفذ فعله الإجرامي عن بعد، من غیر فالمجرم  :للمجرم عدم الحضور المادي -

الحاجة إلى الوجود الفعلي في مكان وقوع الجریمة، وقد تتم الجریمة من دولة 

  18.تختلف عن دولة المجني علیه

حكّم یتمتع المجرم السیبراني بمهارات تقنیة متقدمة تمكّنه من الت :الذكاء والدهاء -

في الأنظمة واختراقها مع الحرص على إخفاء هویته وأثره، مما یُعقّد من عملیة 

 .تعقبه

لا یُشترط أن یكون المجرم السیبراني معادیاً للمجتمع، فقد  :الطابع الاجتماعي -

تدفعه الرغبة في التحدي أو إثبات المهارة إلى ارتكاب الجریمة، دون بالضرورة 

  19.وجود دافع عدواني مباشر

 الجرائم السیبرانیة خطر على التجارة الالكترونیة: ثالثاً 

تُعد التجارة الإلكترونیة تطوراً عصریاً بدیلاً عن النماذج التقلیدیة، لما توفره من 

غیر أن هذا النموذج یواجه تهدیدات سیبرانیة  ،سرعة في المعاملات وخفض في التكالیف

  :خطیرة تمس الثقة بین المتعاملین، ومنها



ISSN: 2543-3865  والسیاسیةاسات القانونیة المستقبل للدرمجلة  
.72- .54ص           2025السنة  ) 02(الثاني : العدد ) 09( التاسع : المجلد 

 

66 

 

عد قرصنة المواقع أحد أخطر التهدیدات، إذ ت :تراق مواقع التجارة الإلكترونیةاخ -

تُمكّن المجرم من الحصول على كلمات السر، بیانات البطاقات البنكیة، وأحیاناً 

 20.ةالتوقیعات الرقمیة الرسمی

یقوم المجرمون أحیاناً ببیع البیانات  :الاتجار غیر المشروع بالمعطیات -

سوق السوداء، ما یُسهم في انتشار عملیات الاحتیال، ویُجرم المسروقة في ال

من قانون العقوبات،  02مكرر  394القانون الجزائري هذا الفعل بموجب المادة 

ویُعاقب علیه بالحبس من شهرین إلى ثلاث سنوات وغرامة من ملیون إلى 

 .خمسة ملایین دینار جزائري

ة إما بطرق تقلیدیة أو إلكترونیة، وفي تتم السرق :سرقة بیانات البطاقات البنكیة -

الحالة الأخیرة تُصنّف ضمن الجرائم السیبرانیة، ویُمارس فیها المحتال خداع 

الضحیة من خلال روابط وهمیة للحصول على بیانات البطاقة واستغلالها لاحقاً 

 .في عملیات غیر مشروعة

ة أحیاناً للإیقاع بالزبائن یُلجأ إلى هذه الوسیل: تقلید الأسماء والعلامات التجاریة -

 .أو تشویه سمعة الشركات، ما یُعد منافسة غیر مشروعة یعاقب علیها القانون

الذي یُعد من " فیروس الفدیة"مثل  :تدمیر المواقع الإلكترونیة بالفیروسات -

أخطر أنواع البرمجیات الخبیثة، حیث یعمل على تشفیر بیانات الموقع ومنع 

طراً حقیقیاً على كیان المتجر الإلكتروني ویُعتبر نوعاً استرجاعها، مما یشكل خ

  21.من التدمیر الرقمي

  :الخاتمة

تُعدّ التجارة الإلكترونیة من أبرز مظاهر التحول نحو اقتصاد المعرفة، إذ تشكل 

أحد المحركات الجوهریة لنمو هذا النمط الاقتصادي، وتمثل في ذات الوقت القطاع 

وبفعل البیئة التكنولوجیة المعاصرة، أصبحت التجارة  ،العالمي الأسرع نمواً في الاقتصاد
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الإلكترونیة واقعاً فعلیاً یفرض نفسه بقوة، ومن المتوقع أن یتعاظم دورها في المستقبل 

القریب بالنظر إلى ما تحدثه من تأثیرات جوهریة في بیئة الأعمال على مختلف 

وبین  (B2B) ادلات بین المؤسساتوتتنوع أنماطها التشغیلیة لتشمل تب ،المستویات

  .ما یدل على سعة انتشارها وتعدد نماذجها (B2C)  المؤسسات والمستهلكین

وتمتاز التجارة الإلكترونیة بصفة العالمیة التي أسقطت الحدود الجغرافیة والقیود 

التقلیدیة أمام دخول الأسواق، وهو ما أدى إلى تحویل العالم إلى سوق مفتوح یتیح 

لك إمكانیة التعاقد والتعامل بصرف النظر عن الموقع الجغرافي لطرفي العملیة للمسته

وقد ساهم التطور السریع لتكنولوجیا المعلومات والاتصال، إلى جانب تعاظم  ،التجاریة

أهمیة اقتصاد المعرفة، في إحداث طفرة هائلة في هذا القطاع، الأمر الذي مكّن الدول 

تقنیة بكفاءة، فغزت أسواق العالم وأحرزت عوائد مالیة المتقدمة من استغلال هذه ال

وعلى الرغم من التحدیات والسلبیات التي قد ترافق هذا النوع من التجارة، فإن  ،ضخمة

  .تلك الدول تبذل جهوداً حثیثة للتقلیل من آثارها السلبیة بغیة تعظیم منافعها الاقتصادیة

ة الإلكترونیة یقتضي توافر جملة من أما في السیاق الجزائري، فإن انتشار التجار 

، المقومات الأساسیة لإنشاء بیئة ملائمة تُمكّن من بناء نواة فعالة لهذا النوع من التجارة

وعلى الرغم من المبادرات الحكومیة الرامیة إلى تفعیل الحكومة الإلكترونیة ومسایرة 

لى من نمو هذا القطاع، التحولات التكنولوجیة، فإن الجزائر ما زالت في المراحل الأو 

ویرجع ذلك إلى قصور في الإطار التشریعي المنظم للتجارة الإلكترونیة، الذي لا یزال 

بحاجة إلى تطویر وصیاغة قانونیة تتواءم مع طبیعة هذا النمط التجاري الحدیث وتواجه 

  .التحدیات القانونیة والإجرائیة التي تحول دون تطبیقه الفعلي ونموه

ن التغلب على العراقیل المرتبطة بتفعیل التجارة الإلكترونیة في ومن ثمّ، فإ

الجزائر یقتضي الشروع في توفیر بیئة تشریعیة وتقنیة ملائمة، من خلال وضع بنى 

تحتیة متطورة في مجال الاتصالات وتكنولوجیا المعلومات، وتحدیث المنظومة القانونیة 

  .لتواكب متطلبات الاقتصاد الرقمي
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  :اتالمقترح

اعتبار نشر الوعي الرقمي في المعاملات التجاریة الإلكترونیة من الأولویات،  -

 .لما لذلك من دور في تعزیز الثقة بین المتعاملین

إدماج مفاهیم التجارة الإلكترونیة في البرامج التعلیمیة، بما یحقق الانفتاح على  -

 .سوق العمل ویواكب التحولات التكنولوجیة

یة مختصة بالتجارة الإلكترونیة، تتولى مراقبة الأنشطة استحداث هیئة رقاب -

والمبادلات، وتفرض شروطاً قانونیة من بینها إلزامیة التسجیل ضمن قاعدة 

 .بیانات وطنیة

تنظیم حملات توعویة وتحسیسیة لتعزیز تبني تقنیات الإعلام والاتصال في  -

 .تعریفیةمختلف الأنشطة التجاریة، بما یشمل إنشاء منصات إلكترونیة 

دعم القدرات المؤسسیة والبشریة عبر رفع الجاهزیة الرقمیة وتكوین الموارد  -

 .البشریة المؤهلة

العمل على بناء بنیة تحتیة رقمیة تواكب متطلبات التجارة الإلكترونیة وتفتح  -

 .آفاقاً أكبر لهذا النمط من الاقتصاد الحدیث

المعرفـة  اقتصادي فدیثة حدى أهم المظاهر الحإالتجارة الالكترونیة تشكل  -

وقـد  ،نمـوا في الاقتصاد العـالمي الأسرعالقطـاع  وتمثل لـه،الأساسي والمحـرك 

دورهــا  یتزایدالمتوقــع أن  أصـبحت واقعـا ملموسـا في ظـل البیئـة الحالیـة، ومـن

تجارة ال وتســتخدم الأعمال،نظــرا لتأثیرهــا الفعــال على بیئــة على المدى القریب 

، الالكترونیة أنماط مختلفة في عملها مثل الاتصـال والتبـادل بـین الشـركات

  .والتبـادل بـین الشـركة والزبـائن ونمـط الاتصـال
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  :قائمة المراجع المستخدمة

في القانون ) السیبرانیة(إبراهیم أحمد عبد السامرائي، الجریمة الالكترونیة  .1

، 6لعلوم الإنسانیة والاجتماعیة، المجلد الدولي، مجلة جامعة جیهان أربیل ل

  .2022، 2العدد 

دراسة في الدوافع والتحدیات، : إسراء شریف جیجان، الأمن السیبراني الصیني .2

  .، د س ن56العدد قضایا سیاسیة، 

المفاهیمي للمحاسبة والمراجعة في  الإطارأنور عیدة وسالمي محمد الدینوري،  .3

، العدد 04جلة اقتصاد المال والأعمال، المجلد ظل بیئة التجارة الالكترونیة، م

  . 2019، دیسمبر 02

بن قویة المختار، التجارة الالكترونیة في الجزائر بین الضرورة والمخاطرة، مجلة  .4

  .2021، دیسمبر 02، العدد 16معارف، المجلد 

بوخنوش أمال، مصطلح الجریمة في قانون العقوبات الجزائري بین الصیغة  .5

، العدد 08سة لغویة، مجلة الحكمة للدراسات الإسلامیة، المجلد درا-والمفهوم

01 ،2021.  

بوعافیة الرشید، دور النقــود الالكترونیة في تطویـر التجارة الالكترونیة، المجلة  .6

  .2014، سبتمبر 02الجزائریة للاقتصاد والمالیة، العدد 

لمعوقات التي تحد من جعیجع نبیلة، التجارة الالكترونیة في العالم العربي وأهم ا .7

، دیسمبر 02، العدد 02الإدارة ولاقتصاد، المجلد  تطویرها، مجلة آفاق علوم

2018.  

حمري نجود وحمري نوال، واقع التجارة الالكترونیة في الجزائر وفق مقتضیات  .8

، مجلة البحوث القانونیة )قانون التجارة الالكترونیة( 05-18قانون رقم 

  .2021، سبتمبر 01العدد  ،04والاقتصادیة، المجلد 
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رحموني محمد، خصائص الجریمة الإلكترونیة ومجالات استخدامها، مجلة  .9

 .2018، 41الحقیقة، العدد 

شعاع عبد الرحمن الجاسر، الجرائم السیبرانیة الممارسة ضد المرأة السعودیة  .10

وعلاقتها بالسمات الشخصیة للضحیة المستخدمة لوسائل الإعلام الجدید، مجلة 

، یونیو 01، العدد18المجلد عة الشارقة للعلوم الإنسانیة والاجتماعیة، جام

2021. 

عبد الباقي حیاة وعبدوس عبد العزیز، آلیات التصدي للجرائم المعلوماتیة الواقعة  .11

على التجارة الالكترونیة، مجلـة البصائر للدراسات القانونیة والاقتصادیة، المجلد 

 .2021، مارس 01، العدد 01

الباقي حیاة وعبدوس عبد العزیز، آلیات التصدي للجرائم المعلوماتیة الواقعة عبد  .12

على التجارة الالكترونیة، مجلـة البصائر للدراسات القانونیة والاقتصادیة، المجلد 

 .2021، مارس 01، العدد 01

عبد الرحیم صباح وعبد الرحیم وهیبة، جرائم التجارة الالكترونیة، المجلة الدولیة  .13

 .2017، ماي 01، العدد 01وث القانونیة والسیاسیة، المجلد للبح

علالو شهرزاد، التجارة الالكترونیة في الجزائر ومتطلبات جبایتها، مجلة دفاتر  .14

 .2022، أكتوبر 02، العدد 13اقتصادیة، المجلد 

) السیبرانیة(كوثر حازم سلطان موقف لقانون والقضاء من الجریمة الالكترونیة  .15

 .2016، 96، العدد 22ة، مجلة كلیة التربیة الأساسیة، المجلد دراسة مقارن

هاشمي العمري وبزة صالح، التجارة الإلكترونیة في الجزائر واقعها وتحدیاتها  .16

، دیسمبر 02، العدد 08الضریبیة، مجلة أبحاث ودراسات التنمیة، المجلد 

2021. 

  :الهوامش
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عبد الباقي حیاة وعبدوس عبد العزیز، آلیات التصدي للجرائم المعلوماتیة الواقعة على  1

، العدد 01ت القانونیة والاقتصادیة، المجلد التجارة الالكترونیة، مجلـة البصائر للدراسا

  .132، ص 2021، مارس 01
جعیجع نبیلة، التجارة الالكترونیة في العالم العربي وأهم المعوقات التي تحد من  2

، 2018، دیسمبر 02، العدد 02تطویرها، مجلة آفاق علوم الإدارة ولاقتصاد، المجلد 

  .279- 278ص
 .136-135العزیز، المرجع السابق، ص  عبد الباقي حیاة وعبدوس عبد 3
 .279- 278جعیجع نبیلة، المرجع السابق، ص 4
بن قویة المختار، التجارة الالكترونیة في الجزائر بین الضرورة والمخاطرة، مجلة  5

 .292، ص 2021، دیسمبر 02، العدد 16معارف، المجلد 
تجارة الالكترونیة، المجلة الجزائریة بوعافیة الرشید، دور النقــود الالكترونیة في تطویـر ال 6

 .120، ص 2014، سبتمبر 02للاقتصاد والمالیة، العدد 
المفاهیمي للمحاسبة والمراجعة في ظل بیئة  الإطارأنور عیدة وسالمي محمد الدینوري،  7

، دیسمبر 02، العدد 04التجارة الالكترونیة، مجلة اقتصاد المال والأعمال، المجلد 

 . 102، ص 2019
  .123-122بوعافیة الرشید، المرجع السابق، ص  8
علالو شهرزاد، التجارة الالكترونیة في الجزائر ومتطلبات جبایتها، مجلة دفاتر  9

 .414- 413، ص 2022، أكتوبر 02، العدد 13اقتصادیة، المجلد 
هاشمي العمري وبزة صالح، التجارة الإلكترونیة في الجزائر واقعها وتحدیاتها  10

، ص 2021، دیسمبر 02، العدد 08یة، مجلة أبحاث ودراسات التنمیة، المجلد الضریب

382.  
م المعاملات التجاریة ینظبت المتعلق 05-18رقم من القانون  38و 37أنظر المادتین  11

  .الإلكترونیة ویحدد الجرائم والعقوبات المرتبطة بها
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-بین الصیغة والمفهوم بوخنوش أمال، مصطلح الجریمة في قانون العقوبات الجزائري 12

، 2021، 01، العدد 08دراسة لغویة، مجلة الحكمة للدراسات الإسلامیة، المجلد 

  .34ص
قضایا  والتحدیات،دراسة في الدوافع : إسراء شریف جیجان، الأمن السیبراني الصیني 13

  .35، ص56العدد سیاسیة، 
في القانون الدولي، مجلة ) انیةالسیبر (إبراهیم أحمد عبد السامرائي، الجریمة الالكترونیة  14

، ص 2022، 2، العدد 6جامعة جیهان أربیل للعلوم الإنسانیة والاجتماعیة، المجلد 

146.  
شعاع عبد الرحمن الجاسر، الجرائم السیبرانیة الممارسة ضد المرأة السعودیة وعلاقتها  15

عة الشارقة بالسمات الشخصیة للضحیة المستخدمة لوسائل الإعلام الجدید، مجلة جام

  .202ص  ،2021، یونیو 1، العدد18المجلد للعلوم الإنسانیة والاجتماعیة، 
  .147إبراهیم أحمد عبد السامرائي، المرجع السابق، ص  16
 .441رحموني محمد، المرجع السابق، ص 17
دراسة ) السیبرانیة(كوثر حازم سلطان موقف لقانون والقضاء من الجریمة الالكترونیة  18

 .973ص  ،2016، 96، العدد 22جلة كلیة التربیة الأساسیة، المجلد مقارنة، م
  .444-443رحموني محمد، المرجع السابق، ص  19
عبد الباقي حیاة وعبدوس عبد العزیز، آلیات التصدي للجرائم المعلوماتیة الواقعة على  20

، العدد 01د التجارة الالكترونیة، مجلـة البصائر للدراسات القانونیة والاقتصادیة، المجل

 .136-135، ص 2021، مارس 01
المجلة الدولیة عبد الرحیم صباح وعبد الرحیم وهیبة، جرائم التجارة الالكترونیة،  21

  .41-40ص ، 2017، ماي 01، العدد 01، المجلد للبحوث القانونیة والسیاسیة


