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  : الملخص

لكترونیــة مــن أهــم مكونــات بیئــة الانترنــت نظــراً لمــا تقدّمــه مــن تعتبــر المصــنفات الإ      

وتشكل البیئة الرقمیة خطراً كبیراً على هذا النوع . میزات عدیدة تتمثل في السرعة والبساطة

ه من وسـائل عدیـدة فـي تسـهیل الوصـول غیـر المشـروع من حقوق الملكیة الفكریة لما تتیح

إلى هذه المصـنفات، ممـا أدى إلـى تسـارع خطـوات التعـاون الـدولي مـن أجـل تـوفیر حمایـة 

كفیلـــة لهـــذه المصـــنفات مـــن الاعتـــداءات الواقعـــة علیهـــا، فكانـــت اتفاقیـــة الجوانـــب المتصـــلة 

ب وقواعـد البیانـات لأول مـرة التي أدخلت بـرامج الحاسـو  التجارة من حقوق الملكیة الفكریةب

لمنظمـة العالمیـة فـي نطـاق الحمایـة الدولیـة، إلا أن هـذه الحمایـة لـم تكـن كافیـة، ممـا دعـا ا

  .1996إلى إبرام اتفاقیتي الانترنت الأولى والثانیة لعام  للملكیة الفكریة

.بوبیر التكنولوجیة، تریبس، الوایلكترونیة، التداالمصنفات الإ : الكلمات المفتاحیة  

 

Abstract:  
Electronic works are considered one of the most important 
components of the Internet environment due to the many 
advantages it offers, which are speed and simplicity. The digital 
environment poses a great danger to this type of intellectual 
property rights because it provides many means in facilitating 
illegal access to these works, which has led to the acceleration of 
international cooperation steps in order to provide adequate 
protection for these works from attacks on them , as the Trade 
Related Aspects Agreement One of the intellectual property rights 
TRIPS that introduced computer  programs and databases  for the 
first time within the scope of international protection, but this 
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protection was not sufficient, which called for the World 
Intellectual Property Organization WIPO to conclude the first and 
second Internet agreements of 1996.  
Keywords: Electronic works, technological measures, Trips, 
Wipo. 

 

  : مقدمة

إن التطور الهائل في تكنولوجیا المعلومات والاتصالات أثّر في حقوق الملكیة      

لكترونیة، التي تعتبر من أهم سمات تها، وظهر ما یُعرف بالمصنفات الإریة وحمایالفك

هذا العصر الرقمي، والتي عرفت تداولاً كبیراً واكتسحت كل مجالات الحیاة نظراً لما 

تتمیز به من سرعة وبساطة، غیر أنها أحدثت في المقابل إشكالات وتعقیدات بسبب 

  .طبیعتها الفنیة المعقدة

لكترونیة في اتفاقیة الجوانب الدولي بحقوق الملكیة الفكریة الإوقد بدأ الاهتمام       

، التي لعبت دوراً هاماً في تطویر "تریبس"المتصلة بالتجارة من حقوق الملكیة الفكریة 

القانون الدولي في هذا الخصوص، وتمیزت بكونها الاتفاقیة الدولیة الأولى التي نظمت 

، إلا أنها "تریبس"لكن رغم كل المیزات التي تمتعت بها . یماً شاملاً الملكیة الفكریة تنظ

بقیت ناقصة، فمن خلال استقراء الأحكام التي تضمنتها نلاحظ أنها لم تتناول بالتفصیل 

الملكیة الفكریة بما فیها حقوق المؤلف بالمفهوم الرقمي، فسارعت المنظمة العالمیة للملكیة 

لمعالجة النقص  1996ام معاهدتي الانترنت الأولى والثانیة لعام إلى إبر " الوایبو"الفكریة 

حیث تم الاتفاق على تنظیم وسائل أو أدوات تُمكّن المؤلفین من " تریبس"الموجود في 

  .السیطرة على مصنفاتهم على شبكة الانترنت

  ــــــــــــــــــــــ

  

  الدكتور عبد الكریم محمد ظلاّم *
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  .ولوجیة في مواجهة التحایل علیهانیة لهذه التدابیر التكنكما كفلت حمایة قانو  

  

   :أهمیة البحث وأهدافه

لكتروني من أهم ظواهر العصر، وذلك حت الملكیة الفكریة في العالم الإأصب     

لأهمیتها الاقتصادیة والثقافیة وحتى السیاسیة، وقد زادها التشبیك الاتصالي أهمیة وخطورة 

إصدار مجموعة من التشریعات الاتفاقیة، وانتشرت موجة سن بشكل دفع العالم نحو 

كما أن حمایة . ضائیةالقوانین وتعدیلها في كل دول العالم، وصدرت عشرات الأحكام الق

لكترونیة تشكل ضمانة للمبدع حتى یرتقي بإبداعه دون الخوف من التعرض المصنفات الإ

ة الإنتاج الفكري من السطو للاعتداءات التي تتربص بحقوقه، إضافة إلى أن حمای

والإعتداء من شأنه تحریك العجلة الاقتصادیة لأي بلد لا سیما بعد صیرورة المعلومات 

  . العنصر الأول في الثروة ما جعل منها هدفاً تشخص إلیه أبصار المعتدین

  : إشكالیة البحث

میاتها، في ظل هذا المجتمع الرقمي الافتراضي تنوعت المعلومات بأوعیتها وك     

وأصبحت متاحة للجمیع، مما جعل المؤلفون یواجهون العدید من المشاكل بسبب سهولة 

الوصول إلى مؤلفاتهم واستنساخها في ظل عدم مواكبة التشریعات التقلیدیة للسرعة التي 

تتطور بها التكنولوجیا الحدیثة، لذلك كان لا بد من التفكیر في حلول قانونیة تتماشى مع 

ما مدى : عصر الرقمي، وعلیه، فإن إشكالیة بحثنا تكمن في التساؤل التاليروح هذا ال

لكترونیة في البیئة الرقمیة لا سیما أنها ذات ة الحمایة القانونیة للمصنفات الإ فعالی

طبیعة مادیة غیر ملموسة؟ وكیف تصدت التشریعات الدولیة إلى القرصنة التي تطال 

  :الیة عدة تساؤلات منهاویتفرع عن هذه الإشكهذه المصنفات؟ 

  لكترونیة؟ وما هي صور الاعتداءات الواقعة علیها؟ما مفهوم المصنفات الإ - 1

  ما مفهوم التدابیر التكنولوجیة؟ وما هي شروط حمایتها القانونیة؟ - 2
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كافیة لحمایة حقوق المؤلف الرقمیة ) الوایبو -تریبس(هل الاتفاقیات الدولیة الراهنة  - 3

  وردع المعتدین علیها؟

  :هج البحثمن

الذي یحاول طرح  المنهج الوصفيمن أجل تحقیق غایات البحث تمّ الاعتماد على       

المنهج لكترونیة والتدابیر التكنولوجیة، ویسانده مشكلة، وتوضیح مفهوم المصنفات الإال

لدراسة الظاهرة والإحاطة بها من كل جوانبها، وتفسیر الظروف والأوضاع التي  التحلیلي

  . مشكلة التي یعالجها البحث توصّلاً إلى بلورة الحلول والنتائج المتعلقة بالبحثترافق ال

 مبحثین، حیث ندرس حمایة المصنفاتوعلیه، ستتم دراسة الموضوع من خلال 

لكترونیة وفقاً لاتفاقیة تریبس في المبحث الأول، ثم نعرض في المبحث الثاني لحمایة الإ

  . ایبوهذه المصنفات وفقاً لاتفاقیة الو 

   لكترونیة وفقاً لاتفاقیة تریبسحمایة المصنفات الإ : المبحث الأول

ـــم تتطـــرق إلیهـــا معاهـــدات        بـــالرغم مـــن أن تـــریبس واســـعة النطـــاق، وعالجـــت أمـــوراً ل

الملكیــة الفكریــة الســابقة لهــا، إلا أنهــا لــم تســتطع أن تغطــي كافــة الجوانــب المتعلقــة بحمایــة 

حیــث أثبـــت تقریــر حـــول قـــانون . اولها علـــى شــبكة الانترنـــتالأعمــال التـــي یــتم نشـــرها وتــد

حقــوق الطبــع والنشــر فــي الصــین، أنــه علــى الــرغم مــن توافــق هــذا القــانون مــع متطلبــات 

فــي وســوف نــدرس  .1هائلــة تــریبس، إلا أن حقــوق النشــر والطبــع لا تــزال تتعــرض لقرصــنة

نتنـــاول فـــي المطلـــب لكترونیـــة فـــي المطلـــب الأول، ثـــم هـــذا المبحـــث مفهـــوم المصـــنفات الإ

لكترونیـــة، وأخیـــراً صـــعوبات الماســـة بحقـــوق الملكیـــة الفكریـــة الإالثـــاني صـــور الاعتـــداءات 

  .مكافحة الاعتداءات الواقعة على هذه الحقوق في المطلب الثالث

لكترونیة مفهوم المصنفات الإ : المطلب الأول  

یشمل جمیع  الذي بات في خضم هذا التقدم التكنولوجي الهائل، والتطور الرقمي المستمر

، شهد النصف الأخیر من القرن الماضي في مجال الإنتاج الذهني 2مجالات الحیاة
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ظهور مصنفات جدیدة تختلف في طبیعتها عن المصنفات التقلیدیة سواء من حیث 

 بموجب تریبس وقد حصرت. 3الطابع الإبداعي فیها، أو من حیث طریقة التعبیر عنها

 تعریف أي غیر من البیانات وقواعد الحاسوب برامج في الرقمیة المصنفات/ 10/ المادة

 الخاصة للظروف المسألة هذه ترك في الاتفاقیة رغبة إلى ذلك یُعزى وربما بها، بالمقصود

  .دولة بكل

 بالأمر لیس الرقمي المصنف تعریف بأن الإقرار مع :الرقمي المصنف تعریف: أولاً 

حتى على مستوى الفقه، حیث لم یتم استعماله إلا السهل لا سیما أنه مصطلح غیر شائع 

 تقنیة بیئة إلى ینتمي عقلي إبداعي مصنف بأنه البعض فقد عرفه ،4من قبل القلة

  .5رقمي بشكل معها التعامل یتم المعلومات، والتي

هناك مصنفات بطبیعة نشأتها الأولى رقمیة ارتبط  :الرقمیة المصنفات أنواع: ثانیاً 

  .الآلي، وأخرى أفرزتها طبیعة البیئة الرقمیةوجودها بالحاسب 

            :وتشمل وهي بطبیعة نشأتها رقمیة: الآلي بالحاسب المرتبطة الرقمیة المصنفات -1

سواء كانت بلغة المصدر أو بلغة / 10/تناولتها تریبس في المادة : برامج الحاسوب -أ

لمصنفات تقنیاً، وتمثل فكرة حمایتها لكترونیة وأساس الآلة، وتعد أول وأهم المصنفات الإا

عصب الحمایة القانونیة التي ترد على الأموال غیر المادیة، وهي بالنسبة للحاسب بمثابة 

الروح من الجسد، لأن الاستخدامات المبتكرة والمتمیزة لهذا الجهاز لا ترجع إلى عبقریة 

تخصص في هذا المجال، ذاتیة لهذه الآلة، وإنما إلى عبقریة البرنامج الذي یضعه الم

  .6فیجعل الحاسوب قادر على تحقیق ما یُناط به من أعمال أو مبتكرات

 شكل في أو آلیاً  مقروء شكل في كانت سواء بالحمایة تریبس شملتها :البیانات قواعد -ب

وهي كمصنفات فكریة مجموعة من البیانات أو المواد الأخرى أیاً كان شكلها إذا  آخر،

 المفهوم هذا في یدخل ات فكریة بسبب اختصار محتویاتها أو ترتیبها ولاكانت تعد ابتكار 

   .7فیها ابتكار لا بیانات قاعدة أي
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 المواد ضمن منها السادس القسم في تریبس تناولتها :المتكاملة الدوائر طبوغرافیا -ج

 تكنولوجي مادي شكل اذ الآلي الحاسب مصنفات من الثالث المصنف وهي 38 -35

 فعال -نشطاً  أحدها یكون العناصر من مجموعة على یحتوي منتوج ةهیئذ یتخ

الكترونیة محددة،  وظیفة لتحقیق مادیاً  كیاناً  یكون بشكل بعضها مع مرتبط -مغناطیسیاً 

      .لكترونیة الحدیثةسیة التي تقوم علیها الصناعات الإوتعتبر الدعامة الرئی

 النوع هذا على النص تریبس أغفلت :لرقمیةا البیئة أفرزتها التي الرقمیة المصنفات -2 

 منظومة بین الارتباط ولیدة كانت التي المصنفات تلك وهي الفكریة، المصنفات من

  :وتتضمن ،8)الانترنت( الاتصالیة والمنظومة الحاسب

 وممیز فرید عنوان عن عبارة هو الموقع اسم :الانترنت) عناوین( ونطاقات أسماء -أ

 لموقع ما الوصول بواسطتها یمكن التي الأرقام أو اللاتینیة حرفالأ من عدد من یتكون

 محلاً  وأكثرها الانترنت بیئة في الفكریة الملكیة مصنفات وأول أهم وتعد ،9الانترنت على

   .10القانونیة الطبیعة إلى وصولاً  التسمیة  من ابتداء للجدل الفقهي

 فیها یتم): البصریة لسمعیةا أو السمعیة المصنفات( المتعددة الوسائط مصنفات -ب

الحسیین، أي أنه عمل ذهني  والصورة الصوت مؤثر باستخدام والبیانات المعلومات تمثیل

ابتكاري یتكون من مجموعة من الصور المترابطة بالأصوات، موضوعة على دعائم 

  .11معینة ویعرض بواسطة أجهزة مناسبة

متاحة على الشبكة دون أن یكون وهي تلك المصنفات ال :لكترونيالإ  النشر مصنفات -ج

أدبیة، (المصنفات الفكریة  نشر والانترنت الحاسب حیز في یتم لها أصل مادي، حیث

أو بأیة وسیلة ملحقة  الطباعة أو الاستنساخ أو البث أو العرض بأسالیب )فنیة، علمیة

  . 12المصنف ومضمونه محل النشر وطبیعة یتفق لما بالحاسب الآلي وفقاً 

  :لكترونيالإ  المصنف حمایة روطش: ثالثاً 

أي بصمة المؤلف التي تنبع من شخصیته من خلال جهده الذهني  :المصنف أصالة-1
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 الحاجة له یُنشئ الذي هو المصنف في وإبداعه الذي ینعكس على المصنف، فالابتكار

  .13الحمایة إلى

 كرةالمبت المصنفات على الحمایة تنصب :المصنف قیمة عن الحمایة استقلالیة-2

 أو ثقافیة، أو تعلیمیة لأهداف منتجة تكون فقد منها، الغایة أو نوعیتها عن النظر بصرف

  .تجاریة أو نفعیة لأغراض

للمصنف، بأن  المحسوس المادي التجسید أي: الوجود حیز إلى المصنف ظهور -3

تكون برامج الحاسوب مجسدة في إحدى وسائل التعبیر عن الفكرة ورقیة أم ممغنطة أم 

، وقد تم تأكید هذه الشروط في 14سجلة داخل قرص صلب أو داخل اسطوانة لیزریةم

  .من تریبس/ 10/المادة 

لكترونیةالإ  الفكریة الملكیة بحقوق الماسة الاعتداءات صور: الثاني المطلب  

لكترونیة لیست على صورة قعة على حقوق الملكیة الفكریة الإإن الاعتداءات الوا

  :وهي كالآتيمتعددة،  اً واحدة، بل تتخذ صور 

 الإبداع وتهدید الفكریة الملكیة سرقة في تتمثل التي :لكترونیةالإ  الفكریة القرصنة: أولاً 

 المبیعات الثقافیة حجم إلى المقرصنة المبیعات نسبة بلغت ، حیث15الاقتصادي الثقافي

  .16لكترونیةالإ للبرامج% 90و للكتاب،% 65 حوالي

 موضوع الشيء تخریب في تتمثل :البیانات وقواعد الحاسب قواعد مصنفات إتلاف: ثانیاً 

 17إدخال أو تعطیله أو للاستعمال صالح غیر بجعله قیمته من التقلیل أو بإتلافه الجریمة

 أضرار بإلحاق التسبب على قادرة عدیدة أشكال لها الكمبیوتر نظام في الجرثومة من نوع

خال أو المحو أو أي فعل آخر بقصد ، أو الإد18البرنامج بمالك فادحة مالیة وخسائر

  .19)الشبكات(تعطیل وظیفة من وظائف الكمبیوتر أو نظام الاتصالات 

للوصول إلى  :الحاسب شبكات أو أجهزة إلى به المصرح غیر الدخول أو الاختراق: ثالثاً 

 الانترنت على متوفرة برامج خلال من لكترونیة بغیة العدوان علیها، وتتمالمصنفات الإ
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  .20الغیر أجهزة على هجماته لشن یستخدمها أن متواضعة تقنیة خبرات له لمن یمكن

 كمجال مختلفة قطاعات بین ما أغراضه تعددت الذي :لكترونيالإ  التجسس: رابعاً 

 والمجالات العسكریة الفردیة والخصوصیة الأسرار ومجال الاقتصادي والنشاط الأعمال

یحتوي على كم هائل من المعلومات السریة الذي  الاقتصادي المجال ولعل والسیاسیة،

 والتجسس التجاري كالتجسس المعلوماتي، التجسس لاستفحال خصباً  مجالاً  شكل

  .21الصفة سر كشف منه المراد الصناعي

   لكترونیةالإ  الفكریة الملكیة حقوق على عتداءاتالإ مكافحة صعوبات :الثالث المطلب

 وكثیراً  المادي، غیر بمسرحها ترتبط ة،عالمیة ومعولم جرائم الانترنت إن جرائم

 بها العلم آثار لتفادي وإما الثقة، لعدم إما عنها السلطات إبلاغ عن الضحیة تحجم ما

وإما لضعف ثقافة الضحیة في هذا المضمار،  بها، الجمهور وثقة المؤسسة زبائن على

  .22تقریباً % 1 المكتشفة الجرائم نسبة جعل ما وهذا

 الأحیان من كثیر في یأتيهذا الإعتداء  :عتداءالإ باكتشاف لمتعلقةا الصعوبات: أولاً 

العنف،  إلى الجاني یلجأ أن دون تام بهدوء تتم ناعمة جریمةكونه  الصدفة، طریق عن

فقد یرتكب الجاني جریمته وهو جالس یحتسي قهوته خلف الحاسب في غرفته البعیدة كل 

  .23أي أثر لجریمتهالبعد عن مسرح الجریمة مع تمكنه من إخفاء 

وترجع هذه الصعوبات إلى  :لكترونيالإ  الدلیل إلى بالوصول المتعلقة الصعوبات: ثانیاً 

 فنیة لا تترك آثاراً كتلك التي یتركها اقتحام مكان للسرقة، جریمة یشكل الاعتداء كون

ني فضلاً عن أن الجا الحاسب،  ذاكرة من محوها أو والبیانات الأرقام تغییر على وتعتمد

 ثانیة في علیها دلیل أي تدمیر یتمتع بقدر كبیر من الخبرة في التلاعب بالحاسب ویمكنه

  .24واحدة

 الواجب القانون تحدید یصطدم: التطبیق الواجب بالقانون المتعلقة الصعوبات: ثالثاً 

 مربكة، أوضاع إلى تؤدي أن شأنها من قانونیة وبمعوقات عملیة بصعوبات التطبیق
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تجعل  المتزاید الخارجي الطابع ذات المنازعات وحجم الدولي وطابعها الشبكة فطبیعة

حیث أن الحل الكلاسیكي  بشأنها، التطبیق محتملة مختلفة قانونیة وأنظمة تشریعات

المعمول به وهو اختصاص قانون مكان وقوع الفعل الضار من الصعب تطبیقه لأن 

نشور قد تمتد رقعتها لتشمل جمیع الأضرار التي قد تنتج عن الاعتداء على المصنف الم

الدول الموصولة بها وذلك بسبب طابع الوجودیة في كل مكان للمعلومات المتبادلة في 

لذلك اتجه البعض إلى تطبیق قانون بلد الإرسال، والبعض الآخر إلى . هذه الشبكة

فیها  تطبیق قانون دولة التلقي أو الاستقبال، واعتمد البعض قانون الدولة التي تُطلب

الحمایة حیث في الغالب أن یقیم المضرور فیها ویقع فیها الضرر وهو الاتجاه السائد، 

 الملكیة حمایة قواعد توحید نحو العالمي الاتجاه الاختلاف ذلك من یخفف ما ولعل

  .25لتریبس إعمالاً  الفكریة

جدیدة لم تنص  اً وأخیراً، یمكننا القول أنه بالرغم من أن اتفاقیة تریبس قد استحدثت أحكام

علیها الاتفاقیات السابقة المتعلقة بحمایة حقوق الملكیة الفكریة فیما یتعلق ببرامج الحاسب 

الآلي وقواعد البیانات، إلا أن هذه الأحكام كانت قاصرة عن تأمین الحمایة الكافیة لهذا 

ایبو لعام فاقیة الو النوع الجدید من الملكیة الفكریة، وهذا ما دعا المجتمع الدولي إلى إبرام ات

  .في المبحث الثانيالتي سنتحدث عنها  1996

الوایبو لاتفاقیة وفقاً  لكترونیةالإ  المصنفات حمایة: الثاني المبحث  

 حقوق لحمایة الدولیة الإدارة في خطوة أكبر تعد تریبس اتفاقیة أن من بالرغم

 تطرحها التي التحدیات كلل تستجب لم أنها إلا العشرین، القرن في اتُخذت الفكریة الملكیة

 لذلك. مفصل نحو على المسائل تلك لبعض تتصد لم أنها حیث الجدیدة، التكنولوجیا

جدیدة لإتاحة أكبر قدر من  اتفاقیة إصدار إلى الوایبو مظلة تحت الدولیة الجهود اتجهت

ن م/ 20/المرونة في تلبیة رغبات الدول الأعضاء في الوایبو، وهو ما تسمح به المادة 

اتفاقیة برن التي تُجیز للدول الأعضاء في اتحاد برن أن تبرم فیما بینها اتفاقیات خاصة 
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طالما أن تلك الاتفاقیات تمنح للمؤلفین حقوقاً تفوق الحقوق المنصوص علیها في برن، 

 الدولي القانوني الإطار بمثابة تعتبر التي 1996 المؤلف حق بشأن فكانت اتفاقیة الوایبو

 الصوتي والتسجیل الأداء بشأن أخرى واتفاقیة الانترنت، شبكة على التألیف وقحق لحمایة

وعلیه سوف ندرس في هذا المبحث مفهوم  .والثانیة الأولى باتفاقیتي الانترنت عُرفتا

لكترونیة في المطلب الأول، وأنواع هذه التدابیر التكنولوجیة لحمایة المصنفات الإ التدابیر

خیراً شروط تطبیق الحمایة القانونیة للتدابیر التكنولوجیة في في المطلب الثاني، وأ

  .المطلب الثالث

لكترونیةالإ  المصنفات لحمایة التكنولوجیة التدابیر مفهوم: الأول المطلب  

 عبر ونقلها المصنفات لتخزین المؤلف حق بشأن الوایبو معاهدة تصدت

 كما الالكترونیة، الدعامات على المصنفات تثبیت عن الناتجة والمشاكل الرقمیة، الأنظمة

 التسجیلات منتجي حقوق تنظیم الصوتي والتسجیل الأداء بشأن الوایبو معاهدة تناولت

 وما الرقمیة الأنظمة عبر إرسالها تنظیم خلال من وهذا الأداء فناني وحقوق الصوتیة

  . 26التكنولوجیة بالتدابیر متعلقة التزامات من ذلك یتطلبه

 في والثانیة الأولى الانترنت معاهدتي سبق من بالرغم :التكنولوجیة تدابیرال تعریف: أولاً 

 أي تعرّف لم أنه إلا منهما،/ 18/و/ 11/ المادتین في التكنولوجیة التدابیر وتنظیم تناول

من التوجیه الأوربي المتعلق / 3/فقرة / 6/، في حین تُعرّف المادة 27التدابیر هذه منهما

كل "هذه التدابیر بأنها  22/5/2001ع المعلوماتي الصادر في بحق المؤلف في المجتم

تكنولوجیا أو جهاز أو تركیبة ترمي في إطار التشغیل المعتاد لها إلى منع أو الحد من 

الأعمال غیر المأذون بها من جانب صاحب حق المؤلف والتي تقع على المصنفات أو 

فنیة أو تقنیة تتبع للتأكد من أن  وعلیه فهي إجراءات. 28"غیرها من المحتویات المحمیة

  .29المستخدمین غیر قادرین على تحمیل المصنفات دون إذن من صاحب الحق علیها

 المصنف إلى الوصول منع في هاماً  دوراً  تلعب :التكنولوجیة التدابیر أهمیة: ثانیاً 
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 دلسدا نظام وضع من وتُمكن الحق، صاحب بإذن وترخیص إلا المحمي في البیئة الرقمیة

 محمي، مصنف من الاستفادة المستخدمین أحد فیها یرید مرة كل في المالي المقابل

 تامة، وهو ما یُعرف بالأنظمة المضادة للنسخ، بصورة المصنف نسخ یمنع وبعضها

  .30الفكریة القرصنة من الرقمیة المصنفات حمایة إلى إضافة

الرقمیة فاتالمصن لحمایة التكنولوجیة التدابیر أنواع: الثاني المطلب  

هناك طریقتان في العالم لحمایة المصنفات أو المنتجات الرقمیة، الحمایة القانونیة التي 

تعتمد على التحذیر قبل الاستخدام والمعاقبة بعد إساءة الاستخدام، والحمایة التقنیة التي 

، فلم تقف الشركات 31عقبات تقنیة تمنع أو تعیق إساءة الاستخدام تعتمد على وضع

فبادرت  ،اه التطورات التكنولوجیة الأخیرةجاریة مالكة حقوق التألیف مكتوفة الأیدي تجالت

   :وهي 32إلى ابتداع تقنیات من شأنها تعزیز الحمایة في البیئة الرقمیة

هو عملیة تحویل البیانات إلى شفرات غیر مفهومة من أجل منع : التشفیر: أولاً 

حیث یقوم برنامج التشفیر  33البیانات الأشخاص غیر المرخص لهم من الاطلاع على

المعد للحمایة بالبحث عن مطابقة المعلومات بما یملكه من معلومات عن المستفید، فإذا 

  .34صحت المطابقة، نال المتصل فرصة الاتصال بالموقع المشفر

یعتمد هذا الاستخدام على تخبئة علامة في وسیط رقمي،  :العلامة المائیة الرقمیة: ثانیاً 

الوسیط  علامة المائیة هي تلك التي تصف معلومات تتعلق بصاحب حق النسخ لهذاوال

الرقمي، وقد تكون هذه العلامة صورة أو رقم مسلسل أو أي معلومات رقمیة تصف حق 

  . النسخ لهذا الوسیط الرقمي

تتكون من بیانات لها طول ثابت یتراوح ما بین  ):الرقمیة(لكترونیة البصمة الإ : ثالثاً 

بت تؤخذ من الرسالة المحولة ذات الطول المتغیر، وتستطیع هذه البصمة  160- 128

تمییز الرسالة الاصلیة والتعرف علیها بدقة، فإن حدث تغییر في الرسالة ولو بت واحد، 

  .35ستتمكن من اكتشافه
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هو عبارة عن أرقام أو رموز أو إشارات أو شیفرة ): الرقمي(لكتروني التوقیع الإ : رابعاً 

لكتروني نفسه في ظل انتشار ، وقد فرض التوقیع الإ36لا یفهم معناها إلا صاحبها خاصة

  :، ویتخذ هذا التوقیع عدة صور37وازدهار التجارة الإلكترونیة

بصمة الصوت التي  -بصمة الشفاه -مثل قزحیة العین :التوقیع بالخواص الذاتیة -1

  .بیراً في ذاكرة الكمبیوتریتم تخزینها بصورة رقمیة مضغوطة حتى لا تحوز مكاناً ك

لكتروني حساس إوم هذه الطریقة على استخدام قلم تق: لكترونيیع بالقلم الإ التوق -2

  .یمكنه الكتابة على شاشة الكمبیوتر عن طریق برنامج یسیطر على هذه العملیة

یتم ذلك عندما یقوم العمیل بإدخال : السري في البطاقات البلاستیكیةالتوقیع بالرقم  -3

البطاقة في الجهاز الذي یتعرف علیها، ثم یطلب منه أن یقوم بإدخال الرقم السري 

الخاص لیتأكد من أن حامل البطاقة هو الشخص المخول للدخول إلى الحساب البنكي، 

  .وبالتالي یسمح له بالقیام بما یرید من عملیات سحب وإیداع

وني وأفضلها على الإطلاق لما لكتر یعتبر من أهم صور التوقیع الإ :التوقیع الرقمي -4

یتمتع به من درجة عالیة من الثقة والأمان في استخدامه وتطبیقه، وهو عبارة عن رقم أو 

یُنشأ دالة رقمیة مرمزة لرسالة  رمز سري ینشئه صاحبه باستخدام برنامج حاسب آلي

  .38لكترونیة یجري تشفیره بإحدى خوارزمیات المفتاح العام والمفتاح الخاصإ

یقوم هذا التوقیع على أساس زیادة لوحة مفاتیح واحدة : لكتروني الیدويلتوقیع الإ ا-5

وتحتوي كل لوحة على أماكن خاصة  MAC/Windowsللوحة الموجودة على شبكة 

بالحروف، ویحتل توقیع العمیل مكاناً واحداً منها ویتم وضع التوقیع الیدوي على هذه 

  .39یته برقم سري لیتم استعماله عند الحاجةاللوحة ویتم وضعه على الكمبیوتر وحما

ن مجموعة من البرامج والأجهزة عبارة عن حاجز یتكون م :الجدار الناري: خامساً 

لكترونیة التي تقوم بعزل الأجهزة المهمة من نظم المعلومات بعضها عن بعض، الإ

لناري وعزلها عن شبكة الاتصالات، بحیث تمر جمیع الاتصالات من خلال هذا الجدار ا
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  .فلا یسمح إلا بالاتصالات المشروعة ویمنع أي استعمال غیر مرخص به

تعتمد هذه الوسیلة على مطالبة مستخدم الانترنت الذي  :لكترونيوسائل الدفع الإ : سادساً 

لكتروني مقدماً، وذلك ى نسخ المصنف بأن یقوم بالدفع الإیقرر استخدام أو الاطلاع عل

على المصنف أو  بتحویل المبلغ إلى حساب صاحب الحقعن طریق إعطاء أوامر للبنك 

  .لكتروني عبر الانترنتعن طریق الدفع الإ

ویختارها  یع كلمات المرور على المستخدمینیتمثل في توز : نظام كلمات المرور: سابعاً 

المستخدم نفسه، وتحسب بطریقة عشوائیة أو بطریق الاشتقاق، واشتقاق  كلمة المرور 

  .40یتم سري لا یعلم بیاناته سوى المستخدم وحدهیرتكز على لوغار 

  ومستویاتها التكنولوجیة للتدابیر القانونیة الحمایة تطبیق شروط: الثالث المطلب

  : من معاهدة الوایبو وهي كالتالي/ 11/نستخلص هذه الشروط من نص المادة 

یكون محل لا بد أن : أن تنصب التدابیر على مصنف مشمول بالحمایة القانونیة: أولاً 

الحمایة مصنفاً محمیاً بحق المؤلف أو أداء تسجیلاً صوتیاً محمیاً بحق مجاور طالما أنه 

، أما إذا كان ینطوي على مجهود ذهني أصیل تم التعبیر عنه في شكل مادي وملموس

المضمون لیس مصنفاً محمیاً كالمصنفات التي سقطت في الملك العام فلا مجال للقول 

تمنع من مباشرة أعمال لم : "المذكورة أعلاه بقولها/ 11/بالحمایة، وهذا ما أكدته المادة 

  .41"یصرح بها المؤلفون المعنیون أو لم یسمح بها القانون فیما یتعلق بمصنفاتهم

 المؤلف الشرط هذا ویشمل: الشأن ذوي أو المؤلف بمعرفة التدابیر وضع یتم أن: ثانیاً 

كما یشمل  والإذاعة، البث وهیئات الصوتیة التسجیلات ومنتجو المؤدي نفسه والفنان

  .الحقوق وكذلك ذوي الخاص والخلف العام الخلف

سالفة الذكر، / 11/ أشارت إلى هذه الفعالیة المادة :التكنولوجیة التدابیر فعالیة: ثالثاً 

من معاهدة الوایبو بشأن الأداء والتسجیل الصوتي، / 18/ونفس العبارة وردت في المادة 

 وتبعاً لذلك فالتدابیر التكنولوجیة لا التكنولوجیة، التدابیر حمایة متطلبات أهم من وهي
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 تجاوز الممكن من أو علیها سهلاً  التحایل كان إذا أما فعالة، كانت إذا إلا بالحمایة تتمتع

 القانونیة بالحمایة یتمتع لا التدبیر هذا فإن بالصدفة أو بیسر التدبیر یوفرها التي الحمایة

  .42الحقوق أصحاب على الفعالیة إثبات عبء یقع وبالتالي المقررة،

 :المؤلف على حكراً  تعتبر التي الأعمال منع التدابیر هذه من الهدف یكون أن: رابعاً 

 تشترطان المادتین هاتین أن نجد/ 18/ نظیرتها و/ 11/ المادتین مأحكا إلى بالرجوع

 حكراً  القانون اعتبرها التي الأعمال منع هدفها یكون أن التكنولوجیة التدابیر لحمایة

 على استثناءات المشرع یعتبرها بأعمال القیام بهدف التحایل أن یعني هذا  وحده، للمؤلف

الاتفاقیة، أي أن التدابیر  نص بحسب التدابیر ههذ على اعتداء یعتبر لا المؤلف حق

التكنولوجیة الفعالة بالحمایة التي توفرها للمصنفات لا یجب أن تتجاوز الحمایة التي 

  .43یوفرها القانون للمصنفات

المساس  شأنه من علیها التحایل أو التكنولوجیة التدابیر مفعول إبطال كان ولما

 المصنفات على الحصول للغیر یتیح لأنه لخطرل مصالحهم وتعریض المؤلفین بحقوق

 التدابیر لحمایة المشرع تدخل الضروري من كان فقد لأصحابها، مقابل أي دفع بدون

 التدابیر حمایة إلى المقارنة التشریعات لجأت وقد. علیها التحایل وحظر التكنولوجیة

  :مستویات ثلاثة إلى الحمایة مستویات تقسیم ویمكن شتى، بوسائل التكنولوجیة

 علیها التحایل أو التكنولوجیة التدابیر مفعول تبطل التي الأفعال حظر: الأول المستوى

 یقصر الاتجاه هذا :قانوناً  محمي مصنف على الحصول بنیة الأفعال تلك اقترنت متى

 حق بموجب قانوناً  محمي مصنف على الحصول بنیة تقترن التي الأفعال على الحمایة

 مدته انتهت لو كما بالحمایة متمتعاً  المصنف یكن لم فإذا المجاورة، الحقوق أو المؤلف

 الأفعال فإن المؤلف، لحق للحمایة المقررة مؤهلاً  العمل یكن لم أو العام الملك في وأصبح

 ولا .لا یعاقب القانون علیها مشروعة أفعالاً  تكون التكنولوجیة التدابیر مفعول تبطل التي

 الاتجاه لهذا فوفقاً  المجتمع، ومصالح المؤلفین مصلحة بین توازناً  یقیم الاتجاه هذا أن شك
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 من الغرض إذا كان مشروعاً  علیها التحایل أو التكنولوجیة التدابیر مفعول إبطال یكون

 القانون یسمح التي الاستثنائیة الحالات في عادلاً  استعمالاً  المصنف استعمال هو ذلك

 صاحبه، من ترخیص على الحصول لىإ حاجة بدون فیها المصنف باستعمال

  .44العكسیة الهندسة أو التعلیم لأغراض كالاستعمال

حظر الأفعال التي من شأنها إبطال مفعول التدابیر التكنولوجیة أو : المستوى الثاني

هذا المستوى أكثر ارتفاعاً من : التحایل علیها سواء كان المصنف محمیاً أو غیر محمي

رجة الحمایة التي یوفرها، حیث یتضمن الحظر المطلق لكل المستوى الأول من حیث د

فعل من شأنه إبطال مفعول التدابیر أو التحایل علیها سواء كان المصنف محمیاً عن 

 التحایل أو التدابیر إلغاء من الغرض طریق حق المؤلف أو غیر محمي، وسواء كان

  .45كذلك یكن لم أو المحمي للمصنف العادل الاستغلال هو علیها

 أو التكنولوجیة التدابیر مفعول إبطال شأنها من التي الأفعال حظر: الثالث المستوى

 تستعمل التي الأجهزة تداول أو بیع أو تصنیع حظر إلى بالإضافة علیها، التحایل

الحمایة  مستویات أكثر المستوى هذا :علیها التحایل أو التدابیر هذه مفعول لإبطال

 التدابیر مفعول إبطال شأنها من التي الأفعال على تصریق لا الحظر لأن ارتفاعاً،

 التي الأجهزة تداول أو بیع أو تصنیع إلى یمتد وإنما علیها، التحایل أو التكنولوجیة

  .46ذلك فالحمایة في هذا المستوى تبلغ ذروتها في تستعمل

 الدول على التزاماً  فرضت حیث الأول، بالمستوى الوایبو معاهدة أخذت وقد

 إذا التكنولوجیة التدابیر على التحایل ضد فعالة جزاءات على قوانینها تنص بأن افالأطر 

 بها یسمح لا أو المؤلفون بها یصرح لم أعمال من مباشرة تمنع التدابیر تلك كانت

 الحمایة، مستویات من الأدنى الحد یشكل الاتفاقیة فرضته الذي الالتزام وهذا. القانون

 المنصوص الأدنى الحد عن الحمایة مستوى ترفع أن طرافالأ للدول یجوز أنه بمعنى

 مفعول إبطال في تستعمل التي الأجهزة عن شیئاً  تذكر لم الاتفاقیة أن یلاحظ كما. علیه
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 تتفق التي بالكیفیة لتنظیمه للدول الأمر هذا وتركت علیها، التحایل أو التكنولوجیة التدابیر

  .مصالحها مع

جوء إلى إجراءات الحمایة التقنیة یشكل ردعاً فعالاً عن وأخیراً فإننا نرى أن الل

انتهاكات حقوق المؤلف على الشبكات الرقمیة، ولما كانت المصنفات الرقمیة المتداولة 

على شبكة الانترنت في تطور دائم ومستمر ومتجدد، فإنه لا بد أن ترتبط هذه التدابیر 

  .تحدثة لهذه المصنفاتبالتطور الحاصل للأشكال والأنماط الجدیدة والمس

   :خاتمة

ألقى التطور التكنولوجي الهائل بظلاله على حقوق الملكیة الفكریة، فظهرت إلى 

الوجود مصنفات رقمیة لم تكن موجودة من قبل، اكتسحت كل مجالات الحیاة لتمیزها 

بالسرعة والبساطة، وفي المقابل أحدثت بعض الإشكالات بسبب طبیعتها التقنیة، ما أدى 

لى تسارع خطوات التعاون الدولي من أجل توقیع اتفاقیات تحمي هذه المصنفات من إ

  :التالیة النتائجالاعتداءات الواقعة إلیها، وقد توصلنا إلى 

 فكریة، فلا یجوز ملكیة عن عبارة هو الرقمي الفضاء في ما یتم نشره كل إن .1

 طائفة تشكل لا الرقمیة المصنفات وإن مالكها، من بترخیص إلا استغلالها

 بطریقة الأمر یتعلق إنما المؤلف، حق بقانون المحمیة المصنفات من جدیدة

فهي ولید شرعي ناتج عن معالجة المعلومات  رقمي، بشكل عنها التعبیر

  .لكترونیاً كأرقام لتسهیل تخزینها وتداولها إوالتعامل معها 

 هذه لحمایة اً ضروری أضحى أمراً  التكنولوجیة الحمایة تدابیر إن اللجوء إلى .2

 الفكریة الملكیة حقوق انتهاكات على فعالاً  عملیاً  ردّاً  یشكل فهو المصنفات،

 الحمایة توفیر عن الوطنیة التشریعات عجزت أن بعد الرقمیة الشبكات على

 من لحمایتها للقانون تحتاج التدابیر هذه أن كما الرقمیة، للمصنفات الكافیة

  .نفسه المؤلف حق شرعیة من اشرعیته تستمد فهي علیها التحایل
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إن الطبیعة العابرة للحدود للاعتداءات الواقعة على حقوق الملكیة الفكریة على   .3

شبكة الانترنت أثارت مشكلة تحدید القانون الواجب التطبیق، ومشكلة تحدید 

المحكمة المختصة، وذلك في غیاب أي تنظیم قانوني للمسألة مما دفع إلى 

  .العامة في الاختصاصاللجوء إلى القواعد 

  :التوصیات

وضع تعریف للمصنفات الرقمیة الحدیثة، وتحدید نطاقها القانوني، واستحداث  .1

  .آلیات قانونیة جدیدة لحمایة هذه المصنفات في البیئة الرقمیة

استحداث شرطة وأعوان قضائیین في الفضاء الرقمي لتطبیق التشریعات  .2

الالكترونیة، والتزام الجدیة في تطبیق  المتعلقة بحمایة حقوق الملكیة الفكریة

  . العقوبات الرادعة

 في خاصة تدریبیة دورات إقامة طریق عن بالرقابة المكلفة الأجهزة دور تفعیل .3

التكنولوجیا الحدیثة والانترنت للقیام بواجبهم على الوجه الأمثل، وتنظیم  مجال

لكیة الفكریة حملات تثقیفیة بكل صور الاعتداءات الواقعة على حقوق الم

  .لكترونیةالإ

ضرورة الإسراع باتباع أسالیب الحمایة التقنیة الالكترونیة كالتشفیر وكلمات   .4

المرور وغیرها بهدف منع الاعتداء على حقوق الملكیة الفكریة للمصنف 

التكنولوجیة التي یستعملها  التدابیر على الاعتداء أفعال تجریم وضرورة الرقمي،

  .ه، وإیجاد قواعد قانونیة دولیة موحدة لملاحقة المعتدینالمؤلف لحمایة مصنف

ضرورة وضع الحلول اللازمة لحل مشكلات الاختصاص القانوني والقضائي   .5

  .التي تثیرها الاعتداءات على المصنفات الرقمیة في إطار تنسیق دولي متكامل
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التـــي یـــتم اســـتخدامها مـــن قبـــل المـــؤلفین لـــدى ممارســـة حقـــوقهم بموجـــب هـــذه المعاهـــدة أو 

اتفاقیــة بــرن والتــي تمنــع أو تحــد مــن الأفعــال التــي لا یــأذن بهــا المؤلفــون أو لا یســمح بهــا 

رنـت الثانیـة علـى مـن اتفاقیـة الانت/ 18/كما نصـت المـادة ". القانون فیما یتعلق بمصنفاتهم

علــى الأطــراف المتعاقــدة أن تــنص فــي قوانینهــا علــى حمایــة مناســبة وعلــى جــزاءات : "أنــه

ــــي یســــتعملها فنــــانو الأداء أو منتجــــو  فعالــــة ضــــد التحایــــل علــــى التــــدابیر التكنولوجیــــة الت

التســجیلات الصــوتیة بالارتبــاط بممارســة حقــوقهم بنــاء علــى هــذه المعاهــدة والتــي تمنــع مــن 
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 .263صوفالو أمال، حمایة الملكیة الفكریة في البیئة الرقمیة، مرجع سابق، ص 28
29 Rosalind Branning, Comments on the Interhandel Case, Journal 

Proceedings of the American Society of International Law at its 

annual meethng, Volume 52, 2017, p. 230. 
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