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Cybercrime: a study of the concept and manifestations  
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  :الملخص باللغة العربية

 خصــ  مصــد  يكــو   مــ  غ لبــ  أنــ  إلا ، المعلومــ   تكنولوجيــ  عــ ل  فــ  حديثــ  تقنيــ  ب عتبــ    كبيــ   أهميــ  المعلومــ    للنظــ  

 مســتمئ تزايــد فــ  و متهــو   و ســئةع  و خهيــ   جــئا   الالكت ونيــ  الجــئا    عــد بــكل  و بواســهت ، و عليــ  تقــ  التــ  للجــئا  

 النصــو  بوضــ  التكنولــو   التهــو    هــكا مواكبــ  إلــ  الــدو   مــ  ب لعديــد دفــ  مــ  هــكا و التقنيــ  تلــ  اســتادا  لازديــ د تبعــ 

 . الآل  الإعلا  استعم لا  لماتلف الملا م 

 السيب اني  الجئيم  السيب اني ؛ التهديدا  المعلوم   ، المجئ   الإلكت ون ، الام  الإلكت وني ، الجئيم : الكلمات المفتاحية

 

Abstract:  

The information system is of great importance as a modern technology in the world of 

information technology, but it is often a fertile source for the crimes that occur on it and 

through it, and thus electronic crimes are serious, fast, sophisticated and constantly 

increasing according to the increased use of that technology and this is what prompted 

county. From countries to keep pace with this technological development by developing 

appropriate texts for various industries 
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 : مقدمة. 1

نظئا للتهو ا  التكنولوجي  الت  شهده  الع ل ، واخت اع الح سوب، أصبح يستاد  ف  العديد م  

المج لا  العملي  والعملي  التعليمي  ك لتحضي  لبعض الد وس وتلق  المح ضئا  والت في  مئو ا 

متنوع  ف  مج لا  أمني  وم لي  ، أصبح الح سوب عئض  للتهديد و الاخت اق م  أفئاد  لاستادام  

وتنظيم   ودو  ف  استعم لا  غي  ق نوني  تهدف للحصو  عل  أموا  أو معلوم   أمني  حس س  بهئق 

لكت وني  ظهئ م  يعئف بمفهو  الجئا   الإ غي  ق نوني  وعل  قد  ع   م  الكك ء والتمئس والحنك   ،وهن 

فه  ظ هئ  إجئامي  مستجد  نسبي  تقئع ف  جنب ته  أجئاس الخهئ لتنب  العصئ الئاه  لحج  الما طئ و 

هو  الخس  ئ الن جم  عنه  و الت   ستهدف البي ن   والمعلوم   بهئق غي  مشئوع  الأمئ الكي قد ينجئ 

ئيم  فقد اختلف الفقه ء ف  وض  عن  ا تك ب جئا   له  علاق  بهكا المج   و نظئا لحداث  هك  الج

 عئيف موحد له  فه  تاتلف ع  الجئيم  التقليدي  م  حيث خص  صه  الت  تميزه  ع  نظي ته  و طئق 

فه  تتعدد  ،  استعم له  و دوافعه  كم  أ  المجئ  الإلكت ون  ياتلف ع  المجئ  الع دي و ككل  أنواعه 

والجئا   ضد الملكي  ب لاعتداء والتدمي  لماتلف الب امج إض ف  وتأخك أنواع  ماتلف  ك لجئا   ضد الأفئاد 

للجئا   ضد الدو  و الحكوم   والت   عمل عل   مه جم  المواق  الئسمي  وأنظم  الشبك   الحكومي  

والت   ستاد  تل  التهبيق   عل  المستوى المحل  والدول  ك لهجم   الإ ه بي  عل  شبك  الانت نت  

 .  هدفه  سي س   بحتوغ لب  م  يكو 

ولعل أه   أهداف الجئيم  الالكت وني  هو ا الوصو  إل  المعلوم   والحصو  عل  الم   بهك   

 .ئق أسهل  وم  دو  بك  أي جهداله

 وعل  هكا يث   التس ؤا  حو  م هي  الجئيم  الإلكت وني ؟ وم  ه  مظ هئه  ؟ 

 : وللإج ب  ع  هكا الإشك لي  نقت ح الخه  الت لي 

 .م هي  الجئيم  الإلكت وني  :المبحث الأو  

 . مظ هئ الجئيم  الإلكت وني :المبحث الث ن     

 ماهية الجريمة الالكترونية  : المبحث الأول      

لتحدث  غي ا و نقل  ه  ل  ف  سئع  تنفيكه  فلقد عئفت تهو ا ملحوظ  ، الجئيم  الالكت وني  حديث 

صلت إلي  العلو  التقني  و التكنولوجي  م  اخت اع   علمي  ه  ل  أخئ م  تو عئف الع ل  ب ستادا  

كظهو  الح سوب الالكت ون  ووجود م  يعئف ب لانت نت الت  ص    الفض ء الأكث  استقه ب  لهكا النوع 

فه  ظ هئ  ،ولك  الإح ط  بمفهو  الجئيم  الالكت وني  الدقيق لا يزا  محل خلاف فقه  ،م  الجئا   

ستحدث  ع  الجئيم  التقليدي  و تاتلف عنه  م  حيث المفهو  و الخص  ص  وعلي  سيت  إجئامي  م

 :تقسي  هكا المبحث إل  مهلبي  

 مدلو  الجئيم  الالكت وني : المهل  الأو  -

 أ ك   الجئيم  الالكت وني  :المهل  الث ن   -

 مدلول الجريمة الالكترونية   : المطلب الأول 
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لأي مفهو  و ضبه  ص   م  الصعوب  لتعدد المدا س و المن هج و السي ق   إ  مس ل  وض   عئيف 

الت  بئز  فيه  الظ هئ  وهو م  ياص الجئيم  الالكت وني  و الت  تحوي مقهعي  هم  الجئيم  و 

فإذا ك نت الجئيم  ه  تل  السلوكي   و الأفع   الخ  ج  ع  الق نو  ف   المصهلح الث ن  ، الالكت وني 

صف فكئ  إ  يت  استعم له  م  طئف الح س  ولك  ل  يتفق الفق  الجن ئ  عل  إيئاد  سمي  ج ء لو 

جئا   إس ء  استادا  ،موحد  للجئيم  الالكت وني  فهن ل  عد   سمي   له  منه  الجئيم  المعلوم تي 

، لغش المعلوم    ا،  1الجئا   المستحدث ، جئا   الكمبيوتئ و الانت نت، تكنولوجي  المعلوم   و الاتص  

الجئا   السيب اني  فلقد انقس  الفقه ء إل  اتج هي  ف   عئيف الجئيم  الالكت وني  الاتج   الضيق و 

 الاتج   الواس  كم  أ  له  أ ك   ف لجئيم  لا تقو  إلا بتوفئه  وهكا م  سأتن ول  ف  الفئعي  الموالي  

 :  عئيف الجئيم  الالكت وني    : الفئع الأو  

  يك  تحديد مفهو  للجئيم  الالكت وني  ف  متن و  الماتصي  وهكا للاختلاف ف  وض  إط   موحد ل

ف لبعض م  الفقه ء ، يضبط الظ هئ  و يجد له  تفسي ا ف  ظل اختلاف المدا س و تنوع الخصوصي  

ل  ف  البندي  ينظئ إليه  بمفهو  ضيق و البعض الأخئ بنظئ إليه  ب لمفهو  الواس  و سأح و  التهئق لك

 الموالي     

 :الاتج   الضيق م   عئيف الجئيم  الالكت وني  : البند الأو   

يكو  العل  بتكنولوجي  ،كل فعل غي  مشئوع "عئف أنص   الاتج   الضيق الجئيم  الالكت وني  بأنه  

وم  بي   2"لملاحق  تحقيق  م  ن حي  أخئى ، الح سب   الآلي  بقد  كبي  لاز  لا تك ب  م  ن حي  

الفعل الغي  مشئوع الكي يتو ط ف  "الجئيم  المعلوم تي  ه   MERWEالتعئيف   أيض   عئيف الفقي  

  3"ا تك ب  الح س  الآل  أو هو الفعل الإجئام  الكي يستاد  ف  اقت اف  الح س  الآل  كأدا    يسي  

سخ أو  غي  أو الوصو  إل  كل نش ط غي  مشئوع  موج  لن"عل  أنه   ROSBLATفيم  ذه  الفقي  

 4"المعلوم   المازن  داخل الح س  الآل  أو  غي ه  أو حكفه  أو الت  تحولت ع  طئيق 

تل  الجئا   الت  يكو  قد حدث ف  مئاحل "بأنه   TOTT,  COSTER، A.HARDكم  عئفه  كل م  

ا   الت  يكو  للح س  الآل  تل  الجئ "و بمعنى أخئ ه  "ا تك به  بعض العملي   الفعلي  داخل الح سوب 

 5"فيه  دو ا ايج بي  أكث  م  سلبيت 

إ  التعئيف   الس بق  ج ء  ق صئ  عل  الإح ط  بأوج  ظ هئ  الإجئا  الالكت ون  فبعض م  فقه ء 

هكا الاتج    كز عل  معي   موضوع الجئيم  و البعض الأخئ عل  وسيل  ا تك به  و آخئو  عل  معي   

 النتيج   

                                                           

 118  ،8002،ج مع  الكوف ،بحث بعنوا  الجئيم  المعلوم تي  و أزم  الشئعي  الجزا ي ،ع د  يوسف عبد النب  شكئي   1 
تاصص عل  الإجئا  و ،بحث مكمل لنيل شه د  الم جستي  ف  العلو  الق نوني  ،السلوك الإجئام  للمجئ  المعلوم   ،حمز  ب  عقو   2

  11  ، 8018_8011،ج مع  ب تن ،العق ب
 151  ، كند ي  مصئالإس،الأم  المعلوم    النظ   الق نون  للحم ي  المعلوم تي  ، ط  ق إبئاهي  الدسوق  عهي    3
 151  ، المئج  الس بق،ط  ق إبئاهي  الدسوق  عهي  4
  10 ،إسكند ي  مصئ،دا  الفكئ الج مع ،الهبع  الث ني ،الجئا   المعلوم تي  ،احمد خليف  الملط  5
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 :الاتج   الموس  م   عئيف الجئيم  الالكت وني   : د الث ن البن

عل  عكس الاتج   الس بق يئى أنص   هكا الاتج   ضئو   التوسي  م  مفهو  الجئيم  الالكت وني  

ف لبعض يئى إ  هك  الجئيم  ه  كل فعل ض   يستاد  الف عل الكي يفت ض أ  لدي  معئف  بتقني  ،

و أو شبك  ح سوبي  للوصو  إل  البي ن   و الب امج بغي  نسخه  أو  غي ه  أو نظ م  ح سوبي  أ،الح سوب 

  6حكفه  أو تزويئه  آو تائيبه  و جعله  غي  ص لح  أو حي زته  أو توزةعه  بصو   غي  مشئوع 

الح س  الآل  )أم  البعض الأخئ يغئفونه  بأنه  كل نش ط إجئام   ستاد  في  التقني  الالكت وني  

و ف  ، 7بهئيق  مب شئ  أو غي  مب شئ  كوسيل  لتنفيك الفعل الإجئام  المستهدف( و شبك  الانت نت  الئقم 

تقئيئ الجئا   المتعلق  ب لح سوب اقئ المجلس الا وب  بقي   الجئيم  ف  كل ح ل  يت  فيه   غي  معهي   أو 

البي ن   أو مع لجته  و تبع  لكل   بي ن   أو بئامج أو محوه  أو كت بته  أو أي تدخل أخئ ف  مج   انج ز 

 سببت ف  ضئ  اقتص دي أو فقد حي ز  ملكي  شخص أو بقصد الحصو  عل  كس  اقتص دي غي  

 8مشئوع ل  أو لشخص أخئ

وم  خلا  هك  التع  يف يتضح صعوب  الأخك بهكا الاتج   لا  أنص    يتجهو  إل  أ  الجئا   

لح س  الآل  فقد لا يعدو أ  يكو  محلا تقليدي  ف  بعض الجئا   الالكت وني  ه  تل  الت  يكو  محله  ا

كسئق  الح س  الآل  نفس  عل  سبيل المث   و م  ث  لا يمك  إعه ء وصف الجئيم  الالكت وني  عل  

سلوك الف عل لمجئد أ  الح س  الآل  أو أي م  مكون ت  ك نوا محلا للجئيم  كم  ان  يمك  أ  تئتك  

الح س  الآل  ولا نكو  أم   جئيم  الكت وني  كم  يقو  ب لاتص   بواسه  الح س   جئيم  و يستعمل

 الآل  بشئك    ف  جئيم  السهو عل  بن   

و باصو  التعئيف الق نون  للجئيم  الالكت وني  فقد اصهلح المشئع الجزا ئي  سميته  بمصهلح 

 20-20م  الق نو   ق   20وج  أحك   الم د  الجئا   المتصل  بتكنولوجي  الإعلا  و الاتص   و عئفه  بم

جئا   المس س بأنظم  المع لج  الآلي  للمعهي   المحدد  ف  ق نو  العقوب   و أي جئيم  أخئى "عل  أنه  

 9"تئتك  أو يسهل ا تك به  ع  طئيق منظوم  معلوم تي  أو نظ   للاتص لا  الالكت وني 

لنظ   المعلوم    بجئا   المس س بأنظم  المع لج  الآلي  أي أ  المشئع الجزا ئي تبنى معي   دو  ا

م  الم د   11-111و المتم  للأمئ  20-11للمعهي   كم  بينه  ف   عديل ق نو  العقوب   بموج  ق نو   ق  

و تئك مج   واس  لأي جئيم  أخئى تئتك  ع  طئيق منظوم  معلوم تي  أو  7مكرر  400مكرر إلى  400

                                                           
   صفح بدو ، شئي  الأو   81-81،حل ،ندو  التنمي  ومجتم  المعلوم تي ،الجئيم  المعلوم تي ،ك مل فئيد الس ل  6
ج مع  مولود ،تاصص الق نو  الدول  للأعم  ،مككئ  لنيل شه د  الم جستي  ف  الق نو  ،الجئيم  المئتكب  عب  الانت نت،صغي  يوسف 7

مجل  ص د   ع  مديئي  الأم  ،جئا   الح سوب وأس لي  مواجهته  ،نقلا ع  كحلو عل   00 ،8011-01-00،معمئي تيزي وزو

 51 ،8002، 21العدد،الوطن 
 ،،،،مليك  عهوي  8
يتضم  القواعد الخ ص  للوق ي  م  الجئا   المتصل  بتكنولوجي  الإعلا  و الاتص   و  8000أو   05الص د  ف   01-00الق نو   ق   9 9

 12مك فحته  الجئيد  الئسمي  العدد 
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وم  أمثل  ع  ،لكت وني  مم  يجعل هكا التعئيف يشمل عدد ه  ل م  الجئا  نظ   للاتص لا  الا

قي   القئص   الجزا ئي حمز  ب  ،  8010الجئيم  الالكت وني  ف  الجزا ئ  سئب أسئل  البك لو ي  سن  

  10دلاج بقئصن  حس ب   بنكي  ع لمي 

 : خص  ص الجئيم  المعلوم تي  : الفئع الث ن 

  ف  مج   المعلوم تي  يسئ حي   الإنس   و وفئ علي  جهد كبي  و طب  شتى مع ملات  إ  التقد  الكبي

ب لسئع  الف  ق  ولك  ب لمق بل فقد ا تبط استعم   هك  الوس  ل الحديث  بظهو  جئا   جديد  و زي د  

  ع  حد  بعض الجئا   فهك  التقني  أوجد  ألوان  جديد  م  الجئا   و أسبغت عليه  خص  ص ميزته

الجئا   سواء  علقت هك  الخص  ص ب لشخص الكي يقد  عل  هك  الجئا   فميزت  ع  المجئ  

 التقليدي أو  علقت ب لجئيم  ذاته  و صعوب  اكتش فه  ا وثب ته  أو  علق الأمئ ب لنه ق المك ن  لهك  الجئيم 

 جريمة عابرة للحدود الوطنية : أولا

ن ك حدود تقف أم   نقل المعلوم   فلقد أصبح م  السهل بعد ظهو  شيك   المعلوم   ل  يعد ه

إمك ني   بط عدد ه  ل لا حصئ ل  م  الحواسي  عب  الع ل  بهك  الشبك  بحيث يغدو أمئ نقل كمي   

كبي   م  المعلوم   و تب دله  بي  أنظم  يفصل بينه  ألاف الأمي   قد أد  إل  نتيج  مؤداه  أ  أم ك  

  قد تتأثئ ب لجئيم  المعلوم تي  إذ غ لب  م  يكو  الج ن  ف  بلد و المجن  علي  ف  آخئ متعدد  ف  دو  ماتلف

 كم  قد يكو  الضئ  المتحصل ف  بلد أخئ ث لث ف  الوقت نفس  

و علي  تتاك جئا   الالكت وني  شكلا جديدا م  الجئا   الع بئ  للحدود الوطني  أو الإقليمي  أو 

 صي  العديد م  المش كل حو  تحديد الدول  ص حب  الاختص   القض ئ  ونتج ع  هك  الخ 11الق  ي 

لهك  الجئيم  و ككل  حو  تحديد الق نو  الواج  تهبيق  ب لإض ف  إل  إشك لي   تتعلق بإجئاءا  

 و غي ه  م  النق ط الت  تثي ه  الجئا   الع بئ  للحدود الوطني  بشكل ع    12الملاحق  القض  ي 

 إثبات و اكتشاف الجريمة الالكترونية صعوبة  : ثانيا

م  المفت ض إ  اكتش ف الجئا   يت  ع  طئيق الفحص و التدقيق أو ع  طئيق الشك وى الت  يقدمه  

المجن  عليه  إلا إ  إثب   الجئيم  الالكت وني  يحيط به  الكثي  م  الصعوب   و الت  تتمثل ف  إ  جه   

و الإح ط  الك مل  بهك  التكنولوجي  الحديث  و صعوب  اكتش ف  التحقيق ل  تصل إل  المعئف  الواسع 

هك  الجئا   لأنه  لا تت ك أثئا خ  جي  ف لجئيم  الالكت وني  لا عنف فيه  ك لسئق  مثلا و إنم  ه  أ ق   و 

و أيض   13بي ن   تتغي  أو تمح  م  السجلا  المازن  ف  ذاكئ  الح سوب وليس لديه  أي اثئ خ     مئئ 

 لضحي  ف  هك  الجئا   تمتن  ف  الغ ل  ع  التبليغ عنه  ا

                                                           
   55: 15الس ع   10-02-8080ت  يخ الدخو  ،موق  العئب  الجديد ،ج زي  سليم ن  10
 8011، دا  الثق ف  للنشئ و التوزة  ،الهبع  الث لث ،جئا   تقني  نظ  المعلوم   الالكت وني ،جلا  محمد ألزعم ،أس م  احمد المن ع  11

، 01 
 10 ،8001،الق هئ ، دا  النهض  العئبي ،د اس  نظئي  وتهبيقي ،جئا   الح س  الاقتص دي ،ن  ل  ع د  محمد فئيد قو  . د 12
الندو  الإقليمي  حو  ، المواجه  التشئةعي  للجئا   المتصل  ب لكمبيوتئ ف  ضوء التشئةع   الدولي  و الوطني ، محس سين ء عبد الله 13

 58 ،8002،المملك  المغئبي ،الدا  البيض ء،الجئا   المتصل  ب لكمبيوتئ
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لهكا لا نعج  إذا وجدن  إ  أكث  هك  الجئا   ل  تكتشف إلا بمحض الصدف  و هن ك م  يشي  إل  أ  

فقط و م  ت  الإبلاغ عن  إل  السله   الماتص  ل  % 01هك  الجئا   ل  يكتشف منه  إلا م  نسبت  

س بق  و حتى م  طئح أم   القض ء م  هك  الجئا   ف   الأدل  في  ل  تك  م  النسب  ال %15يتعدي 

 14ك في  إلا ف  حدود الخمس

 خصوصية مرتكب الجرائم الالكترونية  : ثالثا

فإذا ك نت ،يتصف المجئ  المعلوم    باص  ص معين  تميز  ع  المجئ  الكي يئتك  جئا   تقليدي  

علم  معئف  للمجئ  ف  عملي  ا تك به  ف   الأمئ ياتلف ب لنسب  الجئا   التقليدي  لا تتهل  مستوى 

للجئا   الالكت وني  فه  جئا   فني  تقني  ف  الغ ل  و الأشخ   الكي  يقومو  ب  تك به  ع د  يكونوا 

 م  ذوي الاختص   ف  مج   تقني  المعلوم   الالكت وني 

د   عل  استعم   جه ز الح سوب و التع مل م  أو عل  الأقل شخص لدي  حد  أدنى م  المعئف    الق 

شبك  الانت نت كم  إ  الب عث إل  ا تك ب المجئ  لهكا النوع م  الجئا   قد تكو  ماتلف  ع  بواعث 

كم  قد ، فقد يئتبط الداف  بح  التعل  و الاستكش ف، ا تك ب الجئا   م  قبل المجئ  التقليدي 

ذل  م  الدواف  كم  يتميز مجئ  المعهي   بفئ ت  و أنم ط  الماتلف  و  إل  غي  .... ب لسي س  و الايدولوجي 

 : هو نوعي    يسيي 

و الث ن  محت فو الجئا   الالكت وني  و أس س التميز بي  النوعي  ،الأو  ه  الهوا  المولعو  ب لمعلوم تي 

لا يتعدي الئغب  ف  الاستهلاع بينم  هو س ذج لدى النوع الأو  ،هو الب عث أو الداف  إل  ا تك ب الجئيم  

 15أم  النوع الث ن  فهو خبيث قد يكو  داف  م ل  آو سي س   آو غي  ، و الاستكش ف

 الجرائم الالكترونية فادحة الأضرار  : رابعا

إ  الاعتم د المتزايد عل  الح س  الآل  ف  إدا   ماتلف الأعم   ف  شتى المج لا  ض عف م  الأضئا  و 

خ ص  ، لا سيم  إذا ك نت تمثل قيم  م لي ، الفه  الاعتداءا  عل  معهي   هكا الح س الخس  ئ الت  ت

 م  ازدي د اعتم د البنوك و المؤسس   الم لي  و ماتلف الشئك   عل  الح س  الآل  ف   سي ه  

 و ف  هكا الخصو   شي  الد اس   إل  أ  الأضئا  الن جم  ع  الجئا   الالكت وني  تفوق بكثي  تل 

فف  الولاي   المتحد  الأمئيكي  و حس  مكت  التحقيق   الفيد ال   16الن جم  ع  الجئا   التقليدي  

(FBI)   ضعف م  تكلف  الجئيم  الع دي   150ف لجئيم  الالكت وني  تكلف خس  ئ تقد  بم    و خمسي ،

    ألف دولا  عملي  غش معلوم    وق  عل  البنوك بلغت ثم نم 110وا  الخس  ئ الن جم  ع  

ح ل  إفلاس ف   50كم  أ  الغش المعلوم    ك   السب  ف  حدوث خمسي   1021ع     ($200000 )

 1022و جوا   1025بنك  بي  شهئي ج نف   151ثلاثم    و أ بع  وخمسي  

                                                           
الق هئ  ،دا  النهض  العئبي ، الهبع  الأول ،إثب   جئا   الكمبيوتئ و الجئا   المئتكب  عب  الانت نت،سعيد عبد الهيف حس .د 14

1000، 05 
  10 ،8008،الق هئ ،الهبع  الث ني ،دا  النهض  العئبي ،سئق  المعلوم   المازن  ف  الح س  الآل ،عبد الله حسي  محمود. د 15

16   Philip rose , la criminalité informatique edition dahlab imprimerie.alger pp 22-30 
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( 01) و ف  د اس  للمئكز الوطن  لجئا   الكمبيوتئ و البي ن   قد   خس  ئ الجئا   المعلوم تي  بي  ثلاث

ملي  ا  دولا  أمئيك  و ف  المملك  المتحد  آجئ  لجن  المئاجع  المح سبي  د اس  خلا  عد  ( 05)و خمس 

 جنيه  است الي   1111122قد   ب  1021ح ل  ع    01سنوا  تبي  منه  أ  خس  ئ 

 1810  الوطن  وف  الجزا ئ فقد سجلت فئق مك فح  الجئا   الالكت وني  الت بع  للمديئي  الع م  للأم

فلقد شهد  ا تف ع محسوس و ذل  ب لتزام  م  بداي  الحئاك  8010جئيم  الكت وني  خلا  سن  

 17الشعب  ف  الجزا ئ

 الجريمة الالكترونية جاذبة للمجرمين  : خامسا

 إذا ك نت بعض الجئا   التقني  تحت ج م  مئتكبه  إل  قو  عضلي  لتنفيكه  ف   الجئا   الالكت وني  لا 

تحت ج إل  مثل تل  القو  العضلي  و إنم  تحت ج إل  قو  علمي  و قد  م  الكك ء و مه    ف  توظيف ذل  و 

الج ن  ف  سبيل تنفيكه  لا يحت ج م  الوقت سوى ثوان  او دق  ق و لا يحت ج م  القو  العضلي  غي  

ف دح   غ  إ  جئيمت  قد تحئي  الأن مل م  عل  وس  ل الإدخ   و قد يتسب  بكل  ف  حصو  خس  ئ 

 لا تئى ب لعي  

ونعوم  هك  الجئيم  وم  تد   م  أ ب ح و م  إشب ع للفضو  عند البعض جعله  م  الجئا   الج ذب  

 . 18للمجئمي  

 أركان الجريمة الالكترونية  : المطلب الثاني

   وبغي  هك  ف   المشئع يتهل  كأصل ع   ضئو   وجود أ ك، لك  يكم  القو  بوجود جئيم  م  

الأ ك   لا يمك  القو  بوجود جئيم  و تتمثل هك  الأ ك   ف  الئك  الشئع  الكي يتمثل ف  النصو  

الق نوني  الت  تجئ  الفعل  و الئك  الم دي و الكي يتمثل ف  السلوك الإجئام  و العلاق  السببي  و ككل  

 ف  القصد الجن ئ  للجئيم  الالكت وني   النتيج  أم  الئك  الث لث فهو الئك  المعنوي الكي يتجسد

 الركن الشرعي  : الفرع الأول 

يقصد ب لئك  الشئع  للجئيم  وجود نص يجئ  الفعل ويوضح العق ب المت ت  علي  وقت وقوع الفعل 

يبنى عل  ذل  عد  جواز ملاحق  الشخص ع  فعل ا تكب  قبل صدو  نص التجئي  وع  فعل ا تكب  ،

كم  لا يجوز قي س أفع   ل  ينص المشئع عل  تجئيمه  و عل  القض   التقيد ،ئي  بعد إلغ ء نص التج

 19بمدلو  النص و الالتزا  بمع ينت 

لكا ينتج ع  مبدأ الشئعي  ق عد  ه م  وه  عد   جعي  الق نو  الجن ئ  و هكا عملا بم  نصت علي  

المشئع ،  20"أو تدبي  امن  بغي  ق نو   لا جئيم  و لا عقوب "م  ق نو  العقوب   و الت  قضت  21الم د  

                                                           
 8080-08-05، موق  المحو  اليوم  ،8010جئيم  سييبي اني  خلا  1810 سجيل ،مني   ابتس   طوابل  17
دا  وا ل ،د اس  تحليلي  مق  ن ، جئا   الح س  الآل  و الانت نت ،ص يل ف ضل الهواوش ،جلا  محمد الزعب ، أس م  احمد المن عس  18

 102 ،8001،الهبع  الأول ،عم   الأ د  ،لنشئ
دا  الثق ف  للنشئ و ،الهبع  الث لث ،جئا   تقني  نظ  المعلوم   الالكت وني ،حجلا  محمد الزعب ، م  احمد المن عس  اس 19

 01 ،8011،عم  ،التوزة 
   11عدد ،جئيد  الئسمي  ،المتضم  ق نو  العقوب    1000يونيو  02المؤ خ ف  150-00الأمئ  ق   20
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الجزا ئي استحدث قس  ف  ق نو  العقوب   ف  القس  الس ب  مكئ  م  الفصل الث لث الخ   بجئا   

 21البي ن   و الجنح ضد الأموا  تحت عنوا  المس س بأنظم  المع لج  الآلي  للمعهي   

 الركن المادي  : الفرع الثاني

ب لسلوك الإجئام  الكي يستوجب  الق نو  كمن ط للعق ب عل  هك  الجئيم   الئك  الم دي هو م  يعئف

عل  أ  يتحقق الضئ  للسلوك الإجئام  كشئط لاز  لتوقي  العق ب علي  م  طئف المشئع و يستوج  

  )الضئ  )وجود علاق  سببي  بي  هكا السلوك و النتيج  

 السلوك الإجئام   : أولا

وهو ، يم  الالكت وني  ف  السلوك الخ     الكي يقو  ب  المجئ  الالكت ون يتمثل السلوك الإجئام  للجئ 

و هكا السلوك الم دي ، كل فعل م دي يسب  ضئ  سواء اتجهت نيت  إل  حصو  هكا الضئ  أ  ل  تك  

، يجعل هك  الجئيم  بواسه  الانت نت ذا  ميز  و خ صي  موحد  تب شئ م  حيث النش ط الم دي فيه  

هكا السلوك عقلي  الف عل الككي  و الت  استه عت أ  تائج م  تقليدي  السلوك الجئم   بحيث طو  

 22إل  مس ح   أكث   عقيدا أوجد  بلا ش  صعوب   كثي  

ب لت ل  ف   ا تك ب الجئيم  عب  الانت نت يحت ج ب لضئو   إل  منهق تقن  بعدم  لا يستهي  الشخص 

القيم  الموحد  ف  ضئو   النش ط التقن  و إلا فقد  الجئيم   و تظهئ ، حتى الاتص   بشبك  الانت نت 

 أس سي ته  

 النتيج  الإجئامي   : ث ني 

يقصد ب لنتيج  الإجئامي  الأثئ الم دي الكي قد يحدث أي التغي  الكي يحصل ف  المحو  الخ     

ض    له  مفهوم   أولهم  ف لنتيج  ال،كنتيج  للسلوك الإجئام  الكي يقي  علي  المشئع أحك م  ق نوني  

ف لمدلو  الم دي يعن  المالف   الت  أحدثته  الجئيم  ف  المحو  ،المفهو  الم دي و ث نيهم  المفهو  الق نون  

 23الخ     و يوق  الق نو  عل  حدوثه  عقوب  

توجد  و لك ، و يج  أ  يكو  للجئيم  طبيع  م دي  ملموس  ف  المحيط الخ     لتت  المع قب  عليه  

 بعض الجئا   الت  ليس له  نتيج  و  عئف ب لجئا   السلبي  

و م  هكا المنب  بد  أهمي  الاعت اف ب لمدلو  أو المعنى الق نون  للنتيج  دو  الاخد بعي  الاعتب   

 فمجئد الإخلا  بهك  المصلح  ينتج قي   حصو  الجئيم  م  الجه  الق نوني  . حصو  الضئ  أولا 

، مثلا مك   و زم   تحقق النتيج  ، ع النتيج  الجئمي  ف  جئا   الانت نت مش كل عديد  و يهئح موضو 

وهكا الخ د  يتواجد ف  ،احد بنوك أمئيك  Serverفلو ق   احد المجئمي  ف  فئنس  ب خت اق جه ز خ د  

 فكيف يمك  العل  بوقت الجئيم  ، ايه لي  

                                                           
مداخل  ألقيت ف  أشغ   المؤتمئ الدول  حو  الجئا   ، و إجئاءا  مواجهته  م  خلا  التشئة  الجزا ئي  الجئيم  الالكت وني ، ع قل  فضيل  21

 180 ،8012م  س  85-81،لبن  ،طئابلس،الاتح د الع لم  للمؤسس   العلمي ،الالكت وني  
 55-51 ،المئج  الس بق ، جلا  محمد الزعب  ،اس م  احمد المن عس  22
  22 22 . 8011، بي و ،منشو ا  الحلب  الحقوقي  ،الهبع  الاول ، د اس  مق  ن  ،الجئا   المعلوم تي  ،المضحك  حن    يح   مب  ك 23
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و تهئح أيض  إشك لي   و صعوب   ف  ،  د  ف  ايه لي  فهل هو توقيت بلد المجئ  أ  توقيت جه ز الخ

 24الق نو  الواج  التهبيق ف  هكا الأمئ لا  هن ك أبع د ع لمي  ف  هكا النه ق 

 العلاق  السببي  :  ث لث 

تتمثل العلاق  العلاق  السببي  ف  الصل  الت  تئبط بي  الفعل و النتيج  و تثبت إ  ا تك ب الفعل هو 

حدوث النتيج  و أهمي  الئابه  السببي  تئج  إل  إسن د النتيج  إل  الفعل هو شئط  الكي أدى إل 

أس س   لتقئيئ مسؤولي  مئتك  الفعل ع  النتيج  ولا بد م  تواجد العلاق  أو الئابط السببي  ف  ك ف  

لا تتحقق الجئا   العمدي  و لك  يجد  الإش    ان  ف  بعض الأوض ع قد يحصل النش ط الإجئام  و لك  

ب لت ل  نكو  إم   ح ل  م  ح لا  الشئوع ف  السلوك الجئم  فقط لك  يواجهن  أشك   ف  ،النتيج  

نتيج  لصف  ’الج ن  السيبي ان  عند مح ول  وصل النش ط الجئم  ب لنتيج  الض    الت  حدثت بسبب  

 25نش ط جئم  واحد فم  أ  تتولد عد  أضئا  م ، هك  الجئا   و طبيعته  المعقد  و الصعب  

 الركن المعنوي : الفرع الثالث 

لا يقتصئ قي   المسؤولي  الجن  ي  م  الجه  الق نوني  أ  يصد  م  الشخص الج ن  نش ط إجئام  

ذو ط ب  م دي فقط وإنم  يستلز  زي د  عل  ذل  توافئ الئك  المعنوي فهو يعتب  جوهئ المسؤولي  الجن  ي  

 ي مظهئه  الخ     عندم  يعتب  الئك  الم د

فيستلز  وجود  ابه  أو علاق  سببي  بي  النش ط الإجئام  و إ اد  الج ن  المنهلق  إل  جعل النتيج  

و هو الخهأ العمدي فيتهل  أ  يد ك المجئ  ان  يفعل نش ط .الغي  المشئوع  كبصم  للسلوك الإجئام 

أم  الإهم   و ،    للقي   بهكا الفعل الإجئام  و أيض  أ  تكو  ل  الحئي  المهلق  ف  الاختي. غي  مشئوع

 26الئعون  فينتج   الخهأ الغي  العمدي فهو لا يشت ط م  المجئ  توافئ الإ اد  

ب لت ل  الئك  المعنوي هو الاتج   الكهن  آو النفس   للج ن  ان  يمثل أس س الق نو  الجن ئ   فف  حيز  

ف لئابه  الت  تصل بي  شخصي  الج ن  و م دي   الجئيم  ، تتوافئ ك مل أس سي   المسؤولي  الجن  ي  

 .ه  محل الجئ  ف  مفهو  استحق ق العق ب

و تجد  الإش    أ  القصد الجن ئ  ف  الجئا   العمدي  قد يكو  قصدا ع م  آو خ ص  ف لأو  يقو   

يم  أم  الث ن  إلا و هو ب تج   إ اد  المجئ  للقي   ب لسلوك الإجئام  م  توافئ علم  بك مل عن صئ الجئ 

فيتحقق ب لح ل  آو الوضعي  النفسي  الشخصي  المئتبه  ب لنتيج  الض    آو ، القصد الجن ئ  الخ   

 27الداف  و ليست متعلق  ب لسلوك الم دي المكو  للمجئ  

ف  سواء ل  يك  ،أم  الغي  عمدي  فه  بغي  قصد آو واقع  ع  طئيق الخهأ،هكا ف  الجئا   العمدي  

وك   ف  مقدو   أو م  واجب  حصوله  و يكو  الخهأ أم  ،حسب   الف عل نتيج  سلوك  أو عد  سلوك  

                                                           
  12 ،8001مصئ .دا  المهبوع   الج معي ،جئا   الكمبيوتئ و الانت نت،عم د مجدي عبد الم ل  24
 00المئج  الس بق   ، حن     يح   مب  ك المضحك  25
 01  ،المئج  نفس   26
  805  ، 8008مصئ ،دا  الج مع  الجديد  ، الهبع  الس بع  ،الإجئاءا  الجن  ي  ،محمد زك  ابو ع مئ 27
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أم  ،و يقو  الأو  بواقع  الإخلا  ب لقواعد الع م  الت  تكتس  م  خب   الإنس   الع م ، ع م  آو خ ص  

فيقو  هكا ،  و الأنظم  الخهأ الخ   فهو الكي يحصل نتيج  لما لف  القواعد المأخوذ  م  الشئائ

 28الخهأ بما لف  قواعد ق نوني  ملزم 

و باصو  الئك  المعنوي ف  الجئيم  الالكت وني  هو نفس  الئك  المعنوي ف  جمي  الجئا   الت  

تقتض   وجود قصد جن ئ  ع   و خ   ف لأو  يكو  موجودا آو محقق  ف  جمي  الجئا   الت  الالكت وني  

لك  هكا لا يعن  عد  وجود  ف  ،   قد يتحقق ف  بعض الجئا   دو  الأخئى إلا أ  القصد الخ ،

 .فهك  الأخي   تقتض   وجود قصد خ   ، الجئا   الالكت وني  مثلا ف  جئيم   شوي  السمع  عب  الانت نت 

يتهل  المشئع قصدا جن  ي  لقي   ،أم  جئيم  الاحتي   الالكت ون  الت  بدو ه  جئيم  عمدي  

و القصد الجن ئ  المشت ط هو القصد الع   و الخ   ف لمجئ  يعل  ان  يا لف الق نو  ،   الج ن مسؤولي

آو تجئيد شخص أخئ م  ممتلك ت  عل  ، بسلوك  م  اتج   نيت  إل  تحقيق  بح غي  مشئوع ل  آو للغي  

 29نحو غي  مشئوع 

 مظاهر الجريمة الالكترونية : المبحث الثاني 

ليدي  بحس  خهو ته  إل  جن ي  و ه  اخهئ الجئا   و إل  جنح  و ه  متوسه  تصنف الجئيم  التق

الخهو   ث  ما لف  و ه  اقل خهو   و تصنف بحس  طبيعته  إل  جئيم  ع دي  و جئيم  سي سي  

علا خلاف هك  الجئيم  ف   الجئيم  الالكت وني  عئفت اختلاف حو  ، 30عسكئي  و أخئى إ ه بي ،

 عه  وذل  بسب  الاختلاف ف   سميته  تقسيم ته  و أنوا

إم  ، ف لبعض يصفه  حس  الأسلوب المتب  ف  الجئيم  و البعض الأخئ يستند إل  دواف  ا تك به  

ب لنسب  للمشئع الجزا ئي فقد قسمه  إل  جئا   مئتكب  بواسه  النظ   ألمعلوم    و نص عليه  المشئع و 

ئتكب  بواسه  تكنولوجي  الإعلا  و الاتص   إم  النوع الث ن  م  ل  يحدده  وب لت ل   شمل كل الجئا   الم

الجئا   يتمثل ف  الجئا   الواقع  عل  النظ   ألمعلوم    حدده  المشئع بموج  ق نو  العقوب   و علي  

 : سيت  تقسي  هكا المبحث ال  مهلبي  

 الجئا   الواقع  بواسه  النظ   المعلوم    : المهل  الأو  

 الجئا   الواقع  عل  النظ   المعلوم   : الث ن   المهل 

 الجرائم الواقعة بواسطة النظام ألمعلوماتي : المطلب الأول 

فيعد الح س  ف  هكا النوع م  الجئا   ،يعد هن  النظ   ألمعلوم    هو أدا  و وسيل  تنفيك الجئا   

التصنيف أه  الجئا   الت  تتصل وسيل  لتسهيل النتيج  الإجئامي  ومض عف  جس مته  و يشمل هكا 

 ب لمعلوم تي  و ه  الت  سوف نتهئق إليه  ف  هكا المهل  

                                                           
 05-01-01المئج  الس بق   ، حن    يح   مب  ك المضحك  28

 181- 180  ،مئج  س بق ،احمد خليف  الملط   29
 81الهبع  الأول   ،8008،ن  للأشغ   الت بوي الديوا  الوط،الوجيز ف  الق نو  الجزائ  الع  ،احس  بوسقيع    30
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الجئيم  ( الفئع الث ن )الجئيم  الواقع  عل  الأموا  ( الفئع الأو  )الجئيم  الواقع  عل  الأشخ   

 ( الفئع الث لث ) الواقع  عل  ام  الدول  

 

 شخاص الجرائم الواقعة على الأ: الفرع الأول 

إلا ان  أصبح سلاح  ،  غ  تهو  الحي   اليومي  للإفئاد و المجتم  بفضل استعم له  للفض ء الافت اض  

فت ك  ف  يد المجئمي  للدخو  إل  المعلوم   الخ ص  للأشخ   وعلي  ظهئ  عد  أنواع خ ص  م  

 الجئا   الالكت وني  الواقع  عل  الأشخ   و م  بينه  

 لكت وني  الواقع  عل  حئم  الحي   الخ ص  للأشخ   الجئا   الا: أولا 

لقد كئس الدستو  الجزا ئي حئص  عل  حم ي  الحي   الخ ص  للأشخ   و عد  الاعتداء عل  هد  

 و م  بي  هك  الجئا   ، الحئم 

التهديد هو ذل  الفعل الكي يقو  بي  الشخص أو الكي ينك  أخئ باهئ يئيد : جئيم  التهديد  (1

شخص  أو م ل  أو هو الإعلا  ع  شئ يئاد إلح ق  بشخص معي  و م  ش   ذل  أ  يسب  ل  إيق ع  ب

ضئ  أو قد يكو  ذل  بمحئ  موق  علي  أو بصو  أو  موز أو شع  ا  و التهديد إم  يكو  مصحوب  بأمئ أو 

  المواد م  شئط و قد يكو  دو  ذل  ف  بعض الأحي   و قد جئم  المشئع الجزا ئي ف  ق نو  العقوب   ف

و م  بي  أنواع  التهديد و الابتزاز الالكت ون  و هو السع  م  خلا  وس  ل التواصل  822إل   821

أو للحصو  عل  مك س   31الاجتم ع  أو ع  طئيق الب يد الالكت ون  بإ س    س ل  خ ص  لت وة  و التهديد

  الخ ص  مهم  ك نت وسيل  الحصو  م دي  أو معنوي  وذل  ع  طئيق تهديد  بفضح أسئا   أو معلوم ت

ومهم  ك نت وسيل  التهديد و بغض النظئ ع  اثئ التهديد ف  نفسي  الضحي  ،عل  هك  الأسئا  و المعلوم   

ذكئ أو أنثى و بغض النظئ ع  المهلوب م  الضحي  أك   القي   بعمل أو ،و بغض النظئ ع  س  الضحي  

 .32الامتن ع ع  عمل أو م   أو تكليف بأمئ

 جئيم  انتح   الشخصي    (8

ولقد تميز  هك  ، و المقصود به  استادا  شخصي  فئد للاستف د  م  م ل  أو سمعت  أو مك نت  

الجئيم  بسئع  الانتش   خ ص  ف  الأوس ط التج  ي  و تت  بجم  قد  كبي  م  المعلوم   الشخصي  المئاد 

ئيق استد اج الشخص ليدل  بمعلوم ت  انتح   شخصيت  للاستف د  منه  لا تك ب جئا م  ع  ط

 ق  به ق  الا تم   لتتمك  م  الوصو  لم ل  أو سمعت  ، لاس  و العنوا  الشخص  الشخصي  الك مل  ك

لقد نص ق نو  العقوب   الجزا ئي فيم  يتعلق بجئيم  انتح   صف  الغي  و الاحتي   ،ع  طئيق الغش 

 م  ق نو  العقوب    128عل  الأشخ   ف  الم د   

                                                           
 11 ،المئج  الس بق، يوسف صغي   31
 8080فب ايئ  10، موق  اليو  الس ب  ،الجئيم  و العق ب ف  واق  الابتزاز الالكت ون ،علاء  ضوا  32
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ذل  ع  طئيق اخت اق احد المواق  للسيهئ   كم  يوجد جئيم  انتح   شخصي  احد المواق  و يت 

 .33علي  ليقو  بت كي  بئن مج خ   ب  هن ك ب س  الموق  المشهو  

 : جئا   الس  و القكف   (1

جئا   الس  و القكف ه  المس س بشئف الغي  و سمعته  و اعتب  ه  و يكو  ذل  كت بي  أو ع  طئيق 

فيقو  ،صفح   الوي  بعب  ا  تمس الشئف ، الصو   المهبوع   أو الئسو  عب  الب يد الالكت ون  أو 

المجئ  بنشئ معلوم   تكو  مغلوط  ع  الضحي  و قد يكو  شخص  طبيعي  أو معنوي  لتصل المعلوم   

المئاد نشئه  إل  إعداد كبي   م  مستادم  شبك  الانت نت حيث جئمه  المشئع الجزا ئي عندم  أض ف 

ب   الت  تجئ  القكف و السب  المئتكب  بأي  وسيل  معلوم تي  أو إعلامي  مكئ  ف  ق نو  العقو  111الم د  

 .أو بأي وسيل  أخئى 

 :المواق  الإب حي  و الدع     (1

شكلت فئص  ملا م  لكوي النفوس الضعيف  و ، غ  الايج بي   الت  قدمته  الانت نت للبشئي  

لجئا   الالكت وني  الواقع  عل  الأشخ   وم  أه  ا،للمنظم   الإجئامي  لتوظيفه  ف  عملي   ماتلف  

صن ع  و نشئ الإب ح  و الجنس سواء الب لغي  أو الأطف   خ ص  بحيث إ  اكب  صو  الاستغلا  الجنس   

عب  شبك  الانت نت ه  الاستغلا  الجنس   للأطف   فه  يتعئضو  لكل  بإشك   متعدد  انهلاق  م  

   الجنسي  العنيف  حيث  ستمئ مع ن ته  م  بعد ا تك ب الجئيم  الصو  إل  التسجيلا  المؤدي  إل  للجئا

كم  أ  شبك  الانت نت توفئ  سهيلا للدع    عب  ألاف المواق  ،34بسب  إمك ني  تن قل الصو  عب  الانت نت 

 .الإب حي  و  سوق الدع    و  ستثمئ له  مب لغ ضخم  م  استادا  احدث التقني  

 :ني  الواقع  عل  حقوق الملكي  الفكئي  الجئيم  الالكت و: ث ني  

ومث ل  السهو عل  بن  المعلوم   ،يكو  النظ   ألمعلوم    وسيل  الاعتداء عل  حقوق الملكي  الفكئي 

لا  استادا  معلوم  معين  دو  إذ  ص حبه  ، و تازي  و استادا  هك  المعلوم   دو  إذ  ص حبه 

كون  اعتداء عل  قيمته  الم لي  كو  أ  للمعلوم  قيم  أدبي   إض ف  إل ،يعتب  اعتداء عل  حق معنوي 

إذ تمثل فكئ  للمات ع تحتوي ،ويند ج ضم  الحقوق الفكئي  ككل  بئاءا  الاخت اع، بج ن  قيمته  الم دي 

 عل  حق معنوي و أخئ م ل  للمات ع 

-01  و ه  الأمئ  ق  و قد نص المشئع الجزا ئي عل  حقوق الملكي  الفكئي  م  خلا  نصو  ق نوني

المتعلق  8001الص د  ف   02-01و الأمئ ، المتعلق بحقوق المؤلف و الحقوق المج و  ، 8001الص د  ف   05

  35بئاءا  الاخت اع

                                                           
اك دمي  ن يف العئبي  للعلو  ،الشئطي م جستي  ف  العلو  ،جئا   الانت نت ف  المجتم  السعودي ،محمد ب  عبد الله ب  عل  المنش وي  33

  55 ،8001،الئي ض،الأمني  
 80-10،المملك  المغئبي ،الندو  الاقليمي  حو  الجئا   المتصل  ب لكمبيوتئ،ع  جئا   الانت نت طبيعته  و خص  صه ،كئست  سكولم     34

 10 ،8002يونيو 
ج مع  أبو بكئ ،كلي  الحقوق ،جستي  ف  العلو  الجن  ي  و عل  الاجئا  س ل  لنيل شه د  الم ،الجئا   المعلوم تي ،سويئ سفي   35

 10 ،8010،تلمس   الجزا ئ،بلقليد
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 :الجرائم الواقعة على الأموال : الفرع الثاني 

المع ملا   لقد ص ح  تهو  شبك  الانت نت تهو  وس  ل الدف  و الوف ء و أصبحت جزء لا يتجزأ م 

الالكت وني  و ف  خض  هكا التداو  الم ل  عب  الانت نت ظهئ  عد  جئا   الكت وني  عل  الأموا  ك لسهو و 

حيث أصبحت ،السئق  و التحويل الالكت ون  غي  المشئوع للأموا  و قئصن  أ ق   البه ق   الممغنه 

  36الغي  مشئوع  عب  قنوا  شبك  الانت نت إمك ني  خلق مف تيح البه ق   و الحس ب   البنكي  ب لهئيق  

 : وسوف نتهئق إل  أه  الجئا   الالكت وني  الواقع  عل  الأموا  ك لأ  

 : السئق  الواقع  عل  البنوك: أولا

يت  سئق  الم   ب لهئق المعلوم تي  ع  طئيق اختلاس البي ن   و المعلوم   الشخصي  للمجن  عليه  و 

ليقو  بعملي  السئق  المتافي  م  يؤدي ب لبن  إل  التحويل البنك  للم   استادا  شخصي  الضحي  

الالكت ون  أو الم دي إل  الج ن  حيث يستاد  الج ن  الح س  الآل  لدخو  إل  شبك  الانت نت و الوصو  

   37إل  المص  ف و البنوك و تحويل الأموا  الخ ص  ب لعملا  إل  حس ب   أخئى 

 :ا  عب  الانت نت تج    الماد  : ث ني 

م  أه  الجئا   الالكت وني  عل  الأموا  نككئ جئيم  الماد ا  عب  الانت نت حيث تتاك المواق  

و عليم  كيفي  صن عته  بك ف  أصن فه  و ،الالكت وني  للت ويج للماد ا  و  سويقه  للن ش ئ لاستادامه 

ئ  عل  جد ا  الشوا ع ك  يلفتوا انتب   الزب    كم  يئوجو  سلعته  عب   سو  الغئافيت  المنتش، 38أنواعه  

وظهئ نوع أخئ م  الماد ا  فل  يعد استهلاكه  يقتصئ عل  م  ك   يجئي ،39إل  حس ب ته  الالكت وني  

س بق  بحقنه  أو مضغه  أو تدخينه  وإنم  تهو  الفكئ الإنس ن  ليحو  نظ  التع ط  إل   ع ط  الكت ون  و 

جئ المواد الماد   أم   جه ز الح س  الآل  ليتلق  طلب   شئاء للمواد الماد   عب  يتمثل ذل  ف  جلوس ت 

موقع  الالكت ون  و هن  يكو  التسلي  ع  طئيق إجئاء المشت ي لعملي  تحميل الماد  الكي يئغب  ف  

 شكل ملف   و هو م  يعئف ب لماد ا  الئقمي  

حتوي عل  نغم   أح دي  أو ثن  ي  يستم  إليه  و الماد ا  الئقمي  ه  عب    ع  ملف   صوتي  ت

 .40المستاد  تجعل الدم غ يصل إل  ح ل  م  الخد   ش ب  تأثي  الماد ا  الحقيقي 

 :غسيل الأموا   : ث لث 

                                                           
   20 ،8001،الإسكند ي ، الدا  الج معي ،ام  الجئيم  الالكت وني ،خ لد ممدوح إبئاهي .د 36
الندو   العلمي  للظواهئ الإجئامي  ،  ق  الدو  العئبي  التعئيف ب لظواهئ الإجئامي  المستحدث  حجمه  أبع ده  و نش طه،عب س أبو ش م   37

 80 ، 1000جوا   10- 80تونس ،المستحدث  و سبل مواجهته  
 www.eastlaws.comمتوفئ عل  موق  ،أنم ط  جئا   الانت نت ،محمد ص لح الألف  38
عئبي    Independentموق  ،وكومبيوتئا  مسيهئ  عليه  مجئمو الانت نت الخف  يبيعو  الماد ا  عب  تهبيق   ش ئع  ،أنتون  ك ثب ثسو   39

 8010م  س10،
قه ع الشؤو  ،وزا   الداخلي  ، الماد ا  الئقمي  . بحث حو  استادا  الانت نت ف   ع ط  الماد ا ،أبو سئة  احمد عبد الئحم . د 40

 05 ،8010ديسمب  ،الإدا   الع م   للمعلوم   و التوثيق،،الفني 
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إ  جئيم  غسيل الأموا  عب  شبك  الانت نت تاتلف ع  نظي ته  الت  تت  عب  الوس  ل و الهئق 

  وس  ل و طئق حديث  و جد متهو   عم  ك   معمو  بي  ف  الس بق فلقد إذ تم  الأول  عب، التقليدي  

استف دوا مجئمو غسيل الأموا  عب  الانت نت بتوفي  السئع  و تف دي الحدود الجغئافي  و القواني  المعيق  

   41لغسيل الأموا  و ككل  لتشفي  عملي ته  و سهول  نقل الأموا  و استثم  ه  لإعه ئه  الصيغ  الشئعي 

ولقد نصت عليه  جل التشئةع   م  بينه  التشئة  الجزا ئي كم  أعهى م  خلا  ق نو  الإجئاءا  

بعض الصلاحي   و المه   للسله   القض  ي  و الخ ص    02-12الجزا ي  المعد  و المتم  ب لق نو  

  بتوقي  العق ب طبق  للتحئي و التحقيق ف  جئا   غسيل الأموا  و الكشف عنه  و ع  مئتكبيه  و ملاحقته

 08-10لنصو  ق نو  العقوب   المعد  و المتم  بأمئ  ق  

 :الاستعم   الغي  شئع  للبه ق   الا تم ني  :  ابع  

ب عتب  ه  وسيل  م  وس  ل الدف  ، ش ع ف  الآون  الأخي   استعم   به ق   الا تم   الالكت وني  

الوف ء ب لالتزام   الق نوني  مقبول  عل  نه ق واس  لدى  و أدا  مصئفي  تقو  مق   النقود ف ،الحديث 

 الأفئاد و التج   وذل  م  اجل التيسي  عل  الأفئاد ف  مع ملاته   

و م  بي  أنواع جئا   تكنولوجي  المعلوم   نجد عملي   السهو عل  به ق   الا تم   

ب عتب  ه  نقه  تلاق  بي  الجئيم   هك  الأخي   الت   عد احدث أنم ط السلوك الإجئام ،الالكت وني 

المعلوم تي  و به ق  الا تم   الالكت وني  و تكو  ع  الاستيلاء أو سئق  أ ق   البه ق   ث  بي  المعلوم   

وم  خلا  الحصو  عل  كلم  السئ المد ج  ف  ملف   أنظم  الح س  الآل  للضحي  ع  طئيق ،للآخئي  

أو  42فيقد  الضحي  معلوم   تمك  الج ن  م  التصئف ف  م ل ،ح وذل  بإيه م  بحصو   ب، الاحتي  

ك   يقو  الس  ق ب ستعم   البه ق  للحصو  عل  السل  و ،إس ء  استادا  الغي  لبه ق   الا تم  

  43الخدم   او سح  مب لغ م لي  بموجبه  م  أجهز  التوزة  الآل  أو السح  ب ستادا  البه ق   المزو  

 :الب مجي   قئصن  : خ مس  

، ه  عملي  نسخ أو تقليد لب امج إحدى الشئك   الع لمي  عل  اسهوان   و بيعه  للن س بسعئ اقل 

  11وجئيم  المؤلف   العلمي  و الأدبي  ب لهئق الالكت وني  المستحدث  نص عليه  المشئع ف  الدستو  الم د  

 :جرائم ضد أمن الدولة : الفرع الثالث 

  اخهئ الجئا   الالكت وني  خ ص  الإ ه ب ألمعلوم    و الجئيم  المنظم  و جئيم   عد هك  الجئا   م

كم   عه  شبك  الانت نت فئص  للتأثي  عل  المعتقدا  الديني  و تق ليد المجتمع   ،التجسس الالكت ون  

 44مم  سهل خلق الفوض ى داخل الدول  و المس س بأمنه  الداخل  و بنظ مه  الع  

                                                           
ماب  اثئ الاجته د القض ئ  عل   حئك  ،العدد الخ مس،مجل  الاجته د القض ئ ،جئيم  غسيل الأموا  و طئق مك فحته ،ي ص لح  العمئ  41

 120 ،بسكئ ،التشئة   محمد خيضئ 
 15 ،مئج  س بق،صغي  يوسف 42

 100 ،مئج  س بق،احمد خليف  الملط  43
 22 ،8002،الإسكند ي ،دا  الفكئ الج مع ،ت نت الجئيم   المعلوم تي  و إجئا  الان، س م  عل   عي د ح مد  44
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جئا   ب ستعم   النظ   ألمعلوم    سواء لإفش ء الأسئا  الت  تاص مص لح الدول  و نظ   وتق  هك  ال

تض عف العقوب  المنصو  عليه  ف  " 150-00م  الأمئ  08مكئ   101الدف ع الوطن  و نصت عليه  الم د  

 "الع   هكا القس  إذا استهدفت الجئيم  الدف ع الوطن  أو الهيئ   و المؤسس   الخ ضع  للق نو  

 :الإ ه ب ألمعلوم    : أولا 

الإ ه ب الالكت ون  أو ألمعلوم    هو هجم   غي  مشئوع  أو تهديدا  بهجم   ضد الح سب   أو 

توج  م  اجل الانتق   أو الابتزاز أو إجب   أو التأثي  ف  الحكوم   ،الشبك   أو المعلوم   المازن  الكت وني  

أسئ  لتحقيق أهداف سي سي  أو ديني  أو اجتم عي  معين  وب لت ل  فلك  أو الشعوب أو المجتم  الدول  ب

فلا بد و إ  تؤدي الهجم   الت  يشنه  إل  ،وليس فقط مات ق  ، ينعت شخص  بأن  إ ه بي  عب  الانت نت 

 أو عل  الأقل تحدث أذى ك في  م  اجل نشئ الئع  و الخوف ،عنف ضد الأشخ   أو الممتلك   

لكت ون  يعتمد عل  استعم   الإمك ني   العلمي  و التقني  و استغلا  وس  ل الاتص   و ف لإ ه ب الا

 45الشبك   المعلوم تي  م  اجل تاويف و تئوة  الآخئي  و إلح ق الضئ  به  أو تهديده 

و لقد أصبحت  ستاد  المجموع   الإ ه بي  ح لي  تقني  المعلوم   لتسهيل الأشك   النمهي  م  

فه  يستادمو  الوس  ل المتقدم  مثل الاتص لا  و التنسيق و بث الأخب   المغلوط  و ، جئامي  الأعم   الإ 

و يقو  الإ ه بيو  ،توظيف بعض صغ   الس  و تحويل بعض الأموا  ف  سبيل تحقيق أهدافه  

و الاستيلاء ، ب ستادا  الانت نت لاستغلا  المؤيدي  لأفك  ه  و جم  الأموا  لتمويل بئامجه  الإ ه بي  

وذل  يئج  إل  العدد ، عل  المواق  الحس س   و سئق  المعلوم   و امتلاك القد   عل  نشئ الفي وس   

 46المتزايد م  بئامج الكمبيوتئ القوي  و سهل  الاستادا 

و م  اخهئ التهديدا  و الهجم   الت  تمس ام  الدول  التسلل الالكت ون  إل  الأنظم  الأمني  ف  دول  

وكل م  يحت ج  الإ ه ب  ذو الخب   الاحت افي  ف  هكا المج   الحيوي و ،  وشله  لص لح جم ع   إ ه بي  م

المعقد هو جه ز ح س  إل  و اتص   بشبك  الانت نت و م  ث  القي   بأعم   تائيبي  و هو ام  ف  مقئ  

 .و دو  أ  يت ك أثئا، بنقئا  بسيه  عل  لوح  المف تيح ،

 :جسس الالكت ون  الت: ث ني  

التجسس الالكت ون  أو م  يعئف ب لج سوسي  الئقمي  الت  تئصد و تئاق  أي ح س  إل  ع  طئيق 

التسلل إل  أجهزته  الح سوبي  أو مح ول  اعت اض الإش  ا  و حز  المعلوم   الت  تئسل م  قبل أجهزته  

صوصي   الفئدي  لقد   الماتصي  عل   عتب  الحواسي  احد أه  وس  ل التجسس عل  الخ، عب  الانت نت

يت  معظ  هكا ع  طئيق شبك   الح س  الآل  ، تلق  معلوم   منه  دو  عل  أصح ب الأجهز  أنفسه 

للحصو     Security crackingالت  توصل به  معظ  الحواسي  ب ستادا  ثغئا  أمني  أو ام  الح سوب 

 عل  وصو  للمعلوم   المازن  عل  الح س  

                                                           
 موق  وزا   عم   الئقمي   ،الإ ه ب الالكت ون ،حسي  ب  سعيد ب  سيف ألغ فئي .د 45
   8012فب ايئ 88،موق  المئكز الديمقئاط  العئب ،أنواع الجئا   الالكت وني  و إجئاءا  مك فحته  ،سو ي  ديش 46
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  م  تت  عملي   تجسس دولي  للحصو  عل  معلوم   سئي   سمي  لدى الحكوم   م  قبل غ لب

أو قد يت  التجسس م  قبل حكوم  بلد عل  أفئاد معيني  م  النشه ء السي سيي  ، حكوم   دو  أخئى 

امج يعتمد بعض المات قي  أحي ن  لإدخ   بئ ،أو أفئاد الجئيم  المنضم  و العص ب   الضخم  و الم في  

 .47تحو  الأجهز  الح سوبي  لمك   من س  للتجسس

 :الجرائم الواقعة على النظام ألمعلوماتي : المطلب الثاني

إض ف  إل  الجئا   المعلوم تي  الت  تق  ب ستادا  النظ   المعلوم    هن ك نوع أخئ م  الجئا   

علوم تي  و يتمثل ف  الجئا   الواقع  المعلوم تي  ب لاعتم د عل  التصنيف الكي يقو  عل  محل الجئيم  الم

عل  النظ   المعلوم    و و الواقع  عل  المعلوم   المد ج  ب لنظ   المعلوم    و جئا   الاعتداء عل  الب امج 

 النظ   المعلوم    و هكا م  سأتهئق إلي  ف  الفئوع الت لي  

 :لمعلوم    جئا   الاعتداء عل  المكون   الم دي  للنظ   ا: الفئع الأو  

يقصد ب لمكون   الم دي  للنظ   ألمعلوم    تل  الأجهز  و المعدا  الملحق  ب  و الت   ستاد  ف   شغيل  

و نتيج  للهبيع  الم دي  لهك  المكون   ف لاعتداء عليه  يكو  ع  ، ك لاسهوان   و  الشئا ط و الك بلا  

أو خي ن  الأم ن  أو الإتلاف ألعمدي كإحئاقه  أو  ك   تكو  محلا للسئق ،48طئيق جئا   ع دي  و تقليدي 

ضئب الآلا  بش  ء ثقيل أو ح د و العبث مف تيح التشغيل أو خئبش  الشئيط و إفس د اسهوان   

 49التشغيل المغن طيس   بتعئيضه  إل  أي مج   مغن طيس متلف و يت ت  عل  هكا الإتلاف خس  ئ كبي   

أدى إتلاف معدا  مؤسس  كبي   متاصص  ف  بي  الأنظم  و  وم  أمثل  ذل  م  حدث ف  فئنس  حيث

و يئى البعض م  ، 50ملاي  فئن  فئنس    5توثيق المعلوم   الحس بي  إل  خس  ئ م لي  معتب   قد   ب 

فقد يلج  الع ملي  ،الفقه ء ان  يند ج ضم  هك  اله  ف  م  الجئا   المعلوم تي  سئق  وقت الآل  

ل  استادام  ف  أعم   خ ص  به  و علي  تكو  واقع  السئق  منصب  عل  وقت ب لنظ   ألمعلوم    إ

 51الجه ز الكي يمك  تقويم  م لي  و ليس عل  الأشي ء الم دي  بمعنى الكلم 

ب لمق  ن  بم  ،و تجد  الإش    أ  خهو   واقع  السئق  لا تكم  ف  الش  ء المسئوق لض ل  قيمت   

 .    م  معلوم   تقد  خس  ته  بأموا  ط  ل  تحتوي  هك  المكون   الم دي 

 :جئا   الاعتداء عل  المكون   المنهقي  للنظ   المعلوم    :الفئع الث ن  

وقد تق  هك  ،  ستلز  هك  اله  ف  م  الجئا   المعلوم تي  معئف  فني  ع لي  ف  مج   الب مج  

 :شغيل و سنتهئق له تي  الصو تي  فيم  يأ   الجئا   إم  عل  الب امج التهبيقي  و إم  عل  بئامج الت

 :الجئا   المعلوم تي  الواقع  عل  الب امج التهبيقي  : أولا

                                                           
47 Is the U.S. turning into a surveillance society? American civil liberties union  

 120 ،المئج  الس بق،احمد خليف  الملط .د  48
الق هئ  ،المؤتمئ الس دس للجمعي  المصئي  للق نو  الجن ئ  ،جئا   الكمبيوتئ و الجئا   الأخئى التكتي  ألمعلوم    ،زك  أمي  حسون  .د 49

  121 ،يئ مصئ تقئ ،  1001أكتوبئ   82إل   85 1001
50 Rose (Philippe).op-cit.P58-59 

51 André Lucas. le droit de l’informatique. Paris.PUF  1987 p519,521  
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يقو  الج ن  ف  هك  الصو   بتحديد الب امج أولا ث  التلاع  في  لتحقيق اكب  عدد م  الاستف د  

 الم دي  

 : عديل الب ن مج (  1

ل ف  اختلاس النقود و تكث  هك  الجئا   ف  مج   الحس ب   الهدف الئ يس   م   عديل الب امج يتمث 
و م  أمثل  ذل  قي   مب مج بأحد البنوك الأمئيكي  بإدا   الحس ب   بتعديل بئن مج بإض ف  دولا  ، 52

واحد عل  كل حس ب يزيد ع  عشئ  دولا ا  و ق   بقيد المص  يف الزا د  ف  حس ب خ   ب  أطلق 

عل  اثئ ذل  عل  مئ   الدولا ا  كل شهئ و ك   م  الممك  إ  يستمئ هكا  و حصل Zzwickعلي  اس  

العمل الإجئام  لولا أ  البن  أ اد تأسيس شئك  جديد  للدع ي  ا  يك فئ أو  و أخئ عميل ل  ليكتشف 

 Zzwick53عد  وجود م  يدع  

قه ع مب لغ زهيد  و يت  الاختلاس بموج  هكا النظ   ب ست salamiو هن ك نظ   آخئ يسمى سلام  

عل  فت ا  زمني  طويل  و متب ين  م  خلا  صفق   عديد  يت ت  عليه  تحقيق ف  د  كبي   و قد حقق 

 0ف  خلا   Royce.Eبموج  هكا الب ن مج احد المستادمي  الامئكي  بإحدى المنشئ   التج  ي  يدع  

 54مليو  دولا  8سنوا  م  يقئب م  

 :التلاع  ف  الب ن مج ( 8

أخك التلاع  ف  الب ن مج عد  أشك   فقد يت  ع  طئيق استعم   القنبل  المنهقي  و ه  عب    ع  ي

بئن مج أو جزء م  بئن مج ينفك ف  لحظ  محدد  أو كل فت   زمني  منتظم  و يت  وضع  ف  شبك  

  احد أو ع  طئيق قي ،معلوم تي  بهدف أو ح ل  فحوى النظ   بغئض  سهيل تنفيك عمل غي  مشئوع 

المب مجي  ز ع بئن مج فئع  غي  مسموح ب  ف  الب ن مج الأصل  يسمح ل  ب لدخو  غي  المشئوع ف  العن صئ 

و يصع  اكتش ف لصغئ  و دقت  و مث   عل  ذل  لقد ق   مب مج بأحد ، الضئو ي  لأي نظ   معلوم    

   يتج هل كل عملي   السح  الت  البنوك ز ع بئن مج فئع  بمنش   ب لكي ن   المنهقي  ب دا ا  الحس ب

تت  م  قبل  ع  طئيق شيك   حس بي  إذ يتحمل البن  نتيج  لكل  نتيج  هك  الحس ب   ف  ب ب 

 .ميزاني  الإدا   

 الجئا   المعلوم تي  الواقع  عل  بئامج التشغيل : ث ني  

حيث قي مه  بتنظي  و ضبط  عد بئامج التشغيل تل  الب امج المسؤول  ع  عمل النظ   ألمعلوم    م  

و تقو  الجئيم  المعلوم تي  ف  هك  الصو   ع  طئيق تزويد الب ن مج ، تئتي  التعليم   الخ ص  ب لنظ   

بمجموع   عليم   إض في  يسهل الوصو  إليه  بواسه  شفئ   سمح الحصو  عل  جمي  المعهي   الت  

 :  الجئا   المعلوم تي  ف  شكلي و يتحقق هكا النوع م، يتضمنه  النظ   ألمعلوم    

                                                           
 121 ،مئج  س بق،احمد خليف  الملط.د52

53 Duleroy et rocco (A.M) , l’informatique nouvelle, avril 1976,les escrocs a l’informatique, le nouvel e Économist, octobre 1979 
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 121 ،مئج  س بق،احمد خليف  الملط.د54
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تتمثل هك  الصو   ف  إعداد المب مج بئن مج ب  أخه ء و عيوب عمدا لا يكتشف بعضه  : المصيد   (1

اذ يت ك المب مج ممئا  خي لي   و فواصل و تفئع   ف  الب ن مج حتى يستهي  فيم  ، عند استادا  الب ن مج

   إض في  أو إحداث ما  ج وسيه  للولوج داخل النظ   بعد تنفيك التعديلا  الضئو ي  بإدخ   تفئع

وهك  التقني  يمك  للمب مج استادا  الب ن مج ،ألمعلوم    و الوصو  إل  كل المعلوم   الت  تحويه  الكاكئ 

 .55وبكل  يصبح هو المهيم  عل  النظ   و عل  ص ح  العمل المعتدي علي ، ف  اي وقت وفق أهوا   

و تقو  هك  الصو   م  خلا  قي   المب مج بوض  بئن مج يصع  اكتش ف  : تصمي  بئن مج وهم   (8

ماصص خصيص  لا تك ب الجئيم  و مئاقب  تنفيكه  و م  أمثل  عل  ذل  قي   إحدى شئك   الت مي  

الأمئيكي  ف  مدين  لوس انجلوس بواسه  مب مجيه  تصمي  بئن مج وهم  يقو  بتصني  وث  ق ت مي  

بهدف تق ض   هك  الشئك  م  اتح د شئك   الت مي  عمولا  م   10000غ عدده  لأشخ   وهمي  بل

  56نظي اته 

 جئا   الاعتداء عل  المعلوم   المد ج  ب لنظ   ألمعلوم    : الفئع الث لث

للمعلوم  المع لج  ألي  أهمي  كبي   ب عتب  ه  أس س عمل النظ   المعلوم    و لم  له  م  قيم  

كا  عد هدف  للجئا   المعلوم تي  م  خلا  التلاع  فيه  او ع  طئيق إتلافه  و هكا م  و به، اقتص دي  

 :سنتن ول  فيم  يأ   

 :التلاع  ف  المعلوم    .أولا

يت  التلاع  ف  المعلوم   الموجود  داخل النظ   المعلوم    بهئق مب شئ  أو غي  مب شئ  ف م  التلاع  

وم   بمعئف  المسؤو  ع  القس  المعلوم    و ي خد هكا التلاع  عد  المب شئ يت  ع  طئيق إدخ   معل

صو  كض  مستادمي  غي  موجودي  ب لعمل لاسيم  ف  المنش   الت  تض  عددا كبي ا م  الع ملي  

و م  أمثل  عل  ذل  ق   احد المسؤولي  ع  )، المؤقتي  و دا م  التغي  بهدف الحصو  عل  مئتب ته  

حدى الشئك   الفئنسي  اختلاس أكث  م  مليو  فئن  فئنس   و وضع  ف  حس ب  الخ   القس  الم ل  بإ

أو ب لإبق ء عل  ملف   مستادمي  تئكوا العمل للحصو   ( 57و حس ب شئك    ب ستعم   هك  الهئيق 

  عل  مب لغ م لي  شهئي  أو ع  طئيق عمل تحويلا  لمب لغ وهمي  لدى الع ملي  ب لبنوك ب ستادا  النظ 

 المعلوم    ب لبن  و  سجيله  و إع د  تئحيله  و إ س له  لحس ب أخئ ف  بن  بهدف اختلاس تل  النقود

ف  حي  التلاع  غي  مب شئ يت  ع  طئيق التدخل الغي  المب شئ لدى المعلوم   المسلح  ب لنظ   

أدوا  معين  و معئف  المعلوم    ب ستادا  احد وس  ط التازي  أو بواسه  التلاع  ع  بعد ب ستادا  

ويتاك عد  صو  م  بينه  التلاع  ف  الشئا ط الممغنه  و قد ق   ف  هكا ، 58أ ق   و شفئا  الحس ب  

بإ س   شئيط ممغنط يحتوي عل   Isoverst gobainالصدد احد الموظفي  بأحد فئوع الشئك  الفئنسي  

                                                           
 02 ، 1001، دا  النهض  العئبي ،ثو   المعلوم   و انعك س ته  عل  ق نو  العقوب   ،محمد س م  الشوا.د55

56 Equity fuding life insurence. L'informatique  nouvelle , mai 1976 
57 Escroquerie aux Assedic de paris, jugement du 2fev 1982 TGI de paris 13éme ch.°39 ,avril 1982 
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و قد ،فض نسخ  لعي  ف  طو  الشئيط إذ  دف  و عند مع لجت  ب لبن  ب لقس  المعلوم    ت     110

 59مليو  فئن  فئنس   81ق   الخب اء ان  لو نجحت هك  العملي  لت  النص  عل  البن  بحوال  

كم  قد يتحقق التلاع  غي  المب شئ ف  المعلوم   ع  طئيق التلاع  ع  بعد ب ستادا  الج ن  كلم  

   لأي جه  و تكم  خهو   هك  الصو   ف  إمك ني  السئ أو مفت ح الشفئ  أو أدا   بط ب لمئكز المعلوم 

 سلل الج ن  إل  المعلوم   المازن  ب لنظ   المعلوم    و الحصو  عل  المنفع  الم لي  الت  يئيده  م  

 .مس ف   بعيد  

 :إتلاف المعلوم   : ث ني 

و ، ن  ب لنظ   المعلوم    قد يهدف الج ن  م  خلا  ا تك ب  الجئيم  المعلوم تي  بإتلاف المعلوم   الماز 

يتاك الإتلاف عد  صو  فقد يت  ع  طئيق طئق الإتلاف الع دي  ك لحئيق أو الضئب أو السئق  أو محو 

و يشكل استبدا  المعلوم   نوع م  جئا   الغش أو التزويئ المعلوم    و هو عل  د ج  كبي   ، المعلوم   

فمثلا هن ك مجموع  م  المستادمي  إلادا ي   60خئبمجئد استبدا   ق  بأخئ أو إحلا   ق  مك   أ

 61استه عوا خلا  سنوا  قليل  مض عف   واتبه  ع  طئيق النظ   ألمعلوم    

إذ ك   يعمل بوزا    bluffبإ س   طئيق  تدع  ب   Vladimir Ioriblittو قد استعمل شخص يدع  

ت  سداد  م  هك  الفواتي  لحس ب الشئك   الم لي  و ق   بإدخ   فواتي  وهمي  لا حصئ له  و تحويل م  

 الوهمي  الت  اصهنعه  

و إم  محو المعلوم   فهو م  أسهل طئق الإتلاف كو  ان  م  خص  ص الجئا   المعلوم تي  قد   

الج ن  عل  عل  محو أث   الجئيم  ف  فت   وجيز  جدا لا تتعدى الضغط عل  ز  بسيط ف  لوح  المف تيح أو 

دولا  مئسل  م  شئك    01.000فمثلا ق   شخص   ب ختلاس مبلغ يقد  ب ، طئيق الف    الب ن مج ع  

الت مي  إل  إحدى المئاكز الج معي  ع  طئيق محو الحس ب   الق  م  ف  سجلا  النظ   ألمعلوم    

 .62الخ   ب لمئكز وجعله  غي  ق بل  للتحصيل 

 فح  الق نوني  للجئا   الم س  ب لأم  الإلكت ون  و ف  الأخي  نالص إل  القو  أ  د اس  موضوع المك

تكتس   أهمي  ب لغ  كونه   س ه  ف  التعئيف بظ هئ  إجئامي  جديد  بدأ  ف  الظهو  و الانتش   ف  

معظ  المجتمع   ، و نظئا لا تب طه  بتكنولوجي  متهو   أدى إل  تميزه  ع  الجئا   التقليدي  بدءا 

 .   الت  تدخل ضم  دا ئته   الأفعبتسميته  وصولا إل

نئى بأ   الجئيم  الالكت وني  تتميز  بعد  خص  ص تميزه  ع  ب ق  الجئا   الأخئى أهمه   طبيعته  و 

الش  ء الكي يميز مئتكبيه  و يجعل دواف   ،المتعدي  الحدود و ط بعه  التقن  الكي يعقد م  مسأل  إثب ته 

 .اعه  تاتلف ع  المجئمي  الع ديي  ا تك به  للجئا   المعلوم تي  بماتلف أنو 

                                                           
59 Trip de paris. 12éme ch., corr.  jugement du 13 janv. 1982,DALLOZ S 1982, p 502 
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62 Le monde informatique , 21 fev 1983, sous le titre ( la délinquance en cal blanc se parte lien )  
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كم  أ  للنظ   المعلوم    أهمي  كبي   ب عتب    تقني  حديث  ف  ع ل  تكنولوجي  المعلوم   ، إلا أن   

غ لب  م  يكو  مصد  خص  للجئا   الت  تق  علي  و بواسهت ، و بكل   عد الجئا   الالكت وني  جئا   

د مستمئ تبع  لازدي د استادا  تل  التقني  و هكا م  دف  ب لعديد م  خهي   و سئةع  و متهو   و ف  تزاي

 .الدو  إل  مواكب  هكا  التهو  التكنولو   بوض  النصو  الملا م  لماتلف استعم لا  الإعلا  الآل  

 


