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   ملخص:
زءا لا يتجزء من نشاطات المؤسسات العسكرية، التي أصبحت تعتمد بشكل متزايد على ل جكشتصال الرقمي يأضحى استخدام الا    

اهمتها في تعزيزز  التكنولوجيا الرقمية التي أحدثت تغييرا جذريا في طرق التواصل والتنسيق وتنفيذ المهام العسكرية بفعالية، بالإضافة إلى مس
تصززال الرقمززي فختلززل وسززائلا وشززبكاتا،  يزز  ة الرقميززة، اقززتح  الاشززهدتا البي زز يذ ظززل الترززور الززكفاءتهززا وضززمان أمززن معلوماتهززا  وفي

مجززالات العمززل في المؤسسززة العسززكرية الجزائريززة، وألأركززت وززذا الاكززيرلم ضززرورلم امتلاكهززا لمختلززل فهيزززات ووسززائل وززذا الرافززد الإتصززا  
يقاتزا الإعلاميزة وتوظيفهزا بالشزكل ة اسزتخدام تتلزل تربالجيزددلم لكيفيز نياتزا والمعرفزةلجديد، بتوفير كل الإمكانيات للتحك  الامثل في تقا

الذي يسمح بإبراز الدور الفعدال الزذي تقزوم بزا وزذا المؤسسزة العتيزدلم في الزدفاو عزن الزوطن واأفزا  علزى أمنزا واسزتقرارا  وعليزا جزاءت 
 رية سكرية الجزائعلي في المؤسسة ااسة لتسليط الضوء على واق  إستخدام الإتصال الرقموذا الدر 

 الإتصال الرقمي، البي ة الرقمية، المؤسسة العسكرية الكلمات المفتاحية: 

Abstract:  
The use of digital communication has become an integral part of military institutions' activities, as they 
increasingly rely on digital technology, which has brought about a fundamental shift in methods of 
communication, coordination, and the effective execution of military tasks. This shift also contributes to 
enhancing efficiency and ensuring information security. With the advancements in the digital environment, 
digital communication, through its various tools and networks, has penetrated all areas of work within the 
Algerian military institution. 
The institution has recognized the necessity of possessing various equipment and tools associated with this 
new communication stream, by providing all necessary resources to optimally master its technologies and 
acquire a solid understanding of how to use and apply different media tools. This enables the effective 
showcasing of the vital role played by this esteemed institution in defending the nation and maintaining its 
security and stability. 
Therefore, this study aims to shed light on the reality of digital communication use within the Algerian military 
institution. 
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 مقدمة 
من الهيكل    انتقلت  التي  ،المؤسسة اأديثة صال يشكل تحديا كبيرا، واستخداما يمثل ضرورلم حتمية في ظل كصوصيات  أصبح الاتد 

دلم في ظل  ماص  وا ؤ بقا ى  حض أ   بحيث ،شبكات الاتصال اأديثة  وسائل   الذي يعتمد على   ، التنظيمي الهرمي إلى الهيكل التنظيمي الشبكي 
فا يتماشى م  أو  مترلبات المؤسسة وأودافها، بالنظر إلى ما   ،لألم النظر في أسلوب العملية الاتدصالية إعا تمية بح مروونا بي ة اتصالية متغيرلم 

والعشرين    دوا القرن الواحولا يتماشى م  الثورلم الرقمية التي شهدكان عليا الاتصال التقليدي الذي لا يتوافق م  تردلعات المؤسسات  
  إلى   على وجا الخصوص  الجزائرية   بصفة عامة والمؤسسة العسكرية   لمؤسساتباوذا ما ألأى     أفرزتا   الإنفجار المعلوماتي الغير مسبوق الذيو 

يتميز  ،  الرقمي   تبني الإتصال لالتوجا   الفائقة في نقل وتبالأل الك  الهالمرونة، الآنية، و   ، لتفاعلية باالذي  وكبديل    ت اائل من المعلومالسرعة 
ا  حيث تستخدم ،  مية الاتصالية والإعلا  لممارسة كافة أنشرتها الاتدصال  الداكلية  لجديدلم كشبكة  في ذلك وسائل  في تسهيل  الانترانت 

فعالية   وتدع   بينه   فيما  والتواصل  التنسيق  وضمان  مستخدميها  عمل  العملياتيةشؤون  المتع نشاطاته   المستجدات  بكل  وتعلمه   لقة  ، 
ال إليه   تي بوحدته   تستخدماينتمون  كما  الخارجي،  وبالعالم  العسكريةالم  ،  الانترنت   ؤسسة  إتصال    العالمية  شبكة  وسائل  من  أفرزتا  وما 

صفحتها الرسمية على الفايسبوك، والموق  الإلكتروني الرسمي الخاص بوزارلم الدفاو  واستغلال    ، شبكات التواصل الاجتماعي  مثل  ،  جديدلم
الصفحات الوطني،   الإعلامية   وتتلل  الاكرى  والتربيقات  متابعة ونشر كل مستجداته،  (Mdnews)  الإلكترونية  وبث تتلل    ا في 
    تسنى للرأي العام الاطدلاو عليها ، حتى ي والعملياتية وتتلل الاحداث المتعلقة بها  الاتصالية  ا نشاطاته

 

سبق  و ما  على  محاولة  تأسيسا  في  الدراسة  وذا  مشكلة  حقيقة  تتحدلأ  العسكرية  اخدام  تس امعرفة  المؤسسة  في  الرقمي  لإتصال 
  لإتصال الرقمي في المؤسسة العسكرية الجزائرية اما هو واقع إستخدام  زائرية، وذلك من كلال الإجابة على التساؤل الرئيسي الآتي: الج
   ؟في ظل البيئة الرقمية  الرهانات و  المتطلبات  هي وما

 

 ة النظرية ما يلي: اول بالدراسنتكالية من كلال سنحاول الإجابة على وذا الإش

 ، ومزاياا  كصائصا  ، لإتصال الرقمي، أهميتا ماوية ا  -1
 ، الجزائرية تصال الرقمي في المؤسسة العسكريةالإإستخدام مترلبات   -2
 ، ترور الاتصال الرقمي في المجال العسكري  -3
 ، ةالاتصال الرقمي في المؤسسة العسكري  واستخدامات  تربيقات  -4
 ، لمالبي ة الرقمية الجديد في ظل  تصال الرقميلا ا روانات -5
 ي، مستقبل الاتصال الرقم  -6
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 :أساسيات حول الاتصال الرقمي -1
 سزواء علزى مسزتوى الافزرالأ أو أحزدثت ثزورلم تكنولوجيزا الإعزلام والاتصزال تحزولا كبزيرا في أسزاليل الاتدصزال والتواصزل مز  الآكزرين،

الأ المعرفزززة أسزززاليل وطزززرق مبتكزززرلم ومتنوعزززة لتبزززالأل المعلومزززات لاقتصزززالأ الرقمزززي ومزززن بعزززدا اقتصزززالانترنزززت وا فقزززد أتاص عصزززر ،المؤسسزززات
والانترانت، والإكسترانت، وأجهززلم الهواتزل  والبيانات والوثائق بين الناس، فقد برزت تقنيات اتدصال فعدالة وسريعة مثل شبكات الانترنت،

التفاعليززززة والفضززززائية، بالإضززززافة إلى الالأوات والاشززززكال  يززززديو، والشززززبكات التلفزيونيززززةومززززؤتمرات الف ،تي والإلكززززترونيالنقالززززة والايززززد الصززززو 
التواصلية الجديدلم، كشبكات التواصل الاجتماعي والمواق  والصزفحات الإلكترونيزة، حيزث أسزهمت  يز  وزذا الترزورات النوعيزة في مجزال 

ت اأقيقززي، مززا وفززدر المززال والجهززد والوقززت البيززانات والمعلومززات بالوقزز يززات وائلززة مززنمكسسززات مززن تبززالأل  الاتدصززال في تمكززين الافززرالأ والمؤ 
   1 للأفرالأ والمنظمات

 مفهوم الاتصال الرقمي:  1.1
اك مزن اعتزاا زززززال، فهنزززللإتص دلمززد الجديزن بين الروافزا يعد مزززأن ارززي، على اعتبززال الرقمزوم الإتصززاريل لمفهزززززد من التعزد العديزوجززززت

    الاشخاص عا الاطر الفرلأية أو الجماعية نززيائل بززالأل الرسززززاسوب في تبزززززا اأززدم فيهززي يستخززال التززصواو الإتززززززن أنزم
  والإنتزا  يوفي إطار المفزا "، بأنا المهارلم الاساسية لمعظ  الاعمال التي يجل أن يكتسبها الفرلأKristi Aho"كريستي أوو  ايعردف

 بواسززرةوسززائل الاتدصززال في وظززائفه  وحيززاته ، حيززث أن الاتدصززال الرقمززي وززو القززدرلم علززى كلززق الاتدصززال الفعززدال التوصززيل والاسززتقبال لو 
لهزا كو ى الكومبيزوتر، ولا يبتعد وذا المفهوم كثيرا عن مفهزوم الاتصزال فسزاعدلم الكومبيزوتر، أو الإتصزال القزائ  علز  تتلل الوسائل الرقمية 

  2 عملية الإتصالؤكد لأور الكومبيوتر فيمفاوي  ت
ردف بأنزا الإتصزال الزذي يعتمزد علزى شزبكة الانترنزت، وذلزك باكتززال المعلومزات كالنصزوص والصزور والصزوت إلى رمزوز ثنائيزة، عز  و 

كبوتيزة مزن الشزبكة العن تالزى تقنيزات وكزدم، وتعتمد علزى تقنيزة الإتصزال الإلكزتروني مزن جهزة، وع1و 0تتكون من سلسلة من الارقام 
أن تعريفات الاتصال الرقمي لازالت محدلألم فا قدمتا إسهامات تكنولوجيا الاتصال اأديثة في التعريل بالوسائل القائمة كما     رىأك  جهة

  3ابتةعلى النظ  الرقمية مثل: مواق  الواب، الفيديو، الصوت، النص وباقي الوسائل المتعدلألم المتحركة والث
 من  أشخاص عدلم أو لشخص التي تسمح الإمكانية" أنا على الرقمي الاتدصال التفاعلي الاتدصال عل  في الباحثون فعرد   كما     
 اأال وو كما لاحق وقت في حقيقي أو وقت في آلة م  أو ،عدلم أشخاص  أو شخص م  ومستقبل مرسل مثل تفاعلي بشكل الاتدصال

  4" الإلكتروني الايد في
ت  عززا الانترنززت، فززا في ذلززك المواقزز  الإلكترونيززة، الايززد الإلكززتروني، ووسززائل "  يزز  وسززائل التواصززل الززتي تزز كلويعززني بززا كززذ    

  5 التواصل الاجتماعي"
 عمليززة اسززتخدام تقنيززات الإتصززال اأديثززة لنقززل المعلومززات والاوامززر: "هززوف الإتصززال الرقمززي في المؤسسززة العسززكريةأمززا مفهززوم     

ذا النززوو مززن الإتصززال علززى التكنولوجيززا الرقميززة لتززوفير اتصززالات سززريعة، موثوقززة وآمنززة، رالأ، حيززث يعتمززد وززالوحززدات والافزز والبيززانات بززين
وتشمل وذا التقنيات الاتصالات الساتلية، الشبكات اأاسوبية، الاجهزلم المحمولة، والانظمة اللاسلكية المشفرلم، ويهدف الاتصال الرقمي 

، كما يهدف الات، وضمان أمان المعلومات، وتسهيل عنصري القيالألم والسيررلمإلى تحسين كفاءلم الاتص  ملياتيعلعسكري استوى العلى الم
ديثة المتاحة في المؤسسة اأ يةالاتصال ااستغلال تتلل وسائل تحسين وتعزيز صورتها الذونية عن طريق  الإلأاري إلىالاتصا ،  على المستوى  

 الإلكترونيززززة الاكززززرى التربيقززززات الإعلاميززززةوتتلززززل علززززى الفايسززززبوك  يززززة، الصززززفحة الرسمالززززدفاو الززززوطني الرسمززززي لززززوزارلم العسززززكرية كززززالموق 
(Mdnews) مسزززتجداتها للاطزززدلاو عليهزززا مزززن طزززرف الزززرأي العزززام والعملياتيزززة وتتلزززل  الاتصزززالية اتتلزززل نشزززاطاته وعزززر ، في نشزززر

   "الخارجي
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 ة: ير المؤسسة العسك أهمية الاتصال الرقمي في.  2.1
 ، يتمثل فيما يلي:في الوقت الراون لأورا في غاية الاهمية لنجاص المؤسسة يلعل الاتصال الرقمي    
 على المستوى الاتصالي الإداري: -أ
 إتاحزة ، وكزذاالاتدصزال عمليزة في التفاعليزة مسزتويات أعلزى تحقيزقو  ،الاتصزالية العمليزة في الفعدالة الكفاءلم لأرجات أعلى ضمان - 
  ؛(Vidéo Conferencingلاجتماعات عن بعد )إمكانية عقد او  الرقمي تصاللااتقنيات 
تحسين فاعلية الالأاء واتخاذ القرار من كلال إتاحة المعلومات والبيانات لمن أرالأوا، وتسهيل اأصول عليها، من كلال تواجدوا   -

 ؛6جهدعلى الشبكة الداكلية وإمكانية اأصول عليها بأقل 
الجمولأ الرسمي بين الررفين من كلال التفاعل الدائ  واليومي، وذلك ببث تتلل   المؤسسة، بإزالةالمستهدف إلى   تقريل الجمهور  -

أو باستغلال صفحتها ،  www.mdn.dzنشاطات المؤسسة العسكرية وإتاحتها للجماوير للاطلاو عليها عن طريق موقعها الرسمي 
   الرسمية على الفايسبوك   

يزززد الجمزززاوير فعلومزززات فوريزززة وكاملزززة، ونشزززر معلومزززات أكثزززر حزززول المؤسسزززة، الجديزززدلم في تزو  ئل الاتصزززاليةاسزززمسزززاهمة وزززذا الو  -
، عزن طريزق التفاعزل باشزر، مز  إمكانيزة إشزراك الجمزاويرنشاطاتها ذات الراب  العملياتي والاتصا  إلى  اويروا العريضة بسرعة وبشزكل م

 تراحات؛وإبداء الرأي وتقديم الإق
وما تقدما عا التأثير على الجمهور المستهدف من  هاتلل الازمات، وكلق الوعي العام عنت  منرلم المؤسسة وحمايتها  صو  تحسين  -

: الموقز  الإلكزتروني، الصزفحة الرسميزة، التربيزق الإلكزتروني، المزدونات الإلكترونيزة، المتزوفرلم تتلل الوسائل الرقميةفي كلال أماكن تواجدو  
 جتماعي  ؛لااصل شبكات التواو 

سمعة المؤسسة حيث تسمح لها بإلأارلم تواجدوا عا تتلل وذا الوسائل الرقمية، وتعمل علزى تركيزز الاوتمزام علزى حماية ومراقبة    -
  صورلم الهوية التي ترغل المؤسسة في ترسيخها في ذون  اويروا

في الوقزززت اأقيقزززي، فزززرالأ والمواقززز  المعزززدات والا  بزززفضزززل مزززن كزززلال تتيسزززاعد الاتصزززال الرقمزززي في إلأارلم المزززوارلأ البشزززرية بشزززكل أ -
  7بالإضافة إلى مساهمتا في تحسين برامج التدريل والتعلي  العسكري عا توفير منصات تعليمية وتدريبية عا الانترنت

 على المستوى العملياتي العسكري: -ب
ووززذا ، التجسزز التنصززت و  تززاطر ممززا يقلززل مززن ،ةلوحززدات المختلفززيتززيح الاتصززال الرقمززي تبززالأل المعلومززات بشززكل آمززن بززين ا -

التشفير وتقنيات اأماية المتقدمة، مما يضمن حماية المعلومات اأساسة من تتلل أشكال الإكتراق من طرف أيالأي غزير مرغزوب   بفضل
 فيها 

العمليززات تعزيززز فعاليززة  ، ممززا يسززاو  فييعمززل الاتصززال الرقمززي علززى تسززهيل التنسززيق بززين تتلززل الوحززدات والاقسززام العسززكرية -
 من احتمالية حدوث الاكراء ويقلل 

، من كلال مجموعة متنوعة مزن يعد الاتصال الرقمي في البي ات العسكرية، ألأالم أساسية لإلأارلم الازمات والتخريط الاستراتيجي  -
لألم العسززكرية يتززيح للقيززا حيززث، ظمززة الشززبكيةنر المحمولززة والامثززل الهواتززل الذكيززة وأجهزززلم الكمبيززوتوالتقنيززات،  الاتصززالية الجديززدلم الوسززائل

، ممززدا يسززاو  في نشززر المعلومززات بسززرعة إلى الجمهززورو  ،التواصززل الفززوري مزز  الوحززدات المنتشززرلم في الميززدان، وتنسززيق العمليززات بدقززة عاليززة
ات علزى نرززاق وإلأارلم الازمزز  قميززة في التعلزيوزذا التوجززا يعكز  مززا تمزت ملاحظتزا في اسززتخدام التكنولوجيزات الر ضزمان اسزتجابة سززريعة  

كمززا تسززتخدم الشززبكات الاجتماعيززة والتقنيززات الرقميززة لجمزز  المعلومززات في الوقززت اأقيقززي وزيالألم الززوعي بالمواقززل الجاريززة، واتخززاذ     أوسزز
   8قرارات أفضل وتنسيق الجهولأ بفعالية م  المجتمعات المحلية
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المعلومزات بشزكل مزنظ ، ممزا يسزاو  في تزدعي  كبزيرلم مزن   كميزاتليزل وتخززين  تحو البيانات و   تساعد التقنيات الرقمية في إلأارلم   -
   9التخريط الإستراتيجي والعمليات العسكرية

 الاتصال الرقمي في المؤسسة العسكرية:  خصائص ومزايا.  3.1
 الخصائص:.  1.3.1

، وأقزام حزمزة مزن اكاللمتواجدلم بزين أشزمن الفروق ا يرقد فاوز الكث الرقميفإن نظام الاتدصال   الرقمية،نظرا لترور المستحدثات     
 كما يلي:ومستوياتا ووي   الرقميالخصائص الموحدلم التي تتس  بها كل أشكال الاتدصال 

اوين تتبززالأل فيززا أطززراف عمليززة الاتدصززال الالأوار، ويكززون لكززل (: Interactivity) التفاعليــة -أ بحيززث أصززبح الاتدصززال في افززد
 ووذا يترتل عليا:لاتدصال في الوقت والمكان الذي يناسبا ثير على عملية ارية في التأأافيها القدرلم و  طرف

 المتلقي أصبح مشاركا في عملية الإتصال، ومؤثرا في بناء عناصروا باكتياراتا المتنوعة   -
 توى عا الصدى  المحتوى فقط، بل يتعداا إلى التأثير في وذا المح اكتيار  المتلقي لا يشارك في  -
 10تصال، في إطار متزامن كما يحصل في مؤتمرات الفيديو  تعدلأ المشاركين في عملية الإ -

 ونظزريات مفزاوي  بعزدلم   لانهزا تزرتبط اأزا ، الوقزت في الغمزو  يكتنفزا مزازال التفاعليزة مفهزوم مزا يجزل الإشزارلم إليزا أن    
 تأثزير  وسزيلة  لمزن  وبأي بأييقزول مزاذا   ، مزن  1948 سزويللا  نمزوذ  في رنظزال أعزالأت الزتي الاتصزال في اأديثزة النظزريات: منهزا

 11 واحد افاا في الاتصال تدفق أي متلقي سلبي، إ  مرسل من قلتتن الرسالة أن يفتر  كان والذي
 وتمثل ذلك في الآتي:(: Variety) التنوع -ب
خاص، مثزززل: كدمزززة آكزززر أو عزززدلم أشززز يتفاعزززل مززز  شزززخص التنزززوو بالنسزززبة للمرسزززل: يمكزززن أن يكزززون المرسزززل شخصزززا واحزززدا -
skype و skype vert  
التنوو بالنسبة للمؤسسات: يمكن أن تكون مؤسسة أو مجموعة من المؤسسات، التي تتفاعل فيما بينها، أو تكون مؤسسات م    -

  12مؤسات أكرى
 Googleمحزرك  ا، مثزل تعامزلهزنتتفاعزل فيمزا بيالتنوو بالنسبة للشبكة: يمكن أن تكون شبكة أو مجموعة مزن الشزبكات الزتي   -

  YouTube و Tweeter ، وFacebook، م  مواق  التواصل الاجتماعي Yahoo أو
أو  عزززن بعزززد مزززن كزززلال المزززؤتمرات ،E-mailتزززوفير الاتدصزززال الشخصزززي بالاتدصزززال الصزززوتي أو الكتزززا  أو الايزززد الإلكزززتروني   -

  ونيةالإلكتر  لمواق تصال با، أو الإDiscussion group اعات النقاش 
، تتلززل نظزز  الإتصززال وأشززكالا، وكززذا تتلززل  ح عمليززة الإتصززال الرقمززي، عززا شززبكات الإتصززال )الانترنززت(: تتززيالتكامــل - 

 Compactأو التسززجيل علزى الاقززراص المدمجزة  الوسزائل الرقميززة، ممزدا يززوفر للمسززتخدم مزا يززراا مرلزوبا مززن تخزززين وطباعزة، أو إرسززال،
kDis 13تروني ين بالايد الإلكلها إلى آكر اس، أو إعالألم إر  

لا يفززتر  فيززا تواجززد أطززراف الإتصززال في مكززان واحززد، وفي نفزز  الوقززت ، الإتصززال الرقمززيتجــاوو وحــدز الزمــاا والمكــاا:  -لأ
تسززهيل  ، والهواتززل إلىLaptops)التزززامن(، إلا في عمليززات الدرلأشززة، أو المززؤتمرات عززن بعززد، وألأى ظهززور الكثززير مززن الاجهزززلم الرقميززة 

تباعزدت المسزافات بزين أطزراف عمليزة الإتصزال  نظزرا لإمكانيزة الاجهززلم والزاامج الرقميزة في الإسزتقبال، والإرسزال ية الإتصال مهمزا  إمكان
   والتخزين، والتحميل على الاجهزلم، والاسروانات، وإعالألم استقبالها مرلم أكرى في الوقت المناسل

لانترنت(، أنها شبكة الشبكات تلتقي فيها م ات الآلاف من العالمية للمعلومات )االشبكة    يرلق على  افية:تجاوو الحدود الثق  -ه
ا ألأى بالتا  إلى فاوز اأدولأ الجغرافية وتميز الاتدصال بالعالمية أو الكونية  الشبكات الدولية والإقليمية،   Globalizationممد
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احة بغية التعلزي  لاوقزات طويلزة في إطزار دام الاامج المتراق في استخغتزت كاصية الإسر ب لقدالإستغراق في عملية الإتصال:    -و
الفائقززة علززى الإبحززار أو التجززول وبالتززا   لانخفززا  تكلفززة الاتصززال الرقمززي  كمززا سززاعد انتشززار الوسززائل والنصززوص نظززرا وذلززك، فززرلأي

 14الإستغراق أكثر بين المعلومات والافكار 
ن كزلال قزدرلم الفزرلأ علزى الوصزول بسزهولة إلى عزدلأ كبزير مزن وى الاتدصزا ، مزنزة علزى المسزتو ر تزاز كاصزية الم:  خاصية المرونة  -ي

 مصالأر المعلومات، ووذا ما يتيح لا فرصة انتقاء المعلومات الجيددلم والصالأقة 
 المزايـــا: 2.3.1

فيما تصال الرقمي، و لك بواسرة الاذو بية للموظفين،  تلجأ المؤسسات في كل مكان إلى األول التقنية من أجل كلق فربة إيجا      
 يأتي أبرز فوائدا ومزاياا:

الاتصزال الرقمزي في تحسزين لأقزة المعلومزات المتداولزة ويزوفر سزرعة في نقزل البيزانات ممزا يمكزن للقيزالأات   يسزاعدالدقة والتنسـي::    -
العسزكرية،   تتلزل الوحزداتتنسزيق أفضزل بزين ة، كمزا يسزه  فيالعسكرية من اتخاذ قرارات أكثر فعالية بناء على معلومزات حديثزة ولأقيقز

 سواء كانت برية، جوية أو بحرية، حيث يمكن للقالألم تبالأل الاوامر والمعلومات بشكل فوري، مما يعزز التعاون وتنفيذ المهام بشكل متكامل
 بين تتلل القوات 

ة، ممززا يعزززز مززن ختلفززالوحززدات الموالاوامززر بززين  لنقززل المعلومززاتالاتصززال الرقمززي يززوفر وسززيلة سززريعة وفعالززة الســرعة والكفــا ز:  -
 سرعة الإستجابة للتهديدات والمواقل الرارئة 

 تتيح الاتصالات الرقمية استخدام تقنيات التشفير أماية المعلومات اأساسة من التنصت والإكتراق   الأماا والتشفير: -
يزت  ذلزك . ؤسسزات العسزكريةالالأاء الزوظيفي لأاكزل الم سزينتحكبزير في  بشكل الاتصال الرقمي يسه تحسين الأدا  الوظيفي:    -

ى من كلال تسهيل تبالأل المعلومات بشكل أسرو وأكثر لأقة بين الوحدات والافرالأ مما يعزز القدرلم على اتخاذ القرارات السريعة والمبنية علز
 معلومات لأقيقة  

الرقمية المدمجة في مكان   لالأواتم القوى العاملة، حيث توفر ااز لتوو الاساس لايعد التواصل  تعزيز مشاركة الموظفين وتمكينهم:    -
المززوظفين علززى اطززلاو لأائزز  علززى كززل المسززتجدات، حيززث تسززاو  الاتصززالات الرقميززة  العمززل طززرق التواصززل السززهلة، بالإضززافة إلى إبقززاء

  بشكل أوس     وكااته  وأفكار والتكنولوجيا في إيصال صوت وآراء  ي  الموظفين م  قدرته  على مشاركة 
يمكن أن تؤلأي الالأوات القديمة وضعل التواصل، وصزعوبة العثزور علزى المعلومزات، العمل بشكل أفضل وأسرع: القدرز على   -

إلى إحبزا  المززوظفين وضززعل الإنتاجيزة، حيززث يسززهل اسزتخدام تقنيززات الاتصززال الرقمزي علززى المززوظفين عمليزات التعززاون مزز  الاشززخاص 
 كا، وإنجاز عمله  بشكل أكثر لأقة الدقيقة بسرعة أ المعلومات لىإأسرو، والوصول بشكل 

 أنظمزة القيزالألم والسزيررلم، وأنظمزة ) ربط تتلل الانظمة العسكرية تعمل الشبكات الرقمية على التكامل والربط بين الأنظمة:  -
 ة فلالوحدات المخت التنسيق والتعاون بين ا يعزز منالإستخبارات، وأنظمة الإسترلاو(، ممد 

ومززا يززوفرا مززن لأرجززة سززرية عاليززة بالمقارنززة بالتكويززد التنززاظري، بالإضززافة إلى أنززا يسززهل عمليززة تصززحيح  إمكانيززة التكويززد الرقمززي -
اسزترجاو الإشززارات بصزورلم أفضزل، وسزهولة تززداولها باسزتخدام أسزاليل التخززين وتززدفق المعلومزات مز  العديزد مززن ، بالإضزافة إلى الاكرزاء

  Packet Switchingزم أالشبكات وتبديل ا
الاتصززال الرقمززي يززدع  بشززكل كبززير بززرامج التززدريل والمحاكززالم في المؤسسززة العسززكرية  يمكززن إنشززاء بي ززات دريب والمحاكــاز: التــ -

ت الميدانية اباأاجة للتدري تدريل افتراضية تعزز من كفاءلم الجنولأ وفهيزو  للتعامل م  تتلل السيناريووات القتالية الواقعية، مما يقلل من
لم، كما توفر البي ة الرقمية ألأوات محاكالم متقدمة للتدريل العسكري، حيث يمكن استخدام الواق  الإفتراضي والمعزز لتدريل المكلفة والخرير 

  15تقليديلاتبرة بالتدريل الجنولأ على مهام معقدلم في بي ة افتراضية تحاكي ظروف القتال اأقيقية، مما يقلل من التكلفة والمخاطر المر 
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 الجزائريةتصال الرقمي في المؤسسة الإ استخداممتطلبات  -2
 الجديدلم، في إعراء لأيناميكية ونف   تكنولوجيا الإعلام والاتصال للأهمية البالغة التي تكتسيها نظرا    

 وترزوير تكزوين علزى العزالم لو لأمعظز   عملزتيزة، فاعلتجديد للعمدلية الاتدصالية لأاكل المؤسسة، وجعلها تمتزاز بالسزرعة والمرونزة وال
في فسيد ما يعرف  ولأوروا الجديدلم تكنولوجيا الإعلام والاتدصال واعية بأهمية أصبحت الدول من كغيروا والجزائر صلبة، تكنولوجية قاعدلم

صزال، عزلام والاتلإتكنولوجيزا ا المجز ترقيزة كلالهزا مزن اسزتهدفت إسزتراتيجية، إلى وضز  لجزأت ولزذلك المؤسدسزات، في الرقمزيبالاتدصزال 
 :فيما يلي نوجزوا مراحل أرب  من يتكون ثريا الغر  برنامجا لهذا سررت ، وقدالرقميال من الاتدصال التقليدي إلى الاتدصال ولأع  الانتق
 صال الجديدلم في الاولى على المسارعة في استخدام تكنولوجيا الاتد  المرحلة برنامج ركز :  2000إلى    1985   من  الأولى المرحلة ▪

 لمجال قامت بززززز :سات، وفي وذا اإلأارات المؤس
 المؤسدسات بعض على وتوزيعها حواسيل أجهزلم باقتناء الدولة قامت الجزائرية للمؤسسات الجيدد السير لضمان الحواسيب: نشر •

 لكنهزا قليلزة، أعزدالأ ىسزو  منهزا تملزك نتكز إذ لم ضزعيفة أجهززلم اأواسزيل نشزر بدايزة كانزت الباوظزة، لقزد للتكلفزة نتيجزة غيروزا، لأون
مزن  الكثزير شزج  مما لها، واسعا انتشارا الثمانينات سنوات شهدت لذلك حجمها، وصغر انخفضت تكاليفها حينما النقص وذا تداركت

 لىإ انتقلزت ريجياالمؤسسزات العموميزة، وتزد في كزان فقزد الاجهززلم وزذا اسزتخدام بدايزة أمزا بخزدماتها، والاسزتعانة اقتنائهزا علزى المؤسسزات
  الكاى  الصناعية المركبات في الإنتا  تسيير

 بغيزة تمد حوسزبتها، الزتي فختلزل المؤسدسزات العزاملين الاعزوان رسزكلة وإعزالألم الإطزارات بتكزوين بعزد فيمزا الجزائزر اوتمزت وقد    
 .كدمته  مستوى وتحسين مهاراته  تروير

 محليزة شزبكات إقامزة مزن ،"Cerist"والتقزني الآ  ملاعزالإ في البحزث زمركز جهزولأ بفضزل الجزائزر تمكنزت الإنترنـ:: شـبكة •
 ووفقزا نترنزت،الا بشزبكة الجزائزر فيهزا تزربط الزتي الاولى المزرلم كانزت 1994 مزارس في وذلزك ولأوليزة إقليميزة بشزبكات ربرهزا تم كاصزة،

ساليل العمل بها، كاصة ين أسبغية تحعسكرية، ، على غرار المؤسسة الوطنية مؤسسة 600 من أكثر ربط تم فقد الاكيرلم، للإحصائيات
 لمختلززل كززدماتها، سززيما بتوظيززل شززبكة الانترنزت الززتي تسززمح بفززتح مجززال الاتدصززالات الإلكترونيززة » «En ligneبتربيزق علززى الخززط 

 ، ووذا ما يجعل المعلومات متاحة في أي وقت وفي أي مكان الرقمية

الميكانيزمات الزتي تسزمح باسزتخدام  لى المسارعة في ترويرانية عثللمرحلة انامج اركز بر : 2005إلى  2000 الثانية من المرحلة ▪
 إكسزترانت  ( في تسزيير المؤسسزات، وفي وزذا الإطزار قامزت مجموعزة أنترانزت،أنترنزت، معدات وشزبكات تكنولوجيزا الإعزلام والاتدصزال )

 على غرار  ترونية،الإلك والمواق   Intranet ةيلالمح والشبكات المعلومات أنظمة فجهولأات لتروير والخاصة، العامة من المؤسسات مهمة
 افهت لذلك للمعريات، وفعدالة سريعة أوعية بفضل ملحوظين وتوسعا ترورا تعرف التيالمؤسسة العسكرية  و   ، الريران،والمواصلات  الايد
 تمجزالا في كصوصزا القرزاو وزذا في التعزاون شزاري مهمزة لم ميزانيزات الوطنيزة السزلرات سزخدرت حيزث الدو  التعاون تدعي  نحو الجزائر

 وغيروزا مزن التكنولوجيزة الوضزعية حزول المعلومزات ببنزك المؤسسزات بتزويزد أن يسزمح شزأنا مزن ممزدا التكنولزوجي، والتحويزل التكزوين
 ا السزوق الزتيلهزص الزتي تتيحهزا المؤسدسزات، والرفز  مزن ألأائهزا وتنافسزيتها، والسزماص لهزا بالاسزتفالألم مزن الفزر  وذا ألأاء لتحسين المعريات،

الذي يسزاو  في تحسزين الالأاء  الرقمياسعة ولأيناميكية، كما تتيح لها مصالأر جديدلم للمعلومات من كلال عملها بالاتدصال تتميز بأنها و 
   والخدمات

 يومنا هذاإلى  2005المرحلــة الثالثة: من  ▪
امها في كزل المؤسسزات ذا تعمي  اسزتخدر صناعتها وكيو اأواسيل، وتر وبعد جهولأ الجزائر في مجال وض  قاعدلم متينة لشبكة     

اقتصززالأية، تربويززة  (، حقدقززت الجزائززر في وززذا المرحلززة نقلزة نوعيززة في مجززال تززوفير مترلبززات الاتدصززال الإلكززتروني في المؤسسززات، عسزكرية، )
مليززة فسززيد وززذا الع وكانززت بدايززة ،ت معظزز  المؤسسززاوذلززك بإنشززاء ووضزز  شززبكات الاتدصززال اأديثززة )أنترنززت، أنترانززت، إكسززترانت( في

(، لتمكينهزززا مزززن تبززالأل الكززز  الهائزززل مزززن Intranetنترانزززت )الاداكليززة الصزززال تالا ةبشزززبك ، سزززيما المؤسسززة العسزززكريةبززربط المؤسسزززات
ومزا  ؛الرقمزيصزال تد الفعلزي للا دامللاسزتخ الظزروفصال لأاكل المؤسسة وتهي ة في تحسين الاتساو  ممدا المعلومات والمراسلات الإلكترونية،  
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السريعة في  ي  المؤسسات وذلك للسماص  والرقمية لأ الجزائرية جارية على قدم وساق بهدف تعزيز بنية الاتدصالات الإلكترونيةزالت الجهو 
 لها بتقديم أحسن الخدمات بجولألم عالية وآمنة 

لرقمي كالموق  الرسمزي لزوزارلم سائل الاتصال افي العمل بو  ةيالمؤسسة العسكر وونا وجل الإشارلم إلى الخرولم الإيجابية التي بلغتها      
وتسززخير كززل وززذا المنصززات ، Mdnewsالززدفاو الززوطني، الصززفحة الرسميززة للمؤسسززة العسززكرية علززى الفايسززبوك، بالإضززافة إلى التربيززق 

تززاز لمسززتجدات الزتي المعلومزات وا لالجمززاوير فختلزا اليوميززة وبصزفة آنيزة ومسززتمرلم، بغزر  تزويزد الرقميزة في عزر  وبززث تتلزل نشزاطاته
  المشرفة     المجهولأات الجبارلم التي تقوم بها في سبيل حماية الوطن واأفا  على أمنا واستقرارا، ومن ثم تدعي  الثقة م   اويروا وتعزيز صورتها 

 تطور الاتصال الرقمي في المجال العسكري -3
لعشرين وبداية القرن الواحد والعشرين، حيث أثزرت الثزورلم منذ نهاية القرن اكبيرا   لاال العسكري تحو الاتصال الرقمي في المج  شهد   

مززن  ترززورا ملحوظززا بانتقالهززا تقنيززات الاتصززال العسززكري الرقميززة بشززكل جززذري علززى الاسززتراتيجيات العسززكرية وأسززاليل القتززال، وعرفززت
والانظمة المتقدمة مثل الإنترنزت العسزكري  بكات الرقميةكبير على الشلاإلى الإعتمالأ   الاستخدام التقليدي للأجهزلم اللاسلكية والرالأارات

(Milnetوأنظمززة الاتصززالات عززا الاقمززار الصززناعية )،  وززذا التحززول أتاص للمؤسسززة العسززكرية الاتصززال الفززوري وتبززالأل المعلومززات في
  ك ساحات المعار ساعد على تحسين الاستجابة السريعة في الامر الذيالوقت اأقيقي، 

ة تحززولات اسزتراتيجية كبزيرلم علززى الجيزوش العالميزة، حيززث تم ترزوير نظز  جديززدلم للزتحك  وتوجيزا الاسززلحة وفرضزت الثزورلم الرقميز    
فرضزت  والمستشعرات عا تقنيات المعالجة الإلكترونية السريعة، مما ألأى إلى تحسين كفاءلم العمليات العسكرية وزيالألم الفعاليزة القتاليزة  كمزا

جة إلى تأمين المعلومات والانظمة ضد الهجمات السياانية، ووجوب القيام بالتحديث العسزكري يدلم مثل اأات تحديات جدلاو وذا التح
، قتاليةالمدفوو بالتغير التكنولوجي الذي فرضتا الثورلم الرقمية، والذي أحدث تغيرا في شن اأروب وبين أهمية المعلومات في زيالألم الفاعلية ال

 ويمكن إيجازوا فيما يلي:  16تعاون بين القراو لعسكري والمدني لمواجهتهادلم تستوجل الت تحديات جديقلفي المقابل ك
ترزززور الاتصزززال الرقمزززي في المجزززال  إن أبزززرز ملامزززح التقنيـــة الرقميـــة علـــى الاتصـــالات العســـكرية:الـــح أحـــد تها التحـــولات  -أ

كفززاءلم وسززرعة نقززل المعلومززات، حيززث أصززبح مززن   ، ممززا أسززه  في تحسززينيززةرقملاة إلى الانظمززة مززن الانظمززة التماثليزز العسززكري وززو الإنتقززال
عا قنوات اتصال عريضة النراق، مما ألأى إلى زيالألم فعالية العمليات التكتيكية الممكن إرسال ك  كبير من المعلومات الرقمية بسرعة كبيرلم 

 والإستراتيجية 
إمكانيزززة التعبزززير عزززن الإشزززارات التماثليزززة  عنزززدما توصزززل العلمزززاء إلى 1948الرقميزززة عزززام  وتاريخيزززا، وضزززعت نظريزززة الاتصزززالات   

بإشززارات محززدلألم )رقميززة(، وبإمكززان اسززترجاو المعلومززات منهززا، إلا أن الاجزززاء الرقميززة في أجهزززلم الاتصززالات اقتصززرت فقززط علززى عناصززر 
 ت تماثليزة كمزالات، فقزد ظلزاصزقزي عناصزر الاتباأمزا (، D/Aوالعكز  ) Analog/Digital Converter  (A/D) التحويزل

وي  وقد لجأت معظ  الجيوش في العالم إلى الإستخدام المكثل والمترور للتقنيات الرقمية في تعزيز اتصالاتها، بهزدف فسزيد السزيررلم علزى 
مصزالأر الخرزر،  ت، وانخفزا  عزدلأ، ومعالجة أقصى ما يمكن من المعلومزات ونقلهزا بسزرعة وتقليزل مزدلم تحقيزق الاتصزال في الشزبكااركالمع

يز الإشارات الصديقة م  المعالأيزة، بالإضزافة إلى تقزديم كزدمات اتصزال متقدمزة وعاليزة الجزولألم في شزبكات وزذا الاتصزالات  وإمكانية تمي
سزتمرار، ولعزل ولقد كان عقد التسعينات من القرن العشزرين وزو المزدكل الفعلزي لاعتمزالأ وزذا الزنمط مزن الاتصزال في إطزار يتسز  مجالزا با

إلى يومنا وزذا، كاصزة عزا الهزاتل الخلزوي أو النهزائي الزذكي،  2000والجذرية التي شهدوا العالم منذ بداية عام تية الشاملة  ورلم المعلوماثلا
تقنيزات بالإضافة إلى شبكة الانترنت، والاقمار الصناعية، عرفزت توسز  غزير مسزبوق مزن حقزل الإسزتخدام إلى المسزاهمة في بلزورلم مفزاوي  و 

  17جديدلم
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واحزززدا مزززن  علزززى الاقمزززار الصزززناعية في الاتصزززالات العسزززكرية يعزززد الإعتمزززالأالأقمـــار الصـــناعية: الاتصـــالات الرقميـــة عـــ   -ب
التحززولات التكنولوجيززة الكززاى الززتي عززززت مززن كفززاءلم وفعاليززة القززوات المسززلحة، إذ تززوفر وززذا التكنولوجيززات إمكانيززات واسززعة للتواصززل 

 عن موقعها الجغرافي ة بغض النظر كرية المختلفسعبين الوحدات الالسري  والآمن 
وتسه  الاقمار الصناعية في تحسين الامان والدفاو العسكري، من كلال تحديد المواق  والملاحة التي تعتمد على أنظمة الملاحة     

العمليززات نجززاص عزززز مززن واقزز ، ممززا يلماومززات لأقيقززة عززن (، وعلززى الاقمززار الصززناعية لتززوفير معلGPSالعالميززة كنظززام تحديززد المواقزز  العززالمي )
العسكرية وسلامة القوات  بالإضافة إلى مساهمة الاقمار الصناعية في تسهيل التواصل الفوري والمشفر بين الوحدات العسكرية، ما يضمن 

 ر الصززناعية فيتخدام الاقمززاسزابالإضززافة إلى  نقزل البيززانات والمعلومزات بشززكل آمزن حززتى في الظزروف البي يززة القاسززية والمنزاطق النائيززة  وزذا
              مهام الإسترلاو لجم  المعلومات الإستخباراتية ومراقبة أنشرة الخصوم، مما يساعد في التخريط الإستراتيجي والرلأو العسكري  

 :على الاتصال في البيئة الرقمية التحولات الرقمية وتأ يراتها -ج
مززن الوسزائط التقليديززة إلى الوسزائط الرقميززة،  ت  فقززد انتقلزضززل البي زة الرقميزةكبزيرلم بف  الاتصزال تحززولاتتشزهد وسزائل الإعززلام و    

حيززث سمحزززت التحزززولات الرقميزززة بإرسزززال واسززتقبال المعلومزززات بشزززكل أسزززرو مزززن أي وقززت مضزززى، وبالإمكزززان الآن التواصزززل في الوقزززت 
  اأديثة  اأقيقي عا العالم باستخدام الانترنت وتقنيات الاتصال

، بإمكزززان الافزززرالأ التواصزززل باسزززتخدام النصزززوص، الصزززور، الفيزززديووات، ممزززا يسزززاو  في تعزيزززز ثزززراء وبفضزززل التكنولوجيزززا الرقميزززة    
التفاعل والاتصال، كما أن الانترنت والتحولات الرقمية سهلت الوصول إلى كميزات وائلزة مزن المعلومزات، ممزا يسزمح للأفزرالأ والمؤسسزات 

التحزززولات الرقميزززة علزززى تخصزززيص الرسزززائل بنزززاء علزززى بيزززانات المسزززتخدمين  ءلم  كمزززا تعمزززلت بسزززرعة وكفزززاناوصزززول إلى البيزززابالبحزززث وال
وتفضززيلاته ، ممزززا يمكزززن مزززن تعزيزززز فعاليززة الاتصزززال والتسزززويق، يالإضزززافة إلى إتاحزززة البي زززة الرقميززة لمنصزززات تفاعليزززة مثزززل: وسزززائل التواصزززل 

 مسزتخدمين المشزاركة والتفاعزل مز  المحتزوى بشزكل فزوريحزت للتات، وأرالأ والمؤسسزافالتواصل بين الاالاجتماعي التي غيرت من أساليل 
18  

ومزز  تزايزززد الإعتمزززالأ علزززى الاتصزززال الرقمززي، أضزززحت قضزززايا الامزززن السزززيااني وحمايززة الخصوصزززية تشزززكل أهميزززة بالغزززة بالنسزززبة      
  قاتنة واكتراصر هديدات من قالتال للمؤسسات بغر  حماية شبكاتها الاتصالية من تتلل أشك

 الاتصال الرقمي في المؤسسة العسكرية واستخدامات تطبيقات-4
 ، وحسزل مزا ورلأ فيإلى فمز  ونززل وكزيد  مزن المصزدر "عسزكر"، تشير كلمة عسكرية والمشزتقة مفهوم المؤسسة العسكرية:  1.4

لعسزكرية وزي رب أن االعز في معجز  لسزان لأكزل شزيء، كمزا ور ، يقصزد بزا الجزيع فعزنى الكثزرلم مزن  معج  سائد العرب، فزإن كلمزة عسزكر
  19شدلم الجذب
مسلحين، تنشز ا الدولزة وتحصزر لأورا  أفرالأيض  الذي رمي الهتسلسلي التنظي  ذلك الويقصد كذلك بالمؤسسة العسكرية أنها: "    

  20الداكل" بحفظ النظام في في مهمتين أساسيتين: ضد المعتدين عليها، ونقل اأرب كار  حدولأوا، وتكلفا استثنائيا
مهمزا تنوعزت التعزاريل وتباينزت، فزإن مزدلولها واحزد ووزي:" مؤسسزة تضز  المؤسسزة العسزكرية الجيع أو على أن   ي يتفق الجمو    

مجموعة من الافرالأ المشكلين عسزكريا، تتميزز ببنيزة ورميزة مز  سزل  ترتيزل الرتزل ووحزدات القيزالألم، كمزا أنهزا وجزدت لهزدف ضزمان الامزن 
تهزدلأ سزلام واسزتقرار الزبلالأ، وحفزظ النظزام لأاكلزا، وممتلكاتا في حالزة وجزولأ أكرزار كارجيزة  اية المواطنالوطني، وحم  بااكل وكار  التر لأ

   21الذي تأسست من أجلا، ووو تحقيق السلام عن طريق الدفاو عن المصالح اأيوية للأمة"ومنا يتجلى الهدف 
من تتلل جهات الوطن، وتتكون من ئح المجتم  ؤسسة التي تض   ي  شرالما  "  ية على أنهاأما إجرائيا فتعرف المؤسسة العسكر     

إلأاريا، وتتمثل مهمتها في الزدفاو عزن اأزدولأ ضزد أي تهديزد كزارجي، كمزا  ينعسكريا ومجهز   ين، مكونأشخاص منظمين تنظيما تسلسليا
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 التنميزة الاقتصزالأية تتلل المحن، وتساو  فيفي  لشعلإلى جانل ا، حيث تقل ةاقتصالأي ىكر أو  واجتماعية ةتضرل  فهام أكرى إنساني
   "من كلال تسخير تتلل الإمكانيات المالأية والبشرية التي تحوز عليها كدمة للمجتم  والوطن

 الاتصال الرقمي في المؤسسة العسكرية استخدامات .2.4
     :العملياتي في المجال العسكري  .1.2.4

مي في تحسزين عمليزات القيزالألم والسزيررلم، ورسز  صزورلم شزاملة تخدم أنظمة الاتصال الرقست: C4isrلسيطرز * أنظمة القيادز وا
ة للوض  العملياتي، كما تتضمن أنظمة القيالألم والسيررلم والاتصالات واأوسبة والإستخبارات والمراقبة والإسترلاو، وتعتمد الجيوش اأديث

الألم العسزكريين مراقبزة الموقزل الميزداني واتخزاذ القزرارات تتزيح وزذا الانظمزة للقزحيزث  لأارلم العمليزات،والسزيررلم الرقميزة لإ على أنظمة القيالألم
، بالإضززافة إلى قيامهززا بإنجززاز أعمززال التخرززيط والإلأارلم والتنسززيق والسززيررلم علززى القززوات والعمليززات عززن طريززق بنززاء علززى معلومززات محدثززة

علومزات عزن تتلزل الاوزداف، والقيزام مز  ورصزد الممزة مترزورلم لجظنالاتصزال وفزق أ استخدام نمط معزين مزن الاجهززلم والمعزدات وشزبكات
  22 بتحليلها واستغلالها في قراءلم وتحضير المواقل التكتيكية اللازمة في الوقت المناسل وبالسرعة الممكنة

رلم في نظز  و رزنظز  اتصزالات متاعتمزدت الجيزوش المعاصزرلم علزى  :لمراكـز القيـادز والسـيطرز وتواههـا  الرقميـةنظم الاتصالات    * 
، ومعرفة ما يدور حوله ، بالإضافة إلى سرعة التدكل تتلل المستويات ىررلم، قصد ضمان تدفق المعلومات لجمي  القالألم عللقيالألم والسيا

 ةلكترونيزة وسزرعوطلل الزدع  بالنزيران  كمزا بإمكزان أنظمزة الاتصزالات تحقيزق السزيررلم والقزدرلم علزى التعامزل مز  الكز  الهائزل للأنظمزة الإ
   23الرلأ

 ( لتوفير تصورات لأقيقة لمواق  القوات والعدو GISباستخدام نظ  المعلومات الجغرافية )الرقمية:  إدارز المعارك *
تتززيح الرززائرات بزدون طيززار )الززدرونز( وغيروزا مززن تقنيززات الاسزترلاو الرقمززي  زز  المعلومزات عززن العززدو * الاسـتطعع والمراقبــة: 

ة، ويمكنهزززا مزززن نقزززل البيزززانات والمعلومزززات مزززن وإلى مراكزززز القيزززالألم، كمزززا تسزززاو  القزززوات ميززززلم اسزززتراتيجي حنا يمزززل فزززوري، ممزززد وتحليلهزززا بشزززك
الاتصززالات الرقميززة في  زز  وتحليززل البيززانات الإسززتخباراتية والمعلومززات الميدانيززة بشززكل أكثززر فعاليززة، ممززا يسززاعد في اأصززول علززى صززورلم 

 شاملة ولأقيقة للعمليات 
علزززى الاتصزززالات الرقميزززة، أصزززبح الامزززن السزززيااني مكزززونا أساسزززيا في حمايزززة المعلومزززات  مززز  الاعتمزززالأ المتزايزززد: نيا* الأمـــن الســـي  

 العسكرية من الهجمات الإلكترونية 
وصزولها  عزا تتبز  المزوارلأ والإمزدالأات بدقزة، وضزمان الاتصال الرقمي من إلأارلم الزدع  اللوجسزتي تحسن أنظمة* الدعم اللواسح:  

 لمناسل  في الوقت ا دات العسكريةحو إلى ال
     في المجال العسكري الإداري: .  2.2.4

يعتززا الموقزز  الإلكززتروني علززى شززبكة الانترنززت فثابززة الصززورلم الإلكترونيززة للمؤسسززة، ومركززز  * الموقــع الإلكــتروني الرلــي للمؤسســة:
تشزجي  الجمزاوير الداكليزة لى يهزدف إومنتجزات، من كدمات  وما تقدما ااتهيحتوي على معلومات عن نشاط  الذينشاطها الإلكتروني،  

  24 والخارجية على التواصل معها إلكترونيا، من أجل تنمية علاقات مستديمة معها، واأفا  عليها
وبهززدف إبززراز مجهولأاتهززا في تتلززل المجززالات العملياتيززة، تقززوم المؤسسززة العسززكرية بإصززدار بيززانات صززحفية تنشززروا علززى موقعهززا    

، تززززولأ مزززن كلالزززا الزززرأي العزززام بالمعلومزززات والتوضزززيحات اللازمزززة حزززول تتلزززل //:www.mdn.dz https الإلكزززتروني الرسمزززي
  طات التي ينفذوا الافرالأ العسكريين والتي تهدف لأائما إلى تعزيز صورتها لدى الجمهور الخارجي وتنويرا فختلل المستجداتالنشا

تزدعيما أضزوروا في الفضزاء الإلكزتروني الرقمزي، وضزعت  ونية لووارز الـدفاع الـو ع علـى الفايسـبوك:* الصفحة الرلية الإلكتر 
وزارلم الدفاو  ت تصرف مستخدميها و اويروا الخزارجيززة صفحزة إلكترونية رسميزة على موقززز  الفزايسبوك "مؤسسة الجيع الوطني الشعبي تح

فختلززل وحززدات ووياكززل الجززيع الززوطني الشززعبي، مززن كززلال عززر   را وامززا في التعريززللأو  تلعززل"،  Facebook  الجزائريززة الززوطني

http://www.mdn.dz/
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الززوطني الشززعبي، في تتلززل المجززالات ذات الرززاب  التكززويني كتنظززي  حمززلات التجنيززد، يززومي لمختلززل النشززاطات الززتي يقززوم بهززا أفززرالأ الجززيع 
أمة، وعر  تتلزل -ة، والزيارات الموجهة، الهالأفة إلى تعزيز الرابرة جيعالتشجير، بالإضافة إلى تنظي  الابواب المفتوحة، والايام الإعلامي

  (، ناويزك عزن التمزارين البيانيزة الزتي تنفزذوا القزوات المنظمزة، الإفزار بالمخزدرات ريمزةالنشاطات العملياتية ) مكافحزة بقزايا الإروزاب، الج
     و عن الوطن واأفا  على أمنا واستقراراالمسلحة والرامية إلى تعزيز الجاوزية القتالية للأفرالأ، للدفا 

، وضززعت وزارلم الززدفاو سززنوياؤسسززة العسززكرية الززتي تقززوم بهززا الملإنجززاص حملززة التجنيززد إســتخدام الموقــع الإلكــتروني في الت نيــد: * 
في تتلزززل الاسزززلحة  موقعزززا إلكترونيزززا لاسزززتقبال طلبزززات الشزززباب الجزائزززري الراغزززل في الإلتحزززاق بصزززفوف الجزززيع الزززوطني الشزززعبيالزززوطني 

، ومزلأ  mdn.dzhttps://preinscruption.  بالولزو  إلى الموقز  المخصزص للتجنيزدوالمصالح والمديريات المركزية، حيث يقومون 
الهززاتل، الايززد الإلكززتروني والشززهالألم  كالإسزز  واللقززل، رقزز   ،كززل المعلومززات الشخصززية المتعلقززة بهزز   فيهززا تززدونإلكترونيززة، حيززث  اسززتمارلم

   25المتحصل عليها
ــي  ــال الرقمـ ــتخدام الاتصـ ــة العســـكرية:ل* اسـ ــتروني للمؤسسـ ــر الإلكـ ــز النشـ تسزززهيل العمليزززة  يسزززاو  النشزززر الإلكزززتروني في تعزيـ

فزز الجمهزور علزى كمزا يح  ،يهزاإلالاتصالية م   اوير نوعية، من كلال تقديم المضامين الاتصالية الاكثر تخصصا، وتسهيل عملية الوصزول 
  26 المضامين الاتصالية التفاعل بشكل أكا م 

نت، والتي تعد أحد المنابر الإتصالية الجديدلم لمؤسسة الجيع الزوطني الشزعبي، ومن الدعامات الرقمية المنشورلم على شبكة الانتر      
سزخة الورقيزة لهاتزا المجلزة الرائزدلم ولسزان حزال المؤسسزة ، الزتي تضزاف إلى الن"Revue Eldjeich لـة الجـي لمج" النسزخة الرقميزة وي

هتمزززة بالاطزززلاو علزززى كزززل مسزززتجدات المؤسسزززة سزززتقراب عزززدلأ وائزززل مزززن الجمزززاوير المفي االعسزززكرية، حيزززث سزززاو  نشزززروا علزززى النزززت 
ذات الصزززلة بالجانزززل معرفزززة نشزززاطاتها ومهامهزززا الراميزززة إلى اأفزززا  علزززى أمزززن واسزززتقرار الزززوطن، حيزززث تتزززاب  كزززل المواضزززي  و العسزززكرية، 
في الفضزاء الإلكزتروني، الزتي بزين المؤسسزة العسزكرية و اويروزا التفاعليزة و الثقزة نزوو مزن  كلزقالامني، والثقافي، والتي من شزأنها   ،العسكري

 تساو  في تعزيز الصورلم الذونية للمؤسسة  
ــة لنشــر مســت دات المؤسســة:*  وززذا التربيقززات  ومززن بززين المؤسسززات الززتي لجززأت إلى توظيززل اســتخدام التطبيقــات الإععمي

الموقز  الرسمززي لزوزارلم الززدفاو  علززى ةمتاحز يووزز، MDNews ةالإعلاميزة المؤسسزة العسززكرية، حيزث أطلقززت وزارلم الزدفاو الززوطني تربيقز
إلى السزززماص  دفتهزززمواكبزززة للتكنولوجيزززات اأديثزززة للإعزززلام والإتصزززال، و  ت جزززاءتيالززز www.mdn.dz/mdnews.apالزززوطني، 

للرأي العام بالاطدلاو الفوري على  ي  المستجدات والاكبار الخاصة بالمؤسسة العسكرية من بيانات صحفية تخص كل المعلومات المتعلقة 
 لنشاطات المنفذلم، بالإضافة إلى وض  التربيقة لإعلانات التجنيد في صفوف الجيع الوطني الشعبي، بكل تفاصيلا، وكذا جديزد الخدمزةبا

  27ةالتربيق االوطنية، ناويك عن مواعيد ومعلومات أكرى يت  نشروا في وذ
 الاتصال الرقمي في البيئة العسكرية: تحدياتو  رهانات -5
 جزززا العديزززد مزززن التحزززديات في تربيقزززا، تتمثزززل أساسزززاالكبزززيرلم للاتصزززال الرقمزززي، إلا أن المؤسسزززات العسزززكرية تو رغززز  الفوائزززد ا   

  والتروير، بالإضافة إلى بعض المخاطر التي نتررق إليها فيما يلي: لوجيا المتقدمة، اأاجة المستمرلم للتحديثالتكاليل العالية للتكنو 
  اله مات السي انية: .1.5

الززتي تعززد مززن أكززا  والإكتراقززات الإلكترونيززة لأ الإعتمززالأ علززى التكنولوجيززا الرقميززة، تزززلأالأ معهززا حززدلم الهجمززات السززياانيةمزز  ازلأيا
 إحداث حيث تسعى العديد من الجهات المعالأية لاكتراق الانظمة العسكرية وتعريل أنظمة الاتصالات، الامر الذي يترلل  ،التحديات

 ، ويفزر  علزى المؤسسزات العسزكريةالمعلومزات مزن القرصزنة والتجسز  ووقايزة ،العسكرية من التهديداتإجراءات قوية أماية الشبكات 
تصصة أماية الشبكات العسكرية، من كلال ترزوير تقنيزات أمزان  قوية، سياانيةلأفاو أنظمة  روير، تتمثل كاصة في تاستثمارات كبيرلم

  28 برامج تدريل مستمرلم للأفرالأ على الامن السيااني ة إلى، بالإضافمتقدمة واستراتيجيات لأفاو سيااني فعدالة

https://preinscruption/
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  الجرائم المعلوماتية: .2.5
فختلزل نولوجيا اأديثة للإعلام والاتصال، التي أفرزت لنزا أنماطزا جديزدلم في الاتصزال ووي نتا  الترور الرويل الذي شهدتا التك

لمؤسسزات الامنيزة والعسزكرية، الزتي أضزحت تواجزا تزاطر وجزرائ  أشكالا ووسائلا، أصبحت تشزكل سزلاحا ذو حزدين بالنسزبة كاصزة ل
ميززة، مثززل السززحل الإلكززتروني، التجسزز ، سززرقة البيززانات، انتجززت عززن اسززتخدام المعلوماتيززة وتقنيززات الانترنززت في نشززاطات وأعمززال إجر 
صزابة أنظمزة وبزرامج تشزغيل اأاسزوب إلى تصزمي  فيروسزات لإومعلومات تخص الامن الوطني وانتهاك كصوصيات الافرالأ، لتترور بعدوا 

بالإسزتخدام السزيء للتقنيزات اأديثزة في حيزث سزاو  التنزامي الخرزير للجزرائ  الإلكزتروني المتعلقزة   ،مما يؤلأي إلى تعرلها وإتزلاف البيزانات
   29 لمؤسساتية لشبكالنظمة تهديد أمن الدولة والا

 على المؤسسة العسكرية ةالجرائم الإلكترونية والتهديدات السي اني مخا ر .3.5
م  الترور التكنولوجي الكبير، ف  أو السياانية من أكرر التهديدات التي تواجا المؤسسات العسكرية اأديثة،  تعتا الجريمة المعلوماتية

 السياانية أصبحت الانظمة العسكرية تعتمد بشكل كبير على التكنولوجيا الرقمية والاتصالات الشبكية، مما يجعلها عرضة للهجمات 
قنية البلوتوث ، سيما المزولألم بالكاميرات وتأصبحت الوسائل التقنية اأديثة كشبكة الانترنت والهاتل المحمول، واأاسل الآ        

في انتهاك كصوصية المؤسسة وزيالألم جرائ  التجس  المعلوماتي على المؤسسات الامنية والعسزكرية، ممزدا صزعل مزن مهمزة تلعل لأورا واما  
مززن قبززل أطززراف  ألأى إلى اسززتغلالها وإسززاءلم اسززتخدامهاووززذا الامززر تحك  في مراقبتهززا نتيجززة انتشززار الكزز  الهائززل مززن المعلومززات عنهززا، الزز

 وفيما يلي أو  وسائل الجرائ  المعلوماتية على المؤسسات العسكرية:  30معالأيةلأاكلية أو كارجية 
يعتزا التجسز  السزيااني مزن أكرزر أنزواو الجزرائ  السزياانية الزتي تواجزا   الت سس السي اني واسـتهدا  المعلومـات الحساسـة:  -

وجمزززات سزززياانية للحصزززول علزززى معلومزززات حسداسزززة، مثزززل الخرزززط أن تسزززتخدم الجهزززات الخبيثزززة  يمكزززن المؤسسزززات العسزززكرية، حيزززث
)البنتاغون( لعزدلم وجمزات سزياانية وزدفت إلى العسكرية أو البيانات الإستخباراتية، ومن الامثلة على ذلك تعر  وزارلم الدفاو الامريكية 

وزارلم، ممزا ألأى بالبنتزاغون إلى إنفزاق اأصول علزى معلومزات حسداسزة، حيزث تمكنزت بعزض الجهزات مزن سزرقة بيزانات سزرية مزن أنظمزة الز
  31 مليون لأولار كل سنة أماية برامجا وشبكاتا المعلوماتية 200أكثر من 
وتزززت  وززذا العمليزززات عززن طريزززق الززدكول لقواعزززد في النظززام التعليمزززي وتغيزززير  الخصوصـــية: تزويــر وتزييـــل المعلومـــات وانتهــاك -

 ت الافرالأ الإلكترونية ونشر معلومات عنه  المعلومات على وض  غير حقيقي، والدكول أسابا
الانظمزة العسزكرية السزياانيين الوصزول إلى  ين حيزث يمكزن للمهزا الإختراق الإلكـتروني والسـيطرز علـى الأنظمـة العسـكرية:  -

مزة أو تعريلهزا، ووزذا اأسداسة والسيررلم عليها، مثل أنظمة الاسلحة أو القيالألم والسيررلم، ووذا قد يسزمح للعزدو بالزتحك  في وزذا الانظ
)لأرون( للإكزتراق مزن قبزل جهزات إيرانيزة، حيزث تمكنزوا مزن السزيررلم  حين تعرضت طائرلم أمريكيزة بزدون طيزدار  2011ما حدث في سنة  

   32 ها وإنزالها لأاكل الاراضي الإيرانيةعلي
لتشويا المعلومات أو نشر معلومات باستخدام الهجمات السياانية   تقوم الجهات الفاعلةحروب المعلومات وحمعت التضليل:    -

زمززة أوكرانيززا بهززدف كلززق البلبلززة لأاكززل القززوات العسززكرية أو التززأثير علززى الززرأي العززام، ومثززال ذلززك قامززت جهززات روسززية كززلال أ مضززللة
   33 واطنين، بنشر معلومات مضللة على نراق واس  بهدف التأثير على الروص المعنوية للجيع الاوكراني وإثارلم القلق بين الم2014

عا الفضزاء الرقمزي، يشزتمل وزذا السزلاص التقزني علزى غالبيزة وسزائل  الاسلحة ووسائل التهديد من أكثرالقرصنة الإلكترونية:    -
حيززث تقززوم آليززة عملززا علززى فنيززد العديززد مززن الاشززخاص المززؤولين ، كززتروني في يومنززا وززذا، وذلززك لشززمولية مفهومززا ومضززموناالصززراو الإل

اسوب بخالم عالية جدا، تمكنه  من اقتحام تتلل الوسزائل الاتصزالية والنظزام التكنولزوجي مزن حواسزيل ووواتزل وغيروزا،  للتعامل م  اأ
   34ؤولين للعمل اأاسو  والإلكتروني في عالم الامجيات والإلكترونيات إس  الهاكرزكما يرلق على وؤلاء الاشخاص الم
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حيزث يزت  برمجزة وزذا الرسزائل بشززكل لا ة للهواتزل المحمولزة مزن ف زة الجيزل الثالزث، تصصز ووزي برمجزة تقنيزةالرسـائل الصـامتة:  -
ديد الدقيق لمكان تواجد الشخص، وذلك عا اسزتخدام معالألزة حامل الهاتل أو المحمول بوصولها، حيث تساعد مرسلها على التح  يشعر

 رب ثلاث مراكز مستقبلية لهذا الموجات تقوم باحتساب قولم إشارلم الموجات المنبعثة من الجهاز المحمول تبعا لاق
عة المؤسسة التي تستهدف نشر معلومات حساسة أو محرجة أن تضر بسم يمكن للهجمات السياانيةالإضرار بالسمعة والثقة:   -

أثير علززى الززروص فتززدوور الثقززة يمكززن أن يززؤلأي إلى التزز. العسززكرية وتززؤثر علززى الثقززة بهززا، سززواء بززين العسززكريين أنفسززه  أو لززدى الززرأي العززام
  ومثزال المؤسسزة لتمتزد بعزدوا إلى  زاوير الثقة التي تؤثر على الجاوزية العملياتية والقتالية للأفزرالأ  المعنوية بين الافرالأ العسكريين، أو زعزعة

ة الجززيع ، حيزث كشززفت عزن وثائززق سزرية للبنتززاغون، ممززا أثزر سززلبا علزى سمعزز2010علزى ذلززك التسزريبات الززتي قامزت بهززا ويكيلززيك  في 
   35الامريكي وألأى إلى موجة من الانتقالأات الداكلية والخارجية

 . التحديات الرئيسية للفضا  الإلكتروني على المؤسسة العسكرية4.5
يمثززل سززاحة جديززدلم للتهديززدات الامنيززة الززتي تسززتهدف الشززبكات العسززكرية ونظزز  الاتصززالات، حيززث بإمكززان  الإلكززترونيالفضززاء 
، وتضززاعفت وزززذا تسززتغل الثغززرات في الانظمزززة الرقميززة لشززن وجمززات سززياانية تزززؤلأي إلى تعريززل عمليززات حسداسززة أن الجهززات المعالأيززة

أن تحديد ووية المسؤولين عن وذا الاعمال، مما يزؤلأي إلى عزدم القزدرلم علزى التمييزز بزين الهجمات الإلكترونية بسبل الغمو  الموجولأ بش
، وقزد أبانزت العديزد مزن الزدول علزى غزرار روسزيا، لهجزوم إلكزتروني الاسزتعدالأبهزا مزن أجزل  عمليات التجس  والانشرة الزتي يمكزن القيزام

 زز  ، مززن كززلال تنفيززذ أنشززرة علززى شززبكة الانترنززت، تشززمل لاسززتقراراالصززين وكززوريا الشززمالية، عززن قززدرتها علززى إأززاق الضززرر وزعزعززة 
اتخززززاذ إجززززراءات وقائيززززة كافيززززة للتصززززدي لمخززززاطر الفضززززاء  وكززززذلك التجسزززز ، ووززززو مززززا يصززززعل مززززن والاسززززتخباراتيةالمعلومززززات الامنيززززة 

   36الإلكتروني
سزيما ل الاجتماعي على المؤسسة العسزكرية، كما أنا لا يمكن الإغفال عن التهديدات التي يمكن أن تشكلها شبكات التواص      

لتأثير سزلبا علزى معنزويات أفزرالأ الجزيع والشزعل،  والشائعات، والتي من شأنها ا الكاذبة الاكبار وأنها أصبحت تمثل منصة رئيسية لانتشار
أفرالأ القوات و الشكوك بين كما تستخدم بعض الجهات وذا الشبكات وكاصة الفايسبوك كألأالم للحرب النفسية، بهدف إثارلم البلبلة وزر 

أساسة المتعلقة بالامزن القزومي، المسلحة  بالإضافة إلى وذا يمكن لشبكات التواصل الاجتماعي أن تشكل تهديدا كبيرا لامن المعلومات ا
العسزكريين،  تعزرف بالمسزتخدمينالزتي سيما من كزلال تسزريل الاكبزار السزرية المتعلقزة بالعمليزات عزن طريزق نشزر الصزور أو الفيزديووات 

ن قزوانين وراحزت تسز حيزث لأقزت المؤسسزة العسزكرية ناقزوس الخرزرالاسلحة أو المعزدات العسزكرية، أو تصزوير ونشزر الوثائزق العسزكرية،  
م  التقيد بواجل الزتحفظ واأفزا  تحث من كلالها الافرالأ العسكريين على ضرورلم الإستخدام الآمن لهذا الشبكات، ،  وإجراءات توعوية

ء الزتي تسزيالمغلوطزة الاكبزار رار العسكرية، واليقظة التامة وعدم الانسزياق وراء كزل مزا يزت  تداولزا عزا العزالم الافتراضزي، لاسزيما على الاس
  37 لسمعة المؤسسة العسكرية

 
 مستقبل الاتصال الرقمي في المؤسسة العسكرية -6
، مزززن المتوقززز  أن تشزززهد الاتصزززالات الرقميزززة في المؤسسزززة مززز  الترزززور المسزززتمر في مجزززالات الزززذكاء الإصزززرناعي وإنترنزززت الاشزززياء   

 العسكرية ترورات كبيرلم مثل:
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وتحسززين الاتصززالات الرقميززة، عززن طريززق  تحليززل البيززانات الضززخمةلأورا كبززيرا في  لززذكاء الإصززرناعيا يلعززل * الــذكا  الإصــطناعي:
على اتخاذ  العسكريين توصيات استراتيجية، مما يعزز من قدرلم القالألم تقديم واتخاذ القرارات الذكية، بالإضافة إلى  أتمتة العديد من العمليات

 ا ، تساو  في كشل التهديدات وتحليلها والتصدي لهقرارات أفضل
  من كلال:المؤسسة العسكرية،  في كما يلعل الذكاء الإصرناعي لأورا واما في تحسين الاتصال الرقمي

ووززذا الامززر مززن شززأنا المسززاهمة في صززن  القززرار لأاكززل المؤسسززة العسززكرية، مززثلا  * تحليززل كميززات كبززيرلم مززن البيززانات بسززرعة ولأقززة،
( لتحليززل بيززانات العمليززات وتحديززد أنمززا  الهجمززات والتنبززؤ بهززا، ممززا Palantirم الجززيع الامريكززي حلززول الززذكاء الإصززرناعي )يسززتخد

  ريساعد على التصدي لمختلل الهجمات الإروابية واأفا  على الامن والاستقرا
 * تحسززين الكفززاءلم عززن طريززق اسززتغلال تقنيززات الززتعل  الآ  وتحليززل البيززانات الضززخمة، الززتي تسززاعد علززى اتخززاذ الإجززراءات الوقائيززة

اتخززاذ القززرارات المناسززبة ، مثززل اسززتخدام أنظمززة المراقبززة المعتمززدلم علززى الززذكاء الإصززرناعي لمراقبززة اأززدولأ و الاكرززاراللازمززة لمواجهززة تتلززل 
  ي تهديدات محتملة للتصدي لا
وم بتسزهيل تحسين الاتصال الداكلي بين تتلل الوحزدات والتشزكيلات العسزكرية، عزن طريزق أنظمزة تواصزل رقميزة متقدمزة، تقز*  

تبززالأل المعلومززات بشززكل آمززن وفعززدال، حيززث تعتمززد علززى كوارزميززات متقدمززة لضززمان التشززفير وحمايززة البيززانات اأسداسززة مززن كززل أشززكال 
ما تعمل وذا الانظمة على تعزيزز القزدرلم علزى تنسزيق العمليزات العسزكرية ويزيزد مزن فعاليتهزا ويمنحهزا أكثزر سزرعة ولأقزة في الإكتراقات  ك

  38 التنفيذ
* كما يشهد تربيق الذكاء الإصرناعي في الاتصال الرقمي لأاكل المؤسسة العسكرية الجزائرية ترزورا ملحوظزا نحزو عصزرنة وتحزديث 

    39 الراونةمن كفاءتها في التعامل م  تتلل التحديات الامنية القوات المسلحة والرف  
بشزكل أكثزر  الافزرالأ العسزكريينفي تزدريل  عزز والإفتراضزي لأورا كبزيراالواق  الم تقنيات تلعلتقنيات الواقع المعزو والإفتراضي: *  

التخرزيط العمليزاتي للقزوات لتمكينهزا مزن محاكزالم مواقزل  ، كمزا تسزاو  فيواقعية وتحسين قدرته  على التعامل مز  المواقزل الميدانيزة المعقزدلم
 بعيدا عن ،قتالية واقعيةنها أن تعيد إنتا  فارب معقدلم ومواقل ، حيث توفر وذا التقنيات بي ات محاكالم يمكواقعية وتحسين استراتيجياتها

 تاطر التدريل العملي 
(، الززتي تسززمح VR، مززن كززلال تربيززق تقنيززة الواقزز  الإفتراضززي )تسززاو  وززذا التقنيززات في تحسززين التززدريل العسززكري الززواقعي    

سزززيناريووات متعزززدلألم، مثزززل القتزززال في المزززدن أو في التضزززاري   بخلزززق بي زززات قتاليزززة واقعيزززة، حيزززث يمكزززن للأفزززرالأ العسزززكريين التزززدرب علزززى
  وبالمقابززل لهززذا يسززاو  الواقزز  لأ تحززت الضززغطالصززعبة  تتمثززل وززذا السززيناريووات في تكتيكززات القتززال، والإسززتجابة للرززوار ، وإلأارلم المززوار 

درب في أمززاكن واقعيززة مزز  تعزيزوززا فعلومززات تكتيكيززة اأقيقيززة، ممززا يتززيح للأفززرالأ التزز ( في إضززافة عناصززر افتراضززية إلى البي ززةARالمعزززز )
  40إضافية، مثل تعليمات حول الاوداف والتهديدات

ضززي والمعزززز أن يقلصززان مززن تكلفززة التززدريل التقليززدي الززذي يترلززل اسززتخدام كمززا يمكززن لاسززتخدام تقنيززات الواقزز  الإفترا       
سززاو  اسززتخدام وززذا التقنيززات في التقليززل مززن المخززاطر المترتبززة عززن التززدريل العملززي، الززذكيرلم اأيززة والاجهزززلم والمعززدات القتاليززة الثقيلززة، وي

 و VRلانتقال إلى التدريل الفعلي، كما يمكن كذلك تكييل تقنيات حيث بإمكان الافرالأ المقاتلين التدرب في بي ات محاكية آمنة قبل ا
AR  ريل متكامل لمختلل التشكيلات العسكرية على التعاون والتنسزيق لتغرية احتياجات التدريل الفرلأي أو الجماعي، مما يسمح بتد

الأ العسكريين وتقديم ملاحظات فورية، مما يساعد في تتلل المهام  وفي نف  السياق تتيح وذا التقنيات وسائل وألأوات لتحليل ألأاء الافر 
      41على تحديد نقا  القولم والضعل والعمل على تحسينها بشكل مستمر

تتوفر شزبكات الجيزل الخزام  علزى إمكانيزات كبزيرلم وكصزائص ومميززات جزد متقدمزة، وتتمثزل  (:5Gلجيل الخامس )شبكات ا*  
 ية فيما يلي: مساهمتها في تحسين الاتصال في المؤسسة العسكر 
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الفورية سرعة وكفاءلم الاتصالات العسكرية، مما يعزز من قدرلم القوات على الاستجابة   من  (G5)  شبكات الجيل الخام  تحسن  -
وذلزك بفضزل لأمزج مما يمكن المؤسسزة العسزكرية مزن اأصزول علزى المعلومزات الإسزتخباراتية بشزكل أسزرو وأكثزر فعاليزة، ،  الوثيقوالتنسيق  

   42 لم ومترورلمتقنيات جديد
 تعمل على التحسين من قدرات التحك  عن بعد في الرائرات بدون طيدار، الروبوتات العسكرية، وأنظمة الدفاو   -
تعزز الاتصالات في المناطق النائية، من كلال توفير اتصالات مستقرلم وسريعة في وذا المناطق الزتي تتعزر  لاحزداث طارئزة، ممزا   -

 بين الوحدات العسكرية يساو  في تحسين التنسيق 
بفضزل تقنيزات  أعلزى مزن الامزان،كما تعمل شبكات الجيل الخام  على تحسين الامان السيااني، عن طريزق إتاحزة مسزتويات    -

      43 التشفير المتقدمة، مما يساو  في حماية الاتصالات العسكرية من أي شكل من أشكال التهديدات السياانية
ووو عبارلم عن تربيق للتكنولوجيا الذكية في الانظمة الدفاعية والعسزكرية، يعمزل  : (Lot)العسكري الفي المج * إنترن: الأشيا 
تعزيززز تكامززل الاجهزززلم والمعززدات الميدانيززة، ممززا يتززيح متابعززة حالززة الاصززول العسززكرية رلم علززى التحليززل والمراقبززة، و علززى زيالألم الفعاليززة والقززد

ا إنترنززت الاشززياء العسززكري جزززءا مززن التحززول الرقمززي للجززيع، حيززث يززت  اسززتخدام الاجهزززلم كمززا يعتزز  وتنسززيق عملياتهززا بشززكل أفضززل 
 في الوقت الفعلي لتحسين اتخاذ القرارات العملياتية المتصلة بالانترنت لجم  وتحليل البيانات 

)الزدرونز(  رزائرات بزدون طيزدارتستخدم الاجهزلم المتصلة بالانترنت لجمز  المعلومزات وتحليلهزا بسزرعة، حيزث يمكزن اسزتخدام ال     
 مواق  تحرك العدو المجهزلم بأجهزلم استشعار لتقديم معلومات حية حول 

لمراقبززة حززالته  الصززحية واكتبززار جززاوزيته  وتحسززين كفززاءته  القتاليززة   للارتززداءالعسززكريين بأجهزززلم قابلززة  كمززا يززت  فهيززز الافززرالأ      
لمعلومات بسرعة بين تتلل الوحدات والقالألم في الميدان، ممزا يعززز مزن قزدرات القيزالألم والسزيررلم وتتيح الانظمة المتصلة بالانترنت فشاركة ا

 تغيرلم والإستجابة السريعة للمواقل الم
وم  زيالألم الاعتمالأ على التكنولوجيا المتصلة بالانترنت، يصبح الامن السيااني أولوية قصوى، مما يترلل تروير تقنيزات لضزمان   

 ت والاتصالات من تتلل الهجمات والإكتراقات السياانية حماية البيانا
فعل تزايد أعدالأ الاجهزلم المتصلة  تعد إشكالية "الامن" ضر بعلى الرغ  من الزك  الذي يحظى با أنترنت الاشياء في الوقت اأا    

ء في الاسزاس بتزأمين وحمايزة الاجهززلم المتصزلة، إحدى الإشكاليات الرئيسية التي تقوضا في العالم اأقيقي، حيث يتصل أمن أنترنزت الاشزيا
التي يتعزر  لهزا عزدلأ مزن تربيقزات وكزدمات أنترنزت  والبيانات والشبكات من تتلل التهديدات الامنية سيما منها الهجمات السياانية،

الات، مز  وجزوب تزوفر الشزبكة الاشياء بشكل متزايد للهجمات أو سرقة البيانات، ووو ما يترلل تزوفر التكنولوجيزا المتقدمزة في عزدلم مجز
انات، مززز  التعامزززل مززز  تتلزززل علزززى كصزززائص مثزززل: التعريزززل، والسزززرية، والتكامزززل، والمصزززالأقة لبنزززاء اتصزززال بزززين الاجهززززلم لمنززز  سزززرقة البيززز

      44 البحث المستمر عن حلول تعظ  المكاسل المتوقعة وتقلل الخسائر المتكبدلمو تربيقات أنترنت الاشياء بحذر، 
 :الحوسبة السحابية في تعزيز الاتصال الرقمي دور*    
الكثززير مزززن المززززايا، حيزززث اكتصزززرت علزززى لهزززا  ،الجديزززدلم ظزززواور الإنترنزززتو إحزززدى تربيقزززات الويززل، التربيقزززات السزززحابية تعززد    

المقدمزة مزن محزرك  كتلزالمؤسسات والافرالأ الجهد والوقت، ووفرت عليه  الكثير من التكاليل والنفقات وزولأته  بالعديد مزن الخزدمات، وك
Google   ومعالجزززززة النصزززززوص علزززززى الخزززززط المباشززززززرDocs.google.com ، بالإضزززززافة إلى نشزززززر الصزززززورFlicker  وإنسززززززتغرام

Instagram  ومواقزز  التواصززل الاجتمززاعيFace book ،Twitter ،Youtube ،الززتي تسززتفيد منهزززا  وغيروززا مززن الخززدمات
ا يسززمح لهززا مززن تحقيززق بي ززة علومززاتي وتززوفير الايززد الإلكززتروني لموظفيهززا ومسززتخدميها، ممززد تخزززين المعلومززات، كززدمات الامززن المكالمؤسسززات  
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ومززن جهزة أكززرى كسزل ثقززته  وتزوفير قاعززدلم بيزانات ثابتززة وموثقزة عززنه ، يمكزن اسززتغلالها لنقزل الهويززة اتصزالية آمنزة واقتصززالأية لمتعامليهزا، 
   45  كدمة الايد الإلكتروني وبالتصفح الدوري للموق  الرسمي للمؤسسةالبصرية للمؤسسة لكافة الجماوير من كلال التواصل عا

 ت الاتصال الرقمي، من كلال:تلعل اأوسبة السحابية لأورا واما في تعزيز قدراو      
اسززتخدام اأوسززبة السززحابية يمكزززن أن يسززاو  في تعزيززز قززدرات الاتصزززال الرقمززي مززن كززلال تزززوفير بيززانات آمنززة ومرنززة لتخززززين  -

 يانات وتبالألها  الب
ن المؤسسزات العسزكرية مزن تحسزين كفزا - ءلم العمليزات، تحسين كفاءلم العمليات من كلال توفير بنية تحتية مرنة وقابلة للتوسز  تمكزد

 بالتقليل المستغرق في فهيز ونشر التربيقات والخدمات 
تزززوفير ألأوات ووسزززائل متقدمزززة للرصزززد  تعمزززل اأوسزززبة السزززحابية علزززى تعزيزززز الامزززن السزززيااني للمؤسسزززة العسزززكرية، مزززن كزززلال -

  والإستجابة الفورية للهجمات الإلكترونية 
 ممزاكريين من الوصول إلى المعلومات بشكل آمن من أي مكان وفي أي وقزت، تساو  اأوسبة السحابية من تمكين الافرالأ العس -

  يعزز من سرعة ولأقة اتخاذ القرارات، سيما عند تنفيذ تتلل التمارين البيانية
 والتنسيق بشكل أكثر فعالية وكفاءلم تحقيق التعاون و  ،تمكن التشكيلات العسكرية من مشاركة المعلومات  -
حابية المؤسسة العسكرية من تحقيق الكفاءلم الاقتصالأية، من كلال التقليص من تكاليل البنية التحتية كما تساعد اأوسبة الس -

   46ارلأ اأاسوبية حسل الرللوالتدابير الخاصة بصيانتها، حيث يت  توفير المو 
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 :ةــاتمـــالخ
 علزى المسززتوى العمليزاتي العديززد مزن المزززايا صأتاالاتصزال الرقمززي مزن كززلال مزا تم استعراضززا في وزذا الدراسززة، يمكننزا القززول أن     

 للقيزالأات العسزكرية مزنح كمزافي التخريط والعمليات العسزكرية،   احاسم اعنصر  أصبحالتواصل الفوري والآمن، حيث كللقوات العسكرية  
تعزيزز القزدرات العسزكرية  مسزاهمتا في علزى المعلومزات الفوريزة الزوارلألم مزن الميزدان، بالإضزافة إلى ابنزاء وفعاليزة، اتخاذ قرارات بسرعة  إمكانية

عسزكرية اأديثزة في ظزل كمزا أضزحى عنصزرا لا غزنى عنزا في المؤسسزة ال  والعمليزات، وزيالألم كفاءتها في تنفيزذ المهزام ،تحسين ألأاء الوحداتو 
ل بزداكلها وإكسزابها وتحسزين طزرق العمز العسزكرية إعرزاء لأفز  للمؤسسزة في سزاو  علزى المسزتوى الإلأاري العسزكريالبي ة الرقمية، حيزث  

 صاليةالإتقدرلم على التحك  في السيل الجارف من المعلومات وتوظيفها لما يخدم مصاأها، ويتضمن وذا النوو من الاتدصال  ي  الوسائل 
تصزالية وتتلزل الوسزائل الاالانترنزت، و الانترانزت كوشزبكات اتدصزال   ،: من حواسيل وأجهزلم تزداول المعلومزات سزلكية ولا سزلكيةاأديثة

، وكززذا الصززفحة الرسميززة علززى الفايسززبوك، واسززتخدامها كمنصززات تفاعليززة، الاكززرى كالايززد الإلكززتروني، الموقزز  الرسمززي لززوزارلم الززدفاو الززوطني
 صورتها الذونية لدى  اويروا الخارجية وكسل ثقته ، عن طريق مدو  بكل المعلومات المتعلقة فهامها ونشاطاتها وكدماتها الزتي لتحسين

تقزززدمها لهززز ، بالإضزززافة إلى فزززتح المجزززال لهززز  للتعبزززير عزززن آرائهززز  حزززول وزززذا المهزززام والنشزززاطات، ناويزززك عزززن المسزززاهمة في إعرزززاء إقتراحزززات 
في مجال حماية الوطن واأفا  على أمنا واستقرارا، ومد يد العون   ر في تعزيز صورلم وسمعة المؤسسة وإبراز لأوروا أكثر،وإضافات تساو  أكث

   أمة-تتلل النائبات والمحن، تدعيما للرابرة جيعللشعل في 
زائريززة، سززاو  في لأعزز  ويتضززح جليززا مززن كززلال مززا سززبق ذكززرا، أن توظيززل وسززائل الإتصززال الرقميززة في المؤسسززة العسززكرية الج   

ياا المتمثلزة في سزرعة تبزالأل ، سزيما باسزتغلال مززانشاطها الإتصا  سواء لأاكليا ما بين وحداتها ووياكلها، أو كارجيا م  تتلل  اويروزا
أديثة للاتصال في وذا المعلومات، التفاعلية، المرونة واقتصالأ الجهد والوقت في تنفيذ المهام، إلا أن الترورات التي تشهدوا التكنولوجيات ا
ومزن حيزث القزدرلم علزى  المجال يقابلا تزايد حزدلم الروزانات الزتي تواجزا المؤسسزات، مزن حيزث التزدريل علزى اسزتخدام وزذا التكنولوجيزات

خدام مسايرلم وذا الترور الغير مسبوق، مما يشكل تحديا كبيرا في المستقبل، لهزذا ارتأيزت أن أضز   لزة مزن التوصزيات مزن أجزل تعزيزز اسزت
 ، وتتمثل في:الاستخدامبفعالية م  مراعالم التحديات الامنية والتكنولوجية المرافقة لهذا الاتصال الرقمي 

 :لإداري العسكريا المستوىعلى  -
الجمزاوير ووجهزة نظروزا، وذلزك مزن كزلال  افاوزات* تعزيز صورلم المؤسسة العسكرية مزن كزلال لأعز  التفاعزل مز  الجمزاوير لمعرفزة 

تلززل الوسززائل الاتصززالية الجديززدلم المتاحززة مثززل: الموقززز  الرسمززي للمؤسسززة العسززكرية، صززفحتها الرسميززة علززى الفايسززبوك، وكزززذا ت اسززتخدام
 ؛MDNEWSالتربيق 

دمات، وذلك من كزلال أكذ إقتراحات الجماوير بعين الإعتبار، وإشراكه  في تتلل اأوارات والنقاشات الرامية إلى تحسين الخ*  
  تبث وتنشط عا الموق  الإلكتروني الرسمي الخاص بالمؤسسة؛ لممباشر  صت إلكترونية كالمدونة الإلكترونية أو تنشيط حصاستحداث فضاءا

 لية التواصل م  الجماوير، من شأنا المساهمة في ترسيخ صورلم حسنة عن المؤسسة؛* تسهيل عم
الدراسزي  ، وتسزويق محتزوى اتصزا  جيزدد عزن المؤسسزة، يعززز  الف زة، التوجزا، السزن، المسزتوى* إيلاء أهمية بالغة لدراسة الجمهزور، 

 من مكانتها ويحافظ على سمعتها وصورتها في المجتم ؛ 
 وى العملياتي العسكري: أما على المست -
مان لضزز هزاوتأمين تهززاالزة أمايمواصزلة الاسززتثمار في التكنولوجيزا الرقميزة وترززوير اسزتراتيجيات فعد  المؤسسززة العسزكرية،يجزل علزى  *

 ؛تحقيق أقصى استفالألم منها في العمليات العسكرية
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ومززز  ذلزززك يترلزززل وزززذا التحزززول معالجزززة  ،لعملياتيزززةالاتصزززال الرقمزززي يمثزززل تحزززولا حيزززويا يمكزززن أن يحسزززن مزززن الكفزززاءلم والفعاليزززة ا* 
 ؛من كلال تبني استراتيجيات مبتكرلم للتعامل م  وذا التحديات ،التحديات الامنية والتكنولوجية

وم  ذلزك، يجزل  قدراتها الدفاعية والاستراتيجية العسكرية الإستفالألم الكاملة من إمكانيات البي ة الرقمية لتعزيز   ةللمؤسس  يمكن  *
 ال بشكل آمن وفعد  الضمان استخدامه اامل بحذر م  التحديات المرتبرة بهالتع

لم في البنية التحتية الرقمية والتزدريل المسزتمر للعزاملين، يترلل الاعتمالأ على التكنولوجيا الرقمية تقنيات مترورلم واستثمارات كبير *  
 لتجنل اكتراق أو تعريل الاتصالات العسكرية  

ال فعزد  وضزمان اسزتخدامها بشزكل سيما الانظمزة الرقميزة  للتكيل م  التقنيات اأديثةينفرالأ العسكريلألتدريل مستمر    ضمان*  
   صحيحو 

ر  علززى المؤسسزات العسززكرية ضزرورلم التكيززل المسزتمر وتحززديث أنظمتهزا وبنيتهززا التحتيززة الترزور السززري  في التقنيزات الرقميززة يفز* 
 مزن طزرفتي فرضزتها أنظمزة الاتصزال الرقمزي الزتي تترلزل تقنيزات متقدمزة وصزيانة مسزتمرلم، لتواكل وذا التغزيرات، والتعقيزدات التقنيزة الز

 مؤول ومتخصص في إلأارلم وتشغيل وذا الانظمة   يكون عنصر بشري
العديزد مزن  وزذا الاكزيرلم، حيزث تزوفر لضزمان الاتصزال المسزتمر الروزاناتتروير وصيانة البنيزة التحتيزة الرقميزة يعتزا مزن أوز    إن  *

ا يتزززيح نقزززل منهزززا مسزززاهمتها في تحسزززين جزززولألم الاتصزززال عزززا الانترنزززت، ممزززد  ،ائزززد الزززتي تسزززاو  في تحسزززين الاتصزززالات والخزززدمات الرقميزززةالفو 
 عالية، بالإضافة إلى زيالألم سرعة الاستجابة للأجهزلم والخدمات المتصلة، وتحسين كفاءلم العمل للأفرالأ والمؤسسات  البيانات بسرعة وكفاءلم
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