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   :ملخص 
النفسية والتضليل الإعلامي وتزييف الأخبار،   من الحروب والصراعات، التي تعتمد أساساُ على الحروب  اليوم وجها جديداً  العالم  يعرف 

لال التقنيات الحديثة للذكّاء الاصطناعي وتكنولوجيات الشبكات العصبية والتعلّم العميق، الأمر الذي أصبح يشكل تحديا  وهذا من خ
ود شعوب  لمختلف  والدراسات  أمنيا  المشاريع  وإطلاق  الخطر  ناقوس  دق  إلى  البحث  ومراكز  والمختصين  بالخبراء  حدى  مماً  العالم،  ول 

 .يات الكفيلة بمواجهة هذه التحديات، وكذا التقليل من المخاطر الناجمة عن هذه التقنياتوالورشات العلمية لإيجاد الآل
تهدف هذه الورقة البحثية إلى تسليط الضوء على مختلف التحديات التي تفرضها تقنيات التعلم العميق على الأمن الوطني، بالإضافة إلى  

 لها مواجهة هذه التحديات والتقليل من مخاطرها على الأمن الوطني للدولة. صياغة جملة من التوصيات حول الآليات التي يمكن من خلا
  :يةالكلمات المفتاح

حروب الجيل الخامس، الحرب النفسية، ذكاء اصطناعي، تعلم عميق، شبكات عصببية اصبطناعية، الشببكات التلافيفيبة، تزييبف الأخببار، 
 الامن الوطني، البيانات الضخمة.

 

Abstract: Today’s world knows a new kind of war, that relies mainly on psychological warfare 
and deepfakes, and this is done through modern techniques of artificial intelligence and deep 
learning, which has become a security challenge for various peoples and countries of the world, 
which has prompted experts and specialists and research centers to sound the alarm and launch 
studies and scientific workshops to find mechanisms to confront these challenges and reduce the 
risks resulting from these technologies. 
This research paper aims to shed light on various challenges posed by deep learning techniques to 
national security, In addition to formulating a set of recommendations about the mechanisms 
through which they can be confronted, and their risks to the national security of the state reduced. 
 
Keywords:  
fifth generation warfare, psychological war, AI, Deep Learning, Artificial Neural Networks, 
Convolutional Neural Networks, Fake news, National Security, Big Data. 

 

 ل. المؤلف المرس * 

mailto:m.ben.nedjma82@gmail.com


يَاتُ الَأمْنِ الوَطَنِي ْ   ( 64  - 49، )ربَة تِقنيَّةا: مقالذَّكَاءُ الاصْطِنَاعِيْ  وتَحَدِ 
_____________________________________________________ _________________________ _________________________________________________________ 

 

 
- 50 - 

 : مقدمة
 التّ    رُ تطو  ها ال ز  ، ميبّ رابعةً   ةً صناعيّ   م ثورةً و  الي  عالمُ   يشهدُ 

ُ
، وقد عرفت هذه  يّ ناع  ط  الاص    اء  ك  ع القائم على تقنيات الذ  تسار  كنولوجي الم

ة  ب  س  و  ات الحً ر إمكاني  ل تطو  بكات وبفض ات والشّ في مختلف المنصّ  مة  خ  الض    من البيانات    هائل    م كمّ  بفعل تراكُ   نوعيةً   ةً بحثيّ   الأخيرة قفزةً 
ممّ  الأداء،  تطوّ عالية  إلى  أدّى  البحوث  ا  بتقنيّ   ة  مي  لّ  الع    ر  تعالمرتبطة  الآل  ات    ة  العصبي    بكات  ش  الو  (Machine Learning) لة م 

العميق   ة  ناعي  ط  الاص   التعلم  تقنيات  آ  (Deep Learning) .وكذا  فتحت  التقنيات  جديدة في  هذه  غرار    ديثة  ح  ت  الا مجفاقاّ  على 
  حياة    ة  د  سين جو  بتح    المرتبطة    العديد من المجالات    ر  ، هذا إضافةً إلى إسهاماتها في تطو  (IoT) اءي  والروبوتات وإنترنيت الأش    ة  ي  ك  المدن الذ  

 .ة ي  ماع  ت  والاج   ة  ي  ان  س  الإن   لعلوم  با  تبطة المر ن وحتى والأم   يير  س  والت   صاد  ت  ق  ب والابالطّ   ة  ق  المتعلّ   ة  ي  ث  البح   الميادين   ف  ل  تب  وكذا مخ   ، الأفراد  

  الكثير  وي على  ط  ن  ت   كبلا ش   ا ، إلاّ أنهوالمجتمعات    الأفراد    في حياة    ة  إيجابي    آثار    من  الاص ط ناع يّ   كاء  الذ    اتُ تقني  ما تنتجه  ورغم  
المخاط   الأبعاد   ر  من  هيالتي   ،المتعددة  تطو      السّ  الاص ط ناع يّ   كاء  الذ    ات  لتقنيّ   ع  المتسار    ر  و  بالتط  ون  رُ ومق    مرّ  ستم  ر  في  المجال  ففي  ي  ياس  ، 

ين  ع  تر   يهه كما حدث مع المق  ج  ، وتو  امّ  ي الع  أ  على الر    ير  ث  أ  للت    وسيلةً   الذ كاء  الاص ط ناع يّ باستخدام    يّ  ماع  ت  الاج    بُ ي أصبح التلاعُ لام  والإع  
الانتخابات  يّ  الأميرك خلال  ،ير لأما  ة  الرئاسي  ين  لعام  خُ ين  والبريطانيّ    2016كية  استفتاء  الاتحّ    روج  خلال  من  ّ  الأورُ   اد  بريطانيا    وب 

 
ُ
  وظائف    إن ف  ، 2020ي  العالم    رة من المنتدى الاقتصاديّ  اد  قارير الص  فبحسب الت    ماعيّ  ت  والاج   يّ اد  ص  ت  الاق    ين   تويب  س  )بريكست(، أما على الم

تقني    هُ ج  تو ت   تقبل  المس   وأن  م  خ  الض    والبيانات    الروبوتات    ة  نحو  الاص  كً الذ    ةُ م  ظ  ة  والتّ ناعّ ط  اء  المطوّ ي،  محل  قنيات  ستحل  التي  من    الكثير    رة 
  ر  و  الد    م  اليو    فى على أحد  ا فلا ي عسكريا وأمنيّ   الأفراد، أمّا   ات  وصي  صُ خُ   هاك  ت  وان    طالة  الب    لات  معد    ي إلى ارتفاع  الوظائف الحالية، مما سيؤدّ  

 الذ ك ي ة   الأسلحة    وصناعةلاستطلاع الالكتروني والأمن السيبراني  في االاص ط ناع يّ    اءُ ك  الذ    ه  بُ ي يلع  الذّ 
ُ
ة للقتل بلا رحمة ودون تمييز،  مج  ر  بب  الم

أكتوبر   07ة خلال عملية طوفان الأقصى هيوني على غز  ص  ال واند  ا حدث خلال العُ م ما ين مثليّ  المدن  حايا أعداد الض   ت إلى زيادة  والتي أدّ 
  ة  ي  س  ف  النب    ب  للحر    ي، كأدوات  لام  الإع    ضليل  عب العميق أو التزييف العميق  وحملات الت  ، بالإضافة إلى، تزييف الأخبار والتلا  2023

 .1س الخام   الجيل   روب  ضمن ما بات يعرف بح  ،" ك  ار  والإد   ات  لوم  المع بُ أو "حر   ة  ي  لام  والإع  

 :وبناء على ما سبق، نطرح الإشكالية التال      

 ؟من المنظور التقني  ب الجيل الخامس التي يفرضها الذكاء الاصطناعي في ظل حرو ماهي التحديات الأمنية 

 :لمناقشة هذه الاشكالية نطرح التساؤلات الفرعية التالية 

 رص التي يتيحها؟ لاصطناعي؟ وما هي الف ا اء ماذا يقصد بالذك ✓
 أبرز التحديات التي يفرضها تطور تقنيات الذكاء الاصطناعي على الأمن الوطني؟  هيما ✓
 بتطور تقنيات الاصطناعي؟ ماهي الآليات والسبل الكفيلة بمواجهة المخاطر المرتبطة  ✓

 لية: ة إلى المحاور التالبحثيسمنا هذه الورقة اساؤلات الفرعية، قلمناقشة الاشكالية السابقة وللإجابة على هذه الت

 ماهية الذكاء الاصطناعي.   الأول:المحور  -
 فرص واستخدامات الذكاء الاصطناعي في المجالات الأمنية والعسكرية.  الثاني: المحور  -
 فرص الذكاء الاصطناعي في ميدان الصحافة والإعلام.  الثالث: المحور -
 اعي. نيات الذكاء الاصطن ت المرتبطة بتطور تق دياتحوالالمخاطر  الرابع:المحور  -

 خاتمة.  -
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I.  :ماهية الذكاء الاصطناعي 

يهدف   وهو  الحاضر،  الوقت  في  متسارعا  تطورا  تعرف  التي  العلمية  المجالات  أحد  الاصطناعي  الذكاء  أتمتة  يعدّ  إلى  بالأساس 
خدم لتحسين  لم العميق، كما يست التع   لآلة خاصة في مجال ات تعلم اخوارزمي  مجموعة واسعة من المهام التي يقوم بها الانسان، وتحسين 

  ات مسارات الشحن التجاري، وإدارة حركة السفن والشاحنات في الموانئ، وترجمة استعلامات بحث التجارة الإلكترونية من لغة إلى لغ
الصلة والتي    صطلحات والمفاهيم ذاتلم ا  مجموعة من  عيطناالحقل الدلال للذكاء الاص  ويتضمن .  2أخرى والاستجابة مع المخزون المترجم

 إليها فيما يلي.    ق سنتطر 

I. 1 / :تعريف الذكاء الاصطناعي 

الاصطناعي ي الذكاء  البعض  الحاسوب   (AI)عرف  علوم  من  الفرع  ذلك  بواسطته   بأنه  يمكن  وتصميالذي  برامج  خلق  م 
يتمكن  ا الإنساني، لكي  الذكاء  أسلوب  التي تحاكي  بع الحاسب ملحاسبات  أداء  من ن  بدلاً  المهام  تتطلب  الا  ض  التفكير  نسان، والتي 

ة  و بأنه القدرات البرمجيوالتفهم والسمع والتكلم والحركة بأسلوب منطقي ومنظم. في حين ينظر إليه البعض بأنه أحد تطبيقات الحاسب، أ
محاكاة الذكاء  هاز يهدف إلى  م أو جظا ن  حل تقني أو و  ي هوعموماً فالذكاء الاصطناع  ،3م نوعاً من الذكاء المصطنع كن أن تقد التي يم

ب والبيانات التي تم التعرف عليها، ويدخل  ري لأداء المهام مع تحسين نفسه بشكل متكرر، بناءً على المعلومات التي يجمعها والتجار البش
 .الآل والتعلم العميقي التعلم الاصطناع ضمن الذكاء 

م حين نشر وارن    1943نة رن الماضي تحديدا سات من القلال الخمسينيصطناعي خ لذكاء الا ظهرت أولى البحوث العلمية في ا
و  التنوير أ بحثاً عن الشبكات العصبية الاصطناعية، وفي الثمانينات بدأ ما يعرف بحركة  Pittsووالتر بيتس  McCullochماك كلوتش 

اعية  ياف العصبية الاصطن( واستخدام شبكات الألDLم العميق )عل الت (، لنصل في بدايات القرن الواحد والعشرين إلى  MLلة ) تعلم الآ
 اصة مع تطور إمكانيات الحوسبة وتوافر البيانات الضخمة. كتقنيات لأنظمة الذكاء الاصطناعي، خ

I. 2 / تعلم الآلة : 

  الكمبيوترلأجهزة    فرعية من الذكاء الاصطناعي، ويشمل العمليات التي تسمحو مجموعة  م الآلة هأو تعل (ML) التعلم الآل
الاستنت البيانات لأجل    اجات باستخلاص  الأدوات  من  فهو مجموعة من  بشكل صريح.  برمجتها  المهام دون  من  واحدة  القيام بمجموعة 

التع  الإحصائية، الهندسية والخوارزمية  التجارب والملاحظاتل مجموعة  لم من خلا التي تمكن الآلة من  ، والتي لا تكون بالأساس في  4من 
 .ا يمكن من حل المشكلات الأقل تعقيدا وفي فترة زمنية قصيرة ة للتعلم العميق، ممال بالنسب ما هو الح ما ثلنات ضخمة ميال ب شك

 :هي( أنواع 04وتنقسم خوارزميات التعلم الآل عموماً إلى أربعة )

كون  ا النوع ت، وفي هذ هو أكثر أنواع التعلم  الآل شيوعاً  : Supervised learning راف اضع للإشالتعلم الخ •
 والتوقع Classification الخبير على عملية التعلم الآل، ومن أنواعه التصنيف  من خلال المشرف أو  سماةكل البيانات م

Regression  . 
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ذا النوع تدرب الخوارزميات على بيانات غير  ه في : UnSupervised learning التعلم غير الخاضع للإشراف •
  .Clustering أنواعه التجميعهذه البيانات، ومن   ينب قات مخفية علا اد مسماة، وهذا لإيج

هو مزيج بين النوعين الأولين، أي أنه في   : Semi-Supervised Learning التعلم شبه الخاضع للإشراف  •
 .حين أغلب البيانات غير مسماةعينة، في مسماة وم هذه الحالة تكون بعض البيانات 

عزز   •
ُ
الم يتم  Reinforcement Learningالتعلم  النوع  البيئة  لاالتعلم الآل من خ   : وفي هذا  التفاعل مع  ل 
لبا  " تتعلم من من عواقب أخطائها بدلًا من تعليمها مباشرة، ويستخدم هذا النوع غا agentلة أو الوكيل "والمحيط، أي أن الآ

 .  Pac Manلعبة  لعاب مثل في الأ

I. 3 /التعلم العميق: 

دة لم تتمكن هذه الخوارزميات من حلها، على  قأنّ هناك مشاكل مع   كثير من المشاكل، إلاّ الآل لل  ت التعلمرغم علاج خوارزميا 
على مجموعة    لا يرتكز  الذيلآل  وتعابير الوجه، ومن هنا ظهر التعلم العميق كنوع من التعلم اغرار التعرف على الأشياء والأشخاص  

فك مستوى  يحقق  وإنما  المشكلات،  من  أوسعواحدة  منريا  بني  ، وهذا  اخلال  من  معقدة  بكات عصبية  ش لخوارزميات في شكل  ة 
 .دة واتخاذ القرارات بصورة ذاتية، وهذا باستعمال مجموعة بيانات كبيرة )ضخمة( للتدريب اصطناعية يمكنها التعلم في مستويات متعد

مصط "عميق" ويشير  فيما  لح  المترابطة  الأعصاب  من  العميقة  الطبقات  إلى  ا  هنا  تكون  بينها  تسلتي  والتي    تخدم الشبكات، 
ختلفة بصورة آلية دون تدخل الانسان، حيث يتم إعطاء بيانات التعلم فقط للشبكة العصبية، ويتم الباقي من خلال  لتحديد الأنماط الم 

  .وذجالنم

تماعي،  واصل الاجسائل التفي الأنظمة المدعمة الذكاء الاصطناعي، وبالأخص في و   بشكل كبيريق اليوم  يستخدم التعلم العم
 Google، وكذلك في مواقع الترجمة الفورية على غرار  Alexaو Siriدشة الآلية كتطبيقات ر ف على الأشخاص والدلتعر كتطبيقات ا

Translate وDeepl   ك   بالإضافة إلى منصات مشاهدة الأفلامNetflix  .وغيرها 

I. 4 /شبكات الألياف العصبية الاصطناعية: 

ا الشبكات  اتعد  التعلم  أسا   اعيةلاصطنلعصبية  تقنيات  عبارة  س  وهي  يحاكي  عالعميق،  البيانات  لمعالجة  اصطناعي  نظام  ن 
الطبيعية العصبية  الشبكات  الح  منظومة  العمليات  في  التحكم  في  تساعده  التي  الحي،  للكائن  أو  اللاللإنسان  الحياة  زمة لاستيوية  مرار 

برهن مختصو علم الأعصاب أنها    لايا العصبية، التي الخ صيلات والربط بين  خلال التو وهذا من  كالتعلم وتمييز الأشياء واتخاذ القرارات،  
  .5مخزن المعلومات في العقل وأهم أجزائه 

م،  1949في كتابه منظمة السلوك   Hebb هيببدأت فكرة محاكاة الشبكات العصبية لدماغ الانسان مع أبحاث دونالد   
ب  المشابك  أنّ  إلى  فيه  أشار  الخلا الذي  العصبيين  اسيا  تم  كلما  تقوى  يقو تعمة  مما  أكثر،  معالجتها    ي الها  عملية  وتصبح  بينها،  الروابط 

   بسيط عصبون عصب ل نموذج لبدأ العالم فرانك روزنبلات بتصميم أو   1958، وفي سنة  مع تكرار إثارتها بنفس المعطيات للعمليات أسرع
Perceptronحد ج واف مدخلين إلى مخر راف لتصنيلم بالإش، الذي شكل نموذجاً لخوارزمية التع. 
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الشبكات  الاصطن  تتكون  الدخل العصبية  أو  الادخال  طبقة   : أساسية  عصبونية  طبقات  ثلاث  من  عموماً   input اعية 
layer طبقة مخفية ، hidden layer  طبقة خرج output layer  حيث تقوم طبقة الدخل بتغذية الطبقة المخفية ببيانات  قة طب ،

ثمالتدري ومن  الط  ب  بالمعتقوم  المخفية  للبياناتالج بقة  الفعلية  التدريب   ة  بخوارزميات  خوارزميات   (Training) بالاستعانة  غرار  على 
الأمامية انتشار الأ  Back) (Propagation algorithm التغذية  تعتمد  والتي  الخرج خطاء في ط،  الأمام  بقة  إلى  الخلف  من   ،

 .لضبط أوزان الشبكة 

I. 5 / ت الضخمة البيانا: 

ة بموضوع ما. والبيانات في  كلمات، أو الأرقام، أو الرموز، أو الصور المتعلق لعة من الحروف، أو اعلى أنها مجمو بيانات  تعرف ال 
للمعلومة الخام  الصورة  وهي  قيمة،  أو  معنى  لها  ليس  ذاتها  نتي و  6حد  للتحولاليوم  ووسائل    جة  للانترنيت  الكثيف  والاستخدام  الرقمي 

  المتنوعة والمختلفة المصادر والتي هي في زيادة مستمرة، ظهر ما   ت كم هائل من البيانا دفقج عنه من تراكم وتي، وما نتالاجتماعالتواصل  
. ويعرفها معهد ماكنزي العالمي على أنها  ̎ط المستقبل فن̎ى أنها  يعرف بالبيانات الضخمة التي  ينظر إليها العديد من الخبراء والمختصين عل

يفالبيانا  مجموعة من التي  القدرة عت  التقاط ومشاركة ونقل  أ معالجتها باستخدام  لى  وق حجمها  التقليدية، من  البيانات  قواعد  دوات 
 .7ليل، في غضون فترة زمنية مقبولة وتخزين وإدارة وتح

والتسويق  المالية  ة منها المدعمة بتقنيات الذكاء الاصطناعي كالخدمات  عدة، خاصّ   في مجالاتيتم استخدام البيانات الضخمة  
ختبار نماذج التعلم العميق والشبكات العصبية الاصطناعية، حتى تحاكي سلوك الأفراد وتفكيرهم  ابيانات أساس بناء و ال  والتعليم، باعتبار

 ورغباتهم وخبراتهم. 
 

راليساعلى  CIFAR10 )على اليمين( و    MNIST نماذج لبيانات ضخمة    :  1الشكل     

 

 التعلم العميق ابلة للبرمجة لشبكة عصبية التفافية لتطبيقات قنطقية عة في دارة م، تطوير وزرامحمد مة بن نجالمصدر: 

I. 6 / : الشبكات العصبية الإلتفافية 
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الالتفافية   أو  التلافيفية  العصبية  الشبكات  الشبكات    Convolutional Neural Networkتعد  أنواع  أكثر 
العميقة است ثم تصنيف الأجزاء والأنماط المختلفة   أجزاء،  إلى  دخلاتمن تجزئة الم  كنطبقات تلافيفية تم  وهي تتضمنخداماً،  العصبية 

والتعرف    Computer Visionعلى حدى من أجل فهمها بشكل أوسع، وتستخدم هذه التقنية غالباً في مجال الرؤية الحاسوبية 
آلية وسريعة  بصورة  الصور والأشكال وتصنيفها  وتعتمد وعلى  أس  .  الدرونعليها  يعمل   ف،االأهد   رصد وتحديد ز فياسا طائرات    كما 

 ى الأشخاص من خلال بصماتهم. الباحثون اليوم على تطوير تطبيقات عديدة لهذه الشبكات على غرار أنظمة التعرف عل
 
 . التعرف على الصور باستخدام الشبكات العصبية التلافيفية: 2الشكل   

 

 الباحث  ادإعدمن  المصدر :      

II.   والدفاعيةات الأمنية  في المنظوم  صطناعي خدامات الذكاء الاواست فرص : 

العديد    الدو تهتم  الناشئة تمكن من  اليوم بتط ل  من  التكنولوجيا  أساسية في  الذكاء الاصطناعي، باعتبارها أدوات  تطبيقات  وير 
  رة حقيقية نلمسها في طف   من المجالات إلىدت في كثيرمضى، وأ معالجة وجمع وتحليل كميات كبيرة من البيانات بمعدل أسرع من أي وقت

 .د على تعزيز القدرات المستقبلية للدولة وخاصة في المجالات الأمنية والعسكريةأنها تساعا اهن، كمحياة الرفاهية للإنسان في الوقت الر 

  يصل ل  2018ه خلال عام  ى مستوياتإلى أعل  ، إلى ارتفاع حجم الاستثمار في هذا المجال2019وقد أشار تقرير ميونيخ للأمن  
أكثر من   أي حوال ضعفمل  50إلى  الاستثما  يار دولار،  نفسهالمجرات في  حجم  عام    ال  التقديرات سنة   2017خلال  أن  ، كما 

،    2025مليار بحلول العام    158تشير إلى أن قيمة الاستثمارات بالقطاع الخاص في هذه التكنولوجيا مرشحة للوصول إلى    2023
اعي والثورة الرقمية  اء الاصطنلذكنيات اا لأهمية توظيف تقمع الدول بات مُدركً ، ما يعني أن المجت 32028مليارا بنهاية    110تبلغ  وأن  

إلى سباق   أفضى  الذي  الأمر  تطويرها،  يتنافس في  أصبح  بل  والأمن،  بالدفاع  منها  المرتبطة  المجالات، لاسيما  والتكنولوجيا في مختلف 
س الذي  ذا التناف، همريكيةت المتحدة الأاعي، وهما الصين والولايا في الذكاء الاصطندتينوتين عظيمتين ورائفيّ بين قوصراع خ  محموم

القطبين   بين  التسلح  بالسباق نحو  والمختصون  الخبراء  الأمريكية    -شببه  المتحدة  والولايات  سابقاّ  السوفياتي  الحرب    -الإتحاد  فترة  في 
لقة  تعتلك المى تقنيات الذكاء الاصطناعي، وبشكل خاص  طبيقات المعتمدة علالت إلى أبرز الفرص و   سوف نشير   ا المحور الباردة. في هذ

 .ن والاعلام وأدوات حروب الجيل الخامسبمجالات الدفاع والأممنها 
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II. 1 /التحكم الذاتي: 

فعال  أدوات  العميق  التعلم  تقنيات  أخص  وبصفة  الاصطناعي  الذكاء  تقنيات  لأتتمةتعتبر  أمنالأنظمة    ة  منظومات  ية  وبناء 
البشر وخاصة تلك المهام الأمنية التي تعرض    تي يؤديهاال  لأدواررة على تنفيذ اذاتية التحكم، قادSystème Embarqué  محمولة 

لتي  التشغيل ا ة ذاتية  أرواحهم للخطر، مما يمكن من تقليل الخسائر البشرية وخفض التكاليف أثناء القيام بهذه المهام، على غرار الأسلح
بع وتحديد ومهاجمة الأهداف  ن رصد وتت ن مذ تتمك لية والعمل دون تدخل العنصر البشري، إة كبيرة من الاستقلادرجأصبحت تتمتع ب

 .بصورة آلية 

في   وء إليهاوتتجه الدول العظمى إلى زيادة الاستثمار في هذا النوع من الأسلحة، على غرار الروبوتات ذاتية التحكم التي تم اللج
دود مع كوريا الشمالية،  لى طول الحة عالحراس مها في دوريات التي قامت باستخدا  2014 يا الجنوبية في عام كور ناسبات، على غرار  عدة م

الروسية  القتالية  الطائرات   URAN-9 والمركبات  إلى  تلقائيا. بالإضافة  القدرة على اكتشاف الهدف والتعرف عليه وتتبعه  التي تمتلك 
العملية العسكرية الروسية في أو باتت تستعمل بكثاف  لتي ذاتية التوجيه، وانتحارية  سيرة الاالم اال  كرانياة خلال  لخبراء على أنها أول  تي يجمع 

"أوفود  الروسية  المسيرة  غرار  على  اصطناعي،  وذكاء  درونز  وإصابتها  -حرب  والمتحركة  الثابتة  الأهداف  وكشف  بتحليل  تقوم  التي  النبر" 
الق" التي تستعمله2دارتي ب  التركية "بيرق  ، وكذا المسيرة9سان لانة من دون مشاركة ابدقة عالي ذاتية و   بصورة ة ولعبت دوراً  الأوكرانيوات  ا 

شكل  رائداً في مهاجمة أنظمة الدفاع الجوي والوحدات المدرعة الروسية، لما تمتلكه من تقنيات ذكية تمكنها من الاقلاع والهبوط والمناورة ب
 .تقل مس

II. 2 /تحكم السرعة وال 

ومات الأمنية والعسكرية الآلية  شكل المنظذا تة، لهلأمني وهامة لنجاح العمليات العسكرية وا  سيةفاجأة عناصر أساتعد السرعة والم
البيانات   تحليل  التي تعتمد على تقنيات الذكاء الاصطناعي أسبقية تقنية مقارنة مع نظيراتها التقليدية، كون أن الأولى تمتاز بسرعة فائقة في

داء على غرار المعالجات الدقيقة  عالية الأسبة  ات حو ما زودت بإمكانيفي ظرف قياسي، خاصة إذا  لقرار بصورة آلية و ذ ا ومعالجتها ثم اتخا 
القابلة للبرمجة   GPU الرسومية البوابات المنطقية  العمليات   FPGAودارات مصفوفة  تنفيذ هذه    ،  مما يزيد من فرص نجاحها في 
   .ن سيد القرار  يكون فيها الانساالتيمات الغير ذاتية، مع المنظو مقارنة 

الدفاع الج أنظمة  اوتستغل  المي  ليوم وي  العميق، وتدريبها على رصد  هذه  الذكاء الاصطناعي والتعلم  تقنيات  زة من خلال دمج 
ولوجيا في  تكنن الصهيوني هذه ال يوم الكيا ستخدم الالأهداف المعادية والتعرف عليها باستعمال الشبكات العصبية الاصطناعية، حيث ي

مسار الصاروخ ونوعه، وما إذا كان متوجها إلى منطقة مأهولة أو   ناعي تدرسلاصط كاء ا خوارزميات الذ لقبة الحديدية، التي وعبرمنظومة ا
آلية   ورةة، ويتم كل هذا بصئر البشرينع الخسالا، ثم تقرّر هل يجب اعتراضه أم لا من خلال تحليل الكلفة والفائدة بحيث تكون الأولوية لم 

 .وفي وقت وجيز 

الإرهابية، حيث توفر أنظمة الذكاء الاصطناعي التي تعتمد على  الأنشطة    افحة ت ومككذلك الأمر بالنسبة لأنظمة الاستخبارا
واسعة  طق  تخباراتية عبر منا ومات الاسع المعلالبيانات المفتوحة المصادر فوائد في المهام طويلة الأمد التي لا تتحملها قدرة البشر، مثل جم

القدرة على بالإضاف   ،10ب زمنية طويلة وعلى مدار حق الاشاف  اكت  ة إلى  التعرف على  لحالات  السلوك والمشاعر وكذا  شاذة وتصنيف 
  ال أو قتل أي اغتي  الأشخاص الذين يحتمل قيامهم بأعمال إرهابية في الأماكن الحساسة وفي وقت قصير ثم تنفيذ ضربات "استباقية"، 
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يُ  مُحددين،  قنظ أشخاص  أنهم  على  إليهم  المر  في  ما  محتملا في وقت  تهديدا  يشُكلون  ا تبل.  ستق د  هذه  أن  عمل  افتراض  على  لضربات 
ُراق ب لديه القدرة على تنفيذ جرم ما في المستقبل، رغم أنه ربما لم يفعل أي شيء لحظة استهدافه بالدرونز المزودة بتقنيا 

ت  الشخص الم
 ."ي الاصطناع الذكاء

والعسكرية، يرى بعض الخبراء  الأمنية    تملياالع  تجابة السريعة فيكبيرة على التحكم والاس  رةه التقنيات من قدورغم ما توفره هذ
الأمنيين أن هذه الميزة هي سلاح ذو حدين، حيث يمكن أن تكون له تداعيات وخيمة إذا تجاوزت هذه الأنظمة قدرة البشر وخرجت  

ت  إلى إنفلا  يؤدي قد    كإنذار خاطئ بوقوع هجوم نووي مثلًا، مما   على معلومات مزيفة، ءأ  قرارات حاسمة بنا  أو اتخذت  السيطرة،عن  
 .الوضع، وحدوث كوارث وخيمة غير محسوبة التكاليف

II. 3 / التدرج :  

ترجيح الكفة  ناعي على  اء الاصطلقد برهنت حرب الدرونز خلال العملية العسكرية الروسية في أوكرانيا مدى قدرة تقنيات الذك
كنولوجية على القوات الروسية المتفوقة في العدة بت ميزة تساكت  انية أن القوات الأوكر ، حيث يجمع الخبراء على  المعركة بتكلفة أقل ين  ومواز 

رانيا، والتي  كة في أوكشر   30من  والعتاد باستخدام تقنيات شركة "بلانتير" للذكاء الاصطناعي المدمجة في الدرونز التي تنتجها حوال أكثر  
ا لقوات مدفعية أصغر نسبيا، بالإضافة إلى  ن امتلاكهم رغم  ى ال يادة دقة  وسرعة وخطورة قصفها المدفعي علقوات الأوكرانية بز لل   سمحت

بالمسيرا هجمات  للتنفيذ  متصاعداً  دوراً  الحرب  من  الأخيرة  الأسابيع  شهدت  الروسي، كما  العمق  داخل  الانتحارية  ات  لمسيرة طائرات 
رت على شبكة الإنترنت ومواقع  يديو انتشفاطع  ت مقتقنيات. فقد أظهر من أنها لا تمثل أحدث ال، والتي على الرغم  سعرتجارية الزهيدة الال

إسقاط طائرة مسير  أوكرانيون وأخرى تكشف  أوكرانيا إنهم مدنيون  ة التواصل الاجتماعي لقطات مختلفة تظهر إطلاق نار على ما تقول 
العالم من قبل.    لم يشهدها   لحربفي ان المدفعية ضدهم، وهي جميعها صور لزوايا  تخدمها لتوجيه نيراتس  وكرانيون إن روسيا يقول الأ  تجارية 

لضرب أهداف داخل أوكرانيا. وعموماً    13-خدمت المسيرات الانتحارية الإيرانية شاهدكذلك الأمر بالنسبة للقوات الروسية، والتي است
مما  ق فوقها،  لر يحطائ  دفاعات ستلتقط أيذا الأمر يجعل من هذه الالمسيرات، إلا أن همن  ية على هذا النوع  اعات الجو ريب الدفيمكن تد

أسراب   مع  مهما كانت كفاءتها  الدفاعية  الأنظمة  تعامل  إلى صعوبة  إضافة  الكاذبة،  الإنذارات  نتيجة  الدفاعات  هذه  تكلفة  من  يزيد 
يرة  % أو أكثر من الطائرات الصغ70أنها أسقطت  ، قدّرت أوكرانيا  2022لا في أكتوبر عام  نخفض، فمث ارتفاع مالمسيرات التي تحلق في  

في البلاد، لهذا يرى الخبراء العسكريون أن انتشار هذه   النسبة المتبقية كانت كافية لإضعاف واستهداف الشبكة الكهربائيةيار، لكن طدون 
ملياتية لجيوشها  كريا من رفع القدرات العلبلدان المتأخرة عسن افضة التكاليف، يمكعي والمنخالاصطنا  التكنولوجيات القائمة على الذكاء 

 .يسمح بترشيد نفقاتها العسكرية أقل، مما  اليف وبتك

II. 4 / التعامل مع البينات الضخمة :  

ا،  ة المصادر وتحليلهة المختلفت الضخم من أهم الميزات التي توفرها تقنيات الذكاء الاصطناعي، هي قدرتها على التعامل مع البيانا 
العملية أن هذه  البشر، وهذ  حيث  بها  قام  إذا  نتتعد شبه مستحيلة  الها يجة  ا  الاستعمال  لزيادة  البيانات خاصة في ظل  ائلة في كمية 

هائلة  د بيانات  يرة قواعالكثيف لوسائل التواصل الاجتماعي والمنصات الالكترونية والانترنيت بشكل عام، وبالتال فقد وفرت هذه الأخ
ضخمة المفتوحة المصدر خاصة، وتحديد  بيانات ال ل يط ابتمشفي مرحلة ثانية    تها، لتقوم هذه الأخيرة الأنظمة الذكية وأتم يب  لتغذية وتدر 

ر،  اذ القراآلية اتخ تنباط المعلومات منها بصورة آلية وحينية، ودون تدخل الانسان، مما يمكن من تسريع وتحسينالأنماط المختلفة فيها ثم اس
  .ات المستقبلية واستشرافهالف التهديدمخت  ل مع الأداء العملياتي الأمني والعسكري للتعاممستوى وديناميكية   من وبالتال الرفع
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التحليل   القيمة التي تضيفها هذه الميزة بصفة خاصة في مجال الاستخبارات الالكترونية والاستشعار عن بعد، وفي عملية  وتبرز 
وعن طريق شبكات  يار  ون طعية والطائرات بدالإصطنالتقطة بالأقمار  م من البيانات المضخدد  ، أين يتم تحليل عللبيانات   ستخباري الا

بناء   يتم  القرارات الاستراتيجية والتكتيكية. وفي سيناريوهات أخرى،  التواصل الاجتماعي وتسليط الضوء على المهمة منها فقط لاتخاذ 
  ذكاء ى الوذج التوصيات القائمة علبالاعتماد على نمية ودورية، وذلك ائ تلقن البيانات بصورة  دد كبير مل جمع عبنك للأهداف من خلا

بسرعة   اللاحقة  الهجمات  في  واستخدامها  السابقة  الغارات  جميع  من  المعلومات  تلك  جمع  يتم  ،ثم  الجوية  للغارات  أهداف  لاختيار 
الاصطناعي يس للذكاء  است "Fire Factory "مىباستخدام نموذج آخر  بعد ذلك  وليتم  لبنخد،  النموذجين  بيانات ام    اء مجموعة 

ساب الذخيرة المحتملة وتعيين الأهداف للطائرات من دون طيار. ويستخدم الكيان الصهيوني هذه   لحسكريا هداف المعتمدة عحول الأ
للوحد التابع  الاصطناعي"  والذكاء  البيانات  علوم  "مركز  خلال  من  عملية ،  8200ة  المقاربة  ماي   منذ  في  القدس  ،  2021  سيف 

 .اع غزةداخل قط  ادة المقاومة الفلسطينيةلتقنية لاغتيال قواستعملت هذه ا 

للتعمية  الميزة  هذه  استغلال  إمكانية  مدى  في  الأبحاث  تجري  أخرى،  ناحية  عن   (Cryptography) ومن  وللكشف 
الت  أنه لا يمكن للأنظمة  العقليدية مجالتهديدات السيبيرانية، حيث  ا كل  لضارة والفيروسات التي يتم إنشاؤها   امجدد الكبير من البر ابهة 

اء الأمن السيبيراني إلى تقنيات الذكاء الاصطناعي لمواجهة هذه التهديدات. كما تقوم شركات الأمن السيبراني  شهر، لذلك يلجأ خبر 
حتى يتمكن الذكاء  ،  بتدريب أنظمة الذكاء الاصطناعي للكشف عن الفيروسات والبرامج الضارة باستخدام خوارزميات التعلم العميق

الضارة الأنماط  على  التعرف  من  الأمنيين    الاصطناعي  للمحللين  يسمح  مما  النظام،  عن  بعزلها  بعدها  ليقوم  آلية،  بصورة  البرامج  في 
 .بالاستجابة للتهديدات بسرعة أكبر

II. 5 / النماذج التنبؤية : 

ال بالأعمال  التنبؤ  في  محورية  أدوات  الاصطناعي  الذكاء  تقنيات  البيانات  تختشكل  تحليل  خلال  من  وذلك  والإرهابية،  ريبية 
سكان، ويتم هذا باستعمال النماذج التنبؤية التي جرى تدريبها لكشف الارهابيين المحتملين وتحييدهم قبل تنفيذ مخططاتهم.  الضخمة لل

ح توجيههم.  وإعادة  خلال  من  للتطرف  المعرضين  الأفراد  باكتشاف  العملية  هذه  تسمح  ثان  مستوً  الشركات  وفي  بعض  طو رت  يث 
 Alphabet التابعة لشركة Jigsaw ت لتقييم مدى قابلية التطرف العنيف؛ على غرار شركةالمتخصصة في الذكاء الاصطناعي أدوا

Inc "المعروفة سابقًا باسم Google Ideas"  شروع باسم "إعادة التوجيه"، الذي يستهدف مستخدمي مواقع  والتي أعلنت عن م
عش"، إذ يعُيد المشروع توجيههم إلى مقاطع الفيديو التي تتبنى  يو المعرضين للدعاية من الجماعات الإرهابية مثل تنظيم "دامشاركة الفيد

 .رواية موثوقة ومضادة لرواية التنظيم

III.  فرص الذكاء الاصطناعي في الصحافة والإعلام: 

تقنيات الذكاء الاصطناعي خاصة بعد أزمة كورونا، وقد    تشهد تكنولوجيا الإعلام والاتصال اليوم ثورة تقنية قائمة على إدماج
الروبوت أدى   حيث من خلال محاكاة    ،هذا إلى ظهور مفهوم جديد في مجال الإعلام يعرف بصحافة الذكاء الاصطناعي أو صحافة 

وحتى الصحفية،  التقارير  وتحرير  وكتابتها  وتلخيصها  الأخبار  جمع  من  التقنيات  هذه  تمكن  البشري،  الجمهور    السلوك  ومخاطبة  التأثير 
رة آلية ودون تدخل الانسان. وتتجه اليوم المؤسسات الإعلامية إلى استخدام هذه التقنيات لأتمتة  و وتشكيل الرأي العام، كل هذا بص

المجال، حيث قدمت وكالة  رائدة في هذا  الصين  وتعد  وإنتاجيتها.  ولتعزيز كفاءتها  الصحفي والإعلامي،  العمل  من  الأنباء    جزء كبير 
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و" لنشرة أخبار في العالم، يعمل بالذكاء الاصطناعي ولا يتلف عن البشر، فضلا  االصينية "شينخوا" لمشاهديها أول قارئ آل "كيو ه
تعبيرات   للصحفيين  عن  تهديداً  البعض  اعتبره  الذي  الأمر  الأخبار،  نشرة  إلقاء  أثناء  في  الطبيعي  الإنسان  عن  تفرقها  لا  التي  وجهه 

الاصطناعي القيام به على نحو لا يمكن فيه التمييز بين الانسان    ءين في قطاع الإعلام، حيث أن هذا الدور أصبح بإمكان الذكالوالعام
 .الصحفي الحقيقي والروبوت 

 وعموما، تتمحور تطبيقات الذكاء الاصطناعي في مجال الإعلام حول خمسة )05( مهام  : 11

الأخبار وتعليم الأخبار    ليوتوزيعها: وهذا بالاعتماد على البيانات الإحصائية، وتحل   وليد المحتوى وإنتاج الأخبار بشكل آلت ✓
العثور على الأخبار والمحتوى الذي يبحثون عنه ويدخل في  المهمة تلقائيا وتصنيفها إلى موضوعات، مما يسهل على المتصفحين  

  .إطار اهتمامهم 

العاجلة ✓ الأخبار  فورمتابعة  الأحداث  رصد  خلال  من  وتحيينها  :  معين،  بخبر  المتصلة  الجديدة  المعلومات  تتبع  و   وقوعها 
 .مستجداتها، والتحقق من صحتها 

ودقي ✓ وأشكال  ق إجراء بحث سريع  وإحصائيات  أشكال  إلى  وتحويلها  المعلومات  وربط  نص،  إلى  الصوت  من خلال تحويل   :
 .بيانية 

والأسلوب  ✓ والنحوي  الإملائي  واالتصحيح  الصحفية،  للتقارير  مختلفة حسب  قتر :  مقالات  الصياغة، وتخصيص  في  تحسينات  اح 
 .ر المستهدف ومعالجة النصوص بصورة آلية هو مالج

 .التحقق من الأخبار بشكل سريع وموثوق وكشف الأخبار الزائفة والمضللة ✓

 :ومن بين أبرز أدوات الذكاء الاصطناعي في الإعلام

I.  النموذج التوليدي Bloomberg GPT: 

الأداة بشرك ا   تمثل هذه  الخاص  الاصطناعي  العامل بالذكاء  التوليدي  المالية  الخة  لنموذج  الإخبارية والإعلامية والمعلومات  دمات 
، وتم تدريب   ChatGPT ، حيث قامت بتطويره باستخدام نفس التكنولوجيا الأساسية لب(Bloomberg LP) بلومبرج ال ب 

لاضافة إلى  با   ية لة من عدد مهول من المستندات المالية والبيانات الصحف شكمال بيانات نصية ضخمة مالروبوت الخاص بالأداة باستع
   .بيانات مواقع الويب، وبإمكانه تحرير مقالات وكتابة أخبار اقتصادية وكذا تحليل سوق الأسهم

II. مولد الصورDALL-E2: 

الية الجودة إنطلاقاً من الإدخال  ور ع، ويمكنه توليد صChatGPT-3 ي على نفس بنية النموذج يد  ول  وذج التّ مُ هذا الن    دُ يعتم  
النموذج   هذا  باستخدام  ى  جر النصي.  وهذا  لها،  مقابلة  نصية  وأوصاف  صور  من  المكونة  البيانات  من  كبيرة  مجموعة  على  تدريبه 

لإشهارية  ور اتستخدم هذه الأداة خاصة في إنشاء الص.  خوارزميات التعلم غير الخاضعة للإشراف وباستخدام أجهزة حوسبة عالية الأداء
 .12والإعلانات والألعاب والترفيه
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III.  ى: مولد المحتو  JASPER AI 

، تمكن هذه  التي تعتمد أساساً على تقنيات التعلم العميق     (NLP)تعمل هذه الأداة أساساً بتقنيات معالجة اللغات الطبيعية  
ن كلمات مفتاحية، وبطريقة آلية وسريعة. تم تدريب  قاً مالأداة من توليد نصوص ومحتوى إعلامي، كالمقالات والمدونات والتقارير، انطلا

وذج على مجموعة ضخمة من البيانات واسعة النطاق حتى يتمكن من فهم كل مايقوله البشر والاستجابة لهم بسهولة وبسرعة.  لنما  هذا
رجمة اللغات مع الحفاظ على المعنى، مما  في ت  أهم مايميز هذه الأداة هو القدرة على فهم السياق والتفاعلية مع البشر، بالإضافة إلى تفوقها 

 .والمؤسسات التواصل وتخطي حاجز اللغة اد فر يسهل على الأ

IV.  : أداة التحقق من الأخبار الزائفةLOGICALLY 

اللغة الطبيعية لفهم نص    تعد هذه الأداة أحد أهم وسائل الذكاء تتم معالجة  الزائفة، حيث  الاصطناعي للتحقق من الأخبار 
العميق، التي تتحقق من مصداقية الخ  واسطة الخبر ب التعلم  ن خلال مقارنته بمحتويات كثيرة مماثلة وبالاستعانة بفريق من   مبرخوارزميات 

 .الخبراء. بالإضافة إلى هذا، تمكن الأداة من  التأكد من خلو نص المحتوى من العبارات اللاأخلاقية ومنعه في حالة حدوث ذلك

IV. اعيطنحديات الأمنية الوطنية المرتبطة بتقنيات الذكاء الاصوالت  المحور الرابع: المخاطر: 

 الشؤون  في خضم التطور السريع والمزايا التي تقدمها تقنيات الذكاء الاصطناعي، نجد اليوم عددا كبيرا من الخبراء والمختصين في  
  ، المحتملة التي يمكن أن تسببها هذه التكنولوجياخاطر  الأمنية بل حتى المتخصصين في الذكاء الاصطناعي يبدون توجسا من التهديدات والم

الأداة الأساسية لحروب الجيل الخامس، خاصة فيما يتعلق باستخدامها في انتحال الشخصية وإنتاج الأخبار المضللة والتزييف   كلتش  التي
الا  والخداع  والاحتيال  الخصوصيات  وانتهاك  السيبيرانية  الاختراقات  إلى  بالإضافة  حول  لكتر العميق،  نقاشات  عدّة  اليوم  وظهرت  وني.  

لهذه الثورة التقنية على أمن الأفراد والمجتمعات، حيث أطلق الأمين العام للأمم المتحدة السيد "أنتونيو غوتيرش" في  ها  رضالتحديات التي تف
إلى إجراء محادثة عالمية حول  ودعا  هيئة استشارية رفيعة المستوى بشأن الذكاء الاصطناعي،    2023ادس والعشرين من أكتوبر سنة  الس

التكنولوجيا   هذه  البحثية    مانلضإدارة  المراكز  من  الكثير  بدأت  كما  وتقليصها"..  المخاطر  واحتواء  جمعاء،  للبشرية  فوائدها  "تعظيم 
ت، والآثار السلبية  تحدياوالمنظمات الغير ربحية المتخصصة في تقنيات الذكاء الاصطناعي وفي الدراسات الأمنية استشعار هذه المخاطر وال

  .ر وتصميم معايير وأساليب للحد من هذه الأخطار طويت  المترتبة عن استعمالها، وبدأت في 

IV. 1 /المخاطر والتهديدات الأمنية: 

ينطوي الذكاء الاصطناعي على جملة من المخاطر والتهديدات الأمنية على الأفراد والمجتمعات، وهي ما فتئت تتنامى موازاةً مع  
تزايد للبيانات الضخمة المفتوحة المصدر المتاحة لتدريب الشبكات  الم  مالمتسارع الذي تشهده هذه التقنيات، خاصة في ظل التراكطور  الت

التطوير   ومنصات  الأداء  عالية  حوسبة  إمكانيات  من  ذلك  على  المساعدة  والفنية  التقنية  الوسائل  تطور  وكذا  الاصطناعية،  العصبية 
 :ن هذه المخاطر وهي ة م لء الاصطناعي وغيرها. وإيجازاً، يمكننا الإشارة إلى جم لذكاالسحابية ومكتبات ا

 :اتالتزييف العميق وتوليد التفاه •
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يشير هذا المفهوم إلى استخدام تقنيات الذكاء الإصطناعي من خلال الشبكات العصبية الاصطناعية لفبركة الأخبار  
حقيق تبدو  بصورة  والبصرية  السمعية  والسيية،  والمحتويات  الأشخاص  سمعة  تشويه  بهدف  الشائعات  إنتاج  أجل  عقول  رة  طمن  على 

. يستهدف  طلح عليه بب" حروب الجيل الخامس" الشعوب. ويدخل هذا في إطار الحرب النفسية والإعلامية، التي تعد من أدوات ما يص
الاجتماعي  التواصل  منصات  رواد  عموماً  العميق  خص  ،التلاعب  جد  بيئة  أصبحت  لاالتي  والمزيفة  بة  المضللة  الأخبار  ولترويج  نتشار 

ذا لكونها وسائل اتصال شديدة التأثير وواسعة النطاق،  وه   -لى حد قول عراب الذكاء الاصطناعي "جيفري هينتون"ع  -  و"التفاهات"
 .تتجاوز الحدود السياسية والطبقية وتتصل من خلالها مختلف شرائح المجتمعات 

، يتطلب هذا   GAN" دية يلى تقنيات التعلم العميق وأشهرها "شبكة الخصومة التول يق عتعتمد برامج التزييف العم
وقتًا أطول لتقديم صورة   GAN ، وغالبًا ما تستغرق شبكات GAN قدراً كبيراً بشكل غير متناسب من بيانات التدريب لتدريب

بتقنيات إنشاء الصور الأخرى. تعد شبكات  إنشاء  GAN مقارنة  الفيديو ، حيث تواجه شبكات   صور  أيضًا أفضل في   ثابتة من 
GAN ظ على الاتساق من إطار إلى إطار فا لحصعوبات في ا . 

 : الأسلحة الذكية  •

تعتمد هذه الأسلحة على تقنيات التعلم العميق من أجل التعرف على الوجوه والأهداف التي تدربت عليها ورصدها ثم القضاء  
وى العظمى أعدادا كبيرة  الق ا الذكاء الاصطناعي خطراً على البشرية، حيث تطور منهال بهعليها، وهي إحدى الطرق التي يمكن أن يشك

وتسعى إلى إدماجها في جيوشها النظامية، وهذا لتقليل الخسائر البشرية في المهمات الأمنية الخطيرة. وقد دعت الأمم المتحدة واللجنة  
السي القادة  الماضي  أكتوبر  الأحمر في  للصليب  الأساسيينالدولية  نظم  بشأن  بشكل عاجل  دولية جديدة  قواعد  إلى وضع  ذاتية  حة  ل  

لتي تختار الأهداف وتستخدم القوة بدون تدخل بشري، تثير مخاوف خطيرة، خاصة إذا ا التشغيل. وقالت المنظمتان إن تلك الأسلحة،  
ضللة، مما يؤدي إلى عواقب وخيمة. وفي سيناريو  أو مخرجت عن السيطرة والتحكم البشري، ثم اتخذت قراراتها بناءاً على معطيات مزيفة 

 .فع ظهور التزييف العميق الأسلحة الذكية في يوم من الأيام إلى إعلان حرب نووية مدمرة يد  دمرعب، ق

 :انتهاك خصوصيات الأفراد التلاعب الاجتماعي •

لإمكان معرفة اهتمامات ورغبات وأسرار  بح با أص   ،من خلال خوارزميات الذكاء الاصطناعي المدمجة في مواقع التواصل الاجتماعي
فيه لتاالمستخدمين، وبا  يفكّرون فيه والتلاعب  ما  أنه من    .الخدماتتحت غطاء تحسين  دث هذا غالباً  ، يحل إمكانية تخمين  إلى  إضافة 
الروبوتات النسيج الاجتماع  ، خلال  لتفكيك  العنصري والتطرف  الفكر  العام ونشر  الرأي  ومن الأمثلة على ذلك  ي.  أصبح ممكنا توجيه 

، تستخدم هذه البيانات في التأثير على المقترعين الأميركيين خلال الانتخابات الرئاسية الأميركية  كا" جعل مؤسسات، مثل "كامبريدج أناليت
جتماعي والتأثير  الامن الاتحاد الأوروب )بريكست(. تتّضح هنا قوة الذكاء الاصطناعي في التلاعب    واستفتاء خروج بريطانيا   2016لعام  

 .السياسي وإحداث الانقسام بين الشعوب

IV. 2 /التحديات : 

المرتبطة بتطور تقنيات الذكاء الاصطناعي حول ثلاثة نقاط أساسية تستوجب الاعتبار  وعموماً تتمحور أبرز التحديات الأمنية 
 :وهي
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 : نقاط الهشاشة •

إذا مايز   إن إدماج تقنيات الذكاء الاصطناعي في المنظومات الأمنية  تعقيداً  ا أمام  كن  يد من فرصة اختراقها، ويبدو الأمر أكثر 
وترهن أداءه، مما    ه كل  هتقوض   أي جزء من الأجزاء المكونة للنظامانظمة متكاملة وقائمة على الذكاء الاصطناعي، وبالتال فإن اختراق  

ا الذكاء  تطبيقات  استخدام  يمكن  فإنه  أخرى  من جهة  عواقب وخيمة.  إلى  وغير  لاص يؤدي  على نحو سيء  أمنية  طناعي في مجالات 
وشبكاتها    اختراق أنظمة المراقبة الذكية وتغيير إعدادات نماذجها فإن    ، ومن بين السيناريوهات الخطيرة الأمن الوطني.  دد  مسؤول، مما يه

الاصطناعية  ا  العصبية  هذه  يشل  أن  ويعطلهايمكن  التي    لأنظمة  الإلكترونية  للهجمات  عرضة  التحتية  تؤد ويجعلها  البنية  تعطيل  إلى  ي 
ومكتبات    حوسبة سحابية   وانتشار منصات  ، ذنا بعين الاعتبار توفر عدة نماذج تعلم آل مفتوحة المصدر أخ  ، خاصّة إذا للدول المتقدمة 

 Google)و "جوجل كولاب"   (Tensorflow)ذكاء الاصطناعي بكل سهولة كب "تنسرفلو" تطبيقات ال  تمكن من إنشاء وتطوير 
Colab)   إذا ما تم تعديل بيوغيرها غير  مشلولة  ذج  نما  إلى ت التدريب واختراقها، الأمر الذي يؤدي بنا  انا . ويحدث نفس الأمر غالباً 

   .تؤدي إلى تضليل أصحاب القرار بمعلومات مزيفةوالتي يمكن أن ة ومنعدمة الكفاء فعالة

  منية المدمجة لتقنيات الذكاء الاصطناعي، سواء من خلال الأ  يتضح مما سبق، أن هناك ثغرات وهشاشات تسهل اختراق الأنظمة
نماذج او من خلال بيانات التدريب، خاصة إذا أخذنا بعين الاعتبار ضخامة هذه الأخيرة التي عادة ما تكون سهلة الاختراق، وبالتال  ال

    . فيةباحتراللتعامل معها    لابد من تدريب الأنظمة الامنية الذكية على هكذا سيناريوهات

  :بيانات التدريب  •

مة لتدريب النماذج الذكية، الأمر  المجالات الأمنية والعسكرية يستلزم توفر بيانات ضخفي  إن إنشاء تطبيقات ذكاء اصطناعي  
  إلى مخططات دفاعية  وتسليح و  لنقاط عصبية  خاصة إذا تعلق الامر بالمعلومات الحساسة من مواقعفي غالب الأحيان، الذي لا يعدو سهلًا  

بالنسبة    كما ان الامر يكون أصعب  نزيهة وعالية الجودة اللازمة للتدريب،ة،  غير ذلك، وبالتال فمن الصعب الحصول على بيانات واقعي
ء  لمشاريع التي تتم عن طريق الشراكة أو المناولة بين المؤسسات الأمنية والخاصة وبصفة أخص الأجنبية منها مما يرهن الأمن الوطني، الشيل
ضخمة انطلاقا  لتوليد بيانات    خوارزميات ، طور الباحثون  يناريوهات السمثل هذه  جل تجاوز  أق إنشاء مثل هذه التطبيقات. ومن  يعي ذي  ال

ديلات والملوثات عليها،  ضافة بعض التعإ من خلال    ، وهذاImageDataGeneratorكخوارزمية    من عدد محدود من البيانات
 ذكية فعّالة. ذج وبناء نمابتدريب إلى حدّ ما إلا أنها كفيلة  ، ت حقيقيةليسوهمية و  البيانات الناتجة ورغم أن 

  :تحيز المعلومات  •

معين عرق  أو  معين  عمر  أو  معينة  فئة  إلى  متحيزة  النماذج  عن  الناتجة  المخرجات  تكون  تجاه  قد  متحيزة  أحكاماً  فتصدر   ،
تمثيل  ة ل وتفتقر إلى عينات بيانات كافي   ،بيانات التدريب محدودة   وعةغالباً عندما تكون مجم   هذا الأمر. يحدث  مجموعات معينة من الناس 

  الثقافة حضارياّ من حيث    ب. يبرز هذا كثيراً عند تبادل هذه التطبيقات من دول مختلفة جميع قيم بيانات الإدخال المحتملة بشكل مناس
و والدين  واحدةأ،  دولة  في  الافتراضي  حياناً  بالمجتمع  يسمى  ما  ظل  في  الذكاء  الذ ، خاصة  تطبيقات  تشكل  اجتماعية  فئات  فيه  نجد  ي 

الأمر الذي    .حد المصادر الرئيسية لبناء رصيدها الثقافي والمعرفي، مما ينجر عنه تصادم ثقافي بين هذه الفئات والفئات الأخرى ي أالاصطناع
وتكون له آثار سلبية ومعاكسة على أنسجتها    ، جياة للتكنولو كتهديداً للأمن الثقافي والعقائدي للمجتمعات المستهلفي المستقبل قد يشكل 
إجابته إيجابية تعكس توجه الديمقراطيين   ستكون   ،لة الإجهاض عن مسأ   إذا سألتهمثلًا   Chat GPT النموذج التوليديف  ،الاجتماعية 
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على   يشجعون  لا  الذين  الجمهوريين  رأي  تناقض  الوقت  نفس  الامريكية وفي  المتحدة  الولايات  أن  وال،  الإجهاضفي  لكون  يعود  سبب 
أول الأمر على   تدريبه في  الديمقراطيين بيا النموذج تم  الذين هم في الأصل غالبيتهم من  . كذلك الأمر  نات تمثل نخبة المجتمع الأمريكي، 

ذه النقطة   هتدين، إلى غير ذلك، ومنه يجب التنبيه إلى -تطرف  إرهاب، أو    –بالنسبة للتناقضات السياسية والفكرية في شاكلة : مقاومة  
 . للمجتمعات في  الأمن الثقا  ا تشكل تهديدا  جدّيا  ومباشراً على كونهالغير مألوفة والتي غالباً ما يتم إهمالها،  

 خاتمة : 

  يل  الج  ا  ي  وج  ولُ تكنُ  حول    راع  صّ  كال  ة  ي  صاد  ت  اقُ   و أبعاد  ذُ   يّ  وج  ولُ ع تكنُ ا  ر  ص   د  مجر  ، أو تةً بح    ةً ي  اقتصاد    ةً ي  لم يعد قض    ي  اع  ن  ط  الاص    اء  ك  الذ    ن  إ 
  الشاملة و   الحديثة   ووسيلة من وسائل الحرب،  ة  ن  م  وهي    ة  ر  ط  سي    أداةُ   يقة  هو في الحق    بل   ،ض له البع    ا يروّجُ كم  (5G)  ت  الا  ص  من الاتّ    س  الخام  

، الذين ما فتئوا يستعرضون إمكانياتهم  في العالم   ولوجيا التنافس الشديد بين عمالقة هذه التكنوهو ما يفسر  ،  المتعددة المستويات والميادين 
الأمر    . في زمن مضى   مي الذي كنا نشاهده في الأفلام  ل  الع    ال  الخي  حدّ    أنها تصل إلىالتي يصفها البعض  و   هذا المجال هيبة في  رة والر  تطو  الم

  ، اه عنر  قد تنج    التي  ر  المخاط    واستشراف  ،ات ي  لهذه التقن    الرهيبُ   تطورُ ة التي يفرضها ال الأمني    ت  تحديا  لل   ةً متأني    قراءةً   منا الذي يستوجب  
خاصة  م في أبعادها،  والتحكُ   اإدارته   ل  بُ سُ  يجادإو   التقليل منها  أو  ر  هذه المخاط    تحييدالكفيلة ب   ليات  الآ  للبحث في د  الجّ    ل  ها على محم  أخذ  و 

 قيق الأمن الوطني بأبعاده المختلفة.  تحو  ة ي  الوطن   رات  يتعلق بحماية المقدّ  فيما 
الرئيس الروسي    فكمية المعلومات    ،" المعلومات    على  تقبلًا هو صراع  ومس  اليوم  الذي سنعيشه  راع  إن الصّ  "فلاديمير بوتين    يقول 

  ل  عوام  أصبحت من أهم    التي  ن اع يّ  الاص ط    الذ ك اء    أنظمة    ها أساس بناء  باعتبار  مضى،    النفط الخام في وقت    اطيي احت    بمثابة  اليوم أصبحت  
النفسي    ،الخامس    يل  الج  في حروب    الحسم   بعدها  أدواته    الذيخاصة في  أهم  العميق للأخبار أحد  التزييف    إلى حرب    ، بالإضافة  ايعتبر 

طرة على  إلى السي يستند أساساً    اليوم     عالم   في . وبالتال، فإن تحقيق الأمن الوطني  لعسكرية  ة ا والمواجه  الاقتصادية  و   الثقافية    والحرب    الأفكار  
من خلال  ، وهذا  المتعددة المصادر والتهديدات   الهجمات   واجهة  لمالاص ط ن اع يّ   الذ ك اء  واستغلال تقنيات  ها رها وتوظيف  مصاد   مين  المعلومة وتأ

   . تويات  لمسعلى كافة ا وفعالة    ميكانيزمات استراتيجية  و  خطط  
يات يتمثل في إتاحة المعلومة الصحيحة عبر مختلف  الوطني، يجمع الخبراء على أن خط المواجهة الأول لكذا تحد  فعلى المستوى  

التواصل الاجتماعي بيئة    منصات  ترسيخ  الشائ    أقل    من أجل  العميق للأخبار، بالإضافة إلى وضع ترسانة  التزييف  و   عات  قابلية لانتشار 
والشائعات    النفسية    رف على مصادر الحروب  للتع  المصالح الأمنية  بين مختلف    وطنية تعمل على التنسيق  ة وهيئات ومراصد  يميقانونية وتنظ

الذكاء الاصطناعي وعلوم    في  والمؤسسات الناشئةث العلمي  في البح    تشجيع الاستثمارمن جهة أخرى فإنه يتعين على الدولة  .  لمجابهتها 
تقنيات لرصد ومكافحة نشر الشائعات  والاستفادة من الفرص التي تتيحها هذه ال   ،والأمن   بالدفاع  المرتبطة    ت  وخاصة في المجالا   ،البيانات  

هذا    . . واجهة هذه الأخطاروالتنبؤ بالهجمات الإرهابية كآليات تقنية لمفي الفضاءات الإلكترونية،    والأخبار المزيفة والهجومات السيبرانية 
للبيز و ضرورة إطلاق مرك  بالإضافة إلى الذكاء الاصطناعي، و اناطني  المنصات وطنية  ت وتطبيقات  تنسيق  ، من أسحابية للحوسبة  جل 

موازاة  فة مع إدراج مقاييس الذكاء الاصطناعي في المنظومات التكوينية المختل عات في الذكاء الاصطناعي،  الجهود البحثية بين مختلف القطا
  ة  جتماعي  إ  ل  تواصُ   نصات  م    ة من حيث إنشاء  يّ وس  ر  ينية واللهام من التجربتين الصّ  ، والاسترية ائمع ركب الرقمنة الذي تسير فيه الدولة الجز 

 . ة  الوطني   ت  البيانا   ة  وطنية لحماي  وشبكات معلوماتية 
 

الد  ت  المس    ا على أمّ  المتعلقة    ةً وخاص    ن اع ي  الذ ك اء  الاص ط    ر  مخاط  من    دّ  للح    ات  د  دولية ومعاه    يات  فاق  إتّ    عقد    الأمرُ   ل، يتطلبُ و  وى 
بالأسلحة   تستهدفُ كو   ة  ي  ك  الذ  منها  التي  والأخلاقي  م  القي    المنظومات    ذا  قانوني    للمجتمعات،   ة  ية  لوائح  دولي  وإرساء  تنظ  ة  ومعايير  ة  ي  يم  ة 

الدوليين،  الذ ك اء  الاص ط ن اع ي  لتطبيقات   الفاعلين  التأكيد على ضرورة، يضع لها كل  الفعال بين  مع  الد    التعاون  ات  ول والمنظم  مختلف 
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   ال في هذا المج  لية وُ ة والد  ي  الإقليم  
ُ
الم الباب، أو في إطار المنظ  ح  ت  سواء تحت غطاء الأمم  ة  ي  يم  لات الإقل  والتكت    ت  ام  دة التي بادرت في هذا 

 والد  
ُ
 عددة. ت  ولية الم

  
  ي  الفرد   يُ الوع   ى ق  ويبب  

ُ
  تنمية    ، من خلال  الوطني    ن  على الأمن اع ي   الذ ك اء  الاص ط  ار  أخط    ة ه  مواج   في  الأول  اسُ س  الأ هو عي م  ت  ج  والم

  الذي الأمر  ،  فة  المزي    والأخبار    عات  ائ  الش    د  صينهم ض  لتح  م و اته   ي  خصوص    لحماية    الأفراد  لدى  يني  الدّ    ع  الواز  ذا  وكوطني  ال  الوعيمني و الأ  س ّ الح  
هذا  بينه وبينها، و  وة  ج  الف دّ  وس   بهاالمواطن  قة  يز ث  ز  لتع   ة  ل  و  الد   ات  س  مؤس    فيها مختلفُ  شاركُ ت  تب    ،ة  ال  فع   ة  الي  ص  إتّ   ة  ي  تراتيج  إس  بناء  من خلال    تىأ  ت  يب  

 ي  وين  ك  الت    ت  وراالد  و   يةحسيس  الت    ملات  الح    عن طريق  
ُ
تستهد  التي   ةي  م  ل  الع    يات  ق  تب  ل  ة والم ف  ت  مخُ   فُ     اتي  المعلوم    ن  الأم    ة  اف  ثق    ل  حو    ئات المجتمع  لف 

 ا. هيل من آثار  ل  ق  والتب    ر  اط  هذه المخ   ة  ه  ومواج   ين ن  ة لدى المواط  اف  ق  ى الوعي والثب و  مستب  من  فع  ر  لل  فُ التي تهد    ،يبراني  السّ   والأمن  
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