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جدىاو٫ هظه الىع٢ت مىيىٕ ال٣غنىت : ملخص

 ٢غنىت، الؤل٨تروهُت، ٩ٞل 
ُ
ما ًدباصع بلى ؤؾْماٖىا ٧لمت

ُى  ت والؿَّ ًٟ البدغٍَّ ل ٖهاباث ؾغ٢ت الؿُّ َُّ ىا هخس ٞةهَّ

ؾْغ َا٢مها، وهى ط
َ
اجه ما ًٟٗله ٖليها، ونَهْب ما ٞيها وؤ

ت بالًبِ، ل٨ً بىؾائل  َُّ ٢غنان الأهٓمت الؤل٨تروه

ؿَه للخُغ ْٟ ٞال٣غنىت  .خضًشت، وصون ؤن ٌٗغِّى ه

ت ازترا١ لأظهؼة  َُّ ت هي ٖمل َُّ الؤل٨تروهُت ؤو االإٗلىماج

لأنَّ ؤٚلب ، الحاؾىب جخمُّ ٖبْر قب٨ت الؤهترهذ ٚالبًا

ب٨ت، ؤو خ م مغجبُت ٖبْر هظه الكَّ
َ
بْر خىاؾِب الٗال َٖ ى  تَّ

٣ىم  ت ًغجبِ ٞيها ؤ٦ثرُ مً ظهاػ خاؾىب، وٍ َُّ قب٩اث صازل

ىحن في بغامج  ِ
ّ
ة ؤشخام مخم٨ ت شخوٌ ؤو ٖضَّ َُّ بِهظه الٗمل

غ١ُِ بصاعتِها مؿخىًي ٖا٫ٍ ، وهم طوي الحاؾىب وَ

ٌؿخُُٗىن بىاؾُت بغامج مؿاٖضة ازترا١ خاؾىب 

اجه، و   ٖلى مدخىٍ
َ

ن والخٗغُّٝ ظهؼة ازترا١ باقي الأ  ختىمٗحَّ

  .االإغجبُت مٗها في هٟـ الكب٨ت

ال٣غنىت، الخ٨ىىلىظُت ،االإٗلىماجُت،  الكلماث المفخاحيت:

 .الاجخماعي ، ع٢مُت ،مىا٢٘ الخىانلالؤل٨تروهُت

 

 

 

Abstract: This paper deals with the subject 

of electronic piracy. We often hear the word 

piracy, and we imagine the gangs of theft 

and robbery of ships, and the imprisonment 

of his crew, which is exactly what the pirates 

of the electronic systems do, but with 

modern means and without endangering 

themselves. Electronic hacking or 

computerization is a process of computer 

hacking that occurs over the Internet often 

because most computers in the world are 

connected via this network or even through 

internal networks connected to more than 

one computer. This operation is carried out 

by one or several people who are proficient 

in computer programs and their management 

methods; That is, they are high-level 

programmers who can, by means of 

software, help penetrate a computer and 

identify its contents, through which the other 

connected devices are hacked into the same 

network. 

Keywords: hacking, technological, 

informatics, electronic, digital, social 

networking sites.   
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 : الملدمت

ٌكهض الٗالم خالُا زىعة هائلت في ج٨ىىلىظُا االإٗلىماث خُض صزلذ جُب٣ُاتها مسخل٠ 

ت، مُاصًً الحُاة،ٞ َُّ ثْ ْاهغة ال٣غنىت والازترا١ م٘ بضاًت ْهىع الحاؾبت الؤل٨تروهِ
َ
بضؤ

ب٩اث؛ خُض ٌكمل الازترا١ُ الهجىمَ 
َّ

ٖلى قب٩اث  واػصاصث بك٩ل ٦بحر م٘ اؾخسضام ج٣ىُت الك

ت ومىتَه٩ِي ال٣ىاهحن، ٦ما  َُّ نالحاؾىب مً ٢ِبَل مُسترقي الأهٓمت الؤل٨تروه عُ الحانل في  ًبحِّ الخُىُّ

هالاث ِ
ّ
ي الؤهترهذ بالإياٞت بلى ج٣ىُاث ؤزغي ٧الاج ِ

ّ
ت االإٗلىماث التي حُٛ ٍَّ

 ؤن ٦م ،مَجا٫ ؾغِّ

ت ٞائ٣ت باؾخسضام ج٣ىُاث خ ع وبِؿُغٖ ضة مما ٌؿخىظب ٖملُاث ال٣غنىت جخُىَّ ضًشت وم٣َّٗ

 الخهضي لها.
 

 الإشكاليت التي ًدناولها المحوز :

 بق٩الُت هظه االإضازلت ٖلى الىدى الخالي: مً زلا٫ هظا هُغح

 ماهي اللسصنت الالكتروهيت وماهي أهواعها وأشكالها ؟

وماهي الطبيعت الموضوعيت لهرا النوع من الجسائم ،وماهي خصائصها ومخاطسها وطماث 

 كبيها ودوافعها؟ مسج

 أهم المحاوز التي جدناولها الوزكت البحثيت :

 أولا: مفهوم اللسصنت  الالكتروهيت: 

  حٗغ٠ٍ ال٣غنىت الؤل٨تروهُت 

 ٪جهي٠ُ ٢غانىت االإٗلىماث والُغ١ االإخبٗت في طل 

 ثاهيا: أطباب اللسصنت الالكتروهيت والحماًت اللاهوهيت والمعلوماجيت لها :

  ٘ٞتالأؾباب التي جض َُّ  بلى اعج٩اب ظغائم ال٣غنىت االإٗلىماج

  الحماًت ال٣اهىهُت والال٨تروهُت مً ال٣غنىت االإٗلىماجُت 

 أهداف الوزكت البحثيت :

 )مت ال٣غنىت الال٨تروهُت  الخٗغ٠ٍ بهظا الىىٕ مً الجغائم )ظغٍ

  ُت والخدؿِـ مً مساَغ الخٗغى لها  الخىٖ

 ًم خلى٫ مداولت الخهضي لهظا الىىٕ مً الجغائم م٘ ج٣ض 

 ت ٦ُُٟت خماًت االإُُٗاث االإ٣ضمت ال٨تروهُا  مٗغٞ
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 أولا :مفهوم اللسصنت الإلكتروهيت
 

هىا٥ ٖضة مهُلحاث ًم٨ً بن حؿخسضم للخٗبحر ًٖ الٓاهغة الجغمُت الىاقئت في بِئت 

مت االإٗلىماجُت ، ظغائم  الحىاؾِب الال٨تروهُت والكب٩اث ٦ؿىء الاؾخسضام ، الاخخُا٫ ، الجغٍ

 . الازترا١ وظغائم الاهترهِذ ال٣غنىت ،
 

ازخُاع االإهُلح ًخٗحن باعجباٍ البٗضًً الخ٣ني وال٣اهىوي ، ٞةطا ٖضها للح٣ُ٣ت الأولى بن 

حن ظغي بد٨م الخُىع ج٣اعبهما  االإخهلت بيكإة وجُىع ج٣ىُت االإٗلىماث هجضها حكمل ٞغٖ

خ٣ىُت لإصاعة وجىُٓم واهضماظهما هما الحىؾبت والاجهالاث ، ٞخ٣ىم الحىؾبت ٖلى اؾخسضام ال

ومٗالجت البُاهاث في بَاع جىُٟظ مهام مدضصة جخهل بٗلمي الحؿاب واالإى٤ُ، بما الاجها٫ 

 . ٣ٞائم ٖلى وؾائل ج٣ىُت لى٣ل االإٗلىماث بجمُ٘ صلالاتها الضاعظت
 

ًدبحن لىا مً طل٪ بن مً الهٗىبت بًجاص مهُلح قامل ٌٗبر ًٖ ٧ل الحالت الجغمُت 

مت اجهالاث ٞلِـ  االإغج٨بت التي ٣ًىم مت مُٗىت بإنها ظغٍ بها االإستر٢ىن ، ٞةطا ونٟىا ظغٍ

بالًغوعة بن ج٩ىن مغجبُت بالحاؾىب ؤو الاهترهِذ وبهما م٣خهغة ٖلى ؾغ٢ت زُىٍ هاجُٟت 

مت خاؾىب ٞلِـ بالًغوعة بن ٩ًىن لها ٖلا٢ت بإظهؼة   ، وبطا ونٟىا خالت ازغي بإنها ظغٍ
ً
مشلا

 . بغهامج ٞحروؽ في خاؾىب ما الاجها٫ وبهما ٢ض ج٩ىن ػعٕ

مت   الإٗنى الجغٍ
ً
لظا ًجب بن ٩ًىن االإهُلح االإؿخسضم لىن٠ ظغائم االإٗلىماجُت قاملا

اتها  .ب٩ل جٟانُلها وجٟغٖ
 

 حعسيف اللسصنت الالكتروهيت  -1
 

ب الإؿخسضمي الكب٨ت الٗى٨بىجُت، خُض ؤنبذ  ٢غانىت الؤهترهذ، ؤنبذ الاؾم االإغٖ

ًبدض ٖىه مؿخسضمى جل٪ الكب٨ت، لُخٗضّاه الأمغ بلى الضو٫ التي باث  "الأمً الؤل٨ترووي" ؤ٦ثر ما

ٗضُّ  ٌُ ٨ُل٨ُـ" ووكغها  ب وزائ٤ "وٍ همّها الكاٚل هي الأزغي خٟٔ ؤمنها الؤل٨ترووي، ولٗلّ حؿغٍ

ت  ُّ ؤ٦بر ٖملُت ٢غنىت قهضتها الكب٨ت الٗى٨بىجُت، خُض حٗخبر ٖملُت ال٣غنىت هظه ؾُاؾ

 ولأهضاٝ مسخلٟت؛ منها االإالي وآزغ بدخت، هاهُ٪ ًٖ آلاٝ ٖملُا
ً
ث ال٣غنىت التي جدضر ًىمُا

ًائحي وما بلى هىال٪ مً ؤؾباب جضٖى ال٣غانىت بلى مشل هظه الأٞٗا٫  .1اهخ٣امي وٞ
 

                                           

 
1

مت ال٣غنىت الال٨تروهُت    http://www.mohamat.net/law/dl.52.comؤمل االإغقضي ، بدض ٢اهىوي خى٫ ظغٍ
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مٟهىم ال٣غنىت الال٨تروهُت ٌكحر بالًغوعة بلى اؾخسضام وؾائل الاجها٫ ج٨ىىلىظُا  بن

هضٝ بلى الخداًل ٖلى الأهٓمت االإٗالجت الآلُت االإٗلىماث الحضًشت في مماعؾاث ٚحر مكغوٖت ت

 ،ختى بجلاٞها خإزحر ٖلى ؾلامتها ؤوللبُاهاث و٦ك٠ البُاهاث الحؿاؾت االإهىٟت ؤو حُٛحرها وال

هي بلا ٖملُت صزى٫ ٚحر مهغح به بلى ؤظهؼة الٛحر وقب٩اتهم الال٨تروهُت ،ؤي ؤن  ٞال٣غنىت ما

ت ؤو االإؿاؽ بؿلامت ؤو زضم غ ال٨مبُىججىظه هجماث آلت مٗلىماث  اجه ب٣هض االإؿاؽ بالؿغٍ

االإدخىي ؤو حُُٗل ٢ضعة و٦ٟاءة ؤهٓمت ال٨مبُىجغ وبك٩ل زام االإٗلىماث االإسؼهت صازله 

٣ت ٚحر مكغوٖت مً زلا٫ سٛغاث في هٓام الحماًت الخام  ،ٞال٣غنىت بطن حٗني الىنى٫ بُغٍ

 .2بالهضٝ
 

 أهواع اللسصنت  -2
 

٘ والٛاًت منها ٞىجض ال٣غنىت الاهخ٣امُت وال٣غنىت ال٣غنىت خؿب الضاٞ جدىىٕ وجسخل٠

حرها هلخهها في الخالي: ال٣غنىت الظاجُت و٢غنىت الهىاة، الؿُاؾُت،  ال٣غنىت الاختراُٞت وٚ
 

 اللسصنت الاهخلاميت - ؤ
 

 ما ج٩ىن بحن صو٫ ٖلى زلاٝ ؾُاس ي، وهى ما ًم٨ً عئٍخه بحن بًغان ؤو ٧ىعٍا 
ً
والتي ٚالبا

ضة لل٣ًُت الٟلؿُُيُت مً ظهت وبحن صولت الاخخلا٫ الكمالُت ؤو ختى مجمى  ٖاث ماٍ

الؤؾغائُلي، خُض جمّ حسجُل ؤ٦ثر مً هجىم بل٨ترووي قىّه ٢غانىت بًغاهُىن اؾتهضٞىا زلاله 

 .3صح٠ ومىا٢٘ بل٨تروهُت بؾغائُلُت
 

ٗضُّ هظا الىىٕ ؤقهغ ٖملُاث ال٣غنىت ٖلى الؤهترهذ، خُض : كسصنت طياطيت - ب ٌُ عبما 

اث هاقُت في 58ائُاث ؤن جا٦ض الؤخه % مً ٧ل البُاهاث االإؿغو٢ت ٧اهذ جخم مً ٢بل مجمىٖ

ت  غاى ؾُاؾُت مجمىٖ اث ال٣غنىت لٚأ لى عؤؽ مجمىٖ مجا٫ ال٣غنىت الؿُاؾُت، وٖ

"ؤهىهُمىؽ" والتي خ٣٣ذ الٗضًض مً الىجاخاث في الؿُُغة ٖلى ٖضص مً االإىا٢٘ الؿُاؾُت، 

مً البُاهاث مً بٌٗ الكغ٧اث الخانت واالإاؾؿاث  بالإياٞت لخم٨نها مً ؾغ٢ت ٦مُاث ٦بحرة

                                           

 
ُاهُت للخٗلُم الٗالي. االإى٢٘ الخام بالأ٧اصًمُت الٗغبُت ال برً

2
 

3
الخدضي ال٣اصم وؤؾالُب االإىاظهت ،ؾلؿلت الٗلىم والخ٨ىىلىظُا ،الهُئت  الحماًت وجإمحن الاهترهذ بٛضاصي، و٢ائي ص ؤخمض قغبخجي ،ص.

ت الٗامت لل٨خاب ال٣اهغة ،ؾىت  .51،م 2010االإهغٍ
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غاى ؾُاؾُت ؤنبدذ بخضی آلُاث  الح٩ىمُت، خُض ًا٦ض زبراء ٖلى ؤنّ ال٣غنىت لٚأ

غ هٓم صٞاُٖت مدضصة يض هظه الهجماث  ه مً الهٗب جُىٍ
ّ
ً بلى ؤه الاخخجاط الؿُاس ي، مكحرً

اث ال٣غنىت الؿُاؾُت حؿخسضم وؾائل وؤؾا لُب زانت ًخم ابخ٩اعها الؤل٨تروهُت لأن مجمىٖ

 .4ل٩ل مىاؾبت بُٗنها

: في هظا الىىٕ مً ال٣غنىت ج٣ىم بٌٗ الضو٫ بـ "٢غنىت هٟؿها" كسصنت ذاجيت -ج

م٨ً مكاهضجه مً  ًُ لخ٩ىن هظه الٗملُت م٣ضمت لاتهام صو٫ ؤزغي بهظه ال٣غنىت، وهظا ما 

٨ُت وبٌٗ الضو٫ الٛغبُت لغوؾُا بإنها ج٣ىم ب الخضزل باهخساباث هظه زلا٫ الاتهاماث الأمغٍ

 الضو٫، وطل٪ في مداولت لإقٗا٫ ٞخُل ؤػمت ُٞما بُنها.

الًٟائذ ٣ًىم بٌٗ ال٣غانىت بازترا١ االإىا٢٘  وفي ٢غنىت الهىاة ؤو كسصنت الهواة: -د

الصخهُت للصخهُاث الٗامت بُٛت ظم٘ مٗلىماث ؤو نىع ؤو مداصزاث زانت بهظه 

ٗلً، وفي بٌٗ الحالاث ًخم ابتزاػ جل٪ الصخهُاث الصخهُت ل٣ُىما بٗض طل٪ بيكغها ٖلى ال

 م٣ابل الحهى٫ ٖلى مبلٜ مً االإا٫.

ؤما في ال٣غنىت االإالُت ٣ًىم ال٣غانىت باؾخٛلا٫ الشٛغاث الأمىُت للبىى٥ ؤو ما٦ُىاث 

ل ملاًحن الضولاعاث بلى خؿاباتهم الصخهُت، ؤو ٣ًىمىا بٗملُاث  الهغٝ الآلي ل٣ُىمىا بخدىٍ

ت مبالٜ.قغاء مً الؤهتره ًّ  ذ صون ؤن ٣ًىمىا بضٞ٘ ؤ

ًبرػ هظا الىىٕ مً ال٣غنىت مً زلا٫ اؾتهضاٝ الظاث ٖبر : كسصنت مظخحدثت -ه

ت،  لامُت لضو٫ الٗضو وطل٪ بهضٝ جد٤ُ٣ ظملت مً الأهضاٝ الؿُاؾُت والٗؿ٨غٍ االإىهّاث اٖلؤ

ت -وعبما جٓهغ الحالت  ظاجُت، خُض جمّ ٧ىاخضة مً ؤبغػ ٖملُاث ال٣غنىت ال -الخلُجُت –ال٣ُغٍ

ت مً ٢بل الؤماعاث  وجمّ مً زلا٫  -في خا٫ صحّذ اصٖاءاث الضوخت-٢غنىت و٧الت الأهباء ال٣ُغٍ

م الٗلا٢اث بحن الضولخحن الجاعجحن.  هظه ال٣غنىت وكغ ؤزباع مً قإنها جإػٍ

وبٗض ٖملُت ال٣غنىت هظه اهضلٗذ الأػمت الخلُجُت التي ما جؼا٫ ممخضة ختى ًىمىا هظا، 

ىن ال٣ُغي ٧اهذ وهىا ً ت ؤو الخلٟؼٍ كغث ٖلى و٧الت الأهباء ال٣ُغٍ
ُ
ا٦ض مغا٢بىن ؤنّ الأزباع التي و

مً ٢بل ال٣غانىت الخابٗحن للإماعاث، ولى لم ٨ًً طل٪؛ ل٩اهذ الؤماعاث جٟهمذ بإنّ ما جمّ 

ٖغيه هاجج ًٖ ٖملُت ٢غنىت، ٚحر ؤنّ مغا٢بحن ًا٦ضون ؤن الؤماعاث ٧اهذ حؿعى بلى هظه الأػمت 

 و٧اهذ ٖملُت الازترا١ هظه مجغص وؾُلت لإقٗا٫ ٞخُل الأػمت الخلُجُت.

                                           

 
4

 .38،م2008باث ،مُاب٘ الهُئت لل٨خاب ،مهغمدمض ؾامي الكىام ،زىعة االإٗلىماث واو٩ٗاؾاتها ٖلى ٢اهىن ال٣ٗى 
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ٟهم ٧الخالي: ؤشخام لهم  حن ،جم حٗغٍ ٣ىم بٗملُت ال٣غنىت ؤشخام هىاة ومدترٞ وٍ

ال٣ضعة ٖلى الخٗامل م٘ ؤهٓمت الحاؾب الآلي والكب٩اث ،بدُض ج٩ىن لهم ال٣ضعة ٖلى جسُي ؤي 

ًت جل٪ الحؿاباث ؤو الكب٩اث وهالاء االإستر٢حن ًخم بظغاءاث ؤو ؤهٓمت خماًت ،اجسظث لحما

حن ؤولهم : هم الها٦غػ  وهم ؤشخام لهم ال٣ضعة الٟائ٣ت ٖلى  HAKERSجهيُٟهم بلى هىٖ

بلاؤنهم لا ٣ًىمىن  ازترا١ الأظهؼة والكب٩اث ؤًا ٧اهذ بظغاءاث وبغامج الحماًت التي جم اجساطها،

 CRACKERS ؤما ع هدُجت الازترا١ ظهاػ ؤو قب٨تبإي مً الؤظغاءاث التي جاصي بلىةلحا١ ؤيغا

ال٨غا٦غػ ٞهالاء ًُل٤ ٖليهم االإسغبحن وهم ًدكابهىن م٘ الها٦غػ في ٢ضعتهم الٟائ٣ت ٖلى 

الازترا١ وجسُي بظغاءاث وبغامج الحماًت ،بلا ؤنهم ٣ًىمىن بالٗبض باالإٗلىماث االإسؼهت ٖلى جل٪ 

 :لخاليالحؿاباث والكب٩اث و ؾىإحي بلى جهيُٟهم في ا

 أصنــــــــاف اللساصنت  -2 

ــــي: ـــــــ ـــــ ـــ ـــ ــ  ًم٨ً جهي٠ُ ال٣غانىت بلى  نىٟحن وهما ٧الخالــ

 :HACKERSالهاكسش  -أ
 

 ٤ ـ الجاهؼة واالإخاخت في ٧لِّ م٩ان، ؾىاء ًٖ َغٍ هُىاة ٖلى بغامج الخجؿُّ
ْ
ٌٗخمض ال

٣ىم الها٦غػ  غاء ؤو الخدمُل مً قب٨ت الؤهترهذ، وٍ
ّ

ـ الكِ  patches بؼعٕ ملٟاث الخجؿُّ

&Trojans  ىضوػ التي ٨ًدكٟها ض الؤل٨ترووِيِّ ؤو سٛغاث الىٍ ٤ البرً حاًا ًٖ َغٍ في خىاؾِب الطَّ

جاخه في اؾخسضام 
َ
ت؛ خُض ٌؿعى لإزباث ه َُّ ى٠ مً الها٦غػ ؤهضاٞه َٟىل البرهامج، هظا الهِّ

مخل٪ مىاهِبَ  هظه البرامج واهًمامه بلى ٢ائمت الها٦غػ؛ بِهَضٝ الخٟازغ  ًَ بحن الأصحاب ٦صخوٍ 

ضِهم  ً وؾغ٢ت بغٍ ل بلى خىاؾِب الآزغٍ
ُّ
هم، وهالاء ٧لُّ ما ٌكٛلهم هى الدؿل ًُ ًٟخ٣ضها بٗ

غ٥ْ ما ًُٟض ؤنهم ٞٗلىا طل٪ ٦ك٩ل مً 
َ
الؤل٨ترووي، والخلاٖب في بٖضاصاث هظه الأظهؼة، م٘ ج

ـ،  ْٟ  ؤق٩ا٫ الٛغوع والخباهي بالىَّ

٨ُبُضًا" ٌٗغٝ الها٦غػ في الخٗغ٠ٍ الظي ج٣ضم ت الؤل٨تروهُت االإٟخىخت "وٍ ت االإىؾىٖ

داولىن  ت مً االإبرمجحن الأط٦ُاء الظًً ٧اهىا ًخدضون الأهٓمت االإسخلٟت وٍ بإنهم "مجمىٖ

مت ؤو ختى ظىدت، ول٨ً هجاخهم في  ا٢خدامها، ولِـ بالًغوعة ؤن ٩ًىن في هُتهم اعج٩اب ظغٍ

 هم".الازترا١ ٌٗخبر هجاخا ل٣ضعاتهم ومهاعت
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ٚحر ؤهه باليؿبت لٗامت الىاؽ ًب٣ى "الها٦غػ" مجغص ٞخُت ٣ًىمىن بالؿُى ٖلى االإىا٢٘ 

ت، بلى ظاهب حكىيهم نىعة  والكب٩اث مدؿببحن بالأطي والخؿائغ االإاصًت والأمىُت واالإٗىىٍ

متها ؤو عجؼها ًٖ نض هجماث ًىٟظها مغاه٣ىن، وهظا  االإُت ظغاء هؼٍ ماؾؿاث ٦بري وٖ

ت الضواٞ٘ ًم٨نها ؤن ج٣ىص بلى ٞهم ؾ٩ُىلىظُت الها٦غ وبُئخه، صحُذ بلى خض ٦ب حر، ل٨ً مٗغٞ

م٨نها ؤًًا ؤن جىضح ؤن ٖمل ال٣غانىت هى  مدغ٥ خ٣ُ٣ي للإبضإ  -في ؤخض وظىهه-وٍ

 .5الخ٨ىىلىجي
 

  مهازاث الهاكسش 
 

٪َّ ٧لمت الؿغِّ  هم ٌؿخُُٗىن ازترا١ مىا٢٘ الكغ٧اث، وازترا١َ وٞ ، لله٨غ مهاعاثٌ، وهي ؤنَّ

ا٫ ض الؤل٨ترووي، ؤو مى٢٘ قغ٦ت ٖلى الؤهترهذ، ؤو ِٞ٪ّ "الؿحرً ت بالبرً مْبر" ٖىض  ؾىاء الخانَّ
َ
ه

 .جشبُذ بغهامج
 

حن بخ٨ىىلىظُا الحاؾىب والؤهترهذ ؤو االإهىوؾحن ٞيهما  لهظا الىىٕ مً الٟخُت الكٛىٞ

ٚحر االإىسغٍ في واالإٗغوٞحن ازخهاعا بال٣غانىت ؤو الها٦غػ "ز٣اٞت وهمِ ج٨ٟحر"، ًهٗب ٖلى 

هظا الٗالم جسُل وظىص هظا الخهي٠ُ ووا٢ُٗخه ما لم ًضزل في خىاع م٘ الجهاث التي جخٗامل 

 م٘ االإكا٧ل الخ٣ىُت التي ًدؿبب بها ال٣غانىت، ؤو م٘ االإعجبحن بهم وبٟخىخاتهم.
 

٨ُبُضًا" ٌٗغٝ الها٦غػ  ت الؤل٨تروهُت االإٟخىخت "وٍ في الخٗغ٠ٍ الظي ج٣ضمت االإىؾىٖ

داولىن  بإنهم ت مً االإبرمجحن الأط٦ُاء الظًً ٧اهىا ًخدضون الأهٓمت االإسخلٟت وٍ "مجمىٖ

مت ؤو ختى ظىدت، ول٨ً هجاخهم في  ا٢خدامها، ولِـ بالًغوعة ؤن ٩ًىن في هُتهم اعج٩اب ظغٍ

 ".6الازترا١ ٌٗخبر هجاخا ل٣ضعاتهم ومهاعتهم

يؿبت للها٦غ خاؾىب بطا ٧ان الخلٟىن باليؿبت الإٗٓم الىاؽ هى هاج٠ ط٧ي ٞهى بال"

 ."نٛحر ٢اصع ٖلى ال٣ُام بمهام مٛاًغة الإا نمم ؤؾاؾا لأظله
 

 :Crackers المحترفون الكساكسش  - ب

 

                                           

 
5
 www.arabia/law/info.comٖلي الؿُض الباػ ،الح٩ىمت الال٨تروهُت والاصاعة االإدلُت،الاصاعة االإدلُت الال٨تروهُت الٗغبُت : مخاح ٖبر: 

6
 .45االإغظ٘ الؿاب٤ ،م ٖلي ؾض الباػ ، 
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ضون، وماطا  غٍ ًُ هم ٌٗلمىن ماطا  ٤ الأزُغ؛ لأنَّ ىن ؤو ال٨غا٦غػ ٞهم الٟغٍ دترٞ
ُ
ا االإ ؤمَّ

عو  هه باؾخمغاع، ًٟٗلىن، و٦ُُٟت الىنى٫ بلى ؤهضاٞهم باؾخسضام ما لضَيْهم مً ٖلم ًُىِّ

هم ٌٗخمضون ٖلى زبرتِهم في لٛاث  عة، بلا ؤنَّ بالإياٞت بلى اؾخسضام البَرامج الجاهؼة االإخُىِّ

ت  ت مٗغٞ َُّ ت، ٦ما ؤنَّ هىاًتهم الأؾاؾ دْلُل وحكُٛل البَرامج بؿغٖ
َ
البَرمجت والدكُٛل، وجهمُم وج

ت ٖمل البرامج لا حكُٛلها َُّ ُٟ٦7. 
 

٤ ؤ٦بَرُ  هم االإهاعٝ وسَحْب  بنَّ ؤهضاٝ هظا الٟغٍ
ُ
اب٤؛ ٞإهضاٞ ٤ الؿَّ وؤزُغ مً الٟغٍ

ت، والخلاٖب ببُاهاتها ؤو  َُّ مَلاء، ؤو الىلىط بلى ؤزُغ االإىا٢٘ وؤ٦ثرها خؿاؾ ُٗ الأمىا٫ مً خؿاب ال

 .جضمحرها
 

 ميالون للخحدي - ط
 

غة هذ  ٣ًى٫ زبحر في ؤمً االإٗلىماث ؾمٗىا مىه لأو٫ مغة مهُلح "ز٣اٞت الها٦غػ" للجؼٍ

 ء "ًمُلىن بُبُٗتهم بلى الخدضي  لظا ٞهم ًبخضٖىن صائما َغ٢ا ظضًضة للٗمل".بن هالا

مط ي الخبحر  خه-وٍ ٢ائلا بن "ٞلؿٟت الها٦غ ٢ائمت ٖلى  -الظي ًٞل ٖضم الؤٞهاح ًٖ هىٍ

لى ما ؾماه "الخ٨ٟحر زاعط الهىضو١"، بلى ظاهب  مسالٟت ال٣ىاهحن" التي جبٗها الىاؽ، وٖ

ُٗي الخبحر ٖلى طل٪ مشلا "بطا  "الخدٟؼ للإبضإ في جىاو٫  ٣ت مسالٟت للؿائض". وَ االإٗلىمت بُغٍ

٧ان الخلٟىن باليؿبت الإٗٓم الىاؽ هى هاج٠ ط٧ي ٞهى باليؿبت للها٦غ خاؾىب نٛحر ٢اصع ٖلى 

 ".8ال٣ُام بمهام مٛاًغة الإا نمم ؤؾاؾا لأظله
 

لب، ل٨ىه ٌٗغٝ مً هخائج ؤٞٗاله، ت والاؾم في اٚلأ ومً الاؾم  والها٦غ مجهى٫ الهىٍ

الظي ٌؿخسضمه ؤزىاء ٢ُامه بهجىم ما ؤو بٖلان مؿاولُخه ٖىه.. هظا ما ٢اله مهىضؽ ؿخٗاع االإ

 بغمجُاث ٌٗمل في بخضي الكغ٧اث ال٨بري بالضوخت.
 

 هاكسش" باججاهين-د
 

                                           

 
7

٘ االإ٣اعن مظ٦غة لىُل قهاصة االإاظِؿتر مٗخى١ ٖبض الل٠ُُ ،الالُاع ال٣اهىوي الإ٩اٞدت ظغائم االإ ٘ الجؼائغي والدكغَ ٗلىماجُت في الدكغَ

 .36،ميكىعة ، 2011في الٗلىم الجىائُت ؾىت
8

مىجغ" لضًه "هاقخاٙ مىجغ"الؿٗىصي "عٍ م٨ى٪ الخٗغٝ ٖليهم مىإٖمالهىههىنه"." -وؾم -عٍ تر،وٍ  ونٟدتوجىٍ
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لب، جسخٟي ُٖىاه زل٠ هٓاعاث ؾم٨ُت، مدب للٗؼلت، ٢لُل  18هى ٞتى صون الـ في اٚلأ

لت ؤمام  ال٨لام والازخلاٍ ختى ٣ط ي ؾاٖاث َىٍ م٘ ؤٞغاص ٖائلخه، مهىوؽ بالحاؾىب، وٍ

قاقخه، ؤما لىخت االإٟاجُذ التي ٌؿخسضمها ًٞإ لىنها الأنلي، وازخٟذ ؤٚلبُت خغوٞها ل٨ثرة 

 الاؾخسضام.
 

جل٪ هي الهىعة الىمُُت ل٣غنان الحاؾىب، وهي نىعة ح٨ٗـ الىا٢٘ في ٦شحر مً 

ي بها ٖبا٢غة الؼمً الغ٢مي هالاء ؾدب٣ى مهضع تهضًض صائم الأخُان، بلا ؤن الأٞٗا٫ التي ًإح

حن ٞيها ًم٨ً ؤن حؿحر في اججاهاث مخٗاعيت  .9للماؾؿاث، ل٨ً مهائغ االإىسغَ
 

ؾحرجا الصحٟي الأؾترالي االإشحر للجض٫ ظىلُان ؤؾاهج، والها٦غ الأمحر٧ي ؾدًُٟ مُخيُ٪  "

٣حن ًم٨ً ؤن ٌؿل٨هما "الها٦غ": َغ  تها حُُٗان ٨ٞغة ًٖ َغٍ ٤ٍ مىاظهت االإاؾؿاث وم٣اعٖ

ا ؤو  ت الغ٢مُت اؾدشماعٍ ٤ الخىبت ًٖ الؤظغام الؤل٨ترووي، وحسخحر الٗب٣غٍ بغئٍت ؾُاؾُت  ؤو َغٍ

 "في زضمت االإاؾؿاث

ؾحرجا الصحٟي الأؾترالي االإشحر للجض٫ ظىلُان ؤؾاهج، والها٦غ الأمحر٧ي ؾدًُٟ مُخيُ٪ 

٣حن ًم٨ً ؤن ٌؿل٨هما "ا تها حُُٗان ٨ٞغة ًٖ َغٍ ٤ مىاظهت االإاؾؿاث وم٣اعٖ لها٦غ": َغٍ

ا ؤو  ت الغ٢مُت اؾدشماعٍ ٤ الخىبت ًٖ الؤظغام الؤل٨ترووي، وحسخحر الٗب٣غٍ بغئٍت ؾُاؾُت  ؤو َغٍ

 في زضمت االإاؾؿاث.
 

، و٧ان 16وهى في الـ 1987ٖام  -خؿب مهاصع مخُاب٣ت-ؤؾاهج بضؤ ٢غنىت الحاؾىب 

ت جضعى ال٣غنىت الأزلا٢ُت ؤو  ٌؿخسضم اؾم "مىضا٦ـ"، و٢ض ق٩ل م٘ ازىحن ا٢ه مجمىٖ مً عٞ

االإسغبحن الٗاالإُحن، و٢امىا بازترا١ مىا٢٘ خ٩ىمُت ؤمحر٦ُت ٦بري، بُنها وػاعة الضٞإ )البيخاٚىن( 

غوؽ"،  ت  بياٞت بلى و٧الت الًٟاء الأمحر٧ي )هاؾا( وقغ٧اث "ػٍ وميكأث جدب٘ لها ٧ال٣ىاث البدغٍ

ت  ىُت، وقغ٦ت وفي بلضه ؤؾترالُا ازتر٢ذ مجمىٖ ال٣غنىت الأزلا٢ُت مىا٢٘ الجامٗت الىَ

 الاجهالاث وؾُتي بى٪ وقغ٧اث ؤزغي.
 

  مجموعاث ..كسصنت هضاليت -3

 

                                           

 
9

 .36ٖلي ؾُض الباػ ،االإغظ٘ الؿاب٤ ،م
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جإزغ ال٣غانىت في ؤهداء الٗالم باالإكا٧ل االإدلُت الإجخمٗاتهم و٦ظل٪ بال٣ًاًا الؿُاؾُت 

في ؾبُل ههغة  ها٢ضعاتهم الخ٣ىُت والٗملُاث التي ًىٟظون التي حكٛل اهخمام الىاؽ. وسخغوا

ت اث  ٢ًاًا ؾُاؾُت ؤو اظخماُٖت ؤو ٨ٞغٍ بُٗنها. وهىال٪ ٖضة ٢غانىت ٌٗملىن ٦مجمىٖ

ؤبغػ  بُنهم "ٚاعصًُجز ؤوٝ بِـ" الظًً هاظمىا "ؾىوي بهترجِىمىذ" وهظه ؤعظاء الٗالم في

اث.  االإجمىٖ
 

 أو اللساصنت المجهولون  Anonymousأهوهيموض - أ

ت مً ال٣غا ت ٚحر مغ٦ؼٍ ً في الٗالم والتي ؤنبدذ طاث ز٣ل وهي مجمىٖ نىت االإىدكغٍ

٦بحر في ما حؿمى الحغب الؤل٨تروهُت، وهٟظث الٗضًض مً الهجماث الؤل٨تروهُت االإازغة مشل 

ض الؤل٨ترووي الخانت بالغئِـ الؿىعي بكاع الأؾض، ومهاظمت مىا٢٘  ب آلاٝ عؾائل البرً حؿغٍ

ُاهُت وؤزغي للىاجى، بلى ظاه ب مهاظمتها مىا٢٘ بل٨تروهُت خ٩ىمُت خ٩ىمُت ؤمحر٦ُت وبغٍ

ا يض ٢ُإ ٚؼة.  بؾغائُلُت في ٧ل مغة حكً ٞيها بؾغائُل ٖضواها ٖؿ٨غٍ
 

ا ب ضة؛ مِمَّ ت ٞائ٣ت باؾخسضام ج٣ىُاث خضًشت وم٣َّٗ ع وبِؿُغٖ نَّ ٖملُاث ال٣غنىت جخُىَّ

اب٣ت،  ا ٧اهذ ٖلُه في االإغاخل الؿَّ ا ٖمَّ ًُّ ر ٧ل ٓغة بليها جخٛحَّ لا ًم٨ً ٞٗلُا جدضًض الٟترة ٞظٗل الىَّ

الؼمىُت لأو٫ ٖملُت ازترا١، وطل٪ لأن مٟهىم الازترا١ ٢ضًما لم ٨ًً ٌٗني مجغص ازترا١ قب٨ت 

خاؾىب ؤو مى٢٘ بل٨ترووي، وبهما ٧ان ازترا١ ؤي ظهاػ لخد٤ُ٣ هضٝ زام ٌؿمى ازترا٢ا،في 

ائي ظىن ؤمبروػ ٞلمىج ٌؿخٗض لٗغى بخضي العجائب 1903ٖام  الخ٨ىىلىظُت  ٧ان الٟحزً

االإؿخجضة وهي هٓام جلٛغاٝ لاؾل٩ي بُٗض االإضي ابخ٨غه الؤًُالي ظىلُلمى ماع٧ىوي، في مداولت 

لت، و٧ان طل٪ ؤمام  لإزباث ؤن عؾائل قٟغة مىعؽ ًم٨ً بعؾالها لاؾل٨ُا ٖبر مؿاٞاث َىٍ

 ظمهىع ٟٚحر في ٢اٖت مدايغاث االإٗهض االإل٩ي الكهحرة بلىضن.
 

جهاػ ًى٣غ م٩ىها عؾالت، ٧اهذ في البضاًت ٧لمت واخضة زم جدىلذ و٢بل بضء الٗغى بضؤ ال

بلى ٢هُضة ؾازغة بك٩ل ٚحر لائ٤ جتهم ماع٧ىوي "بسضإ الجمهىع"، ٣ٞض جم ازترا١ ٖغى 

ُاوي هُُٟلماؾ٨ُلحن الظي ٢ا٫ لصحُٟت جاًمؼ  ماع٧ىوي و٧ان االإستر١ هى الؿاخغ واالإسترٕ البرً

 10ً ؤظل الهالح الٗام.بن هضٞه ٧ان ٦ك٠ الشٛغاث الأمىُت م
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جُىؾ٩ي وهجري  1932في ٖام  ان عٍ جم٨ً زبراء الدكٟحر البىلىضًىن ماعٍ

٩ي مً ٞ٪ قٟغة ظهاػ بهُٛما الظي اؾخسضمه بك٩ل زام الأالإان زلا٫  جلاؾ٨ُىظحرػٍغوػٍ ػٍ

ت.  الحغب الٗاالإُت الشاهُت لإعؾا٫ واؾخ٣با٫ عؾائل ؾغٍ
 

ؿُا الهىضو١  -بتن ٦غهدلاالإل٣ب ب٩ا-ابخ٨غ ظىن صعابغ  1971في ٖام  ونض٣ًه ظى بوٛغَ

 الأػع١ الظي اؾخسضماه للخداًل ٖلى هٓام الهاج٠ وبظغاء م٩االإاث هاجُٟت بُٗضة االإضي مجاها.
 

بن بضاًت ال٣غنىت الال٨تروهُت حٗىص بلى الؿخِىاث بط اعجبِ ْهىعها بلى ْهىع ؤولى 

بةخضي قغ٧اث الهاج٠  1878ت الحىاؾِب الال٨تروهُت بلا ؤن ؤو٫ ٖملُت ٢غنىت ٧اهذ في ؾى

ٞترة الٗهغ الظهبي  1989الى  1980االإدلُت الأمحر٦ُت وفي هٓغ زبراء االإٗلىماجُت ؤن الٟترة ما بحن 

ت ٢غانىت "هاصي ٞىض ى الحاؾىب" في  1981وفي ٖام لل٣غنىت الال٨تروهُت، حك٩لذ مجمىٖ

غ لىعصػ( في ؤمحر٧ا التي ج ت "ؤؾُاص البرامج" )وٍ خإل٠ مً الٗضًض مً االإدؿللحن ؤالإاهُا، ومجمىٖ

 االإغاه٣حن ومسترقي الهاج٠ واالإبرمجحن والٗضًض مً ٢غانىت الحاؾىب الظًً ٌٗملىن في الخٟاء.

بخضي ؤوائل صًضان الحىاؾِب االإٗغوٞت التي -ْهغث "صوصة مىعَـ"  1988وفي ٖام 

لى هُا١ واؾ٘ صاز ل الىلاًاث ؤزغث في البيُت الخدخُت للإهترهذ واهدكغث في الحىاؾِب وٖ

" واؾخيسخذ طاتها باهخٓام 1االإخدضة، واؾخٛلذ الضوصة ه٣ُت ي٠ٗ في هٓام ًىه٨ُـ "هاون 

 .11وحؿببذ بةبُاء ؤصاء الحىاؾِب لضعظت ٖضم ال٣ضعة ٖلى اؾخسضامها
 

ىض اٖخ٣ا٫ مُىع هظه الضوصة عوبغث جابان مىعَـ ؤنبذ ؤو٫ ٢غنان ًضان جدذ  وٖ

خسضام"، وهى الآن ؤخض ال٣غانىت الأزلا٢ُحن )ؤصحاب ٢اهىن "اخخُا٫ الحاؾىب وبؾاءة الاؾ

،٦ما ؤن ؤقهغ ال٣بٗاث البًُاء( خُض ٌٗمل بغوِٞؿىعا في مٗهض ماؾاحكىؾدـ الخ٨ىىلىجي

٣حن مً  1994و 1990الحغوب الال٨تروهُت هي خغب الها٦غػ الٗٓمى  والتي ٧اهذ بحن  بحن ٞغٍ

٤ لازترا١ خىاؾِ حن ،خُض ؾعى ٧ل ٞغٍ جم٨ً  1994وفي ن٠ُ ٖام ب الآزغ الها٦غػ االإدترٞ

ل ٖكغة ملاًحن  ٢غنان عوس ي ًضعى ٞلاصًمحر لُٟحن مً ازترا١ بى٪ "ؾُتي بى٪" الأمحر٧ي وجدىٍ

صولاع مً خؿاباث ٖملاء بلى خؿاباجه الصخهُت في ٞىلىضا وبؾغائُل مؿخسضما خاؾىبه 
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اٞت االإبلٜ االإدمى٫. خ٨م ٖلُه بٗض اٖخ٣اله بالسجً زلار ؾىىاث، واؾخٗاصث الؿلُاث ٧

 .االإؿغو١ باؾخصىاء ؤعبٗمائت ؤل٠ صولاع
 

ؤو٫ خغب ال٨تروهُت صولُت بحن الٗغب االإؿلمحن يض اليهىص و٧ان  2000 ٦ما قهضث ؾىت

هدُجتها ازترا١ وحُُٗل ال٨شحر مً االإىا٢٘ الؤؾغائُلُت ،٦ما قهضث الهىض  مهحرا ممازلا مً ٢بل 

بؿبب ؤػمت َائغة الخجؿـ  2001ت الهِىُت ٖام الها٦غػ الب٨ِؿخاهُحن  و٦ظل٪ الحغب الامحر٦ُ

٨ُت في الهحن وعاح ضحُتها ال٨شحر مً االإىا٢٘ والكب٩اث  .الأمغٍ
  

٩ي ٦ًُٟ مُخيُ٪ الظي ٌٗخبر ؤقهغ ها٦غ في  لا١ هى  الأمغٍ ولٗل ؤقهغ ال٣غانىت ٖلى اَلؤ

ش و٦ظا ال٣غنان الظي ل٣ب ب ٖملُت  والظي ٢ام بيكغ صعاؾت قهحرة بٗض the menetorالخاعٍ

اٖخ٣اله ؤنبدذ حٗغٝ باؾم بُان الها٦غ وهى بُان عؾمي لأهضاٝ ووظهاث هٓغ ال٣غنان 

ولا جؼا٫  الضعاؾت حٗخبر ؤقهغ ما ٦خب  ٢غانىت   PHRACK،وكغث في االإجلت الال٨تروهُت 

مل ال٣غنان ٣ت ج٨ٟحر وٖ  .الحاؾىب و٦شحرا ما حؿخسضم لخبحن َغٍ
  

٣ؿم االإهخمىن بمخابٗت ج٨ىىلىظُا ا الإٗلىماث وؤزباعها ٢غانىت الؤهترهذ ٖاصة بلى وٍ

٢ؿمحن: ال٣غانىت الأزلا٢ُحن )ال٣بٗاث البٌُ(، وال٣غانىت االإجغمحن )ال٣بٗاث الؿىص(، 

ًاٝ بليهما ؤخُاها ٢ؿم زالض هم ؤصحاب ال٣بٗاث الغماصًت.  وٍ
 

 اللبعاث البيض - ب

ىماث ؤو ختى هم ال٣غانىت الظًً ٌٗملىن في االإاؾؿاث الح٩ىمُت وقغ٧اث ؤمً االإٗل

مىٟغصًً لا٦دكاٝ سٛغاث البرامج والأظهؼة والكب٩اث، والؤبلٙا ٖنها مً ؤظل ؾضها ومى٘ 

 .اؾخٛلالها مً ٢بل االإستر٢حن االإجغمحن
 

وؤقهغ شخهُت ٖلى مؿخىي الٗالم مً هظا الىىٕ هى الها٦غ ٦ًُٟ مُخيُ٪ الظي اٖخبرجه 

ش الىلاًاث االإخدضة" واٖخ٣ل وػاعة الٗض٫ الأمحر٦ُت في ًىم ما "ؤ٦ثر مجغم خاؾىب  مُلىب في جاعٍ

هبذ مؿدكاعا ومخدضزا ٖاما في ؤمً  وسجً ؤ٦ثر مً مغة ٢بل ؤن ًخدى٫ بلى ها٦غ ؤزلاقي وٍ

 .12الحاؾىب ومضًغا لكغ٦ت "مُخيُ٪ للاؾدكاعاث الأمىُت"
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ان لامى )االإٗغوٝ باؾم الها٦غ االإكغص( الظي ٧ان ٌؿخسضم االإ٣اهي  وهىا٥ ال٣غنان ؤصعٍ

خباث وم٣اهي الؤهترهذ ؤما٦ً لخىُٟظ ازترا٢اجه الإىا٢٘ بل٨تروهُت لكغ٧اث قهحرة مشل واالإ٨

ٗمل مؿدكاعا بإمً  اهى، ل٨ىه جدى٫ ؤزحرا بلى ها٦غ ؤزلاقي وَ ذ وٍ ىع٥ جاًمؼ وما٨ًغوؾىٞ هُىٍ

الحاؾىب وؾاٖض في حؿلُم ؾلُاث الجِل الأمحر٧ي بغاصلي ماهىٜ االإتهم بإهه مهضع حؿغٍب 

٨ُل٨ُـ في ًىلُى/جمىػ ُٞضًى ٚاعة ظىٍ ت الكهحر وٍ ت ٖلى بٛضاص بلى مى٢٘ وكغ الىزائ٤ الؿغٍ

2007. 

٪ االإاؾـ لكغ٦ت ؤبل الكهحرة،  ومً ال٣غانىت البٌُ ؤًًا "ؾد٠ُ وػهُا٥" الكغٍ

لي ال٣ٗل االإبضٕ -ولُىىؽ جىعٞالضؽ مُىع هٓام الدكُٛل مٟخىح االإهضع "لُىى٦ـ"، وجُم بحرهغػ 

غ الكب٨ت الٗى٨ب ٨ُل٨ُـ.وعاء جُىٍ  ىجُت الٗاالإُت، وظىلُان ؤؾاهج ماؾـ مى٢٘ وٍ
 

 اللبعاث الظود -ج
 

ستر٢ىن ؤمً الحاؾىب مً  لام، وٍ وهم الىىٕ الكائ٘ الظي جغ٦ؼ ٖلُه ٖاصة وؾائل اٖلؤ

ؤظل م٩اؾب شخهُت مشل ؾغ٢ت بُاهاث بُا٢اث الائخمان ؤو البُاهاث الصخهُت مً ؤظل 

شل نى٘ عوبىجاث بغمجُت )بىجيذ( ًم٨ً اؾخسضامها بُٗها، ؤو ختى مً ؤظل االإخٗت الظاجُت م

لكً هجماث الحغمان مً الخضمت االإىػٖت يض مىا٢٘ بل٨تروهُت مُٗىت،ومً ؤقهغ هالاء 

ُاوي ٚاعي م٨ُىىن االإتهم بدىُٟظ ؤ٦بر ٖملُاث ازترا١ يض قب٩اث خىاؾِب  ال٣غانىت البرً

ت وبصاعة خ٩ىمت الىلاًاث االإخدضة مً بُنها ؤهٓمت خىاؾِب الجِل وال٣ ت والبدغٍ ىاث الجىٍ

الُحران والًٟاء )هاؾا( وحؿبب بإيغاع لأهٓمت الجِل ٢ضعث بؿبٗمائت ؤل٠ صولاع، وبلى ظاهب 

ض( الظي ازتر١ وهى في الـ ٖاما مً ٖمغه  15م٨ُىىن، هىا٥ ظىهشان ظُمؼ )االإٗغوٝ باؾم ٧ىمغٍ

ستر١ مىهت ؤلٗاب ؾىوي قب٨ت هاؾا ووػاعة الضٞإ الأمحر٦ُت.وظىعظهىجؼ الظي ٌٗغٝ ب٩ىهه م

. و٦ُٟحن بىلؿىن )االإٗغوٝ باؾم صاع٥ صاهتي( وهى ؤخض ٢غانىت 2011ٖام  3بلاٌؿخِكً

الشماهُيُاث طوي ال٣بٗاث الؿىص، وا٦دؿب ؾمٗخه جل٪ لازترا٢ه زُىٍ الهاج٠ الإدُت بطاٖت 

ظضًضة مً يمً ظىائؼ  911في لىؽ ؤهجلىؽ للٟىػ بجائؼة ٧اهذ ٖباعة ًٖ ؾُاعة بىعف

 .13ؤزغي 
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وهىا٥ ؤلبرث ٚىهؼالِـ الظي اتهم بإهه ال٣ٗل االإضبغ في ؤ٦بر ؾغ٢ت لأظهؼة الهغاٝ الآلي 

ش، خُض ٌٗخ٣ض ؤهه وظماٖخه مً ال٣غانىت باٖىا زلا٫ الٟترة مً  وبُا٢اث الائخمان بالخاعٍ

ملُىها مً ؤع٢ام بُا٢اث الهغاٝ الآلي وبُا٢اث الائخمان،  170ؤ٦ثر مً  2007بلى  2005

مؿخسضما خاؾىبه االإدمى٫ في ق٣خه بمضًىت  1994ٞلاصًمحر لُٟحن الظي جم٨ً ٖام والغوس ي 

ل ٖكغة ملاًحن صولاع مً خؿاباث ٖملاء في بى٪ "ؾُتي باه٪" بلى  ؾاهذ بُغؾبرٙ مً جدىٍ

خؿاباجه الصخهُت خى٫ الٗالم، وبٗض اٖخ٣اله جمذ اؾخٗاصة االإا٫ االإؿغو١ باؾخصىاء ؤعبٗمائت 

ً الشاوي ؤل٠ صولاع، وهىا٥ عوب مبر/حكغٍ  1988غث جابان مىعَـ الظي ؤَل٤ في الشاوي مً هىٞ

كغ الؤهترهذ وؤ٦ثر مً ؾخت آلاٝ هٓام خاؾىب،  ُٖ صوصة خاؾىب )بغمجُت زبِشت( ُٖلذ هدى 

 ملُىن صولاع. 15و٢ضعث ٢ُمت الخؿائغ االإالُت لهظه الٗملُت بىدى 
 

 اللبعاث السمادًت -د
 

، ؤو بمؿاٖضة ؤمىُت ٦ما ًملي ٖليهم وهم ال٣غانىت الظًً ٣ًىمىن بإٖما
ً
٫ ٢اهىهُت ؤخُاها

ج مً ال٣غانىت طوي ال٣بٗاث  ، ؤو بازترا١ ماط في ؤخُان ؤزغي، وهم لظل٪ مؼٍ
ً
يمحرهم ؤخُاها

غاى زبِشت ؤو الإهلحت شخهُت، بل  البٌُ وطوي ال٣بٗاث الؿىص، وهم ٖاصة لا ًستر٢ىن لٚأ

اصة زبراتهم في الازترا١ وا٦دكاٝ الشٛغاث  الأمىُت. لؼٍ
 

ت  ثاهيا :الأطباب التي جدفع إلى ازجكاب جسائم اللسصنت المعلوماجيَّ
 

ت مً خُض  ًَّ خُاص ت ًٖ مغج٨بِي الجغائم اٖلا َُّ خل٠ مغج٨بى ظغائم ال٣غْنَىت االإٗلىماج
ْ
س ًَ

حْن لل٣اهىن؛ لظ َٟ غَٞان مُسال
َّ
، ل٨ً في النهاًت ًب٣ى الُ  ال٣ُامِ بالٗمل الؤظغاميِّ

ُ
٣ت غٍ  وَ

ُ
ا االإبضؤ

ىا مً ظغائم ان ال٣ٗابَ بِما ا٢ترٞ  .ٌؿخد٣َّ
 

م٨ً ؤن ؤزخهغها بالآحي ًُ ت،  َُّ ة ؤؾباب جضٞ٘ بلى اعج٩اب الجغائم االإٗلىماج  :وهىا٥ ٖضَّ
 

م-1
ُّ
 :حبُّ الخعل
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ضْٞ٘ بلى اعج٩اب مشل هظه 
َ
ٌٗخبر خبُّ الخٗلم والاؾخُلٕا مً الأؾباب الغئِؿت التي ج

ستر١ِ ٌٗخ٣ض
ُ ْ
جغائم؛ لأنَّ االإ

ْ
 جب٣ى  ال

َّ
جب ؤلا ؤنَّ ؤظهؼة الحاؾىب والأهٓمت هي مل٪ للجمُ٘، وٍ

 .14االإٗلىماث خ٨غًا ٖلى ؤخض؛ ؤيْ: بنَّ للجمُ٘ الح٤َّ في الخٗغُّٝ والاؾخٟاصة مً هظه االإٗلىماث
 

 المنفعت المادًت -2
 

ب، ولا عؤؽ ما٫، مً  َٗ ٘، وظَنْي الأعباح الُائلت صون ح ٢ض ج٩ىن مُداولاث ال٨ؿب الؿغَ

زى٫ الأؾ ٤ الضُّ هاعٝ ًٖ َغٍ
َ ْ
ت ٧التي حؿخسضمها االإ َُّ ضْٞ٘ بلى ازترا١ ؤهٓمت بل٨تروه

َ
باب التي ج

خِمان
ْ
حْر االإكغوٕ لبُا٢اث الائ

َ
ت، والخلاٖب ٞيها، ؤو الاؾخسضام ٚ َُّ   .بلى الحؿاباث االإهغٞ

 

 الدظليت واللهو -3
 

سِظون مًِ ٖمَلِهم هظا وؾُلت ؿلُت،  ٖضصٌ ٚحر ٢لُل مً مُسترقي الأهٓمت ًخَّ
َّ
للمغح والد

ا، وصون  ًُّ م
ْ
٩ىن هظا الازترا١ ٚالِبًا ؾِل ً، وٍ وج٣ًُت ؤ٦بر و٢ذ مُم٨ًْ في ؤهٓمت وخىاؾِب الآزغٍ

٦غ
ْ
ظ ًُ دْضر جإزحر  ًَ  .ؤن 

 

وافع الشخصيت -4  الدَّ
 

ٞاجه،  غة في ؾلى٦ه وجهغُّ
ّ
ٌٗخبر مُدُِ الؤوؿان والبِئت التي ٌِٗل ٞيها مً الٗىامل االإازِ

البًا ما جضٞ٘  ل له ال٣ُام وٚ ت حؿهِّ َُّ بتٍ في الاهخ٣ام ووظىص ؤهٓمت بل٨تروه مكا٧ل الٗمل بلى عٚ

ي وبزباث الجضاعة ؤمام  ب، ؤو ٩ًىن الضاٞ٘ الخدضِّ سغٍ اتِها بلى صعظت الخَّ بض بِمُدخىٍ ْٗ َُ باجه، ٞ بغٚ

ً بِدَُض ًٟخسغ هظا الصخو بإنَّ في اؾخُاٖخه ازترا١َ ؤيِّ خاؾىب ؤو ؤيِّ هٓام، ولا  الآزغٍ

 .ٌؿخُُ٘ ؤخضٌ الى٢ىٝ في وظهه
 

 :15وطائل الحماًت من اللسصنت الالكتروهيت   -2
 

م بٗمَل مسْح صوعيٍّ  اؾخسضِم ؤخضر بغامج الحماًت مً الها٦غػ والٟحروؾاث، .1
ُ
و٢

ً ٌؿخسضمىن الؤهترهذ  وقامل ٖلى ظهاػ٥ في ؤو٢اثٍ مُخ٣اعبت، زهىنًا بطا ٦ىذ مِمَّ

ل ًىمي
ْ
 .بك٩

                                           

 
14

 .56،م2001الٗغبُت ،ال٣اهغة صاع النهًت ،بالأهترهذخٗل٣ت ظمُل ٖبض الباقي ،الجىاهب الؤظغائُت للجغائم االإ
15

 .110مدمض ػ٧ي ،االإغظ٘ الؿاب٤،م
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ضْزل بلى االإىا٢٘ .2
َ
داعب  لا ج

ُ
ـ، واالإىا٢٘ التي ج م الخجؿُّ

ّ
لِ َٗ

ُ
االإكبىهت، مشل: االإىا٢٘ التي ح

الح٩ىماث، ؤو االإىا٢٘ التي جدىي ؤٞلامًا ونُىَعًا زلُٗت؛ لأنَّ الها٦غػ ٌؿخسضمىن ؤمشا٫ 

 
ّ

ـ بلى الطحاًا؛ خُض ًخمُّ جىهِب مل٠ِ هظه االإىا٢٘ في بصزا٫ ملٟاث الخجؿُّ

ا في الج (الباحل) الخجؿـ ًُّ ص صزى٫ الصخو بلى االإى٢٘جل٣ائ  !هاػ بِمُجغَّ

ٖضم ٞخْذ ؤيِّ عؾالت بل٨تروهُت مً مهضع مجهى٫؛ لأنَّ الها٦غػ ٌؿخسضمىن عؾائل  .3

ـ بلى الطحاًا ض الؤل٨ترووِيِّ لإعؾا٫ ملٟاث الخجؿُّ  .البرً

ت ملٟاث ؤزىاء .4 ًَّ ت بطا  (الكاث) ٖضم اؾخ٣با٫ ؤ مً ؤشخام ٚحر مىزى١ بِهم، وزانَّ

ؤو ؤن ج٩ىن ملٟاث مًِ طواث  (love.exe) مشل (exe) اث جدمل امخضاص٧اهذ هظه االإلٟ

ؼْعٕ (Ali.pif.jpg) :الامخضاصًً، مشل
َ
، وج٩ىن ؤمشا٫ هظه االإلٟاث ٖباعة ًٖ بغامج ج

زى٫ بلى ظهاػ٥،  ـ في ظهاػ٥، ِٞؿخُُ٘ الها٦غػ بىاؾُتها مً الضُّ ملٟاث الخجؿُّ

ب في الأطي واالإكا٧ل ل٪  .والدؿبُّ

ىع ٖضم الاخخٟا .5 ت، ؤو الهُّ ت مٗلىماث شخهُت صازلَ ظهاػ٥، ٧الغؾائل الخانَّ ًَّ ّ بإ

ت، مشل ؤع٢ام الحؿاباث، ؤو  َُّ حرها مً مٗلىماثٍ بَى٨ْ ت، وٚ اث االإهمَّ َّٟ ت، ؤو االإل َُّ غاٞ الٟىجىٚ

 .البُا٢اث الائخماهُت

ت؛ خُض لا ٌؿخُُ٘ ٞخْدَها ؾىي مًَ  .6 اج٪ االإهمَّ َّٟ ت ٖلى مل ٍَّ م بىي٘ ؤع٢ام ؾغِّ
ُ
ٌٗغٝ ٢

٢م الؿغيَّ ٣ِٞ، وهى ؤهذ  .الغَّ

ن مً الأنض٢اء ٖبْر الؤهترهذ، وجىرَّ ٞيهم  .7 خاو٫ ٢ضْعَ الؤم٩ان ؤن ٩ًىن ل٪ ٖضصٌ مٗحَّ

ض١ والأماهت والأزلا١  .الهِّ

ت، ٞهي ٢ابلت للازترا١ .8 ٍَّ ُحر ٧لمت الؿغِّ بهىعة صوع
ْ
ٛ

َ
 .خاو٫ صائمًا ح

٘ ؾل٪ الخىنُل بالإهترهذ بٗض الاهت .9
ْ
ض مً عٞ

َّ
 .هاء مً اؾخسضام الؤهترهذجإ٦

دْمُله ٖلى ال٣غم الهلب في ظهاػ٥ الصخص ي بن لم ج٨ً  .10
َ
لا ج٣م باؾخلام ؤيِّ مل٠ وج

ضًا مً مهضعه
ّ
 .مخإ٦ِ

 

 الخــــــــــــــــــــــــــــــــــاجمت
 

 بٗض ًىم جؼصاص مساَغ الجغائم االإٗلىماجُت وجخىؾ٘ صائغتها لدكمل ٧اٞت مغا٤ٞ 
ً
ًىما

وبضؤث تهضص الا٢خهاص الٗالمي هدُجت الخؿائغ ال٨بحرة الىاججت ٖنها   وازُغ ما في  الحُاة الٗامت
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ت وهظا الأمغ ًدُذ لهم الاؾخمغاع والخٟجن  الأمغبن اٚلب مغج٨بي هظه الجغائم ًب٣ىن مجهىلي الهىٍ

٤ الؿُُغة ٖلى ؤهٓمتهم الال٨تروهُت ً ًٖ َغٍ  . بُغ١ الخلاٖب بمىاعص الآزغٍ
 

 وما ًضٖىا لل٣ل٤ ب
ً
دا  نغٍ

ً
ٗا ن ال٨شحر مً البلضان ومنها الٗغا١ لا ًمل٪ لحض الآن حكغَ

ًجغم ْاهغة ال٣غنىت م٘ وظىص بٌٗ االإداولاث لإنضاع ٢اهىن ٖغبي مىخض ًسو ظغائم 

٘ ٌٗىص لٗضم وظىص  اتها و٢ض ٩ًىن ؾبب جإزحر بنضاع مشل ه٨ظا حكغَ االإٗلىماجُت ب٩اٞت جٟغٖ

ض مغج٨بي ظغائم ال٣غنىت والازترا١   وهظا لا ٌٗني صٖاوي ٢ًائُت في مدا٦م الٗغا١ ٧اٞت ي

 ٚحر ٢لُل مً االإىا٢٘ الال٨تروهُت الٗغا٢ُت جخٗغى 
ً
ٖضم وظىص ظغائم مٗلىماجُت بل بن ٖضصا

٘ الضٖاوي   مىا٢٘ و٧الاث الأهباء واالإىا٢٘ الح٩ىمُت   وان ؾبب ٖضم عٞ
ً
 وزهىنا

ً
ا للهجىم ؾىىٍ

ت الٟاٖل  . ٌٗىص لهٗىبت مٗغٞ
 

 في لظا ًجب و 
ً
ي٘ صعاؾت مؿخ٣بلُت الإا ٢ض ًدهل ظغاء جُىع هظه الجغائم زهىنا

هظه االإغخلت التي ٣ًبل ٞيها الٗغا١ ٖلى جىُٟظ مكغوٕ الح٩ىمت الال٨تروهُت و٢ض بضؤث بالٟٗل 

بةنضاع  بٌٗ الىػاعاث بالخُىاث الأولى لخىُٟظ هظا االإكغوٕ الأمغ الظي ٌؿخضعي الؤؾغإ

 .او٫ الٗبض بالىزائ٤ الغؾمُت٢ىاهحن ناعمت جغصٕ ؤي شخو ًد
 

في الؿىىاث الأزحرة اهدكغث ال٣غنىت الؤل٨تروهُت بهىعة ٦بحرة جىبئ بالخُغ بؿبب 

مت الخ٣لُضًت، طل٪ ؤن ضحاًاها ًخٗغيىن لخُُٗل وجضمحر مساػن  زىانها التي جمحزها ًٖ الجغٍ

 ٢خهاص بإيغاع ٦بحرة.االإٗلىماث الخانت بهم وؾغ٢ت ؤمىالهم والتهضًض والابتزاػ، مما ًدؿبب للا
 

وم٘ جؼاًض وؿبت الجغائم الؤل٨تروهُت وجىىٕ َغ٢ها ٣ٞض ؤنبدذ جلح٤ زؿائغ ماصًت 

اصخت ؤ٦ثر مما حؿببه الجغائم الخ٣لُضًت، لِـ ٣ِٞ ٖلى مؿخىي الٟغص بل جخٗضاه بلى  ٦بحرة وٞ

ٖلى مؿخىي االإىٓماث والجهاث واالإاؾؿاث، ٞجغائم ال٣غنىت ؤنبدذ جضاع بل٨تروهُا وجىظض 

دت ؤ٦بر مً الىاؽ  الكب٨ت الؤل٨تروهُت لٟخذ ٢ىىاث جىانل ظضًضة بهضٝ اؾخ٣ُاب قغٍ

 وػٍاصة ؤعباخها.
 

مت الؤل٨تروهُت جخم ٖبر اؾخسضام ؤصواث مشل الحاؾىب ؤو الؤهترهذ ٞةنها  وعٚم ؤن الجغٍ

  لا جسخل٠ في َبُٗتها ًٖ الجغائم الخ٣لُضًت.
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مت الؤل٨تروهُت جدخاط بل ت مً ٢بل الضو٫ والأٞغاص، ومداعبت الجغٍ لت و٢ىٍ ى و٢ٟت َىٍ

 بهضٝ جإمحن اؾخسضام ؤظهؼة الحاؾىب وقب٨ت الؤهترهذ.
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