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  :ملخص

تهدف هذه الورقة البحثية إلى إبراز المحددات 

ي ظل ما يشهده العالم 
 
الضامنة لحقوق الإنسان ف

من تطورات تكنولوجية ورقمية، ومدى قدرة الدولة 

ي مقابل 
 
على حماية البيانات الشخصية لمواطنيها، ف

 .عدم تجاوزها لمبادئ الخصوصية والحرية

بناء ب ملزمةالدراسة إلى أن الدول  صلتوتو

اتيجيا كفيلة بتعزيز ثنائية الأمن الرقمي  تاستر

يالسو
ان   تماشياوتطوير أنظمتها المعلوماتية  ،يتر

  .مطروحةال والتحديات

 ،السيادة الرقمية، حقوق الإنسان :الكلمات المفتاحية

يخصوصية البيانات، 
ان     .الأمن السيتر

Abstract :  

 

This research paper aims to highlight the 

determinants that guarantee human rights in 

a world witnessing technological and digital 

developments, and the extent to which the 

state is able to protect the personal data of its 

citizens, while not violating the principles of 

privacy and freedom . 

The study concluded that countries are 

obligated to develop strategies capable of 

enhancing the duality of digital and cyber 

security, and to develop their information 

systems in line with the challenges posed. 

Keywords: human rights; Digital  

sovereignty; Data Privacy;  Cybersecurity 
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  مقدمة .1

ي 
 
ي أصلت لها نظريات الدولة ف

تعتتر السيادة واحدة من الأركان الأساسية التر

ات جون بودان ة عن  تكوينها، فالسيادة الدائمة والمطلقة بتعبتر كانت من الخصائص المعتر

ي المقابل 
 
حقوق الإنسان حقوق تعد سلطة عليا غتر محدودة ولا مقيدة تملكها الدولة، ف

ي وجودها
 
ي  لدولة، متأصلةقيام اعلى  سابقة ف

 
يةف من أجل  لم يوجد الإنسانف ،الذات البشر

ي وجدت الدولة بل الدولة 
 .نسانمن أجل الإهي التر

ورة التاريخية لتطور حقوق الإنسان  ، حيث عديد التحدياتطالتها قد ثم إن الستر

ا على منظومة هذه الحقوق وطرق حمايتها، ا مباشر ي والرقمي تأثتر  كان للتطور التكنولوجر

يطرح إشكالات متعلقة فإنه الوصول إلى المعلومة امكانية يعزز التحول الرقمي ما  بقدرف

ت الأطر التحليلية على و،  وخصوصية بياناته بحرية الإنسان وكرامته ي المقابل تغتر
 
ف

المجتمعات، بير  ما ط التفاعل داخل الدول وانمأمستوى المرجعيات النظرية للدولة، وكذا 

مفهوم جديد للسيادة يعتر عن مدى قدرة الدولة على مواجهة الهجومات  وانتقلنا إلى

انية وضمان أمنها الرقمي من جهة، وكذا مدى  يالسيتر
 
حماية المعلومات  كفاءتها ف

 .من جهة أخرى والبيانات الشخصية لرعاياها

 :أهمية الدراسة

ي تكمن أهمية 
 
ي حقل  ةتناولها لواحدهذه الدراسة ف

 
من أهم الاهتمامات البحثية ف

ي  السياسية المعاصرة،الدراسات  والمرتبطة أساسا بواقع تأثتر التحول الرقمي والتكنولوجر

ي اتجاه 
 
 حقوقهم أمننة مأتعزيز  نحوعلى مساحة وحدود العلاقة بير  الدولة وأفرادها، ف

 الأساسية.
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ي ظل تحديات اقع وو حولقراءة موضوعية  كما تقدم الدراسة
 
حماية حقوق الانسان ف

 .عصر الرقميال

  :أهداف الدراسة

 بناء رؤية علمية قائمة على مجموعة من الأطر المعرفية تهدف هذه الدراسة إلى

ي مقابل مجموع    الرقمية تضبط مفاهيم حقوق الإنسان
 
ي تقوضها، ف

وجملة المخاطر التر

وأمن ها بير  أمنفيه توازن المحددة لكيفية ممارسة الدولة لسيادتها الرقمية بشكل ضوابط ال

 .أفرادها

ي  إلى تسليط الدراسة هدفتكما 
الضوء على مسألة تعزيز وإضفاء البعد الإنسان 

منع أي انتهاك تحقوق الأفراد وضامنة تحمي قواعد من خلال ارساء  على الفضاء الرقمي

  لحرياتهم وخصوصيتهم.

: نطرح  مما سبقانطلاقا و  إشكالية الدراسة كالتالىي

ي ظل السيادة الرقمية؟ 
 
ي تضمن حماية حقوق الإنسان ف

 ما هي المحددات التر

 وإجابة عن هذه الإشكالية نقدم الفرضية التالية: 

ي اتيجر شاملة توازن بير  الأطر القانونية والتنظيمية  ةكلما سعت الدولة إلى بناء استر

. ي العصر الرقمي
 
 والأخلاقية كلما تمكنت من ضمان حماية حقوق الإنسان ف

ي تحليلها على أطر منهجية
 
بشكل  فيها الاعتماد تم حيث متكاملة والدراسة ترتكز ف

ي كل منعلى  أساسي
ي تشخيص والذي تم توظيفه ،المنهج الوصف 

 
 الضامنة الأطر ف

ي العصر الرقمي 
 
ي تواجهها.التحديات والانتهاكات  مجملورصد لحقوق الإنسان ف

 التر
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ي الذي 
ي وكذا المنهج التاريج 

ي مختلف السياقات التر
 
وظف من خلال القراءة ف

ي  وكذا )من الجغرافيا الى البيانات( تطور من خلالها مفهوم السيادة
ات التر جملة التغتر

ي تطورها وتكيفها وهذه التحولات الرقمية. 
 
 طالت أجيال حقوق الانسان ف

  السيادة الرقمية وحقوق الإنسان: مقاربة معرفة .2

أضحت العلاقة الجدلية بير  مسألة حقوق الإنسان والسيادة الرقمية مادة علمية دسمة        

ي 
ي أدوار الدولة ووظائفها فرضتها المعطيات الداخلية والخارجية التر

 
للبحث، فالتحول ف

وأضج التكيف مع التقنيات والأدوات الرقمية  ،رافقت الثورة التكنولوجية والرقمية

ي هذا  وتوظيفها كوسيلة لتحقيق أكتر قدر من الرفاهية
 
ورة لابد منها، وف والمساواة صر 

التمكير  للفرد السياق طرحت مسألة مقدرة الدولة على تعزيز السلامة والأمن والحرية و

ي المواطن 
 
. قلبوهو ف  هذا التحول الرقمي

ي مفهوم السيادة وتآكل المضامي   التقليديةال 1.2
 
 :تحول ف

ي تناولتها الأبحاث والدراسات 
يعتتر مفهوم السيادة من المفاهيم المحورية التر

ي ظل السياقات الفك
 
ي ظل ، ورية والنظريةالسياسية وقد تعددت تعاريفها ف

 
المحطات كذا ف

ي أرست القواعد الأساسية لمفهوم الدولة
  .التاريخية التر

 1648تعد معاهدة وستفاليا : نظام وستفاليا والتأسيس لمفهوم الدولة القومية1.1.2   

ي تاري    خ العلاقات الدولية، من خلال
 
سيادة الدولة وعدم التدخل  لمبدأ تأسيسها نقطة تحول ف

ي الشؤو
 
ات ف ي ظل نظام دولىي قائم على التعددية والتوازن بتعبتر

 
ن الداخلية للدول، ف

ي كيسنجر.   1هت 

ي السيطرة الداخلية غتر 
 
وعرفت السيادة على أنها الأحقية الكاملة للدولة ف

المتنازع عليها وكذا عدم قبول أي شكل من أشكال الخضوع لأية قوة أو سلطة خارجية، 
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ي هذا السياق مبدأ المساواة ما بير  الدول بغض النظر 
 
وقد أرسيت ثلاث مبادئ أساسية ف

  2مبدأ التبادلية، ومبدأ عدم السماح باستخدام القوة أي كان شكلها. عن أي معيار تفرقة

ة متأثرة  العقد الأختر منمنذ  ين شهدت الدولة تحولات كبتر مختلف بالقرن العشر

ات ، وبدأت تظهر بوادر تجاوز المبدأ الراسخ قانونيا عتر عديد المستويات دوليةال التغتر

ي تتجاوز الاعتبارات 
ي سياق النظام الدولىي الوستفالىي بفعل تداعيات العولمة التر

 
ف

ي حركية انتقال 
 
ابط الوطيد ف ي مفهومها، نتيجة التر

 
الجغرافية والحدود السياسية ف

ات والمعلومات وتكنولوجيا الاتصالات.   3الأشخاص والسلع والخدمات والأموال والختر

ي عالم ما بعد الحرب الباردة 2.1.2
 
ات على : نحو مفهوم السيادة الرقمية ف التغتر

ي صاحبت مرحلة ما بعد الحرب الباردة أضعفت 
المستوى البت  والهياكل والفواعل التر

بشكل كبتر المفاهيم التقليدية، فانتقل مفهوم السيادة من حق وامتياز أصيل للدولة إلى 

مسؤولية ذات طابع مرن، وعلى الرغم من أن السمات الرئيسية لسلام وستفاليا لا تزال 

لكن يرى ستيفن كراست  أن طرق وخصائص  ،إلى اليوم ذات صلة بميثاق الأمم المتحدة

 4هذه السيادة التقليدية تآكلت مضامينها.

ي هذا التآكل، وأضج الحفاظ على الأمن  وكان للثورة التكنولوجية الدور البارز
 
ف

، أي  ي
ي ضمن النطاق القانون 

ان  القومي يتطلب قدرة الدولة على الحفاظ على أمنها السيتر

ي إلى ال
ي وتبلور مفهوم السيادة الرقمية. مجالنقلت السيادة من المجال الأرض 

ون   5الإلكتر

ي السياسة الداخلية والخارجية ويتضمن مفهوم 
 
يالسيادة الرقمية استقلال الدولة ف

 
 ف

على المواطنير  ات المؤثرة قرارال اتخاذ، والذي يتيح للسلطة صلاحيات المجال الرقمي

ي
 
كات ف ا قياسيا يعتر عن قوة الدولة  ،المجال هذا والشر ة مؤشر وأضحت هذه الأختر

ي حجم 
 
ومكانتها وحتر أمنها، فالزخم الذي اكتسبه هذا المفهوم مرجعه النمو المتسارع ف
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، وكذا مختلف التقلبات والاضطرابات السياسية  ي
ان  البيانات وتحديات الأمن السيتر

ي اللوائح الدولية.
 
ات المستمرة ف والتغتر

6  

ي اتيجر ورة استر لحماية الأصول الرقمية من الدول  ةوتعد السيادة الرقمية صر 

الصديقة قبل المعادية، واتسع نطاق مفهومها ليشمل سلسلة كاملة بدءا من استخدام 

الأصول الرقمية وامتلاكها وانتاجها، إضافة إلى البحث والابتكار لتحقيق الاستدامة على 

 7أوسع نطاق وصولا إلى بناء دولة رقمية ذات سيادة.

، وقطعت الكثتر من  ي
وبدأ مفهوم السيادة الرقمية يأخذ منج مؤسسي وقانون 

ي اتيجر ي هذا السياق، كاستر
 
ة ف ، الاستقلال  ةالدول أشواطا كبتر ي

ي الصيت 
ان  الفضاء السيتر

ي الدولىي 
ي ظل جدل عالمي واسع حول الإطار القانون 

 
، ف ي ي الأورونر اتيجر الرقمي الاستر

امها بحماية  ي البيئة الرقمية ومدى التر 
 
ي التدخل ف

 
الذي ينظم هذه السيادة وكذا حدودها ف

. ي
ي والأمن الوطت 

 
، وضمان التنوع الثقاف الحقوق الرقمية للمستخدمير 

8  

  :منظومة حقوق الإنسانتطور  2.2

دون أي  ،من حق جميع البشرفهي بطبيعتها  أصيلة حقوق الانسان حقوق تعد

 ومرجعيتها حقوق طبيعية، الدين أو الثقافة وأالعرق  وأالجنس  وأالنسب  تميتر  قائم على

حق الحياة، وحق ومن أبرزها ، بهامكتسبة بالولادة وغتر قابلة للتصرف أو المساس 

  9ممارسة الشعائر الدينية.حق التمتع بالحرية، والملكية الخاصة و

مجموعة من المعايتر  استنادا إلى المرجعية الوضعية تشكل حقوق الإنسانكما 

معاملة الأفراد والجماعات من قبل الدول والجهات الفاعلة غتر الحكومية، استنادا الناظمة ل

ه المجتمع أساسيا لحياة كريم ي  ة،إلى مبادئ أخلاقية تحدد ما يعتتر
 
وتدمج هذه المعايتر ف

ي ت
، لجهات المسؤولةآليات وإجراءات لمساءلة ا حددالنظم القانونية الوطنية والدولية، التر

 10.نلانتهاكات حقوق الإنساعرضير  صاف للضحايا المسبل الان كفلوت
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ي المواثيق الدولية  قد شهدتو
 
الإعلان العالمي ب بدءاحقوق الإنسان تطورا ف

أرس القواعد الأساسية والذي يعتتر المرجعية الأساسية لها، حيث  1948لحقوق الإنسان 

وتحسير  لكرامة الإنسان وقيمته، المساواة بير  الرجال والنساء، تعزيز التقدم الاجتماعي 

ي  المعيشةمستويات 
 
ي جو من الحرية أفسح، فجميع البشر ولدوا أحرارا ومتساوين ف

 
ف

، وعليهم أن يعاملوا بعضهم بعضا بروح  الكرامة والحقوق، وقد وهبوا العقل والضمتر

 .الإخاء

  بسبب اللون  أيا كان شكله التمتع بهذه الحقوق غتر خاضع للتميتر إن مسألة ثم 

ي  أو
، أو الأصل الوطت         الجنس أو اللغة أو الدين أو الرأي السياسي وغتر السياسي

وة، أو المولد، أو أي وضع آخر. ، أو التر   11أو الاجتماعي

الإعلان العالمي لحقوق الإنسان، دخل العهد الدولىي ما ترتب عن بناء على و

الخاص بالحقوق المدنية والسياسية، والعهد الدولىي الخاص بالحقوق الاقتصادية 

العهدان معظم الحقوق  انوقد عزز هذ، 1976والاجتماعية والثقافية، حتر  النفاذ عام 

ي 
ي الإعلان العالمي لحقوق الإنسان، مما جعلها ملزمة فعليا للدول التر

 
المنصوص عليها ف

 ا.صادقت عليه

ي الحياة، والمساواة أمام القانون،  العهدان وينص
 
على حقوق يومية كالحق ف

، والتعليم ي العمل، والضمان الاجتماعي
 
 .وحرية التعبتر والحق ف

 تركتر  ومع توالىي أجيال منظومة حقوق الإنسان أضحت مع الزمن
 اأكتر

ي حددت على أنها  صصاوتخ
ي تتناولها والفئات الاجتماعية التر

فيما يتعلق بالقضية التر

مثل التميتر  العنصري، والتعذيب، والاختفاء  هاقضايا ة مع توسيعبحاجة إلى الحماي

، القشي، والإعاقة، وحقوق المرأة، والطفل، والمهاجرين، والأقليات، والشعوب الأصلية

ها.  والحقوق الرقمية وغتر
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امات  على ذلك أضحت وبناء وواجبات بموجب القانون الدولىي الدول تتحمل التر 

ي 
ام حقوق الإنسان وحمايتهاتقض  ام أن، باحتر ام بالاحتر ي الالتر 

على الدول الامتناع  هويعت 

ي التمتع بحقوق الإنسان أو الحد
 
ام بالحماية فيلزم  ها،من التمتع ب عن التدخل ف أما الالتر 

ام بالوفاء أ أما ،الدول بحماية الأفراد والجماعات من انتهاكات حقوق الإنسان  ي أنهالالتر 

ويكون ذلك  ،ةعلى الدول اتخاذ إجراءات إيجابية لتسهيل التمتع بحقوق الإنسان الأساسي

عهد الحكومات بوضع تتومن خلال التصديق على المعاهدات الدولية لحقوق الإنسان، 

اماتها وواجباتها التعاهدية يعات محلية متوافقة مع التر  ر النظام يوف، وعليه تدابتر وتشر

ي يكفلها القانون الدولىي
ي المحلىي الحماية القانونية الأساسية لحقوق الإنسان التر

 .القانون 

ي معالجة انتهاكات حقوق الإنسان، تتوفر 
 
ي حال إخفاق الإجراءات القانونية المحلية ف

 
وف

آليات وإجراءات للشكاوى الفردية والجماعية على المستويير  الإقليمي والدولىي للمساعدة 

ام المعايتر الدولية لحقوق الإنسان وتطبيقها وإنفاذها على المستوى 
ي ضمان احتر

 
ف

  12.المحلىي

 :قوق الإنسان ومبدأ السيادة ارتباط أم تعارضح 3.2

إن التطور الذي طرأ على مختلف المفاهيم والمبادئ الرامية لتعزيز حقوق الانسان       

ي مرحلة ما بعد الحرب الباردة أثر بشكل كبتر على الاتجاه نحو تغيتر
 
ي ف

 
 جوهري ف

إمكانية تدخل المجتمع الدولىي لحماية حقوق الإنسان  اتاحة مفهوم السيادة من خلال

. ي عالم يعج بالتهديدات للأمن والسلم الدوليير 
 
 باعتبارها جزء من المسؤولية الدولية ف

المساواة بير  ضمان و لحماية الحقوق الفرديةأفضل آلية الدولة تعتتر وعمليا        

ي المقابل للدولة المواطنير 
 
ي رسمسيادي  حق، ف

 
ي سياسات ال ف

، الوطنيةتخدم مصالحها التر

ي هذا السياق:جدلية  هو الأمر الذي طرحو
 
تعارض أم تتوافق هل هذه السيادة ت ف

امات الحمائية ل  ؟حقوق الإنسانوالالتر 
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ي اتساع المجتمعات وتنوعهاوبناء على ذلك فإن  
 
 وبروز الهويات المحلية الثقاف

إلى الواجهة  ت، أعادإضافة إلى حقوق الإنسان الرقمية13 وقضايا العدالة التوزيعية،

المسألة المعقدة بير  السيادة وحقوق الإنسان، وكيف يمكن الموازنة بير  التدخلات الدولية 

ي حق 
 
ي تصنف على انتهاكات جسيمة ف

ي الحالات التر
 
لحماية حقوق الإنسان خاصة ف

ي مفهوم  الإنسان،
 
ي الشؤون الداخلية للدولة كمرتكز أصيل ف

 
وبير  مبدأ عدم التدخل ف

 ا طرحت ثنائية القوة والعقاب.السيادة، كم

تطلب بيئية تنظيمية تالمرتكزات الحمائية لحقوق الإنسان  من زاوية أخرىو

ي المقابل هذه السيادة تحمل طابع المسؤولية أكتر  تخضع لسلطة القانون وسيادته داخليا،
 
ف

  منه امتياز. 

ي العصر الرقمي 3
 
 المحددات الضامنة لحقوق الإنسان ف

حقوق  الأطر القانونية اللازمة لضمان وحماية إرساءمن الوظائف الأساسية للدول   

 من ذلك السعي الدائم لحماية الأفراد من جميع أنواع الانتهاكات لحقوقها 
الإنسان، والأكتر

ي يمكن أن ترتكبها أطراف ثالثة من خارج دائرة الدولة، وتشمل منظومة هذه الحقوق 
التر

ي الوقت الذي ساهمت فحماية الاتصالات والمعلومات والبيانات الشخصية الرقمية، 
 
ف

ي زيادة مطردة 
 
ة ف ي السنوات الأختر

 
ي حجم نقل البيانات عتر الحدود الرقمنة ف

 
ت طرحف

ي المقابل
 
ي لحماية  ف

ة متعلقة أساسا بمسألة الاختصاص القانون  إشكالات كبتر

 14الخصوصية.

 :البيانات الشخصيةحماية  1.3

إن البيانات الشخصية هي معطيات خصوصية مرتبطة بالحياة الخاصة للأفراد 

وع، منظومة قوية وصارمة، والمثال  ارساء 15ويتطلب حمايتها من أي انتهاك غتر مشر

ي هذا المجال اللائحة العامة لحماية البيانات للاتحاد الأ
 
ي والبارز ف ي  GDORرونر

والتر
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 بشكل آمن، وكيفية ضمان الامتثال تفصل كيفية جمع ومعالجة وحفظ البيانات الشخصية

ي   مراقتر
، وتفرق اللائحة بير  ومن يتحمل المسؤولية، وأين تبدأ حقوق المواطن وأين تنتهي

 16.البيانات ومعالجيها ومسؤولو حماية البيانات

من  سوء استخدامها، لتجنب بناء أرضية حمائية حماية البيانات الشخصية يتطلبو

ي هذا المجال،  خلال تحديث القوانير 
 
يعات الدولية ف وكذا وضع بما يتوافق ومختلف التشر

   .مانعة لأي شكل من أشكال الانتهاكاتالمجموعة من الآليات الضامنة و

يعات لحماية البيانات الشخصية  وقد وضعت العديد من الدول حول العالم تشر

يالبياناتهذه معالجة ولتنظيم  وطبقتها
الجزائر مثلا بموجب أحكام التعديل الدستوري  ، فف 

ي مجال  07-18اصدار القانون رقم  تم 2016
 
المتعلق بحماية الأشخاص الطبيعيير  ف

ي 
 
، الذي تم تحديثه ف ي ،2025معالجة المعطيات ذات الطابع الشخضي

 
كرس ي كينيا وف

ي الخصوصية بموجب المادة 
 
قانون حماية البيانات لعام وسن ، 31الدستور الحق ف

ي  DPDP، كما وضعت الهند من خلال قانون 2019
 
إطارا مرجعيا لحماية  2023ف

الآلية القانونية وإنشاء  حماية خصوصية الأفراد؛ف البيانات الشخصية لمواطنيها،

وتزويد أصحاب البيانات بالحقوق والانتصاف  والمؤسسية لحماية البيانات الشخصية؛

   .من صميم حقوق الإنسان اللازم لحماية بياناتهم من المعالجة غتر المتوافقة مع القانون

تب عن حماية ال إلزام المؤسسات بالحصول على موافقة الشخصية  معلوماتويتر

شخصية أو استخدامها أو الكشف عنها، وتعد هذه العملية الأفراد قبل جمع معلوماتهم ال

ر محتمل أو أي  ةالمالىي تية، الاحتيالاشقة الهوالوقوع من  بالغة الأهمية منعا لأي صر 

جانب مهم لبناء الثقة والحفاظ على  كما تعتتر هذه الحماية ،شكل من أشكال الإساءة

الشفافية، الدقة  ضمان البينات الشخصية ، وعليه يستلزم حمايةعلاقات إيجابية مع الأفراد

وعية اهة والإنصاف والمشر  17.والشية والت  
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  :الحوكمة الرشيدةلأطر  التأسيس 2.3

ي يو
 
ي لقوة الامكانات التكنولوجية من بيانات برز هذا المحدد ف التوظيف الإيجانر

نت الأشياء  كضمانة لحماية الحقوق تنظيمية وضع لوائح  عتروذكاء اصطناعي وانتر

للمساءلة من خلال مبادئ توجيهية  ذلك وضع الأساسية للفرد المواطن، إضافة إلى

ونية   .ضللةمواجهة خطاب الكراهية والأخبار المبهدف المنصات الإلكتر

للحوكمة الخوارزمية لمعالجة هذه  صارمةوضع معايتر كما تتطلب هذه الأطر 

ي  للإنسان القضايا وحماية الحقوق الفردية
 
ي، العصر الرقميهذا ف

 
ات ف  عملية منعا للتحتر 

ي المعاملة لىيصنع القرار الآ
 
، وحماية للأفراد من النتائج غتر العادلة، وتعزيزا للمساواة ف

، بالإضافة إ عالج قضايا المسؤولية لى تطبيق أطر قانونية وأخلاقية تبير  مختلف المواطنير 

واضحة للمساءلة، بطريقة المعايتر مجموعة من ال ارساءمن خلال وذلك  ،والإنصاف

ام  تضمن    18.المعايتر الأخلاقيةوفق حقوق الإنسان وتتوااحتر

 :معلومةالوصول إلى الحق و حرية التعبي تعزيز  3.3

 تمثل حرية التعبترف ،نين متآزريحرية التعبتر والخصوصية حق نكل م تترتع

ة  ي لتنوعلأساسية ركتر 
 
والإبداع والابتكار، بالإضافة إلى تنمية شخصية الفرد من ، الثقاف

ي المقابل يعدخلال التعبتر عن الذات، 
 
ي الخصوصية  ف

 
أساسي لضمان مرتكز الحق ف

 .تنمية شعورهم بذاتهم، وتمكينهم من بناء علاقات مع الآخريناستقلالية الأفراد، وتسهيل 

وط الأساسية  مساحة هذا الأختر الضامنة لحقوق الإنسان أن يملك فمن الشر

ي تدخل أي للتفكتر والتحدث دون وهذا يدخل  ،بداء آرائه الخاصةكذا مجال لإ، وخارجر

ام وحمجال ضمن    19ل.على العيش بحرية وتفاع ماية كرامة الإنسان وقدرتهاحتر
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من  إمكانية الوصول العادل وغتر المحدود إلى المعلوماتة التعبتر حريكما تلازم 

، دونما قيود أو حجب لال ي
ون  وهو  ،فمن حق الإنسان معرفة الحقائق ،لمواقعفضاء الإلكتر

ها.وتدابتر الشفافية الكثتر من ما يتطلب   20استباقية لضمان حفظ المعلومات ونشر

ي 3.4  
 
ان اتيجية شاملة للأمن الرقمي السيير  : اسير

ي ال
 
ي مسألة حماية حقوق الإنسان ف

ي تقتض 
 
عصر الرقمي تشابك عديد الأبعاد، ف

انية وتعزيز البنية الأمنية الرقمية ي سياسات حمائية تجاه الهجمات السيتر
من  مقدمتها تبت 

 القاعدية. خلال مجموعة من الإجراءات

اتيجية تحديد وتقييم المخاطر المحتملة على أنظمة معلومات و تتضمن هذه الاستر

لمنع  استباقية وشبكاتها وبياناتها، بالإضافة إلى تطبيق ضوابط وتدابتر دولة ومؤسساتهاال

انية وكشفها والاستجابة له اتيجية الأمن  شمليجب أن تكما  ا،الهجمات السيتر استر

ي جميع 
ان  ا لمواكبة مراجعتها وتحديثها دوري ويتم، الفنية والتشغيلية، الأمنيةجوانب الالسيتر

ي تطورال
 
 21.التحولات التقنيةمشهد التهديدات و المتسارع ف

  حقوق الانسانحماية تحديات و السيادة الرقمية .4

الأكتر جدلا كيف يمكن للقوانير  المصاغة أن تحكم هذا العالم الرقمي من الأسئلة 

ي المقابل لا تستغل هذه القوانير  كذريعة لزيادة الرقابة على الأشخاص 
 
الذي لا حدود له؟ ف

 .لبيانات القوانير  الداخلية للدولةومراقبة عدم تجاوز محتوى هذه ا

الأساس الذي تبت  عليه الدول وجودها تعد حماية حقوق الإنسان  مسألةإن 

وتعزيز الحماية القانونية الدولية من خلال اعتماد  أسيسوهذا ما دفع الى ت ،واستمراريتها

ي    ع النصوص القانونية.  وتشر

ي لكن  
 
مجموعة من التحديات الجديدة  ظل السيادة الرقميةتواجه حقوق الإنسان ف

ات السابقة،  ي الفتر
 
ي لم تكن موجودة بنفس الدرجة ف

ت طبيعتهاوالمعقدة، التر ي تغتر
 أو التر
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 تكنولوجيا الرقمية. بفعل ال

ي مواجهة تحديات الشبكاتأ 1 .4
 
 :من الدولة ف

غ أن الشبكات الرقمية نفسها تحاكي الدول ذات السيادة  متد وتيرى جويل ريدنتر

،ا هو أبعد من مجرد الحدود الرقميمإلى  هاآثار ي  ة إلى التأثتر على الأمن القومي
فلا تكتف 

انية برسم تشكيل  إعادة فقط، بل تتعداها إلى كيفية دفاع الحكومات ضد التهديدات السيتر

نت.    حوكمة الإنتر

ي كتابها السياق ذاته تؤكد يوف
 
نت أليسون كافانا ف ي عصر الإنتر

 
 علم الاجتماع ف

ي ركزت عليها نفوذ الدولة، وهي  تضعفالجديدة الرقمية البنية  أن
ساسكيا النقطة التر

ي القطاعات الحساسة  كيف أن بتبيانها ساسن
 
انتشار قنوات البيانات الخاصة لا سيما ف

يقد كالخدمات المصرفية، 
ون  ي الفضاء الإلكتر

 
 22.قوض صوت الدولة الموحد ف

يعية ونقص التعاون الدولىيال 2 .4   :فجوة التشر

ي الناظم لحقوق الإنسان الرقمي فضع 1.2.4
 
القواعد تعود العديد من  ة:الإطار القانون

نتالقانونية  ضمن مفاهيم لا تت ومن ثم لحقوق الإنسان إلى عصور سبقت ظهور الإنتر

يعي يسمح للدول بالتحجج بغياب النص الصري    ح ''الحقوق الرقمية''
، هذا الفراغ التشر

العربية منها الأطر كالتضييق، بينما تسع الأطر الإقليمية رير ممارسات المراقبة أو لتب

 23 .إلى سد هذه الفجوة بحلول قضائية

ي العالم الرقمي مرتبط أساسا بقوة الدول من ضعفها، 
 
كما أن مسألة التحكم ف

فالدول الضعيفة تكنولوجيا بحاجة إلى التشابك مع الدول الأخرى ضمانا لأمنها وحقوق 

 مواطنيها.

تؤدي الفجوة  :تزايد الفجوة الرقمية وأثرها على الحقوق الاقتصادية والاجتماعية 2.2.4

ي الوصول إلى التكنولوجيا واستخدامها إلى حرمان فئات واسعة الرقمية و
 
هي التفاوت ف
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ي أصبحت مرتبطة الاستفادة من الحقوق الاقتصادية ومن أفراد المجتمع من 
الاجتماعية التر

ايد بالوصول إلى الخدمات الرقمية )كال تعليم عن بعد والرعاية الصحية بشكل متر 

 24.الشمولية لحقوق الإنسانذا التفاوت يهدد مبدأ العالمية وه ،(والخدمات الحكومية

 :التحديات المتعلقة بالذكاء الاصطناعي والتميي   الاجتماعي 3. 4

يعد الذكاء الاصطناعي تحديا حقوقيا مركبا، فبينما يعد بتحسير  الخدمات، فإنه 

ي طياته مخاطر التميتر  الاجتماعي وانعدام الشفافية والمساءلة.
 
 يحمل ف

تعتمد أنظمة الذكاء الاصطناعي على : التميي   الاجتماعي وتفاقم عدم المساواة 1.3.4

ة بطبيعتها، ومجموعات ضخمة من البيانات  ي قد تكون متحتر 
بمجرد برمجتها فإن التر

ي مجالات حيوية )
 
ي تتخذ ف

يمكن  الجنائية(الإقراض، أو العدالة  كالتوظيف،القرارات التر

النوع الاجتماعي ...(، ما يتناقض  العرق،ضد فئات معينة )على أساس  تكرس التميتر أن 

ي المواثيق الدولية حماية حقوق الإنسان
 
منها  ،مع مبدأ المساواة وعدم التميتر  المكرسة ف

لدولىي للحقوق المدنية نصوص العهد ا وكذلكنصوص الإعلان العالمي لحقوق الإنسان 

 25السياسية.و

المغلقة لأنظمة الذكاء تثتر الطبيعة المعقدة و: الشفافيةتحدي المساءلة و 2.3.4

ي
ي تحديد المسؤولية القانون 

 
، ة عند وقوع انتهاك لحقوق الإنسانالاصطناعي مشكلة عميقة ف

ي كيفية عمل هذه الأنظمة يحذ من قدرة الأفراد على ال
 
ي إن غياب الشفافية ف

 
طعن ف

ي تؤثر عليهم
ي الانتصاف الفعال، مما يصعالقرارات التر

 
 26.ب إعمال الحق ف

ي من خلال  4. 4
 
ون    :وتقييد الحريات الرقابة والمراقبةأمننة الفضاء الإلكير

نت وسياسات  تتأثر حرية التعبتر سلبا جراء آليات الرقابة الحكومية على الإنتر

يعية أو تقنية  المنصات الرقمية لإزالة المحتوى، وتلجأ بعض الدول إلى فرض قيود تشر

نت، ي اتجاه نحو  لحجب المعلومات أو تجريم التعبتر عتر الإنتر
 
يف

ون   أمننة الفضاء الالكتر
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ي الإعلان العالمي  ةمجسدال أحد الحقوق الأساسيةك ،التعبتر وهذا بدوره يعد انتهاكا لحق
 
ف

أن تضخيم ظاهرة الأخبار الكاذبة أو المعلومات المضللة  علاوة على ذلكلحقوق الإنسان، 

ي الحصول على معلومات دقيقة مما يقوض أساس المشاركة الديمقراطية.
 
 27يهدد الحق ف

  :تقييد الحقوق المدنية والسياسية الأساسية 5.4

 ،ا للخصوصية تسهيلا لحياة الأفرادالتقنيات الجديدة اليوم تقدم العديد من المزاي

ي طياتها العديد من التهديدات ولكنها بالمقابل تحمل 
 
المخاطر مع وجود الحجم الهائل من ف

ونية ا  أو المخزنة ضمن هذه التقنيات.لمتعلقة بالحياة الخاصة للأفراد المواد الإلكتر

ي الحياة الخاصة والمراقبة الجماعية أبرز التحد
 
ي ف

ي ويعد التدخل التعسف 
يات التر

ي البيئة الرقمية
 
ي ظل تزايد قدرات الدول  ، خاصةتواجه الحقوق المدنية والسياسية ف

 
ف

كات على تتبع الأفراد.و  الشر

ك الأفراد عرضه فغياب الأطر القانونية الواضحة و ي العديد من الدول يتر
 
الفعالة ف

ي الخصوصية 
 
ي لبياناتهم، بما يتجاوز الضمانات التقليدية للحق ف

للاستغلال التعسف 

ي المواثيق والصكوك الدولية لحقوق الإنسانالم
 
 . نصوص عليها ف

نت  احت عولمة نها أتأالمعالجة كما زادت من كمية المعطيات المجمعة وفالأنتر

، كما عززت التقنية انتشار آليات السيطرة والتحكمبالتالىي فقدان المعلومات والاتصالات، و

ي أغراض غتر 
 
ي مجال توظيف تلك التقنيات ف

 
صور مختلفة لانتهاك الخصوصية ف

اق النظم المعلوماتية بالدخول الى المعطيات ال وعة، منها خاصة اختر شخصية مشر

اض ومراقبة الاتصالات من أجل كشف ومراقبة الأ فراد باستخدام وانتهاك حرمتها واعتر

نت لتنقل وتسجل كل صادر وبرامج يتم تث  استخدام أو 28واردبيتها على شبكة الأنتر

ي مجال التعرف على الوجه والهوية الرقمية، وحتر أدوات
 
    تطبيقات الذكاء الاصطناعي ف
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ي الخصوصية والتعبتر وت
 
 كوين الجمعيات والتجمعالقرصنة، تحديات معقدة للحق ف

 29.خصوصية الفردية وبالتالىي حقوق الإنسانمنتهكة ال ،السياسية والمشاركة

  خاتمة .5

ي والتطور الشي    ع للأدوات والتقنيات  ساهمت الثورة التكنولوجية والرقمية
 
 تغيترف

ورة العلاالموازين على مستوى  ي فهم ستر
 
، وف حقوق قة ما بير  الدولة والتحليلىي والعملىي

الأفراد، حيث ركزت الدراسة على تفكيك التوازن الصعب ما بير  السيادة الرقمية للدولة 

 وحقوق الإنسان.

ة حول  ففرض الدولة سيطرتها الكاملة على مجالها الرقمي يطرح تساؤلات كبتر

وعية مدى توافق ذلك مع منظومة حقوق الإنسان ذات المرجعية ، حيث الدولية والمشر

ة حماية البيانات الشخصية  للأفراد من أي انتهاكات محتملة من تتطلب حماية هذه الأختر

ي المجال حديث أرضية خلال ت
 
قانونية حمائية، ال تأسيس لأطر الحوكمة الرشيدة ف

، تكريس حرية التعبتر والمشاركة وإمكانية الوصول العادل والشامل  والمساءلة الرقمي

اتيجية لتحقيق الأمن  للمعلومة على حقيقتها ومن مصدرها، وكذا التخطيط برؤية استر

 .الرقمي

ي المقابل تداعيات هذه الثنائية على حقوق الإنسان تطرح و
 
وتقوض عديد التحديات ف

ي ظل 
 
يعية لحقوق الإنسان الرقمية، ضعف التعاون الكثتر من الحريات ف الفجوة التشر

ومن ثم  ، تقييد حرية التعبتروعدم المساواة تميتر الالمراقبة وووالرقابة المفرطة الدولىي 

  الحقوق السياسية والمدنية.
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