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 مي تحدي أمني جديد واستراتيجيات الدول في تحقيق الأمن السيبراني العالالفضاء الرقمي

Digital space, a new security challenge, and countries’ strategies in achieving global 

cybersecurity 
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 :الممخص

في مجاؿ المعمومات والنظـ الحاصؿ  التطور حقّؽ
التكنولوجية طموحات الإنساف مف تسييلات كبيرة في حياتو 

سرعة المواصلات وتطوير فعالية التجارة الإلكترونية : منيا
تطوير منظومة الدفاع الوطني ووسرعة المبادلات التجارية، 

أفّ ىذه الثّورة المعموماتية والتكنولوجية بما كما والقومي، 
تحتويو مف وسائؿ تكنولوحية وبرامج وأنترنيت وغيرىا مف 

مصطمح الفضاء السيبراني أصبحت ضمف  المُدْرَجةالمفاىيـ 
تحدّي أمني يفرض نفسو عمى ساحة المجتمع الدولي، وذلؾ 

لاعتبارات عديدة منيا صعوبة حماية المعمومات لاسيما 
المعمومات الحساسة منيا وبالتالي أصبح مف الصعوبة بما 
كاف حماية الأمف القومي لمدوؿ، مما جعؿ الدوؿ تفكر في 

 ثقة سيبرانية عالمية تؤدّي إلى دوليةتخمؽتفعيؿ آليات 
.  تحقيؽ أمف سيبراني عالمي

 الفضاء السيبراني، الأمف السيبرني، :الكممات المفتاحية
 .السلاـ السيبراني العالمي

Abstract : 

The development in the field of information 

and technological systems has achieved 

human ambitions from great facilities in his 

life, including: the speed of transportation, the 

development of the effectiveness of electronic 

commerce and the speed of commercial 

exchanges, the development of the national 

and national defense system, and this 

information and technological revolution with 

its technological means, programs, the 

Internet and other concepts included Within 

the term cyberspace, it has become a security 

challenge that imposes itself on the arena of 

the international community, due to many 

considerations, including the difficulty of 

protecting information, especially sensitive 

information from it. Achieving global cyber 

security. 

Keywords: cyberspace, cyber security, global 

cyber peace. 
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   مقدمة .1
 التي ميدت لبروز ثورة جديدة وىي ثورة التكنولوجيةمرّ التاريخ البشري بثورات عديدة آخرىا الثورة 

المعمومات التي أدخمت العالـ في بيئة جديدة تماما، وىي ثورة لـ يشيد التاريخ البشري مثميا وذلؾ مف 
 .ناحية سرعة انتشارىا، نطاقيا الواسع جدا وكذا درجة تعقيدىا

حيث تجسدت ىذه الثورة في تطور تكنولوجي ورقمي كبيريف جدا، مزجت بيف التطور في المجالات 
الصناعية والطاقوية والعسكرية والاتصالات والمواصلات، وكذا التكنولوجيات الحيوية والبيولوجية والذكاء 

الصناعي وتكنولوجيا الروبوتات، تعمؿ المجالات الأخيرة ضمف قواعد بيانات ضخمة جدا في مجاؿ 
. افتراضي اصطمح عميو بالفضاء السيبراني

ىذا الأخير الذي أصبح تيديدا مباشرا وأكثر خطورة لأمف الدوؿ والمجتمعات، وىو مايصطمح عميو 
في الأدبيات السياسية والأمنية بالتيديدات السيبرانية، مما جعؿ الدوؿ ترتب ضمف أولوياتيا الأمنية 
. الإىتماـ بمسائؿ الأمف السيبراني لما لو صمة مباشرة بأمف المجتمعات والأمف الوطني والقومي لمدوؿ

حيث يتـ الإىتماـ السابؽ الذكر في إطار الاستراتيجيات التشريعية والتقنية وتأميف الحوسبة وسياسة 
. تأميف المعمومات الوطنية وخاصة الأجيزة الاستراتيجية والحسّاسة منيا

: مف خلاؿ التقّديـ السابؽ يمكف طرح الإشكالية التالية

تحقيؽ أمنيا السيبراني في ظؿ التحدي الأمني الذي يفرضو الفضاء كيؼ يمكف لمدوؿ أف 
السيبراني؟ 

: بناء عمى الإشكالية السابقة يمكف طرح الأسئمة الفرعية التالية

 ما المقصود أساسا بالفضاء السيبراني؟ -1
 فعمية لتحقيؽ الأمف السيبراني العالمي؟ذات بعد دولي  حقيقة استراتيجية ىؿ ىناؾ -2

: بناء عمى الأسئمة الفرعية السابقة يمكف طرح الفرضيات التالية

 .استخداـ الفضاء الإلكتروني في تبادؿ المعموماتالفضاء السيبراني ىو  -1
 . العالمي ذات بعد عالمي لتحقيؽ الأمف السيبراني أمنيةلا توجد استراتيجية -2
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:أهمية الموضوع

: لدراسة موضوع الفضاء السبراني أىمية كبيرة جدا، منيا عمى سبيؿ المثاؿ لا الحصر

أمنيا الوطني –يعتبر موضوع الفضاء السيبراني ميداف لصنع التيديدات التي تمس أمف الدوؿ - 1
- والقومي

يشيد الفضاء السيبراني تنامني سريع غير مسبوؽ ومف ثـ يجب دراستو مف زوايا ورؤى عديدة بما -2
. يؤىؿ الدوؿ لمتّماشي معو بما يحقؽ أمنيا السيبراني والقومي

: خطة الدراسة

مقدمة 

الفضاء السيبراني : المبحث الأوؿ

مفيوـ الفضاء السيبراني : المطمب الأوؿ

أىـ الفواعؿ عمى  مستوى الفضاء السيبراني : المطمب الثاني

الأمف السيبراني :  الثانيالمبحث

النزاع السيبراني : المطمب الأوؿ

 -حالة الإتحاد الدولي للإتصالاتالعالمي-استراتيجات الدوؿ في تحقيؽ أمنيا السيبراني : المطمب الثاني

الإستنتاجات والتوصيات 

خاتمة 

الفضاء السيبراني: المبحث الأول  .2

لأوؿ مرة مف قبؿ كاتب الخياؿ العممي ويمياـ جيبسوف في رواية " الفضاء السيبراني"استُخدـ مفيوـ 
شبكة '':، في ىذه الرواية وصؼ جيبسوف الفضاء السيبراني بأنوNeuromancerبعنواف 1984نشرىا عاـ 

 .1''مف الحواسيب، في عالـ مميء بكائنات اصطناعية الذكاء

لاحقًا استخدـ ىذا المفيوـ لوصؼ شبكات الإتصالات وتقنيات الواقع الإفتراضي الناتجة عف ربط 
مئات الملاييف مف الحواسيب وغيرىا مف مكونات البنية التحتية للإنترنت، وحاليا يمثؿ الفضاء السيبراني 

معًا، وعمى الرغـ مف  شبكة حيوية تمتد عبر العالـ، وتشمؿ بيئة كثيفة مف الشبكات التي تتفاعؿ جميعيا
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أنو غالبًا ما يُنظر إلى ىذا الفضاء عمى أنو عالـ مستقؿ عف الواقع المادي، إلا أنو لاحقا صار الفضاء 
. 2والفضاء السيبرانييتبادلاف التأثير، ويشكؿ كؿ منيما الآخر عمى نحو مستمر- الواقعي–الحقيقي 

يعمؿ الفضاء السيبراني بأنظمة المعمومات والإنترنت عمى تحويؿ بيئة العالـ بطرؽ غير عادية مف 
 وتوفير وسائؿ جديدة يتواصؿ بيا الأشخاص ويتفاعموف مع بعضيـ لات عديدةافي مجخلاؿ تمكيف النمو 

، التطور المستمر لمكونات تكنولوجيا المعمومات والاتصالات؛ يتجسد البعض عمى المستوى العالمي
والانخفاض المقابؿ في التكاليؼ الذي  (الإلكترونيات الأساسية)أساسا في المكونات الرقمية الأساسية 

أصبح متاحًا بشكؿ متزايد ويمكف الوصوؿ إليو في جميع أنحاء العالـ، والنتيجة ىي أف المزيد مف الأفراد 
 أجؿ البقاء والازدىار، يشير ىذا مفحوؿ العالـ سيعتمدوف في نياية المطاؼ عمى الأداء الفعاؿ للإنترنت 

. إلى تصاعد مستمر في عدد المواطنيف الإلكترونييف عمى مستوى العالـ أي عمى مستوى إفتراضي عالمي

 السيبرانيمفهوم الفضاء : المطمب الأول 1.2

لا يزاؿ بحاجة إلى تعريؼ مقبوؿ عالميًا عمى الرغـ مف أنو في بعض " الفضاء السيبراني"مصطمح 
.  الأحياف يرقى إلى مفيوـ الإنترنت أو وجية نظر عالـ افتراضي رقمي

: ظيرت العديد مف التعريفات مف منظمات بارزة مثؿ

، وقمة الأمف السيبراني الروسية (NSA)، ووكالة الأمف القومي (CIA)وكالة الاستخبارات المركزية 
.  ( الشرؽ والغرب ومعيد أمف المعمومات بجامعة موسكو الحكوميةمعيد)الأمريكية، وما إلى ذلؾ 

مجالًا عالميًا داخؿ بيئة المعمومات يتكوف مف  '':وفقًا لوزارة الدفاع الأمريكية يعد الفضاء الإلكتروني
شبكة مترابطة مف البنى التحتية لتكنولوجيا المعمومات، بما في ذلؾ الإنترنت وشبكات الاتصالات وأنظمة 

.  3''الكمبيوتر والمعالجات ووحدات التحكـ المدمجة 

الفضاء الإلكتروني الذي يتميز باستخداـ الإلكترونيات : " السيبراني عمى أنوالفضاء ويعرؼ 
والطيؼ الكيرومغناطيسي لتخزيف وتعديؿ وتبادؿ المعمومات عبر الشبكات ونظـ المعمومات والبنى 

 .4"التحتية المادية

وسيط إلكتروني يتـ  '':و تصف القمة الروسية الأمريكية للأمن السيبراني الفضاء الإلكتروني بأنّه
. 5''مف خلالو إنشاء المعمومات ونقميا واستلاميا وتخزينيا ومعالجتيا وحذفيا

: يشير كلا التعريفين إلى أن الفضاء السيبراني
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يشمؿ مزيجًا مف تقنيات الإنترنت والاتصالات التي تسمح بتسجيؿ المعمومات وتخزينيا واسترجاعيا 
.  6ونقميا

: وبالتالي يمكف تعريؼ الفضاء السيبراني عمى أنّو

 المتصمة إما بشكؿ مباشر أو بشكؿ غير مباشر إلى شبكة والخدماتمصطمح لوصؼ الأنظمة 
. 7الإنترنت والاتصالات السمكية واللاسمكية وشبكات الكمبيوتر

:  يتضح مف خلاؿ التعاريؼ السابقة أفّ الفضاء السيبراني يشمؿ العناصر الرئيسية التالية

يوضح العناصر الأساسية لمفضاء السيبراني : (01)الشكل رقم 

 

 

 

 

 

 

 

 

 

 

 

 

من إعداد الباحث بالإعتماد عمى التعاريف السابقة: المصدر

 أهم الفواعل عمى  مستوى الفضاء السيبراني:المطمب الثاني 2.2

 الفضاء السٌبرانً

 الأنترنيت
 

 وحدات التحكم
 

 الإلكترونيات
 

 الأطياف الكهرومغناطيسية

المكونات الرقمية الأساسية 
(الإلكترونيات)  

 البنية التحتية
 

 التقنيات
 

كائنات 
اصطناعيةاصطناعي

 ةاصطناعية
 

 شبكة الحواسيب
 

 الأشخاص
 

 الفضاء
 

 المعمومات
 

 البرمجيات
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:  مستخدمي شبكة الأنترنيت1.2.2

 1995في عاـ  (الشركة التي تجمع ىذه البيانات)  Internet World Statsإحصائيات تشير
، تجاوز عدد مستخدمي الإنترنت 2011 مميوف مستخدـ للإنترنتوفي ديسمبر 16كاف ىناؾ ما يقرب مف 

 .8 بالمائة مف سكاف العالـ30 مميار ، أي أكثر مف 2.2

مف % 60وأعمف الاتحاد الدولي للاتصالات، أف عدد مستخدمي الانترنت في العالـ يصؿ إلى 
 وبحسب إحصاءات الاتحاد الدولي للاتصالات، فإف 2020مجموع سكاف العالـ بحموؿ وىذا سنة 

% 7، في حيف بمغت ىذه النسبة 1995عاـ % 1عددمستخدمي الشبكة العنكبوتية في العالـ، لـ يتجاوز "
 ."2000في 

، %65، بمغ عدد مستخدمي الإنترنت في القارة الأمريكية 2016وبحسب معطيات الاتحاد لسنة 
فريقيا %66وفي رابطة الدوؿ المستقمة  ، والدوؿ %42، وآسيا والمحيط اليادئ %79، وأوروبا %25، وا 

. 9%41العربية 

: 10مخطط بياني يوضح النسبة المئوية لاستخدام الأنترنيت لقارات العالم

 

 

 

 

 

إعداد الباحث بالإعتماد عمى المعطيات السابقة: المصدر

 مميار 4.1ويتوقع الاتحاد الدولي للاتصالات، أف يصؿ عدد مستخدمي الإنترنت في العالـ إلى 
. ( مميار نسمة7.753)مف مجموع سكاف العالـ % 60، أي ما يعادؿ 2020شخص عاـ 

 

 جويمية شير بحموؿ وذلؾ شخص مميار 4.80 العالـ في الإنترنت مستخدمي عدد يبمغ
 .العالـ سكاف إجمالي مف %61 تقريباً  يعادؿ الرقـ وىذا ،2021
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 مميوف مستخدـ جديد للإنترنت خلاؿ 257لا يزاؿ ىذا الرقـ في تزايد مستمر، حيث يوجد حوالي 
، أي ما يعادؿ أكثر مف % 5.7العاـ الواحد تقريباً، ويقدر معدؿ نمو مستخدمي الإنترنت حاليًا بحوالي 

 .المتوسط ألؼ مستخدـ جديد كؿ يوـ في 700

 للاتصاؿ بالإنترنت المحمولةعمى الأجيزة  (%92.1حوالي )ويعتمد معظـ مستخدمي الإنترنت 
وتصفح الشبكة العنكبوتية، لكف مع ذلؾ لا تزاؿ أجيزة الكمبيوتر تمثؿ حصة ميمة مف نشاط الإنترنت 

 .العالمي

مف سكاف % 56 مميار مستخدـ لمشبكات الاجتماعية المختمفة، وىو ما يعني أف 4.48يوجد 
 .الأرض يستخدموف عمى الأقؿ شبكة اجتماعية واحدة مثؿ فيس بوؾ أو انستغراـ

 مميوف مستخدـ جديد إلى وسائؿ 520 انضـ حوالي 2021 وجويمية 2020 جويمية بيففي الفترةما 
 مميوف مستخدـ جديد كؿ يوـ، مع العمـ أف ىناؾ 1.4التواصؿ الاجتماعي وىو ما يعادؿ نمو أكثر مف 

 .11ستة شبكات اجتماعية عمى الأقؿ لدييا أكثر مف مميار مستخدـ نشط شيريا

: 122020مخطط بياني يوضح توقعات استخدام الأنترنيت لمجمل سكان العالم بحمول عام 

 

 

 

 

 

 

مف إعداد الباحث بالإعتماد عمى المعطيات السابقة: المصدر
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 :13الدول الأكثر استخدمًا للإنترنت -

 internet"  مميوف، بحسب موقع721.4حمت الصيف في مقدمة البمداف المستخدمة للإنترنت بعدد 
live stats". 

 مميوف، 286.9 مميوف شخص، والولايات المتحدة، 462.1وجاءت اليند في المرتبة الثانية، بػ 
 مميوف، 86.2 مميوف، ونيجيريا 102.2 مميوف، وروسيا 115.1 مميوف، والياباف 139.1والبرازيؿ 
 . مميونًا58 مميوف، والمكسيؾ 60.2 مميونًا، وبريطانيا 71وألمانيا 

: 14الدول الأكثر استخدامًا للإنترنت وفقًا لعدد السكان  -

تصدرت جزر برمودا، صدارة عدد مستخدمي الإنترنت في العالـ، مقارنة مع عدد سكانيا، حيث 
 .، بحسب أرقاـ البنؾ الدولي%98.3بمغ عدد المستخدميف لدييا 

، %96.9، وأندورا %97.3، ولوكسمبورغ %98.2وجاءت آيسمندا في المرتبة الثانية بواقع 
، والبحريف %94.2، وجزر فارو %96.3، والدنمارؾ %96.6، وليختنشتايف %96.8والنرويج 
، ويمكف تفسير ذلؾ إلى أف معظـ ىذه الدوؿ منتجة لخدمات النات وأنيا .%93.4، وموناكو 93.5%

دوؿ متقدمة، وذات دخؿ قومي قومي جيد يسمح ليا باستخداـ النات بدرجة أعمى، كما أف المعطيات 
 . اقتصرت فقط عمى متغير عدد السكاف، وأف معظـ سكاف ىذه الدوؿ قميؿ مقارنة بالدوؿ الأخرى

 مميار 25كما يتوقع الاتحاد، ارتفاع عدد الأجيزة التي تمتمؾ خاصية الاتصاؿ بالإنترنت، إلى 
 . جيازًا لمفرد3.4، أي ما يعادؿ 2020جياز في 

ومف المنتظر أف تستحوذ مقاطع الفيديو عمى ثلاث تريميونات دقيقة شيريًا، وسيتـ تحميؿ مميوف 
سيسكو "، بحسب شركة 2021 و2020دقيقة مقطع فيديو في الثانية عمى الإنترنت، مع قدوـ عامي 

. 15الأمريكية لاتصالات والتكنولوجيا" سيستمز
 النشاطون والمتسممون عمى مستوى الفضاء السيبراني  2.2.2

: يُصنؼ مستخدمي الفضاء السيبراني إلى صنفيف

النشطاء الرقميوف الإيجابيوف الذيف يستخدموف الفضاء السيبراني كمنصة لمتعبير عف أفكارىـ - 1
 وغيرىـ ممف YouTubers واليوتيوبرز Influencers المؤثريف :وطموحاتيـ، وىـ صناع المحتوى مثؿ

 .يستغموف الفضاء بطريقة إيجابية
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فالعديد مف المؤسسات الرسمية Crackers  والمتسمميف Hackers القراصنة الرقمييف ،-2
كأعداء محتمميف، وتعتبر أنيـ " الناشطيف الرقمييف"تصنؼ عبر تقاريرىا الاستراتيجية للأمف السيبراني 

يشكموف تيديدا لأركاف الدولة ومؤسساتيا الأساسية؛ لكونيـ يزاحموف الدولة في العديد مف مظاىر التأثير، 
 اعتبر أف 2010حتى إف تقريرا أمريكيا رسميا لعاـ، ، عمى نحو يخصـ مف قدراتيا أو عمى الأقؿ يتحداىا

أحد أكبر الأخطار التي تواجو الأمف القومي الأمريكي ىي شبكات الاتصاؿ الافتراضية، كما حذرت 
حكومة الولايات المتحدة مف أف التقنيات ذاتيا التي تمكننا مف القيادة تمكف أيضا أولئؾ الذيف يبتغوف 

. 16التعطيؿ

.  البيانات المتاحة عمى الفضاء السيبراني وقضية الفوضى والنظام3.2.2

يرتبط مفيوـ الفضاء الإفتراضي بتضخـ ىائؿ في القدرة عمى تخزيف المعمومات، حيث أصبح مف 
 كممة كتبيا الإنساف أو نطؽ بيا طواؿ حياتو، بفضؿ التضخـ اليائؿ في القدرات كؿالسيؿ تسجيؿ 

الاستيعابية لموسائط المعموماتية، فضلًا عف تنامي سرعة نقؿ المعمومات ومشاركتيا، ىذه القدرة المتواترة 
عمى الاحتفاظ بكؿ شيء، ولّدت نوعا جديدا مف التسييلات، سواء بالنسبة لممؤسّسات الحكومية أو 

لممؤسّسات الخاصة، فبالنسبة للأولى أصبح لدى الحكومات الرقمية ميؿ إلى الإبقاء عمى كميات ىائمة 
مف البيانات والمعمومات، حتى يتسنى ليا لاحقا التدقيؽ فييا؛ لمكشؼ عف الفساد، أو إجراء التحقيقات، أو 
تقييـ الأداء أو ما شابو، أما بالنسبة لمثانية فإف الكثير مف الشركات تدفعيا لرغبة لمتمتع بقدرة اقتصادية 
تنافسية إلى تخزيف كؿ ما تجمعو مف بيانات عف ملاييف المعاملات، وتفاصيؿ كؿ معاممة، مف حيث 

 عف طريؽ بطاقة تاريخيا، ووقتيا والمبيع منيا والمتجر والسعر والمشتري، وكيفية السداد، وىؿ كاف
ائتمانية أـ عف طريؽ الخصـ مف الحساب الشخصي، أـ عف طريؽ الدفع نقدا، 

لدرجة أف المعادلة الآف أصبحت معكوسة، فبعد أف كانت المطالب قديما تتوجو إلى ضرورة سف تشريعات 
لتوثيؽ وأرشفةالمعمومات، أصبحت تتوجو حاليا إلى ضرورة سف قوانيف تحدد متى يمكف التخمص مف 

المعمومات، فمف دوف سفّ ىذه القوانيف الردعية يبدو أنو سيكوف مف الصعب عمى أي جية أف تتخمص 
. طواعية مف أي بيانات تمتمكيابفعؿ ىذه الخاصية
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مف خلاؿ ما سبؽ يرى بعض ناقدي المجتمع السيبراني عمى أنو سيؤوؿ إلى حالة مف الفوضى، 
الناتجة عف التراكـ اليائؿ وغير المسبوقمممعمومات، افترض ىؤلاء أف تراكـ كميات ىائمة مف المعمومات 
مف مصادر متعددة، لف يترجـ إلى مزيد مف النظاـ، بقدر ما سيشير إلى حالة منالفوضى التي تتساوى 
فييا الأضداد، الميـ والتافو، القيّـ والبخس، الصادؽ والكاذب، ومف ثـ فإف الرغبة في مراكمة المزيد مف 

سيؤدي ىذا إلى مجتمع ما بعد الحقيقة، والمتعمؽ ، المعموماتمف يتولد عنيا إلا المزيد مف العمى المعموماتي
بغياب أي معايير مشتركةلمصدؽ، وانييار الفواصؿ بيف الحقائؽ والأخبار والمعمومات والآراء والمعتقدات، 
ولكف لـ يصدؽ ىذا النقد عمى نحو كامؿ في الواقع الذي شيد في كثير مف الأحياف عكسو، فتنامي القدرة 

عمى تخزيف ومراكمة المعمومات صاحبتيا قدرة موازية عمى تصنيؼ ىذه المعمومات والاستفادة منيا؛ إذ 
ازدادت أجيزة الحاسوب قدرةً عمى استخلاص المعاني مف ىذا التراكـ المعموماتي اليائؿ، بؿ ونشأت 
حقوؿ عممية جديدة ميمتيا وضع ىذه المادة الخاـ اليائمة موضع الاستفادة، مثؿ حقؿ عمـ البيانات 

،Data Science  والبيانات الكبيرة Big Data بؿ إفّ القدرة عمى التصنيؼ والإستفادة لـ تعد تقتصر 
نما  عمى مصادر البيانات والمعمومات التقميدية، الموجودة في السجلات الحكومية والخاصة فقط، وا 

التي تشمؿ التعميقات عمى صفحات Unstructured data تخطّتيا لتشمؿ البيانات غير المنظمة
التواصؿ الاجتماعي، وكممات البحث، والتدوينات والتغريدات، بؿ وأصبح المحتوى المرئي والمسموع 
نفسو، ضمف المصادر المحتممة لممعمومات، والتي يمكف تحميميا واستخلاص الاتجاىات مف خلاؿ 

. 17استطلاع مضمونيا

نما اقتصر  مف خلاؿ ماسبؽ يمكف ملاحظة أف فواعؿ الفضاء السيبراني عديدة لايمكف حصرىا وا 
:ىذا البحث عمى أىـ الفواعؿ

: يمكف توضيحيا في المخطط التالي
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يتضح مف خلاؿ ماسبؽ أفّ فواعؿ الفضاء السيبراني عديدة جدا لايمكف حصرىا، وذلؾ باعتبار انّو 
فضاء واسع جدا ومعقد في نفس الوقت وأنّو أصبح مف السيؿ استخدامو سواء مف طرؼ الفواعؿ 

الرسمييف أو غير الرسمييف سواء مف طرؼ القطاعات الخاصة أو العمومية وكذا مف طرؼ الأفراد أو 
أو كاف اليدؼ سمبي ... البحث والتطوير: الجماعات وكذا مف حيث اليدؼ سواء كاف اليدؼ إيجابي مثؿ

إلخ، مما أدى بالدوؿ إلى بمورة مؤسسات ردعية تيدؼ إلى ...التجسس والإختراقات وسرقة البيانات: مثؿ
 .تحقيؽ الأمف السيبراني وىذا مايتـ توضيحو في العنصر التالي

 

 أهم فواعل الفضاء السٌبرانً

الناشطون والمتسللّون على 

 مستوى الفضاء السٌبرانً
البٌانات المتاحة على مستوى  مستخدمً شبكة الأنترنٌت

 الفضاء السٌبرانً

وٌشمل كافة المستخدمٌن 

للأنترنٌت على مستوى 

العالم سواء كانوا أفراد أو 

دول او جماعات متطفلة أو 

 جماعات إرهابٌة أو غٌرها

النشطاء الرقميون 
:الإيجابيون مثل  

المؤثرين 
Influencers 
واليوتيوبرز 

YouTubers 

القراصنة 
 : مثلالرقميين

،Hackers 
 والمتسممين 
Crackers 

: تؤديّ إلى مسألتٌن  

مسألة فوضى 

 البٌانات
مسألة نظام 

 البٌانات

 تخزٌن المعلومات 
  تنظٌم البٌانات

 وتبوٌبهاوتحلٌلها

 تقٌٌم الأدء 

  البيانات المتاحة عمى
المستوى السيبراني يمكن 

 :الدخول إليها من طرف
 هالمهم والتاف 
  القيّم والبخس
 الصادق والكاذب... 

 التجسس عمى البيانات. 
 سرقة البيانات 
  صعوبة التخمص من

المعمومات الحساسة التي تم 
تخزينها عمى المستوى 

 السيبراني 
 مف إعداد الباحث بالإعتماد عمى المعطيات السابقة: المصدر 
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الأمن السيبراني  : المبحث الثاني .3

مفهوم الأمن السيبراني : المطمب الأول 1.3

: تعددت التعاريؼ حوؿ الأمف السيبراني منيا عمى سبيؿ المثاؿ لا الحصر

النشاط أو : "حسب وزارة الأمف الداخمي الأمريكي بأنو Cybersecurityيعرؼ الأمف السيبراني، 
العممية أو القدرة أو الإمكانية أو الحالة التي يتـ بموجبيا حماية نظـ المعمومات والاتصالات والمعمومات 

. 18''أو الدفاع عنيا ضد الضرر أو الاستخداـ أو التعديؿ غير المصرح بو أو الاستغلاؿ/الواردة فييا و

حيث انتيجت الولايات المتحدة الأمريكية في عيد الرئيس باراؾ أوباما مجموعة مف الإجراءات التي 
 :  19يتـ بموجبيا تحقيؽ الأمف السيبراني وىي

أصدر الرئيس الأمريكي أوباما أمرًا تنفيذيًا في ...  تدور نقاشات محتدمة حوؿ أعماؿ الأمف السيبراني"..
 لمتقميؿ مف مخاطر الإنترنت إلى درجة قصوى لحماية  البنية التحتية وتحسيف تبادؿ 2013فبراير 

.  ''معمومات الأمف السيبراني بيف القطاعيف العاـ والخاص

 لػضماف وجود بنية: -المبادرات التالية (CNCI)ومنو أطمقت المبادرة الوطنية للأمف السيبراني 
 -تحتية لممعمومات والاتصالات موثوقة ومرنة عبر الوكالات الحكومية

. إدارة شبكة المؤسّسة الفيدرالية كمؤسّسة شبكة للأنترنيت. 1
. نشر نظاـ كشؼ التسمؿ لأجيزة الاستشعار عبر المؤسّسة الفيدرالية. 2
. متابعة نشر أنظمة منع التطفؿ عبر الحكومة الاتحادية. 3
عادة توجيو جيود البحث والتطوير. 4 . تنسيؽ وا 
. ربط مراكز العمميات السيبرانية الحالية لتعزيز الوعي الظرفي. 5
. تطوير وتنفيذ خطة لمكافحة التجسّس السيبراني عمى مستوى الحكومة. 6
. زيادة أمف شبكاتنا المصنفة. 7
. توسيع نطاؽ التعميـ السيبراني. 8
. دائمة البرامج" قفزة إلى الأماـ"تحديد وتطوير تقنيات واستراتيجيات وخطوات . 9

. تحديد وتطوير استراتيجيات وبرامج الردع الدائمة. 10
. تطوير نيج متعدد الجوانب لإدارة مخاطر سمسمة التوريد العالمية. 11
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تحديد الدور الفيدرالي لتوسيع نطاؽ الأمف السيبراني ليشمؿ البنية التحتية الحيوية . 12

 .المجالات

من الفضاء السيبراني إلى النّزاع السيبراني : المطمب الثاني 2.3

حاليا، ساحة الفضاء السيبراني ىي المجاؿ الرئيسي لمصراع الدولي حيث أف تطور ىذا الفضاء 
 سبتمبر 11مبني عمى الخوؼ مف أف يصبح بناء التيديد مييمف، لقد تبدد الخوؼ المرتبط بالإرىاب بعد 

،  وتـ استبدالو مف نواح كثيرة بالخوؼ مف الصراع السيبراني، القوة، وحتى الحرب الإلكترونية أو 2001
.  20السيبرانية

مع ظيور مجتمع الإنترنت وتزايد الترابط في عالـ يتّسـ بالعولمة أكثر مف أي وقت مضى، يجادؿ 
نخشى أيضًا مف الضعؼ الذي تسبّبو ىذه الروابط المتثمؿ في إنشاء الكثيروف بأنّو يجب عمينا ذلؾ أف 

اتصالات مثؿ الطائرات بدوف طيار والأقمار الصناعية وعناصر التحكـ التشغيمية السيبرانية الظروؼ 
التي تتفاعؿ لإنتاج نقاط ضعؼ في ديناميكيات الأمف الموجودة حاسمة لبقاء الدولة، يجعؿ التشبيو بأف 

 . 21تصفح الإنترنت الفضاء الإلكتروني مثؿ السباحة في بركة قذرة

 توازن القوى الدولية عمى المستوى السيبراني  1.2.3

تحتفظ الدوؿ في الفضاء السيبراني بكثير مف ملامح العلاقات بينيـ في العالـ اللاافتراضي، فمف 
لحرب التجارية وعمى سبيؿ المثالا،ناحيةتتنافس الدوؿ الكبرى بقوة عمى موقع الصدارة في العالـ السيبراني

الصينية الكبرى المصنعة Huwaweiالتي اندلعت بيف الولاياتالمتحدة والصيف تمحورت حوؿ منع شركة 
، لمتكنولوجيا مف دخوؿ السوؽ الأمريكية في ظؿ اتيامات ليابالتلاعب والتجسس لصالح الحكومة الصينية
 .حذر الكثيروف مف أف تنافسا سيبرانيًّا بيف الولايات المتحدة والصينكفيؿٌ بالإضرار بالاقتصاد العالميككؿ

استثناء، بديمةتطرح الصيف استراتيجيتيا الدولية لمتعاوف في الفضاء السيبراني بوصفيا استراتيجية 
وعمى احتراـ مبدأ السيادة بحيث لا تستخدـ الدوؿ الإنترنت لمتدخؿ في شؤوف الدوؿ الأخرى، وعمى تجنب 
سباقات التسمح وسياساتالردع في الفضاء السيبراني لما ليا مف تأثير سمبي عمى السمـ والأمف الدولييف،  
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تقوـ الاستراتيجية عمى التنافس الحر والعادؿ وتروج لأىمية إتاحة فرصةالمشاركة المتكافئة لمجميع في 
الفضاء السيبراني مف خلاؿ إتاحة التكنولوجيا اللازمة ليذا الأمر، ومف خلاؿ إتاحة فرص متساوية لجميع 

تاحة فرصة لمتبادؿ الثقافي والحضاري بيف الشعوب جميعيا خدمةً للإنسانية  .المغاتوا 

ومف ناحية أخرىتؤثر قدرة الدوؿ عمى الإستفادة مف الفضاء السيبراني في موقعيا مف خرائط توازنات القوى 
حيث تتفوؽ إسرائيؿ في ىذا المجالبشكؿ يستحؽ التأمؿ، تنتج إسرائيؿ تكنولوجيا تفيد في عمميات الزراعة 

والري الذكية بحيث تتمقى كؿ نبتة ما تحتاجو مف عناية ومياه، كذلؾ تنتجأجيزة تستعيف بالذكاء 
.الاصطناعي لكي تستخرج الماء مف اليواء لتحؿ مشكمة نقص المياه في مناطؽ كثيرة مف العالـ

مف نصيب الاستثمارات في مجاؿ التأميف  (%20)وتمتمؾ إسرائيؿ حصة تصلإلى عشروف بالمائة 
السيبراني لمبنوؾ والشركات وغيرىا،وتجدر الإشارة إلى أف رئيس الوزراء الإسرائيمي الأسبؽ بنياميننتنياىو 
تحدث بثقة عمى أف التكنولوجيا الإسرائيمية تسيطر عمى العالـ، وأف إسرائيؿ التي كانت تعيش في حالة 
عزلة شبو كاممة عند تأسيسيا أصبحت اليوـ عمىاتصاؿ بمعظـ دوؿ العالـ، فتذىب إلييا الصيف واليند 

طمبا لممشورة والمساعدة، في حيف تبقى الدوؿ - وحتى دوؿ مسممة ككزاخستاف وغيرىا-والدوؿ الإفريقية 
النامية بعيدة عف ىذه المنافسات ولا نصيب ليا مف ىذا التنافس عمى سمـ القوى الدولية الذي يتولد عف 
استغلاؿ الدوؿ لمايتيحو الفضاء السيبراني ليا مف فرص، ومف ناحية ثالثةتختمؼ الدوؿ الفقيرة مقارنة 

الفجوة : "بالدوؿ الغنية مف حيث القدرة عمى الاستفادة مف عوائد الإنترنت، وىو واقع يرمز إليو البعض بػ
مف سكاف العالـ يستطيعوف المشاركة في الفضاء  (50%)فإذا كاف أكثر مف خمسيف بالمائة'' 22الرقمية

ذا كاف بعض ىؤلاء المحروميف يعيش  ،23السيبراني فإفّ ىناؾ قرابة نصؼ سكاف العالـ لا يستطيعوف ذلكوا 
في دوؿ غنية، فإف غالبيتيـ العظمى تعيش في الدوؿ النامية، وىو أمر لو تداعيات عديدة وىامة تؤثر 
عمى سبيؿ المثاؿ حوؿ فرص التنمية المستدامة بشدة بقدرة الدوؿ عمى الانفتاح عمى الفضاء السيبراني؛ 

؛ حيث اعتبر أف 2018وىو ما يشير إليو تقرير التنمية الصادرعف اتحاد الاتصالات الدولي في عاـ 
القدرة عمى دخوؿ الإنترنت ىي سبيؿ أساسي أماـ الدوؿ لتحقيؽ التنمية المستدامة، 

فالفضاء السيبراني يتيح فرصة تقديـ الخدمات لممواطنيف بشكؿ أسرع وأكثر كفاءة كما ىو الحاؿ 
مع خدمات التعميـ والصحة والإغاثة في حالاتالأزمات الطارئة والنقؿ، إلخ، في السياؽ ذاتو يتحدث 

إلا تيميشا، فما - كتمؾ الموجودة في إفريقيا-البعض عف أف الفضاء السيبراني لف يزيد الدوؿ النامية 
الفائدة التيتعود عمى دوؿ فقيرة منيوبة الثروات والخيرات، تعتمد بالكمية عمى الاستيراد والديوف، مف كؿ 
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 Everistoتمؾ الطفرات التي تشيدىا الصناعة والتكنولوجياوتمؾ الثورة الرقمية غير المسبوقة؟ يرى 
Benyera لا ينتظرىا سوى المزيد مف النيب والاستغلاؿ،فعمميات- في عصر السيبرانية- أفّ أفريقيا

سمب الموارد والعمالة التي شيدتيا أفريقيا في عصور الاستعمار تمتد اليوـ لتصبح عمميات مف السمب 
تستغؿ معو الشركات الكبرى تمؾ the coloniality of data 24الرقمي؛ حالة مف الاستعمار المعموماتي

وذلؾ لتحقيؽ - بلا أي رقابة مؤسسيةمحمية حقيقية-البيانات الضخمة التي تتمكف مف جمعيا مف أفريقيا 
كؿ العبيد، في الماضي والحاضر "كتابو إلى Benyera المزيد مف الثراء والثروة، وليس غريبا أف ييدي

لىالعبيد الذيف لا يدركوف أنيـ عبيد"والمستقبؿ في إشارة إلى جيؿ شعوب الدوؿ النامية بما تحممو " ، وا 
الثورة السيبرانية مف استغلاؿ لثرواتيمفي الوقت ذاتو تثبت بعض الدراسات أف ثمة علاقة متبادلة بيف 

يسيـ الفضاءالسيبراني في كثير مف الدوؿ . 25إساءة استخداـ الفضاء السيبراني وبيف زيادة معدلات الفقر
النامية بالفعؿ في زيادة حالة التبعية والفقر، فالمقامرات والدعارة والنصب والاحتياؿ والإتجار في 

المخدرات والإتجار بالبشر وغسيؿ الأمواؿ والمعاملات المالية غير المشروعة والعنؼ السيبراني والجرائـ 
كميا أمور تحيؿ دخوؿ cyberspace abuseأو ما يُعرؼ إجمالًا بإساءة استخداـ الفضاء السيبراني )

الكثيريف في الدوؿ النامية إلى الفضاء السيبراني مف النعمة إلى النقمة، قاد الانفتاح عمى الفضاءالسيبراني 
عمى سبيؿ المثاؿ،تبدو الدوؿ النامية (54%)إلى زيادة نسبة الفقراء في نيجيريا إلى أربعة وخمسوف بالمائة 

بوجو عاـ أقؿ قدرة عمى الاستفادة مف ىذا الفضاء بسبب ضعؼ سرعة الإنترنت وبسبب الرقابة الحكومية 
. التي تمارسياالدولة عمى انسياب المعمومات إلى المواطنيف

تتميز المجتمعات النامية بوجود أجياؿ اتصاؿ مختمفة في داخميا، فبينما تنعزؿ أجزاء مف 
تماما عف التطورات الحديثة، يعيش البعض في جيؿ أكثر تقدما - الشعبخاصة في الريؼ والمناطؽ النائية

أجياؿ الاتصاؿ والتواصؿ، تضغط ىذه الانقساماتعمى البنية المجتمعية لمدوؿ النامية وتماسكيا، بينما  مف
تقؿ ىذه الانقسامات بشكؿ واضح في المجتمعات المتقدمة حيث يشارؾ معظـ أبناء ىذىالمجتمعات 

. 26 في الفضاء السيبراني، كما ىو الحاؿ بالنسبة لمولايات المتحدة80 %:بنسب تزيد عف الػ

 خطورة ربط المجالات الحيوية بالفضاء السيبراني 2.2.3

:  الأمن الوطني والقومي-      أ

الاتصاؿ والنفوذ التشغيمي يجعؿ "، ''البجعة السوداء''المؤلؼ نسيـ طالب، في مؤلفو كتاب يقوؿ 
ىذا التأثير المتسمسؿ لو قوة خاصة في الفضاء . 27''الأحداث الثقافية والاقتصادية متتالية أسرع وأعمؽ
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لىنطاؽ أوسع، مف الاضطرابات  السيبراني لأفّ الاضطرابات في الأنظمة الإلكترونية تنتشر بسرعة أكبر، وا 
، عمى وجو التحديد بسبب الفضاء الإلكتروني الذي يربط العالـ بشكؿ شامؿ- التي حدثت في الماضي 

 عولمة الفضاء السيبراني ىو العامؿ الغالب في عولمة الاعتماد الدولي، حيث أصبح عالـ ما حيث أفّ 
 سبتمبر، يواجو العالـ نوعًا جديدًا مف التيديد لكؿ مف الإقتصاد الوطني والأمف الوطني 11بعد 

والقومي،فاليجمات المتعمدة عمى البنيات التحتية الوطنية يمكف أف تحطـ شبكات التحكـ الرئيسية المعتمدة 
شبكات الطاقة الكيربائية وأنظمة شبكات الاتصالات، أنظمة النقؿ والمؤسسات : عمى الكمبيوتر، مثؿ

المالية؛ ىذه الأنظمة واليياكؿ حيوية لدوؿ لمعالـ لاسيما الدوؿ الرائدة في المجاؿ السيبراني مثؿ الولايات 
. المتحدة الأمريكية، سيكوف لعجزىـ أو تدميرىـ تأثير فوري عمى الأمف القومي والاقتصاد وكذا المجتمع

: البيانات المتاحة عمى مستوى الفضاء الإلكتروني  أمن وسلامة-    ب

لقد أدى انتشار الاتصاؿ عبر الفضاء الإلكتروني إلى جمع المعمومات الاستخباراتية وحتى 
التجسس الاقتصادي،حيثيمكف سرقة المعمومات اليامة عف بعد وبأكثر سيولة مما كانت عميو في 

الماضي، كما يؤدي ىذا الانتشار إلى انتياؾ الممكية الفكرية والمزايا الاقتصادية التنافسية وكذا الأمف 
. 28القومي، وكذا تدمير السرية والخصوصية والكشؼ عف ىويات الأفراد في حياتيـ الخاصة

يمكف القوؿ اف الفضاء السيبراني أدى إلى ظاىرة النزاع السيبراني، وذلؾ يرطع إلى عدة أسباب 
: منيا

الفجوة الرقمية أو مسألة توازف القوى عمى المستوى السيبراني بيف الدوؿ المنتجة والدوؿ المستيمكة، 
بمعنى أف الدوؿ الرائدة فيا لمجاؿ السيبراني دائما متفوقة عمى غيرىا وبالتالي يؤدي ذلؾ إلى غياب الثقة 

. بيف الدوؿ بسبب احتكار التكنولوجيا

أف الفواعؿ عمى مستوى الفضاء السيبراني، منيا الفواعؿ النظامية التي تسعى إلى تحقيؽ أىداؼ 
إيجابية مثؿ الدوؿ والشركات الإقتصادية وغيرىا، أو الفواعؿ الغير النظامية مثؿ الأفراد والجماعاعت 

. الإرىابية ىذا مايؤدي بشكؿ أو آخر إلى النزاع السيبراني الذي ييدد امف الأفراد وأمف الدوؿ

ومف خلاؿ ذلؾ كاف لابد ولزاما عمى الدوؿ اف تنتيج سياسة أمنية سيبرانية فعالة مف أجؿ حماية 
 .أمنيا المجتمعي والقومي وىو مايصطمح عميو في الأدبيات الأمنية بالأمف السيبراني
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استراتيجات الدول في تحقيق أمنها السيبراني حالة المركز الدولي للإتصالات : الثالثالمطمب  3.3

تنتيج دوؿ العالـ مجموعة مف الاستراتيجيات الفعالة مف أجؿ تحقيؽ الأمف السيبراني العالمي وذلؾ 
مف خلاؿ تأسيس مجموعة مف الآليات ذات الاختصاص الإقميمي والعالمي في سبيؿ التوصؿ إلى أمف 

، الإتحاد الدولي *(الأنتربوؿ)المنظمة الدولية لمشرطة الجنائية : سيبراني عالمي، عمى سبيؿ المثاؿ
.  وسيتـ اختيار الاتحاد الدولي للإتصالات كحالة مف أجؿ تحقيؽ أمف سيبراني عالمي (للإتصالات

: 29 كآلية من الآليات الدولية لخمق ثقة سيبرانية عالميةالمركز الدولي للإتصالات

ىو وكالة الأمـ المتحدة الرائدة في قضايا تكنولوجيا المعمومات والاتصالات ونقطة التنسيؽ العالمية 
. لمحكومات والقطاع الخاص بشأف تطوير الشبكات والخدمات

ومف الأدوار الأساسية التي اىتـ بيا الاتحاد الدولي للإتصالات في أعقاب القمة العالمية لمجتمع 
 يتمثؿ في بناء الثقة والأمف في 2006ومؤتمر المندوبيف المفوضيف لعاـ  (WSIS)المعمومات 

، فقد قاـ رؤساء الدوؿ والحكومات وغيرىـ مف قادة (ICT)استعماؿ تكنولوجيا المعمومات والاتصالات 
العالـ المشاركيف في القمة العالمية لمجتمع المعمومات، وكذلؾ الدوؿ الأعضاء في الاتحاد، بتكميفالاتحاد 
باتخاذ خطوات ممموسة لمحد مف التيديدات وانعداـ الأمف فيما يتصؿ بمجتمع المعمومات، ولتحقيؽ ىذا 

ليكوف إطارا  (GCA)توريو برنامج الأمف السيبراني العالمي .اليدؼ أطمؽ الأميف العاـ للإتحاد حمدوف إ
 .لمتعاوف مع أصحاب المصمحة المتعدديف عمى الصعيد الدولي في مجاؿ الأمف السيبراني

: 30ويركز ىذا البرنامج عمى مجالات العمؿ الخمسة التالية

البرنامج الوطني للإستجابة لمحوادث الحاسوبية وىو برنامج تجري في إطاره عمميات تقييـ وتنفيذ وطني  .1
. وتدريبات سيبرانية إقميمية ليذه العممية بناء عمى طمب الدوؿ الأعضاء

إنشاء مراكز إقميمية للأمف السيبراني لتكوف بمثابة محفز لتعزيز التعاوف والتنسيؽ والتآزر عمى الصعيد  .2
. الإقميمي مف أجؿ التصدي لمتيديدات السيبرانية المتصاعدة

مشروع تعزير الأمف السيبراني في البمداف الأقؿ نموا وىو مشروع يساعد الإتحاد مف خلالو البمداف  .3
. الأقؿ نموا في تعزيز إمكاناتيا وقدراتيا واستعدادىا ومياراتيا ومعارفيا في مجاؿ الأمف السيبراني

وىو مقياس لمستوى كؿ دولة في مجاؿ تطوير الأمف  (GCI)مؤشر الأمف السيبراني العالمي  .4
السيبراني واليدؼ مف  ىذا المؤشر تزويد البمداف بالزخـ المناسب كي تكثؼ جيودىا في مجاؿ الأمف 
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دماجيا في صميـ  السيبراني واليدؼ النيائي ىو المساعدة في بناء ثقة عالمية في الأمف السيبراني وا 
 .تكنولوجيا المعمومات والاتصالات

: خاتمة. 4

يعتبر الفضاء السيبراني مف صنع البشر، مف أجؿ تحقيؽ طموحات الإنساف، إلّا أنو ومع تطور 
ىذا المجاؿ أصبح يشكؿ خطرا عمى الشعوب والدوؿ سواء عمى مستوى أمف الفرد أو عمى مستوى الأمف 

الأمر الذي جعؿ دوؿ العالـ تعيش تحت ىاجس الخوؼ لاسيما الحديث عف الدوؿ ،الوطني والقومي
المتنافسة فيما بينيا والسعي نحو تحقيؽ الريادة العالمية في المجاؿ الإقتصادي والعسكري 

 واستقرار وىذا التيديد سواء مجاؿ أمفومف ىنا أصبح الفضاء السيبراني مجاؿ تيديد بدؿ .والتكنولوجي
مف طرؼ الدوؿ فيما بينيا مف خلاؿ عمميات التجسس والاستخباراتوالقرصنة وسرقة 

ومف ىنا اتجيت الدوؿ إلى خمؽ آليات مف أجؿ ...المعمومات أو مف طرؼ المنظمات الإجرامية والإرىابية
الإتحاد الدولي للإتصالات، والإتحاد الدولي لمعمماء، لكف يبقى ذلؾ : خمؽ الثقة السيبرانية بينيا، منيا مثلا

ومف ىنا يجب عمى كؿ دولة تأسيس وحدات متخصصة وذات كفاءة عالية غير كاؼ عمى أرض الواقع، 
مف أجؿ التصدي لميجمات السيبرانية بمختمؼ أنواعيا ومف مختمؼ مصادرىا، وقبلالتصدي يجب توفير 

برامج الحماية لممعمومات لاسيما الحديث عف المعمومات السرية والحساسة التي تخص القطاعات 
الاستراتيجية لمدوؿ وكذا المعمومات السرية التي تخص الأفراد والأشخاص وبعبارة أخرة يجب الخروج مف 

. مجرد رد الفعؿ إلى استباؽ الفعؿ

: الإستنتاجات والتوصيات

: الإستنتاجات -1
. الفضاء السيبراني مجاؿ تيديد لأمف الدوؿ والأمف المجتمعي .1
دوؿ العالـ فكرت ولازالت تفكر في خمؽ آليات دولية واستراتيجيات عالمية تعمؿ عمى توفير الأمف  .2

. والثقة السيبرانية
 .أف الفضاء السيبراني ميّد وشكؿ مسرح عمميات حربية عمى المستوى الإلكتروني .3
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:التوصيات -2
يجب عمى كؿ دولة وعمى حدة توفير وحدات متخصصة ذات كفاءة وقدرات عالية تعمؿ عمى  .1

. توفير الحماية والأمف في المجاؿ السيبراني
العمؿ عمى تعزيز وتفعيؿ برامج التوعية لمختمؼ المؤسّسات التابعة لمدولة لاسيما القطاعات  .2

الإستراتيجية والسيادية لمدولة، وكذا توعية مختمؼ شرائح المجتمع بضرورة تفادي كؿ مايؤدي 
 .بالخصوصية إلى الإنتياؾ عمى المستوى السيبراني

خمؽ وتطوير مراكز تكويف في المجاؿ الإلكتروني تيتـ باستقطاب الكفاءات ذات الجودة العالية  .3
حماية كؿ المعمومات والبيانات الحساسة : وتوفير ليـ سبؿ العيش الكريـ ميمتيـ الرئيسية ىي

 .لمدولة ويتـ توظيفيـ عمى مستوى القطاعات الاستراتيجية والحيوية لمدولة
تعزيز التبادؿ المعموماتي مع الحمفاء الاستراتيجييف في المجاؿ السيبراني مع الأخذ بعيف الإعتبار  .4

 .التدابير اللازمة لمذلؾ

  والمراجعهوامشال. 5

 .، الفجوة الرقمية، رؤية عربية لمجمتع المعرفة، مطابع السياسة، الكويت(2005 )نبيؿ عمي ونادية حجازي  .1
حميـ نسيب صبر، البجعة السوداء، تداعيات الأحداث غير المتوقعة، دار العربية : تر ،(2009 )نسيـ طالب .2

 .01لمعمومناشروف، بيروت، لبناف، ط
توريو الأميف العاـ للإتحاد الدولي للإتصلات، وفريؽ الرصد العالمي لأمف المعمومات، والإتحاد العالمي .حمدوف إ .3

 .2014لمعمماء، نوفمبر 
مساحات جديدة لمتدافع والتغيير؟، مجمة قضايا ونظرات، : ، الفضاء السيبراني(2021أكتوبر  )أميرة أبو سمرة .4

، مركز الحضارة الحضارة لمدراسات 23تجديد الوعي بالعالـ الإسلامي والتغيير الحضاري، تقرير ربع سنوي، ع
 .والبحوث

، الخصائص، الفرص والإشكاليات، مجمة (2021أفريؿ )شريؼ عبد الرحمف سيؼ النصر  .5 ، السيبرانية، المفيوـ
 مركز الحضارة ،21قضايا ونظرات، تجديد الوعي بالعالـ الإسلامي والتغيير الحضاري، تقرير ربع سنوي، ع

 .الحضارة لمدراسات والبحوث
، بحسب الإتحاد الدولي 2020 بالمائة مف سكاف العالـ سيستخدموف الأنترنيت بحموؿ سنة 60مريـ غوكتاش،  .6

 تاريخ https://www.aa.com.tr/ar/%D8%A7%D9%84%D8%B9%للإتصالات، الأناضوؿ، أنقرة، 
 .09:09:  عمى الساعة13/11/2021: الإطلاع

 .مف إعداد الباحث بالإعتماد عمى المعطيات المقدمة حسب الموقع .7
 : عدد مستخدمي الانترنيت في العالـ عمى الموقع .8
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