
Algerian Journal of Human and Social Sciences 

 المجلة الجزائرية للعلوم الإنسانية والاجتماعية

ISSN : 2588 - 1558 /  EISSN  : 2710- 8635 

 01العدد:/10لد:المج

   26-06( ص: 2026جوان )

 

6 

ي 
 
ان ي الأمن السيبر

 
ما وراء أفعال الكلام: الممارسة التقنية وحالة الاستثناء ف

 كقطاع سادس

Beyond "Speech Acts": Technical Practice and the State of Exception in 

Cybersecurity as a Sixth Sector 

 *1عبد الرحمان فريجة 

 Abderrahmane FRIDJA 1* 
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19/03/202 :الإرسالتاري    خ  :            15/05/2026تاري    خ القبول:          6  11/06/2026تاري    خ النشر

 :ملخص

ترصد هذه الورقة الفجوة النظرية للإطار الكلاسيكي لمدرسة كوبنهاغن، عند التطبق على 

ي كق
اب  ي مسعاها من إشكالية التناقض البنوي بي   سادسطاع الفضاء السيب 

 
، حيث تنطلق ق

ي
ة بـ معضلة الإسناد والعمى التقن   .احتكار الدولة للأمننة والبيئة اللامركزية للشبكات المتمب  

ي 
تناقش الورقة أن هذا التناقض  مدعوما بالأدلة التجريبية، لتحليل الخطاب انقدي امنهجوبتبن 

اءنتج ي ن وفعل الكلام من النخبة السياسية إلى الخب  مِّ
َ
 فجوة سيادية تنقل سلطة الفاعل المُؤ

كات التكنولوجية  وصف انتقال الكيانات المرجعية ب؛ والمفرطة الأمننة التقنية تعب  آلياوالشر

خلص إلى أن خصخصة الأمن القومي نللحماية نحو البن  التحتية الحيوية والمعلوماتية، 

 يادة الرقمية لمنطق الكيانات التجارية العابرة للحدود.خضع السعب  المنصات يُ

ي: الكلمات المفتاحية
اب  الفجوة السيادية،  مدرسة كوبنهاغن، فعل الكلام،، القطاع السيب 

ن. مِّ
َ
 الامننة التقنية، الفاعل المُؤ

---------------------------- 
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Abstract:   

This paper examines the theoretical gap in the Copenhagen school’s framework 

when applied to cyberspace. It explores the structural contradiction between state-

led securitization and decentralized networks defined by the attribution dilemma 

and technical blindness. By adopting a critical discourse analysis approach 

supported by empirical evidence, the paper argues that this contradiction produced 

a sovereignty gap that shifts authority over the speech act from political elites to 

technical experts and corporations via technical securitization; by tracing the shift 

of referent objects toward critical infrastructure, the research concludes that 

privatizing national security via platforms subjects digital sovereignty to the logic 

of transnational commercial entities.   

Keywords: Cyber Sector, Copenhagen School, Speech Act, Sovereignty Gap, 

Technical Securitization, Securitizing Actor. 

 مقدمة .1

شهد حقل الدراسات الأمنية تحولات ابستيمولوجية عميقة مع تنامي التوجهات 

ي قادتها مدرسة كوبنهاغن، عب  عملها التأسيسي ''الامن: إطار جديد للتحليل'' 
التوسيعية الن 

الذي وسع نطاق التهديدات، ليتجاوز البعد العسكري التقليدي لصالح قطاعات أمنية متعددة. 

ي كواقع شبكي لا مركزي يتجاوز الجغرافيا والحدود السيادية، فمع بروز الف
اب  ضاء السيب 

انتقلت التهديدات الرقمية من نطاق السياسة المنخفضة إلى أعلى مراتب السياسة العليا؛ 

بمجال سياسي جديد تتأكل فيه المركزية الدولتية والقوة ، (1) شوكريمؤسسة لما تصفه نازلىي 

كات الخاصة العابرة للحدود.  الفواعلالمادية لصالح تداخل قوى بي     الحكومية والشر

ي السادس، المحكوم بقواعد هانسن 
اب  ي للقطاع السيب  عن هذا التميب   الانطولوج 

(Hansen and Nissenbaum) ونيسنباوم
للأمننة المفرطة والتقننة، أصبح الواقع يفرض  (2) 

ورة إعادة تقييم الآليات التقليدية لبناء التهد ي ظل انعدام أمن وجودي متأصل داخل ض 
 
يد ق

ورة ابستيمولوجية لفهم تحولات  النظم المعلوماتية، وهو ما يجعل من استقلال هذا القطاع ض 

. ي العصر الرقمىي
 
ي رصد الفج القوة ق

 
ي ووتكمن إشكالية هذه الورقة البحثية ق

ة النظرية الن 
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انية تتسم بـ ''معضلة الإسناد''  تواجهها مدرسة كوبنهاغن عند تطبيقها على بيئة سيب 

''؛ حيث يصطدم مفهوم الفاعل المؤمن التقليدي بما يسمى ''العمى  و''التعقيد الخوارزمي

'' لدى النخب السياسية ي
يأيضا التقن 

يام دان كافلن  عن صياغة فعل  (3)، مما يعجزها وفقا لمب 

لتتبلور ؛ التقنيي  لاعتماد البنيوي على الوسطاء امقنع للجمهور دون  (speech act)كلام 

 الإطار التحليلىي الكلاسيكي لنظرية الأمننة 
ي التناقض البنيوي بي  

 
إشكالية هذه الدراسة ق

، ي
اب  : ومقتضيات الفضاء السيب  ي يمكن صياغتها كالتالىي

 والن 

ي تطبيق الآليات  
اب  إلى أي مدى تعيق البنية اللامركزية والتقنية للفضاء السيب 

ن وآلية  مِّ
َ
الكلاسيكية لمدرسة كوبنهاغن؟ وكيف يعيد هذا الفضاء تشكيل هوية الفاعل المُؤ

ي ظل انتقال سلطة تحديد التهديدات من النخب 
 
فعل الكلام وطبيعة الكيان المرجعي ق

 السياسية إلى الفواعل التكنولوجية الخاصة والخوارزميات؟

ان ي، تخلق فجوة وتنطلق الدراسة من فرضية أن الاستقلالية الأنطولوجية للفضاء السيب 

ن وفعل الكلام( من احتكار الدولة  مِّ
َ
سيادية بنيوية، تؤدي إلى نقل سلطة الأمننة )الفاعل المُؤ

ى  كات التكنولوجية الكب  اء التقنيي   والشر ينتج عن ذلك )قد( ؛ و(big tech)لصالح الخب 

إحلال الأمننة التقنية محل المداولات السياسية، مما يعيد تعريف الأمن القومي وفق منطق 

ي إلى إعادة تموضع الكيان المرجعي للحماية من الأفراد إلى النظم 
استمرارية الاعمال، ليفض 

 التقنية والبن  التحتية المادية للدولة والمجتمع.

ولمعالجة هذه الإشكالية، تتبن  الدراسة منهجا نقديا لتحليل الخطاب يرتكز على تفكيك 

يقية وحالات دراسية واقعية التوسيعية مدعومة  والطروحات النظريةالأمننة  مفاهيم بأدلة إمب 

ي  لتعميق الحجج وتجسيد المفاهيم المجردة.
 
ومن خلال هذه المنهجية تنتظم خطة البحث ق

فجوات مدرسة كوبنهاغن مستشهدا وبتأصيل القطاع السادس  الأول أيبد أربعة محاور:

ي  نعالجبمعضلة الاسناد، ثم 
 
يق

كات التكنولوجية  الثاب  أمنية بديلة؛ فيما  كفواعلبروز الشر
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ي فكك ن
 
آليات الأمننة التقنية وتحول الكيان المرجعي نحو البن  التحتية الحيوية؛  الثالثق

ا ز وأخب  ي على الأمن القوميتداعيات  نب 
اب   .استقلالية قطاع الأمن السيب 

 ديناميات القوةو المفهوم تأصيل. القطاع السادس المستقل: 2

ي البيئة الرقمية الإقرار بعجز القوالب الأمنية يستوجب   
 
الفهم الدقيق للتهديدات ق

الكلاسيكية عن استيعاب تعقيدات البنية التحتية للمعلومات، حيث يهدف هذا المحور إلى 

ي كقطاع سادس متمايز 
اب  ه ديناميات قوة (Distinct Sector)تأصيل الأمن السيب  ، تسب 

ي تعطل آليات الردع التقليدية 
شبكية وتتخلله معضلات هيكلية أبرزها معضلة الاسناد الن 

ي آلية الأمننة ذاتها.
 
 وتكشف عن فجوة جوهرية ق

ي السادس 1.2
 
ان  :الطبيعة الأنطولوجية للقطاع السيبر

ي مستقل على تجاوزه لرفض مدرسة 
ي كقطاع أمن 

اب  يتأسس الفهم النقدي للأمن السيب 

ه كقطاع منفرد عب  عملها ا ، الأمن: إطار جديد للتحليلكوبنهاغن لتنظب   (4) ،لتأسيسي

ي طورها باري بوزان وآخرون، يتمب   هذا الفضاء 
وخلافا للقطاعات المادية الكلاسيكية الن 

ي بوجود انعدام أمن وجودي متأصل داخل أنظمة الكمبيوتر والمعلومات، وهو ناتج 
اب  السيب 

عن الإخفاقات التقنية غب  المتوقعة وليس الفواعل المتعمدين فحسب. ووفقا لــ هانسن 

ي بفعل بنيته التحتية عالمية التصميم والتطوير، تبلور واقع شبكي 
اب  ونيسنباوم، الفضاء السيب 

لا مركزي يتجاوز الجغرافيا والحدود السيادية من خلال تدفقات عابرة للحدود وإمكانية عمل 

  (5) دخولهم.المهاجمي   على مسافة تشويش هوياتهم ومواقعهم ومسارات 

وس ستوكسنت  الذي استهدف منشاة ''ناتانز'' النووية الإيرانية  (STUXNET) ويعد فب 

، تجسيدا تجريبيا لمناقشة فكرة الاستقلالية الأنطولوجية، فقد صممت هذه 2010عام 

نت  مجية لتعمل باستقلالية تامة عن مشغليها داخل شبكات معزولة عن الانب  -air)الب 

gapped)،
ة ضمن ملفها  (6)  حيث دمجت كافة الوظائف اللازمة للتخريب والتحكم مباشر
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التنفيذي للدودة دون الحاجة لأي مدخلات إضافية من المهاجم. ونتيجة لذلك نجح الكيان 

ي احداث تدمب  مادي فعلىي اتلف نحو 
 
ي المستقل ق

هن هذا  (7) مركزيطارد  1000التقن  ليب 

ي قاد
اب  ي القطاع السيب 

 
ي مستقل، تنتج عنه النموذج أن التهديد ق

ر على التبلور ككيان تقن 

ي جوهرها الهجمات الحركية للجيوش النظامية.
 
ية مادية تعادل ق ات تدمب   تأثب 

ي من 
اب  ، انتقلت قضايا الفضاء السيب  ونتيجة لهذا البناء الشبكي اللامركزي المتمب  

ي تحليلها 
 
نطاق السياسة المنخفضة إلى مراتب السياسة العليا. كما توضح نازلىي شوكري ق

ي على السيادة الإقليمية، نشأ مجال سياسي جديد تتداخل فيه الفواعل ما دون 
اب  لتأثب  السيب 

الفضاء متنازعا عليه بشدة ومعاد تشكيله من قبل هذا الدولة مع الفواعل الحكومية، فأصبح 

ل تحدي للنظر
َ
ك
َ
ش
َ
ية التقليدية الحكومات والجيوش والشبكات الخاصة. وبــهذا التداخل الوثيق ت

ي تركز بشكل أساسي على المركزية الدولتية والقوة المادية المرتبطة بالإقليمية. 
سقط لتالن 

 (8) التقليدي؛على تنظب  الامن  المهيمنةللقوة المادية مفهوم بذلك فكرة احتكار 

يتقاطع هذا الطرح تقاطعا واضحا مع إطار مدرسة كوبنهاغن. الأمر الذي يفرض 

ي بديناميات قوته المتباينة كقطاع مستقل يمتلك قواعد أمنية 
اب  الأمننة -دراسة الأمن السيب 

  (9) التقليدي.تتناسب مع قوالب الأمن  لا-المفرطة، ممارسات الأمن اليومية، التقننة

 : معضلة الإسناد كفاصل بنيوي عن القطاعات الكلاسيكية 2.2

لاسناد كعائق بنيوي أساسي إضافة إلى هذه الهندسة اللامركزية، تتجذر معضلة ا

ي الحروب 
؛ فف  ي ويفصله عن المنطق العسكري الكلاسيكي

اب  يكرس استقلالية الفضاء السيب 

ي الجيوش النظامية هويتهم علنا، مما يجعل هوية المهاجم ومصدر 
 
التقليدية يعرض الجنود ق

ي فتتيح بنيته استخدام خوادم وسيطة، فيبف  الهجوم 
اب  ي الفضاء السيب 

 
، أما ق التهديد مرئيي  

. وبالتالىي يصبح ربط الهجوم بفاعل سياسي أمرا محفوفا بالشكوك  مجهولا وبدون دعم سياسي

ومفتقرا إلى اليقي   المادي، وهو ما يجعل الاسناد غب  المؤكد أسهل تحقيقا من الإسناد 
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ي المطلق 
، حيث يكون للمهاجمي   سواء (waterproof attribution) المحكم أو اليقين 

ي تجنب الاسناد، فتصبح الجريمة السياسية بال
 
تخريب أو التجسس مصلحة دائمة أو مؤقتة ق

ي هذا 
 
  (10) المجال.أكبر ازدهارا من أعمال الحرب ق

ي هجمات إستونيا عام 
 
ي استمرت لثلاثة أسابيع 2007ويظهر ذلك بوضوح ق

، الن 

عب   (DDoS)لشن هجمات حجب الخدمة  (botnets)وتطورت لتشمل توظيف شبكات 

، فقد عجزوا  85,000 ق. فعلى الرغم من اتهام المسؤولي   الإستونيي   للكرملي  
حاسوب مخب 

اء  عن تقديم أدلة مادية تحدد مصدر الهجوم مما أدى على سحب التصريحات، كما فشل خب 

حلف الناتو والمفوضية الأوربية من رصد أي بصمات روسية. وقد لخص توماس ريد كل 

ي عبارة بقيت 
 
، وهذا يجسد كيف أن بنية الفضاء ذلك ق الإشارات مجهولة وبدون دعم سياسي

ي عب  استخدام حواسيب وسيطة تجعل عملية إسناد الهجوم لفاعل سياسي محفوفة 
اب  السيب 

  (11) المادي.بالشكوك وتفتقر لليقي   

ي الناجم عن عدم قابلية الهجوم للتنبؤ وعدم اكتشافه، لا يعطل  هذا الغموض المنهج 

ي إلى مصدر للفوض  والاضطراب 
اب  فقط آليات الردع فحسب، بل يحول التهديد السيب 

ي الدائم، مما يجب  على الدول اللجوء إلى معالجات أمنية تتجاوز الردع  اتيج  السياسي والاسب 

 لامتصاصوالتكرار العسكري التقليدي، وتعتمد على تدابب  دفاعية سلبية مثل تعزيز المرونة 

بات وتعزيز ال ي هذا الصر 
 
ي أمام تفوق الهجوم ق   (12) المجال.صمود التكنولوج 

ي قطاع لامركزي 2.3 
 
  :الفجوة النظرية: مأزق تطبيق الأمننة ف

ي يشكل قطاعا متمايزا مر
اب  اف بأن الأمن السيب  بطا بالمشكلات اليومية تإن الاعب 

ي ضوءا نقديا جديدا على المناقشات المعاضة لنظرية  (13)والممارسات التقنية والمدنية،
يلف 

ي إطار مدرسة كوبنهاغن؛
 
ي درسا أبرز ق

اب  ي حي    (14)الأمننة، إذ يعد حالة الأمن السيب 
فف 

عية السياسية التقليدية، عادة الحكومة أو  ا يمتلك الشر
ً
ن مِّ
َ
ض النظرية الكلاسيكية فاعلا مُؤ تفب 
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ي عن دو (15)،بخطاب أمننة للقيامالقادة السياسيي   
اب  ر ممب   يمنح يكشف القطاع السيب 

يؤدي إلى تشكيل سلطة معرفية ل (16)و عب  التقننة،ألعلماء الحاسوب والمعلوماتية من خلال 

من ومن ؤحركة مزدوجة خارج المجال السياسي من المسيس إلى المووسياسية خاصة 

. إلىالسياسي  ي
ي الإطار التحليلىي  (17) التقن 

 
وهذا التمايز يكشف عن فجوة عميقة ق

الكلاسيكي لآلية الأمننة ذاتها.
  

ي بيئة لا مركزية 
 
غب  أن تطبيق هذه الآلية الخطابية والسياسية يبدو مـأزوما ق

ة التقنية  ي وافتقار للخب  ، حيث تصطدم سلطة النخبة السياسية بجهل منهج  ي
اب  كالفضاء السيب 

الدقيقة اللازمة لفهم طبيعة التهديدات غب  المادية، مما يجعلها عاجزة عن صياغة فعل 

؛لكلام مقنع دون الاعتماد على وسطاء ا وبالتالىي ينتقل الثقل الفعلىي للسلطة من  (18) تقنيي  

اء التقنيي    ي تحديد  أساسية كفواعلالفاعل السياسي التقليدي إلى الخب 
 
  التهديدات.ق

ي تناقض جوهري، فبينما تركز مدرسة كوبنهاغن على 
 
وتتجسد المعضلة النظرية ق

ي موقف يسمح لهم بتحديد التهديد، 
 
ن( ق مِّ

َ
أفعال الكلام السياسية من قبل فاعلي   )الفاعل المُؤ

ي- (technification)يفرض منطق التقننة 
اب  ي السيب 

-المهيمن حاليا على الخطاب الأمن 

اء  واقعا يصبح فيه الاعتماد على المعرفة التقنية هو العنصر الحاكم. بهذا يمنح الخب 

ي
عية أساسية تنتج تأبر ، يجعل المناقشة (depoliticizing)را مزيلا للطابع السياسي التقنيون شر

الصعوبة. وهذا يتطلب إعادة تقييم جذرية لهوية الفاعلي   الرئيسيي   )الفاعل  ةالديمقراطية بالغ

ي بناء ومعالجة التهديدات الأمنية )طبيعة سلطة إعلان التهديد(.
 
ن( ق مِّ

َ
   (19) المُؤ

ن" وانتقال سلطة فعل الكلام .3 مِّ
َ
 أزمة الفاعل المُؤ

يحدث التناقض بي   الطبيعة الإقليمية لسيادة الدولة والبنية العابرة للحدود للشبكات 

ا لاحتكار الدولة لممارسة السلطة الأمنية، وعليه  ي  نبحثتقويضا مباشر ي التفكك التدريج 
 
ق
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ي للدولة إلى نشوء فجوة سياد العمىكيف يؤدي  لنبي  لفاعل المؤمن''، 'ل'
ية تملؤها التقن 

كات التكنولوجية كجهات تمارس فعل الكلام نيابة عن المؤسسات  .السياسية المنتخبة الشر

 تآكل الاحتكار السيادي للأمن وبروز الفجوة السيادية 1.3

ي التوتر الشديد والمستمر بي   سيادة الدولة 
 
ي النهج التقليدي ق

 
تتجلى الأزمة العميقة ق

المقتصرة على الحدود الإقليمية والفضاء غب  الإقليمىي للتفاعل الاجتماعي الذي تخلقه 

ي تصطدم هيكلية الدولة الهرمية بهيكلية الشبكة 
اب  ي الفضاء السيب 

الحواسيب الشبكية؛ فف 

وزع المشاركة والسلطة ويجعل وحدات اتخاذ القرار غب  مرتبطة بالوحدات فتتالمرنة، 

لدولة القومية، وهذا يضع ضغوطا السياسية، وينتج عن ذلك مؤسسات جديدة خارج نظام ا

ي سياسات الاتصالات 
 
تيبات المؤسسية المركزة حول الدولة ق   (20) والمعلومات.على الب 

ي ذاته، حيث، تتجلى لويمتد هذا التآكل ا
سيادي والهيكلىي ليطال الإطار النظري الأمن 

ي التفكك 
 
ي السادس ق

اب  الأزمة العميقة لمدرسة كوبنهاغن عند تطبيقها على القطاع السيب 

ي لمفهوم الفاعل المُ التدريج 
َ
؛ فبينما تحتفظ الدولة ومؤسساتها (securitizing actor)ن مِّؤ

ي القطاعات الخمسة، يتآكل 
 
السياسية باحتكار شبه حصري لسلطة إعلان التهديد الوجودي ق

، حيث يمتلك القطاع الخاص الجزء الأعظم من  ي
اب  ي الفضاء السيب 

 
هذا الاحتكار بشدة ق

  (21) التقليدي.البنية التحتية، فيفتح ذلك لتعدد الفاعلي   ويضع ضغوطا جوهرية على النموذج 

ي إلى ما يعرف بـ  يؤدي هذا التناقض البنيوي الناجم عن قوى التغيب  التكنولوج 

، حيث لم يعد بإمكان القطاع  (Sovereignty Gap)''الفجوة السيادية''  ي
اب  ي الفضاء السيب 

 
ق

الخاص أن يأخذ على محمل الجد قدرة الحكومة على حمايته ضد جميع التهديدات ذات 

ي جوهره مس وهذا ؛الصلة
 
ي ق

اب  ي تجهب   أيجعل تحدي الأمن السيب 
ي تقتض 

لة دفاع مدب 

 (22) الحاسوبية.القطاع الخاص لحماية أرضيته 
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ي أكتوبر و
 
ي عملية مايكروسوفت ق

 
لتفكيك شبكة  2020تتمظهر الفجوة السيادية ق

(TRICKBOT)ي بحيث استبقت الانتخابات الأمريكية  ؛
ي مدب 

 Preliminary)أمر قضاب 

Injunction) أتاح تعطيل عناوين خوادم القيادة والسيطرة (IP). (23)  مارست  ذلكوبموجب

ي بمعزل عن التنسيق 
ي حماية الفضاء الوطن 

 
مايكروسوفت دورا يشبه صاحب السيادة ق

ي أن الواقعة تكرس تفوق 
انية الأمريكية. ويرى لوبي   ومارينوب  المباشر مع القيادة السيب 

ي توظيف الإغاثة القضائية، 
 
كات ك متلاباالقطاع الخاص ق ترسانة قانونية تتجاوز الشر

.الصلاحيات المتاحة للإدعاء العام الفيدرالىي بموجب القانون  الحالىي
 (24) 

ي واعتماد الدولة البنيوي على القطاع الخاص 2.3
 :العمى التقن 

، حيث يمكن  ي
اب  ي تمب   قطاع الأمن السيب 

ارجاع هذا التآكل إلى عملية التقننة الن 

ي مرهونا بمعرفة تقنية معقدة لا تتوافر لدى 
يصبح فهم طبيعة التهديد وصياغة الخطاب الأمن 

الجمهور العام أو النخبة السياسية؛ فبينما يستلزم فعل الكلام وفق إطار مدرسة كوبنهاغن 

إبراز التهديد بصورة وجودية قابلة للفهم حن  يصبح مقنعا للجمهور، تحول الطبيعة الفورية 

انية دون قدرة المؤسسات السياسية التقليدية على امتلاك الإدراك المباشر ما  للتهديدات السيب 

ي إلى فرض اعتماد بنيوي على القطاع 
 
. ويؤدي هذا التفاوت المعرق ي

نسميه بالعمى التقن 

اهزية وهيكلة للاستجابة. ونتيجة لذلك تفقد النخبة السياسية الخاص الذي يعد الأكبر ج

ة التقنية  ي عملية الأمننة، فتصبح القضية معتمدة على الخب 
 
تدريجيا قدرتها على المبادرة ق

ي تقدم نفسها كمجال محايد سياسيا وغب  قابل للنقاش 
.الن   (25) السياسي

ي  الفجوة ويتكرس مفهوم
 
ي وتجد ق

ي من عمى تقن 
ي تعاب 

ي حالة الدولة الن 
 
السيادية ق

ي من خارج أجهزتها  ي حالة المشاهد لعملية أمننة تدار بكادر بشر
 
نفس الوقت نفسها ق

هشاشة  2017عام  (WannaCry)هجوم  فحص عند الرسمية من طرف القطاع الخاص،

انية،  إزاءمؤسساتية عميقة  يطانية بينت هيئة الصحة الوطنية حيثالتهديدات السيب   الب 
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(NHS) ي ظلنظرية الخطط عجز ال
 
الرقابة الفعلية. وهو ما أكده تقرير مكتب  غياب ق

ي 
للتحذيرات الأمنية  متثالالادوات قياس لأالجهات المعنية افتقار  بشأنالتدقيق الوطن 

ي اضطراب 
 
وس تسبب ق %( من هيئات 34) حوالىيالمسبقة، والمفارقة الجوهرية أن هذا الفب 

لم ، اعلان حالة الطوارئ ورغمالغاء آلاف المواعيد الطبية. و (NHS Trusts)الرعاية الصحية 

ي إيقاف انتشاره. المركزية المؤسسية خطط الاستجابة تفلح
 
الاحتواء الفعلىي ق قتحلكن و (26) ق

ي مستقل اكتشف وفعل ألية مفتاح الإيقاف ب
 (27) .(Switch-Kill) تدخل فردي من باحث تقن 

، ومن ثم يطرح هذا المشهد تساؤلات جوهرية حول ولولا هذا التدخل لتضاعف الشلل ال رقمىي

 جهود تقنية خارج اسوار المؤسسات السيادية.لخطورة ارتهان أمن البن  التحتية الحيوية 

ى  2.3 كات التكنولوجية الكبر ن بديل (big tech) الشر مِّ
َ
 ؟كفاعل مُؤ

ى مثل  ز الجهات الفاعلة التكنولوجية الكب  ي سياق الفجوات السيادية، تب 
 
ق

(، threat analysis groupسابقا، وغوغل )مانديانت وفريق (MSTIC)مايكروسوفت بفريق 

(؛ كحاملي Adversarial Threat Division)بفريق (، وميتا unit 24وبالو ألتو نتوركس )بفريق

حيث لا تقتصر  (28)سلطة خاصة بديلة تمارس اشكالا مؤسسية من السلطة المعرفية والتقنية،

ك ات على توفب  البنية التحتية بل تمارس وظائف شبه سيادية من خلال استغلال هذه الشر

مجيات والأجهزة لتصبح مصادر موثوقة ضد الانشطة الخبيثة  ي الب 
 
حضورها العالمىي ق

ي ترصدها عب  شبكاتها.
كات مصدرا رئيسية  (29) والثغرات الن  فقد أصبحت تقارير هذه الشر

ونقلة تب  ع سلطة تحديد التهديدات الأمنية  للمعلومات الأمنية، مما يمثل خصخصة للأمن

ز  30) الوطنية من المؤسسات الحكومية إلى فرق التحليل الرقمىي الخاصة العابرة للحدود. لتب 

كات التكنولوجية  انية من خلال قدراتها على  كفواعل بديلةالشر لأمننة القضايا الأمنية السيب 

 ية العالمية.رؤية التهديدات ضمن الشبكات المعلومات
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ا لــ فعل الكلام. ويتجلى  كات تطبيقا تقنيا مباشر تشكل الممارسات العملية لهذه الشر

ي 
ي الاسناد العلن 

 
انية؛ حيث تنشر  (Public Attribution)ذلك بوضوح ق للهجمات السيب 

ي تقارير علنية مفصلة تفكك شفرات الهجوم وتسندها تقنيا إلى 
اب  كات الأمن السيب  شر

ي  (APTs)مجموعات تهديد متقدمة ومستمرة 
قبل الإعلانات الرسمية، مثل مجموعن 

(APT28) و(APT29).(31)  كما يوضح توماس ريد وبوشانان(Rid and Buchanan  ) فإن

ي يعد فعل أمننة مكتمل الأركان؛ يُ
التهديد بوضوح ويحدد مصدره ويقنع  يسمِالإسناد العلن 

ي السياسة الأمنية العليا.الجمهور بخطورته، مما يجعله تدخلا مؤثرا 
 
ا ق  (32) ومباشر

المثال الأبرز لهذا التحول لتمثيل آليات التنازع حول الاسناد ضمن بيئة معلوماتية 

ُ
ي وضح شديدة التسييس، ت

 
اق شبكات اللجنة الوطنية الديمقراطية الامريكية ق حادثة اخب 

(DNC)  فلوريان إيغلوف توجه الحكومة ووكالات الاستخبارات لم تبدأ لـ ؛ ووفقا 2016عام

كة  ي أفريل من العام ذاته لاحتواء  (Crowdstrike)بالاستجابة، ولكنها استدعت شر
 
الخاصة ق

اق  ، والاخب  ي التجسس وتكشف تغلغل مجموعتي  
انية لمجموعن  اقات السيب 

إسناد هذه الاخب 

نتاجات . وهي است(fancy bear)و  (cozy bear) ــوالمعروفة ب (APT28/APT29)الروسية 

 .(Fidelis-ThreatConnect-SecureWorks-Mandiantمن بينها )أكدتها كيانات أمنية أخرى 

ي الإسناد،   (Guccifer 2.0)وأتاح التأخر الحكومي لمخاوف سياسية ظهور 
 
المشكك ق

ي ذلك  تفاضطر
 
الحكومة لاحقا إلى بذل جهود لاستعادة مصداقية روايتها الرسمية بما ق

.تعيي   مستشار خاص وإصدار لوائح اتهام مفصلة ضد النشاط   (33) الروسي

كات تتجاوز مجرد إعلان التهديد إلى   ز أن سلطة هذه الشر من المثال السابق، يب 

عن تنفيذ إجراءات  '' يعلن حالة الطوارئ تقنية، ويشر ي
ممارسة نوع خاص من ''فعل كلام تقن 

يام دان استثنائية بعيدا عن النقاش الديمقراطي أو تفويض سياسي ك ، لتؤكد ''مب  لاسيكي

ي السادس، قد خضعت 
اب  ي القطاع السيب 

 
ي وفلوريان إيغلوف'' أن سلطة فعل الكلام ق

كافلن 
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لعملية خصخصة فعلية من خلال الجهات الفاعلة خارج الحكومة مما يستدعي مراجعة نقدية 

ي تركز على الفاعل الواحد القوي.
 (34) صارمة لأدوات مدرسة كوبنهاغن التقليدية الن 

  الأمننة الخوارزمية والكيان المرجعي اللامركزي .4

ي مسالة الفواعل لتشمل الأدوات ومواضيع الحماية؛ 
اب  تتجاوز تحولات الفضاء السيب 

وهذا أساس هذا المحور الذي يسلط الضوء على التحول العميق من الخطاب السياسي 

ي المؤتمت )الأمننة الخوارزمي
ة أو التقنية(، لنوضح من خلالها اللغوي إلى الخطاب التقن 

كيف انتقل الكيان المرجعي المراد حمايته من الفرد والدولة الإقليمية إلى البن  التحتية 

 للمعلومات وأنظمة الامداد الحيوية للدولة والمجتمع.

ي والأمننة الخوارزمية 1.4
 :من الخطاب السياسي إلى الخطاب التقن 

ز ميهاي أولتيانو، أن انتقال سلطة تحديد التهديدات  لفواعل التكنولوجية الخاصة ليب 

ي القطاعات الكلاسيكية يظل فعل 
؛ فف  ي فعل الكلام والكيان المرجعي

 
آثار تحولا جوهريا ق

ً
ي
ي الكلام خطابا سياسيا علن 

اب  ي القطاع السيب 
 
الكيانات المرجعية أصولا تقنية تصبح ا؛ أما ق

(، ويصبح فعل الكلام مرتبطا بالطبيعة التقنية للثغرات. ويتجسد ذلك في SCADA)أنظمة 

كات مثل  ، اتحليل القائمة على ، (MICROSOFT)تقارير شر ي
جعل عملية لتلضعف التقن 

اء   ارتباطا بالخب 
.الأمننة أقل اعتمادا على الخطاب العام التقليدي وأكبر  (35) التقنيي  

وينجم عن هذا التحول الجذري بروز ظاهرة يمكن قراءتها نقديا من منظور الأمننة 

ي جهود جون بورتون إلى أمننة الذكاء الإصطناعي نفسه  -كمفهوم  (36) الخوارزمية،
 
برز ق

ي سياسات الزمن المتسارعة،  (37) -نظرا لدوره البارز تغذية الاستقطاب والتطرف
 
تبلور ق

ي، وتفرض استجابات لحظ ي تتجاوز حدود الإدراك البشر
ك مجالا يذكر للمداولات الن  ية لا تب 

طتها مدرسة كوبنهاغن لضمان قبول  ي اشب 
يعية البطيئة، الن  السياسية أو المسارات التشر

ير الخروج عن القواعد السياسية المعتادة.   (38) الجمهور وتب 
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اوة الهجمات الخبيثة وشعتها تدفع  '' بأن ض  ي هذا السياق يجادل ''تيم ستيفب  
 
وق

حيث لم يعد دور  (39)نحو تفويض قرارات الأمن القومي إلى منظومات دفاعية ألية.

الخوارزميات يقتصر على رصد التهديدات، بل امتد ليشمل اتخاذ تدابب  استثنائية فورية 

ي؛ وهذه الممارسات  (40) كعزل الخوادم أو حجب البيانات بمعزل تام عن التدخل البشر

ي إلى إقصاء ممنهج للجمهور كفاعل مانح
عية عب  ما يعرف بـ ''التقننة''، ويؤدي  تفض  للشر

ي جوهره إلى تآكل البنية الديمقراطية لفعل الأمننة محولا حالة الطوارئ من استثناء سياسي 
 
ق

ي مستمر.
  (41) مؤقت إلى واقع تقن 

ي هجمات 
 
ي ق ي طالت  ( NOTPETYA)وقد تجلى هذا التحول الابستيمولوج 

الن 

كة  بوصفها عملية تخريب واسعة النطاق، لتعكس توظيف  2017عام  (MEARSK)شر

انية الهجومية للدول. ، يرى  (42) القدرات السيب  وبتحليل هذه الحادثة من منظور تنظيمىي

وفق رؤية أغامبي    (state of exception)نها واقعة جسدت حالة استثناء أ ''نيبيل وآخرون''

(Agamben's Theory)لات السياسية، فقد ؛ حيث لم يكن هناك متسع من الوقت للمداو

استدعت الأزمة قرارا سياديا تقنيا من رئيس قسم تكنولوجيا المعلومات الذي قض  بإيقاف 

ولم يكن تعليق الإجراءات التنظيمية نهاية المؤسسة، بل تدخلا  (43)البنية التحتية للاتصالات.

، دمجت خلالها المنظمة نمط  ي مواجهة هذا الانتشار الخوارزمي
 
لـ حالة استثناء دائمة، وق

وس الأول  ي التعلم من الفب 
 
الهجوم لتطوير نظام مناعة رقمىي يحاكي النظم البيولوجية ق

ي مواجهة التهديدات المستقبلية.
 
  (44) وتخزين خصائصه لضمان مرونة الاستجابة ق

 :(Referent Objectإعادة تموضع الكيان المرجعي ) 2.4

ي سياق التحولات المعاضة لمفهوم التهديد،
 
 الأمن القومي  ق

ز تباين حاسم بي   يب 

ي نطاق 
 
ي ق

اب  ء المراد حمايته والأمن السيب  ي
ومع اختفاء الحدود  (45)(.الكيان المرجعي)السر

الجغرافية وتزايد الاعتمادية الوجودية على تكنولوجيا المعلومات، لم يعد موضوع الحماية 
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ووفقا لهذا  يقتصر على الشبكات الحكومية المحدودة، بل أصبح يشمل المجتمع بأشه.

ي نحو ضمان التشغيل السلس والموثوق والمستمر لأنظمة 
كب   الأمن 

التصور، انتقل الب 

ي تشكل البنية التحتية المعلوماتية الحيوية 
ابطة الن  ، واعتبار الحفاظ على (CII)التحكم المب 

لذا فإن  .غاية موازية لجهود للأمن القومي (Business Continuity)استمرارية الأعمال 

ي لا يمثل غزوا إقليميا تقليديا، بل ينظر إليه بوصفه تهديدا لـ القيم الأساسية 
اب  التهديد السيب 

للمجتمع، والرفاه الاقتصادي والاجتماعي بأكمله، يجعل استقرار الدولة رهنا بحماية البيانات 

 (46) .من التعطيل أو التدمب  او الاستغلال لضمان استدامة تدفق الوظائف الحيوية

 Critical)فقد أضحت البن  التحتية بما تشمله من قطاعات بمثابة القواعد الأساسية 

Foundations)،  ي لاستمراريتها
ي تنهض عليها المجتمعات المعاضة، والضامن الوظيف 

الن 

 ، وبقائها. ويمثل هذا التحول منعطفا نظريا وإشكاليا بامتياز؛ فبدلا من حماية المواطني  

انية حصرا، بات ي تحقيق الامن هي ت الأشياء وترابطاتها المادية والسيب 
 
الأدوات الجوهرية ق

 Referent)ضد المخاطر الناشئة. وهذا التكريس للأجسام المادية كموضوع مرجعي للأمن 

Object) ، ية لصالح النظم التقنية وشبكات  الإمداد.يؤصل لعقلانية أمنية تزيــــح الكيانات البشر

(47) 
ُ
وبــهذا ت
َّ
لعملية الأمننة بوصفها عملية تمتي   مادي تعطي أولوية  ''كلوديا أرادو''ل صِؤ

ي سلم الأولويات الأمنية.
 
 بارزة للأشياء التقنية وشبكات الإمداد المادية ق

ي تشكل الكيان  
وما يزيد من تعقيد هذا المشهد هو أن غالبية البن  التحتية الن 

اص، الذي أصبح فاعلا وظيفيا رئيسيا المرجعي مملوكة ومدارة من قبل القطاع الخ

(functional actor)  ي قروسطي جديد
اب  ي بيئة فضاء سيب 

 
وفقا لـ ''ريتشارد ديفيد هالوز'' ق

بي   مالك موضوع الحماية ومن (  Overlapping Authority)تتسم بسلطات متداخلة متعددة 

ي تقديمها، وتظهر فجوة أمنية واضحة بي   ما تطلبه الدولة كفاعل مُ
 
يشارك ق

َ
ن مِّؤ

(securitising actor)    (48) الخواص.وبي   الاستجابة الفعلية للفاعلي  
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وس الفدية  ي على هذا التحول النظري، نستعي   بهجوم فب  وأقوى دليل تجرين 

(ransomware)  كة ي لتحول 2021سنة (  colonial pipeline)على شر ، كمثال نموذج 

انية؛ فعلى الرغم من  ي المشفر استهدف حاسوب التهديدات السيب 
اب  أن الهجوم السيب 

ازيا بإغلاق أنظمة التكنولوجيا  كة اتخذت قرارا احب  مخصص لنظام الفوترة، فإن الشر

ي  (49)لتجنب المزيد من العدوى وانتقالها. (OT) التشغيلية 
 
ي ق

وقد تسبب هذا الشلل التقن 

اعلان حالة الطوارئ نتيجة اكب  هجوم ضد البنية التحتية للطاقة الحيوية للولايات المتحدة 

ي امدادات الطاقة اضطراب 
 
، ورافق النقص الحاد ق ي

 
ق الأمريكية على طول الساحل الشر

انية، ل هاربر سيب  ل ما يشبه لحظة بب 
ّ
، شك التنظيمات الأمنية  مراجعةاستدعت  (50)اجتماعي

يان المرجعي الكلارتباط لأمن الطاقة.  ااستقرار النظم جوهرمكرسة  ،استمرارية الخدماتو

 بقطاع حيوي للدولة والمجتمع.

ي على الأمن القومي .5
 
ان  تداعيات استقلالية قطاع الأمن السيبر

ي كقطاع سادس، لا  تؤكد الأدلة الميدانية أن
اب  قف تتداعيات استقلالية الامن السيب 

فرز تداعيات ت، بل طار مدرسة كوبنهاغن الذي يواجه تحديات وجوديةلإ التنظب  حدود عند

 . كب   ومن هذا المنطلق،عملية تمس صميم العقد الاجتماعي
على الاستحقاقات  يظهر الب 

تحدي  إلىيؤدي أن هذا الواقع الذي تتآكل فيه السيادة الوطنية النقدية لهذه التحولات، 

 .(national security by platform) بالأمن القومي عب  المنصات يعرفلصالح ما  هاتفريــــغ

إن قدم من تداعيات تمس صميم العقد الاجتماعي وتآكل السيادة، فتما وبناء على 

ي 
اب  ي القطاع السيب 

 
ي إطار نظرية  ايزامتم اقطاعباعتباره تفكيك ديناميات القوة ق

 
ق

هذه  ويتصدر .يكشف عن استحقاقات نقدية جوهرية لا يمكن تجاهلها (51)الأمننة،

؛  الاستحقاقات تصاعد العجز الديمقراطي الناتج عن الخصخصة المتسارعة للأمن القومي

،فعندما تنتقل سلطة الأمننة وفعل الكلام وتحديد الكيان  المرجعي
من المجال التداولىي  (52) 
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ي ذاته 
كات التكنولوجية العابرة للحدود، يتعرض مفهوم الأمن الوطن  العام إلى خوادم الشر

 (53) المنصات.القومي عب   نمط الأمنل عميق يكرس لتفريــــغ سياسي

ي
 
ز  وق سياق متصل مع تحول الأمن القومي إلى نمط تديره المنصات الرقمية، تب 

 فاعليتها التقنية العالية إشكالية عميقة تتعلق بطبيعة الجهات الفاعلة الجديدة؛ فعلى الرغم من

ي جوهرها كيانات تجارية أو مدى موثوقيتها للحكومات
 
متعددة ، تظل هذه الفواعل ق

، بعيدا عن مبادئ  الجنسيات تحركها الدوافع الربحية ومنطق السوق وضغوط المساهمي  

ي العقد 
 
.الصالح العام المتأصلة ق وبالتالىي تميل القرارات الاستثنائية لمعالجة  (54) الاجتماعي

انية إلى خدمة مصالحها المؤسسية الخاصة  الحقوق ليس فقط على حساب التهديدات السيب 

ي الد
بأنشطتها المرتبطة بالبيانات  بل (55) ول المتأثرة،المدنية والحريات الأساسية لمواطن 

كاتأالحساسة  ي تعرقل  و سياسات هذه الشر
ي تواجهها التهديدات تحديدالن 

الدولة وأمنها  الن 

ة ة أو غب  مباشر ي حالة  .القومي بطريقة مباشر
 
ي  2016لعام  (Apple vs Fbi)كما ق

الن 

على  آبلإجبار  أمريكيةأعلى سلطة أمنية وقانونية بمحاولة تمثل لحظة التقننة المفرطة؛ 

كة إلا أن بالإرهاب،  متهمكش تشفب  هاتف  إلى مبدأ أمن  رفضت الطلب مستندةالشر

 (56) .الكود

انية يعيد تشكيل مفهوم  وتحذر الدراسات النقدية من أن تطبيع العلاقات الدولية السيب 

ي
ي السيادة بطرق تقلل من استقلالية الدولة، فالخصائص التقن 

اب  ة و البنيوية للفضاء السيب 

ي العلاقات الدولية مثل السلطة والسيادة الإقليمية؛ ومع 
 
تتحدى بعض المفاهيم الأساسية ق

ي حوكمة هذا الفضاء، السيادة وتجزؤ 
 
ي تشكل التحدي الرئيسي ق

السلطة والمساءلة الن 

ي هندسة الممارسات الأمنية الفعلية، 
 
ي جهات فاعلة رئيسية ق

اب  كات الأمن السيب  أصبحت شر

ي للعمليات من خلال شبكات 
ي ذلك الكشف عن الحوادث والاستجابة لها والاسناد العلن 

 
بما ق

ابطة تتجاوز السيطرة الحكومية المركزية.  (57)مب 
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ي هذا
تجعل الدول عرضة لتبعية تقنية قد أمننة مخصخصة إلى التحول  ويفض 

وط  ،ع الخاصالرقمية فعليا مع القطا تهاسيادتشارك بنيوية حيث  لأن فوائد العمل ضمن شر

ى تفوق التكاليف كات التكنولوجيا الكب  وط فتصبح  ،خدمة شر بدلا قراراتها مرهونة بهذه الشر

ي هذه التبعية تجسدت و (58) الدستورية.الأطر من 
ي جانف 

 
كة  بقرار 2021بشكل ضيــــح ق شر

وط الخدمة لا(  Parler)بفصل خوادم  المنفرد (AWS)امازون  فعل  لتمارس،  (TOS)نتهاك شر

ي سيادي أعدم بنية منصة كاملة بضغطة زر؛
ي مثال بوضوح  برزتكما  (59) كلام اقصاب 

 
ق

والخدمات السحابية  (Starlink)الحرب الأوكرانية، حيث أصبحت أقمار ستارلينك 

يالعمود الفقري للدفاع  (Microsoft)لـ
زر المتحكم بثبت أن الفاعل المؤمن لىي ،(60) الأوكراب 

، وليس هيئة الأركان العسكرية حصرا./قافالإي ي   التشغيل هو رائد الأعمال التكنولوج 

 خاتمة .6

ي كقطاع 
اب  تأسيسا على ما سبق، تثبت هذه الورقة البحثية أن تأصيل الأمن السيب 

ورة ابستيمولوجية يعد سادس مستقل،  لقصور مدرسة كوبنهاغن التأسيسية عن استيعاب ض 

. وتبرز الدراسة انتقالا الأمننة المفرطة ومعضلة الاسنادالتقننة، تعقيداته اللامركزية وآلياته ك

ي بنية الأمننة: أولا، تحول 
 
ي الأبعاد ق

الفاعل المؤمن من احتكار النخبة السياسية ثلابر

ى نتيجة للفجوة السيادية والعمى  كات التكنولوجية الكب  اء والشر الحكومية إلى سلطة الخب 

ي للدولة؛ ثانيا،
ي إلى الممارسة التقنية  التقن  انتقال فعل الكلام من الخطاب السياسي الجماهب 

ي المساءلة؛ وثالثا، 
ي تفرض طوارئ تلع 

ة والمؤتمتة عب  ما يسمى بالأمننة التقنية، الن  المباشر

البن  التحتية الحيوية  نحوإعادة تشكيل الكيان المرجعي لينتقل من حماية الافراد والدولة، 

ة لبقاء المجتمع.وا تحذر هذه الدراسة من الاستسلام لنمط الأمن وختاما،  لمعلوماتية كركب  

يخضع السيادة الرقمية للدول لمنطق الربــح ويفرز عجزا ديمقراطيا، الذي القومي للمنصات 
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وط خدمة الكيانات التجارية العابرة للحدود؛  مفاهيم الأمنية تعديل ال مؤكدة حتميةوشر

يالفاعل الاحتكار  لاستيعاب اء التقنيي   تكنولوج   لسلطة إعلان الاستثناء. والخب 
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