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  التنظ�م القانوني لظاهرة التلوث الرقمي

 "جا ذالبر�د الإلكتروني المزعج نمو "

 Legal regulation of the phenomenon of digital pollution 

"Spam Email Example" 

 *بوكر رشيدة

 ��زائرمستغانم، ا – ميد بن بادس��جامعة عبد ا
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  28/04/2024 :تار�خ ال�شر -  28/02/2024: تار�خ القبول  -  04/09/2023: تار�خ �رسال -

تسببت في سلسلة من الأضرار دات الأهم�ة ، تهدف هده الدراسة إلى �حث ممارسة سیئة أص�حت شائعة مؤخرا: الملخص

قمي، بدا�ة من الد� �م�ن أعت�اره من أهم مظاهر التلوث الر " البر�د الإلكتروني المزعج"في العالم الرقمي، �طل� علیها ب

 قادر على التعامل مع الأش�ال المختلفة التي تغطیها هده الممارسة، ومعالجة المشاكل القانون�ة وضع تعر�ف واضح له

لتتوصل الدراسة ، في مختلف الدول لتنظ�مها وم�افحتها للنمادج القانون�ة التي نتجر عنها، مع محاولة نهج تحلیل مقارن 

  . إلى ضرورة دمج الآل�ات التقن�ة مع القانون�ة حتى ن�ون أمام م�افحة فعالة في النها�ة

  ، تضخم البر�د الإلكتروني بر�د الإلكترونيالتلوث الرقمي، البر�د الإلكتروني المزعج، ال :الكلمات المفتاح�ة

Abstract :This studyaims to examine a bad practice that has becomecommonrecently ،

causing a series of important damages in the digital world ،called “spam,” 

whichcanbeconsidered the most important manifestation of digital pollution. It began by 

developing a cleardefinition of itthatis capable of dealingwithforms The various types covered 

by this practice ،and addressing the legalproblemsthatresultfromit ،whileattempting a 

comparative analysis of the legalmodels to combat it in various countries ،sothat the 

studyultimatelyconcludeswith the necessity of integratingtechnicalmechanismswithlegalones 

in order to befacedwith an effective fight.  

Keywords: Digital pollution ،spam ،E-mail . Email amplification 
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  :مقدمة

لدرجة ان الناس اص�ح ، لقد اص�ح استخدام التقن�ات المعلومات الجدیدة ممارسة شائعة الیوم

مع الإفتراضي في العصر الرقمي �عتمدون علیها دون ان یدر�وا دلك، فقد اص�ح الجم�ع جزء من المجت

بل وفي جم�ع الأنشطة  التسو��و  الأعمال التجار�ةعصرا احدث تغییرات �بیرة في نطاق . � نع�شهالذ

تقر��ا �اعت�اره �عتمد على استخدام الأنترنت التي أص�حت الأداة الأساس�ة التي تسمح �الدخول في عصر 

  . المعرفة

للاعلان من  لقد أد� النمو التدر�جي للأنترنت خاصة في فرعها التجار�، الى ظهور طرق جدیدة

 فقد اص�ح هدا الأخیر، "البر�د الإلكتروني" خلال عرض السلع والخدمات من خلالها عبر ما �سمى ب

فأص�حت �عض المواقع الإلكترونة ، �تكلفة معقولةو  الطر�قة المثلى لتحقی� الأهداف الإعلان�ة �سرعة

إلى أشخاص لم . تجار�ةون ذات طب�عة والتي غالً�ا ما تك، أعداد �بیرة من رسائل البر�د الإلكتروني ترسل

في المناط� العامة على خاصة  الإلكترون�ة لعناو�نهم ودلك �عد تجم�عهم .اتصال بهم ا� ��ن للمرسل 

 فسهن وقد تكون المعلومات المرسلة ل�ست دات أهم�ة ل�عض المستلمین، لیجد المستخدم. الإنترنت

  . لإفساح المجال لرسائل البر�د الإلكتروني الأكثر أهم�ة همضطر إلى إفراغ صنادی� البر�د لد�

مصدرا  ، أص�حت أ�ضا�انت رسائل البر�د الإلكتروني وسیلة اتصال �س�طة وسر�عةا، ف�عد ذوه�

�البر�د الإلكتروني ما اصطلح على تسمیته  بدلك ظهر، إد في البیئة الرقم�ة 1رئ�س�ا للتلوث الرقمي

  . مش�لة �بیرة لتطو�ر التجارة الإلكترون�ة ومجتمع المعلومات �صفة عامةخالقا بدلك  Spam .المزعج

ونظرا لما �سب�ه البر�د المزعج من سلسلة من الأضرار والصراعات ذات الأهم�ة في العالم الرقمي، 

 ومن أجل فهم أفضل لها، و�ناء على دلك، برزت الحاجة الى ضرورة أیجاد تنظ�م قانوني لهده الممارسة

على الجهود التي بدلتها الدول في سبیل ایجاد ال�ات المشاكل التي تسببها، �ان من المهم ان نتساءل و 

  لم�افحها من الناح�ة القانون�ة؟

                                                           
ولعل من بین أنواعه التلوث الد� یتم ارساله بواسطة البر�د  ،للتكنولوج�ات الجدیدة شبهالمسیئ الرقمي الیومي عن استخدامناینجم التلوث 1

الناجم عن إرسال رسائل البر�د الإلكتروني ظاهرة غیر معروفة �ثیرًا بین ) التأثیر البیئي للتكنولوج�ا الرقم�ة(  التلوث الرقمي الأكتروني، �عد

في الواقع، نتلقى جم�عًا حوالي عشرة رسائل بر�د إلكتروني یومً�ا، و�أتي معظمها من مواقع تجار�ة أو نشرات إخ�ار�ة أو . هذه الخدمات مستخدمي

  . حتى رسائل البر�د الإلكتروني العشوائ�ة ورسائل البر�د الإلكتروني الاحت�ال�ة

غالً�ا ما تساهم رسائل البر�د الإلكتروني هذه، .  العالمي  التلوث الرقمي  ل جزءًا �بیرًا منإن لرسائل البر�د الإلكتروني تأثیر سلبي على البیئة وتمث

على المستو� الدولي، تشیر التقدیرات إلى أن . التي لا یتم فتحها، في ظاهرة الاحت�اس الحرار� من خلال وجودها ال�س�� في صنادی� البر�د لدینا

  :على  للمز�د من المعلومات یرجى الإطلاع. عن التلوث الرقميمن ان�عاثات الغازات الدفیئة تنتج % 4

ShivRatan Agrawal ; Digital Pollution and Its Impact on the Family and Social Interactions ,Journal of Family 
Issues ،Volume 42 ،Issue 11Omri Ben-Shahar  ،Data Pollution ،Journal of LegalAnalysis ،Volume 11 ،2019 ،P 
104 
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بهدف  المنهج الوصفي التحلیليولمعالجة هده الإش�ال�ة، ارتأینا أن نعتمد في هده الدراسة على 

أ�عادها ومخاطرها بهدف الوصل الى وصف و  صهاتحلیل وتفسیر هده الممارسة من خلال تحدید خصائ

ف�ما بینها  المقارنةمزعج وذات الصلة �مش�لة البر�د المع تحلیل القوانین المختلفة . وتعر�ف متكامل لها

  . عتمدتهامن حیث المناهج التي ا 

لنا وفي سبیل الوصول إلى الإجا�ة على الإش�ال�ة المطروحه أعلاه، قسمنا ال�حث الى م�حثین، تناو 

تناولنا في المطلب الأول دراسة ، في الم�حث الأول ماه�ة البر�د الإلكتروني المزعج وقسمناه الى المطلبین

  مفهوم المصطلح، أما المطلب الثاني فخصصناه لدراسه خصائصه الأساس�ة

 أما الم�حث الثاني فخصصناه لدراسة الحما�ة القانون�ة �مدخل لمواجهة البر�د الإلكتروني المزعج

  . من خلال دراسة النظم الفن�ة للحما�ة في المطلب الأول، والنظم القانون�ة في المطلب الثاني

  ماه�ة البر�د الإلكتروني المزعج : الم�حث الأول

البر�د الإلكتروني لجعل من المم�ن تاطیر موضوع  مفهومتحدید  في بدا�ة الدراسة من الضرور� 

والتي  لعناصر التي تكون موضوع تاملات مستقبل�ةا لإستخراج )المطلب الأول  (ةوتحدیده بدق ،دراستنا

  )المطلب الثاني  (تش�ل أهم خصائصه 

  البر�د الإلكتروني المزعج مصطلح مفهوم: المطلب الأول

سنحاول التطرق من خلا ل هدا المطلب الى تعر�ف مصطلح البر�د الإلكتروني، ثم التطرق لأهم  

  الطرق المستخدمة في ممارسته 

  محاولة تعر�ف مصطلح البر�د المزعج: الفرع الأول

هدا النوع من التلوث المعلوماتي في  لى أنه لا یوجد مصطلح موحد للدلالة علىانشیر في البدا�ة 

البر�د غیر ، البر�د الملوث، مزعجالبر�د الالعشوائي، أو  البر�د البیئة الرقم�ة، فهناك من �طل� عل�ه

إلا أننا نفضل من  . . .قتحام�ة، الإغراق �الرسائل، تضخ�م البر�د الإلكترونيالا، الرسائل المرغوب ف�ه

 �اللغة الإنجلیز�ة SPAMالمزعج �ترجمة لكلمة الإلكتروني  جانبنا استخدام مصطلح البر�د

  . �اللغة الفرنس�ة �ونه الأكثر تعبیرا عن هده الظاهرةspammingو

" فقد عرفه ال�عض على أنه ، ات التي س�قت لهفالتعر�تعددت فقد ، اما �النس�ة لمسالة تعر�فه

الغرض منها، من و  ارسال هائل للرسائل غیر المرغوب فیها عبر البر�د الإلكتروني مهما �ان محتواها
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�ما عرف على أنه 1"مرسل معروف أو مجهول، الى مجموعة من الأشخاص دون موافقتهم المس�قة

تراسل نسخ م�ررة �عدد "او انه  2"داد �بیرة لأهداف تجار�ةأع�و ارسال رسائل الكترون�ة غیر مطلو�ة"

�بیر من دات الرسالة �النظام التراسلي �ما یترتب عل�ه عدم سیر النظام التقني المعلوماتي سیرا 

إرسال �م�ات �بیرة من الرسائل غیر المرغوب فیها، عن طر�� الوسائل الإلكترون�ة "" أو أنه 3مضطردا 

معروفًا أو مجهولاً، و�تم إنتاجه من  مصدرهاض النظر عن محتواها والغرض منها، أو الهاتف�ة، �غ

لأصحابها، وغالً�ا ما تكون عناو�ن البر�د الإلكتروني، والتي یتم  الب�انات التي تسمح بتحدید الهو�ة

من  استق�ال عدد �بیر4"عرفه ال�عض �ش�ل مختصر على أنه  �ما" استخدامها �ش�ل غیر منتظم

  5الرسائل الإلكترون�ة المزعجة

ت غیر � نوع من الاتصالاأ"أنه على عرّفته و�الة حما�ة الب�انات الإس�ان�ةوفي دات الس�اق 

 . 6"المرغو ب فیها یتم إرسالها عبر الوسائل الإلكترون�ة

" أنها على رسةماالحر�ات �فرنسا هده المو  وصفت اللجنة الوطن�ة للمعلومات�ة، و�ش�ل أكثر تحدیدا

والتي ، لرسائل البر�د الإلكتروني غیر المرغوب فیها –في �عض الأح�ان  رمتكر الو  –ل الم�ثف رساالإ "

والذ� ، غالً�ا ما تكون ذات طب�عة تجار�ة، إلى أشخاص لم ��ن للمرسل أ� اتصال بهم من قبل

المناقشة، والقوائم منتد�ات : استولى على عنوانه الإلكتروني في المناط� العامة على الإنترنت

 7". البر�د�ة، والأدلة، والمواقع، وما إلى ذلك

�عد استعراضنا للتعر�فات السا�قة، نلاح� بدا�ة انها متقار�ة من �عضها ال�عض، وانها حاولت 

است�عاب هدا النوع المستحدث من الممارسات المسیئة في البیئة الرقم�ة، ألا أننا نتف� أكثر مع التعر�ف 

والمعاییر  یلبي العدید من المتطل�ات�ونه الفرنس�ة الحر�اتو  للمعلومات�ةته اللجنة الوطن�ة الد� أورد

                                                           
1
KlerviRenaudin ،Le spamming et le droit : analyse critique et prospective de la protection juridique des 

”spammés” ،thèse Pour obtenir le grade de docteur ،Spécialité : Sciences Juridiques – Droit Privé ،Université 
Grenoble Alpes ،France ،2011 ،p  24 

، 2009بیروت، ، ، الحما�ة القانون�ة للح�اة الشخص�ة في مجال المعلومات�ة، دراسة مقارنة، منشورات الحلبي الحقوق�ةبولین انطونیوس أیوب. د2

  .  191 ص
 355 ، ص2004رسالة د�توراه، جامعة عین شمس، ، الجرائم الناشئة عن استخدام الأنترنت، عمر محمد أبو ��ر بن یونس. د3

4KlerviRenaudin. OP ,CIT ,P 35  
5Gary Miller . How to Can Spam2 Vanderbilt Journal of Entertainment and Technology Law 127 (2020) 
Available on the followingwebsite: https://scholarship. law. vanderbilt. edu/jetlaw/vol2/iss1/9 
6Francisco José Aranda Serna ; The LegalRegulation of Spam: An International Comparative Study . journal 
of Innovations in Digital Marketing. Murcia ،Spain. 2022. P3  
7Défini par la CNIL comme " l’envoi massif – et parfois répété- de courriers électroniques non sollicités ،le plus 
souvent à caractère commercial ،à des personnes avec lesquelles l’expéditeur n’a jamais eu de contact et dont il a 
capté l’adresse électronique dans les espaces publics de l’Internet : forums de discussion ،listes de diffusion ،
annuaires ،sites Web ،etc. " 
Cécile ALVERGNAT (Rapport CNIL présenté par) ،Le publipostage électronique et la protection des données 
personnelles ،14 oct. 1999 ،Paris ،spéc. p. 1,(10 _08_2023) Disponible sur le site suivant 
:http://membres. multimania. fr/gretaales/docs/publpost. pdf 



 "جاذال��يد �لك��و�ي المز�� نمو "التنظيم القانو�ي لظا�رة التلوث الرق��
 

80 
 

وفي الغالب تكون  رسالة غیر شخص�ةالیجب ان تكون  تى ن�ون امام بر�د مزعج، ف�ح� فح1التعر�ف�ة له 

 . تهمدون موافقودلك مط�قة على العدید من المستلمین الأخر�ن، ، ممارسة إعلان�ة

 غیر مرغوب فیهائل رسا ارسال "البر�د العشوائي على أنه  �م�ن تعر�ف �ناء على ما سب�و 

ومتكررة في �عض الأح�ان الى اشخاص انطلاقا من ب�اناتهم الشخص�ة المستخدمة دون موافقتهم 

تسو�قها أو محاولة إثارة الاهتمام بها یتم  أو شر�ة تهدف عادة إلى عرض منتج أو خدمة أو، المس�قة

و�أكثر دقة،  "للمستخدمین مما �سبب مخاطر ومشاكل �بیرة ها عبر نظم المراسلات الإلكترون�ةلارسا

ومن .  مرحلة التجم�ع المسب� للب�انات الشخص�ة: الى مرحلتین مزعجتقس�م ممارسة البر�د ال �م�ن

  . لمزعجإرسال البر�د اناح�ة أخر�، 

  المزعجالإلكتروني  طر�قة ممارسة البر�د: الفرع الثاني

�عد العدوان �ارسال البر�د المزعج اكثر صور العدوان على قواعد الب�انات تداولا، بل واشهرها، 

انما تعد الأنترنت وسیلة للعدوان، فهو مش�لة تواجه البر�د و  فالعدوان هنا ل�س عدوانا على الأنترنت داتها،

 ها تنتهي �سبب التضخم الحادث ف�ه الى عدم الحر�ةتمس قاعدة ب�اناته من حیث �ونو  الإلكتروني تحدیدا

الأمر الد� یؤد� �الضرورة الى حالة من عدم التوازن في ، 2الإمتناع عن تاد�ة الخدمة المنا� بهاو 

التعامل معه، وهو الأمر الد� قد �سبب مشاكل �بیرة و  التعامل التقني معه، من حیث حر�ة استدعائه

 . للمتعامل �ه

و�تم هدا السلوك عن طر�� وصول عدد ضخم من رسائل مجهولة المصدر الى حساب البر�د  

وهي برامج محظورة لكونها  ،�ستخدم في ارسالها برامج معدة خص�صا لدلكو  الإلكتروني للمستلم النهائي،

د العشوائي وغالً�ا ما �ستخدم مرسلي البر�، تهدد قواعد الب�انات بتضخ�م قاعدة عمل البر�د الإلكتروني

  . لإرسال آلاف أو ملایین رسائل البر�د الإلكتروني مرة واحدة") برامج الرو�وت"تسمى (برامج آل�ة 

وعادة ما تتضمن هده الرسائل موضوعات ، �حیث ادا امتلا لم �عد �الإم�ان فتح او التعامل معه 

مصطلحات الأنترنت  �طل� على موضوعاتها فيو . . . . فاضحة او مواد دعائ�ة لمشروعات وهم�ة 

  . JUNK BULK MAIL  .3 البر�د التافه

                                                           
1

  والتي ستكون محل تحلیل في المطلب الثاني من ھدا المبحث
2KennethC. Amaditz,Canning Spam in Virginia: Model Legislation to Control Junk E-mail4 Va. J. L. & Tech. 
1 (1999). P3 ,(10 _08_2023) Available on the followingwebsite 
http://www. vjolt. net/vol4/issue/home_art4. html.  

3
  351 ، المرجع الساب�، صعمر محمد أبو ��ر بن یونس. د
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و�فترض لد� الشخص مرسل البر�د المزعج ان �قوم �فتح حساب عبر الأنترنت لد� احد مواقع 

هده الرسائل في هده الحالة یتم ارسال و . ISP 1 الو�ب التي تقدم هده الخدمة وعبر مقدم خدمة الأنترنت

اد �م�ن ان �ستخدم برامج الحصاد  :البر�د الإلكتروني للمستخدمین �عدة طرق �ن عبر الحصول على عناو 

لجمع العناو�ن الإلكترون�ة الموجودة في المناط� العامة على الأنترنت من مواقع الو�ب، منتد�ات 

  . والأدلة والقوائم البر�د�ة، المناقشة

سهیل عمل�ة التحصیل، �ستخدمون برمج�ات مصممة خص�صا لت الإقتحام�ة فمرسلي الرسائل 

اصها تصلیتم ام @ رو�وتات س�ام لمسح الش��ة �استمرار �حثا عن العلامةو  فهناك رو�وتات خبیثة

س��ون " زاحف الو�ب او عن�بوت الواب"و�فضل هدا النوع من رو�وت الفهرسة ، بواسطة هده البرامج

المرسل قادر على جمع �م�ة �بیرة من العناو�ن الإلكترون�ة من را�� الى را��، مما �سمح له ببناء قوائم 

  2. �تكلفة أقلو  توز�ع واسعة في فترة زمن�ة قصیرة

�م�ن ان یلجا مرسل ، "التولید العشوائي للعناو�ن"هناك ما �سمى بهجوم القاموس ، الى جانب دلك

التقن�ة على إعادة تش�یل  تعمل هده،  DHA  �سمى أ�ضا هجوم حصاد الدلیلو  الأدلة البر�د الى قرصنة

  .  3ة من مجموعة �لاس���ة مثل تر�یب وإعادة تر�یب لقب واسم مستخدمي الأنترنت��ن الإلكترونالعناو 

هناك طرق أخر� تسمح لهم �الحصول على العناو�ن عن طر�� شراء ملفات ، علاوة على دلك

  . العناو�ن 

 هدا وتجدر الإشارة في هدا المقام، ان التطور الد� حصل في تكنولوج�ات المعلومات   

ات أهم�ة �بیرة لمرسلي البر�د قد تكون في المستقبل ذ دة، التيالاتصالات، أن ظهرت معرفات رقم�ة جدیو 

عن نفسه عبر فهدا الأخیر ب�انات تسمح للشخص �التعر�ف ، وهدا هو الحال �النس�ة للبلوثوت، المزعج

لدلك فمن المناسب عدم و  اتصال البلوتوت �اعت�اره ش�ل جدید من الاتصالات اللاسلك�ة قصیرة المسافة،

، قصر الب�انات محل الحما�ة التي �عالجها مرسلي البر�د الدعائي على عناو�ن البر�د الإلكتروني فق�

  هدا من جهة، ولكن لاستهداف أ� ب�انات على نطاق واسع

ودلك عبر " رسائل الكترون�ة" یتم ارساله الكترون�ا  مزعجعلى الرغم من أن البر�د الف، ان�ةمن جهة ث

 مثل الرسائل القصیرة أو الوسائ� المتعددة :أن أنظمة المراسلة لاالبر�د الإلكتروني �قناة رئ�س�ة حال�ا،ا

                                                           
  142 ، ص2010، حج�ة البر�د الأكتروني في الإث�ات، دار الف�ر الجامعي، الإس�ندر�ة، خالد ممدوح إبراه�م، د1

2
Art Available on the following website Http://www. caspam. org/emails-spam. htm 

3KlerviRenaudin  ،op ،cit ،p 81  
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حیث أنها موجودة أ�ضا في تطب�قات المراسلة الفور�ة مثل ، مزعجال دأص�حت �الفعل هدفا لهجمات البر�

Whatsapp1 ،وهو ما یجب ان �شمله التنظ�م القانوني لهده الممارسة .  

ف�ما یتعل� �القواعد ش�ل أساسي تطرح م مزعجممارسة البر�د النخلص أن ، �رهإنطلاقا �ما سب� ذ

�الموافقة تقی�م الوسائل المط�قة للسماح للأشخاص المحتملین  ، ألا وهوالمتعلقة �حما�ة الب�انات الشخص�ة

  . المس�قة، أو الإعتراض، وهو ما سنتطرق ال�ه في الم�حث الثاني من هده الدراسة

  خصائص البر�د الإلكتروني المزعج: المطلب الثاني

، المرغوب ف�هالإلكتروني المزعج غیر ال�ه في هده الدراسة للبر�د  من خلال التعر�ف الد� خلصنا

  : ولعل أبرزها، یتضح أن لهدا الأخیر خصائص معینة

 الحال و��ون دلك وف� تقن�ات مختلفة، و��ون : ومتكرر أح�انا للرسائل  ارسال ضخم: الفرع الأول

هجوم یتكون من إرسال �م�ة  �د، �معنىهدفًا لتفجیر البر " لإلكتروني المزعجالبر�د ا"عندما ��ون  معقد

ازدحام النطاق (�بیرة من رسائل البر�د الإلكتروني إلىنفس عنوان البر�د الإلكتروني لأغراض ضارة 

 . �2 إلى ��ء الاتصال �الإنترنت، والازدحام في الرسائلالإلكترون�ةیؤدالتردد�مما 

على  �لم یوافدلك أن المستلم ومعنى :لمرسلة الطب�عة غیر المرغوب فیها للرسائلا : الفرع الثاني

والرسالة الإخ�ار�ة، والتي لمزعج هذا المع�ار �سمح لنا أ�ضًا بذلكالتمییز بین البر�د او . الاستلام مقدمًا

ففي هده الحالة فإن 3»رسالة مرسلة منموقع سب� أن قام مستخدم الإنترنت �التسجیل ف�ه "أنها تعن�

  . الرسائل المستقبل�ةأعطى موافقته على تلقي المستخدم 

نظرًا ، مزعجأ� رسالة غیر مرغوب فیها �مثا�ة بر�د  أعت�ار أنه لا �م�ن، مع الإشارة في هدا المقام

وانما یجب ان تسب� . هاتلقیبتوقع یتم ارسالهاقد لا یتم اللأن العدید من رسائل البر�د الإلكتروني التي 

  . "للمرسل ال�ه جمع الب�انات الشخص�ة "مرحلة  عمل�ة الإرسال هده

قد جمع عناو�ن البر�د " الإلكتروني المزعجمرسل البر�د "م�ن أن ��ون وفي هدا الإطار، م

ن عدم شرع�ة هذه الممارسة لا تكشف عن نفسها إلا في مرحلة إلا أ الإلكتروني �طر�قة ما�انتظام،

                                                           
1AgenciaEspañola de Protección de datos (2018). Manual de legislacióneuropea en materia de protección de 
datos. Luxembourg: Publications Office for the European Union. Available on the followingwebsite 
https://fra. europa. eu/sites/default/files/fra_uploads/fracoe-edps-2018-handbook-data-protection_es. pdf 
Francisco José Aranda Serna ; op,cit ،p 3 
2
KlerviRenaudin  ،op ،cit,P32 

3
) Disponible sur le site suivant : http://www. cnil. fr//index. php?id=1 269 
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یتم استخدام الخوارزم�ات  حالات أخر� قدوفي  .ممارسة البر�د الإلكتروني المزعج ا لأغراضخدامهاست

  . 1لمجال معین بر�د الإلكترونيلالتي تسمح بدمج معاییر معینة لمحاولة تخمین عناو�ن ا

ومهما �انت الطرق المستخدمة في عمل�ة تجم�ع الب�انات الشخص�ة �ما سب� وتم دراستها، فإنها 

أو  ه فرصة الاعتراضئإعطاو  تعد غیر قانون�ة مادام لم یتم الحصول علیها �موافقة مستخدم الأنترنت

  . 2جم�ع عمل�ات المعالجة اللاحقة غیر قانون�ةمما یجعل ، الموافقة

تعتبر : المتلقيو  انعدام الإتصال المسب� بین مرسل البر�د الإلكتروني المزعج: الفرع الثالث

، من قبل المرسل لم �سب� للمستلم التواصل معمن تم بر�دا غیر مرغو�ا ف�ه متى و ، ممارسة غیر مشروعة

هذه العناو�ن  لستغلاا ه ومن تمبجمع عناو�ن زوار موقعالد� قام مشغل موقع الو�ب  ومن قبیل دلك

 بب�عها إلى طرف ثالث دون الحصول على موافقة مس�قة من الأشخاص المعنیین أو. �ش�ل غیر مشروع

 . 3استخدامها لأغراض أخر� غیر تلك المقصودة في البدا�ة

الفرنسي المتعل� �الثقة في  خلافا للقانون :تعدد اغراض الرسائل غیر المرغوب فیها : الفرع الرا�ع

وسعت ، 4منه على الرسائل دات الطب�عة التجار�ة 22المادة  الرقمي الد� حصر نطاق تطبی� الإقتصاد

من طب�عة هده الرسائل عند تعر�فها للبر�د المزعج، وهو ما �ستفاد اللجنة الوطن�ة للمعلومات�ة والحر�ات

دلك أنه وان ، وحسنا فعلت. " le plus souvent à caractère commercial" صراحة �قولها 

هو و ، ­أحد الأغراض المحتملة_ لإلكتروني المزعجالبر�د ا ارسال منالتجار� في الغالب أن الغرض �ان 

الش�ل الأصلي والد� یهدف الى نشر فائدة منتج ما أو إم�ان�ة الحصول عل�ه �سعر اقل من سعر السوق 

مثال و ، الكترون�ا مزعجابر بر�دا ومع دلك هناك أ�ضا رسائل تحو� على أنواع أخر� من المحتو� تعت. 

وما الى دلك، ... الأخ�ار الزائفة و  الخداع، و شحنات الفیروسات، و دلك الرسائل دات المحتو� الس�اسي

الإزعاج الذ� �عاني منه المستلمونالناتج عن التلقي المتواصل للرسائل غیر المرغوب فیها  فالعبرة هنا في

 . 5ول�س من غرضها

                                                           
1 Islam ،K.  ،Amin ،A.  ،Islam ،R.  ،Mahbub ،N. I.  ،Showrov ،I. H.  ،&Kaushal ،C. (2021). Spam-
Detectionwith Comparative Analysis and Spamming Words Extractions. In 2021 9th International Conference 
on Reliability ،Infocom Technologies and Optimization (Trends and Future Directions)(ICRITO) (pp. 1-9). 
IEEE 
Francisco José Aranda Serna ; op,cit ،p 3 
2Murielle-Isabelle CAHEN.  LE SPAMMING ،ART Disponible sur le site suivant 
https://2u. pw/bOiwuHr 
33KlerviRenaudin. OP ,CIT ,P 34 
4 Loi n° 2004-575 du 21 juin 2004 pour la confiance dans l’économie numérique ،J. O. n° 143 du 22 juin 2004 
5KlerviRenaudin. OP ,CIT p,34  
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أص�حت التقن�ات التي �ستخدمها :1مخاطر البر�د الإلكتروني المزعجو  دد انواعتع: الفرع الخامس

التي  لوسائل الفن�ةتطور او  لتتماشى تغییر، �ما انها تتمیز �الأكثر براعة لإلكتروني المزعجمرسلي البر�د ا

  . معقد نوع ما لإلكتروني المزعجن تصنیف البر�د اإولهدا السبب ف، تحاول ا�قافها

الإحت�الي  الإحت�ال على الشر�ات مع التصید:ولعل من اكثر انواع البر�د الإلكتروني شیوعا هو  

الحصول على المعلومات إلى ه لالالد� �حاول المهاجم من خ، الهندسة الاجتماع�ةالمعروف �أسلوب 

  . 2حت�ال�ة على أساس انه طرف ثالث موثوق إالسر�ة من الضح�ة �طر�قة 

سرقة و  وهي مصممة خص�صا لإصا�ة نظام المتعامل "الفیروسات"هناك البرامج الضارة 

ومهما تعددت . . . . البر�د العشوائي لل�انصیب، الإعلانات التجار�ة ، فضلا على الشخص�ة المعلومات

وحسب اخر . ،مش�لة لمستخدمي البر�د الإلكتروني لإلكتروني المزعج �ش�لأص�ح البر�د اأنواعه، 

مل�ار رسالة بر�د إلكتروني  41. 336مل�ارًا من أصل  283، �ان 2021اعت�ارًا من یولیو 3حصائ�اتالإ

وتأتي غالب�ة رسائل البر�د  2021غیر مرغوب فیها، وهو ما �مثل أعلى مستو� من البر�د العشوائي سنة 

 . الإلكتروني العشوائ�ة هذه من دول مثل الولا�ات المتحدة والصین وروس�ا

ولعل  مشاكل متعددة �الفعلل�طرح لنا ، مزعجالبر�د الإلكتروني �البر�د ال إدن، �ستمر تلوث صندوق 

  :أهمها

في حد  مزعج�عتبر البر�د ال لا: یتعد� على خصوص�ة مستخدمي الإنترنت مزعجالبر�د ال: أولا

على برامج ضارة �م�ن أن تتضمن وظائف متعددة  ك، �م�ن أن �حتو� ومع ذل. ذاته برنامجًا ضارًا

. للاست�لاء على الب�انات السر�ة، �ما في ذلك تلك التي تسمح �الوصول إلى مواقع البنوك الإلكترون�ة

مصاب ثم إرسال رسائل الكمبیوتر الشاشة والتح�م في جهاز صورةلل المثال، �م�نهم التقا�على سبیل ف

  4. وما إلى ذلك لهومعرفة الموقع الجغرافي ، الكمبیوترغیر مرغوب فیها عبر هذا 

حمایتها عبر الش��ة عنوان البر�د و  فضلا عن دلك، تعتبر جم�ع التشر�عات المعن�ة �الح�اة الخاصة

الإلكتروني معلومة اسم�ة یجب المحافظة علیها، خصوصا وان العنوان الإلكتروني یتضمن بلد الشخص 

ولدلك فان حصد اعداد �بیرة من هده العناو�ن المترو�ة ، وان هو نفسه الإسموأح�انا اسمه ادا �ان العن

                                                           
1
Evangelos Moustakas,Combating Spam throughLegislation: A Comparative Analysis of US and 

EuropeanApproaches ،Available on the followingwebsite:https://2u. pw/EIzgiqy 
2Francisco José Aranda Serna ; op,cit ،p 3 
3JyothiikaaMoorthy . 23 Email Spam Statistics to Know in2023 . Available on the followingwebsite 
https://2u. pw/Jsr2Lg3.  Radicati ، Statista 1 ،Statista 2 ،Profile Bookshttps://www. statista. 
com/statistics/420391/spam-email-traffic-share/ 
4Quels sont les dangers du spam ? Disponible sur le site suivanthttps://fqdn. fr/2009/12/17/quels-sont-les-
dangers-du-spam/ 
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تم توج�ه الرسائل لهؤلاء  على الش��ة نتیجة التخاطب او المناقشة او التراسل او غیرها من الخدمات

الأشخاص �عتبر تعد�ا على حرمة الح�اة الخاصة، خصوصا ادا �انت هده الرسائل من الكثرة التي تعی� 

قراءتها عمل صاحب العنوان الشرعي المرسل ال�ه، لأنه سوف یواجه مش�لة في تحر� وفرز الرسائل  عند

وتتعقد المش�لة اكثر ادا ما تم تضمینها . المطلو�ة من الرسائل غیر المطلو�ة التي جر� ارسالها ال�ه

  1. لحصان طراودة او لفیروس فتص�ح المش�لة مر��ة

تحتو� رسائل البر�د الإلكتروني عادة على تعل�مات برمج�ة ضارة قد تؤد� : المخاطر الأمن�ة: ثان�ا

و��ون . �ما یلح� الضرر بتلك النظم والمعني بها. الى خرق لأمن منظومة المعلومات في اغلب الحالات

دا �ان النظام المعلوماتي یرجع لشر�ة من الشر�ات التجار�ة فتتعرض أسرارها التجار�ة ، إالضرر �بیرا

 . الإطلاع علیها من قبل الشر�ات الأخر� المنافسةو  اطر الإفشاءلمخ

اكثر من دلك، �م�ن لمخترق النظام انتحال هو�ة صاحب البر�د الإلكتروني وارسال رسائل لقائمة 

وهو ما �ش�ل في . الأصدقاء لد�ه، �ما لو �ان صاحب البر�د الإلكتروني الحق�قي هو من قام �ارسالها

�ما من المحتمل أن تؤد� ارسال شحنات متعددة الى تعطیل . 2للهو�ة الرقم�ة للمستخدمانتهاكا المقابل 

تفجیر بر�د�، حیث تؤد� الى انقطاع خدمات  تشغیل نظام الرسائل، خاصة إدا �انت العمل�ة تستهدف

  3. البر�د الإلكتروني او حدوث خلل یؤد� الى فقدان رسائل البر�د الإلكتروني المهمة 

 إن عمل�ات الاحت�ال عبر الإنترنت لخداع المستهلك: �ات التصید الاحت�اليعمل: ثالثا

 �مثل بر�دًا عشوائً�ا المستخدم ، حیث یتلقى�ش�ل �بیر �أداة اتصال مزعجوتستخدم البر�د ال، شائعة جدًا

من خلال  الاحت�الي أو أن �قع ضح�ة للتصید، فرصة جیدة لتوجیهه إلى موقع �حتو� على منتجات مز�فة

التف�یر في شراء منتج أو خدمة عبر هذا الموقع، فإنه في الواقع قد أرسل ب�اناته السر�ة إلى مؤلفي البر�د 

�ما في دلك �لمة المرور الخاصة �حسا�ه المصرفي وهو ما یجعله �قع ضح�ة للاست�لاء على . مزعجال

  . أمواله

، -4فضلا عما سب�، یتسبب البر�د المزعج في ض�اع الوقت المستغرق في قراءة الرسائل وحذفها

فقدان الإنتاج�ة للشر�ات، �ما قد تختلف التكلفة اعتمادًا على تكلفة الساعة  إلى وهو الأمر الد� یؤد�

                                                           
  191 المرجع الساب�، ص. بولین انطونیوس أیوب. د1
مصراتة  جامعة، 1 ، العدد5،لمواجهة الجنائ�ة للبر�د الإلكتروني الدعائي غیر المرغوب ف�ه، مجلة ال�حوث القانون�ة، المجلد ما شاء الله الزو� 2

   52 ص، 2017، �ل�ة القانون 
3Klervi Renaudin. OP ,CIT p ،50  

4
ملیار یورو سنویاً  10بتكلیف من المفوضیة الأوروبیة، یدفع المشتركون في الإنترنت، دون علمھم، مبلغاً یقدر بنحو  ھدا ووفقا لدراسة أجریت

  . اكتكالیف الاتصال، فقط من أجل تلقي رسائل غیر مرغوب فیھ
4Murielle-Isabelle CAHEN. LE SPAMMING ،ART Disponible sur le site suivant: 
https://2u. pw/bOiwuHr 
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�ش�ل غیر . لمزعج أ�ضًا من البر�د ا �FAIما �م�ن أن �عاني مزودو خدمة الإنترنت. لكل موظف

لإغراق البر�د الإلكتروني "ش��ة مزود خدمة الإنترنت " مزعجمرسلي البر�د ال"م�اشر، في �ل مرة �ستخدم 

لأنه ، �م�ن لهذه الرسائل البر�د�ة الضخمة أن تزعج ش��تها �شدة وتتسبب في الفوضى. شتر�ین فیهاللم

مثل هذه ، �م�ن أن یؤد� إلى شلل ش��تها وهو ما �ضع مزود خدمة الإنترنت امام مشاكل عدیدة

و�التالي  العقدالأعطال الفن�ة قد تؤثر عل�ه السمعة التجار�ة ودفع �عض المشتر�ین الساخطین إلى إنهاء 

  . �1عرضها لخسارة معینة في الأر�اح

  الحما�ة القانون�ة �مدخل لمواجهة البر�د الإلكتروني المزعج: الم�حث الثاني

سر�عة للتواصل، فان و  رغم ان خدمات الرسائل الإلكترون�ة صممت في البدا�ة لتكون وسیلة موثوقة

الرسائل غیر المرغوب فیها ساهم الى حد �بیر في تشو�ه صورتها، ولدلك  خطورة ارسالو  الطا�ع التقني

�ان من الضرور� ان تسعى م�افحة البر�د المزعج الى تعز�ز امن وموثوق�ة هده الخدمات وخدمات 

البر�د الإلكتروني  الأنترنت على نطاق واسع، ولتحقی� هده الغا�ة �ان من الضرور� النظر الى م�افحة

  . الحما�ة الفن�ة عدم فعالیتها لوحدها في الم�افحة �عد ان اثبتت نظم، قانون�ة من وجهة نظر

  تقن�ةعدم �فا�ة نظم الحما�ة ال :المطلب الأول

یبدو أن م�افحة البر�د الإلكتروني المزعج هي س�اق حق�قي للتسلح التقني من قبل مرسلي البر�د 

خاصة ما تعل� �مرحلة جمع ، الدین �ستغلون التقن�ة في وضع تحسینات مستمرة للوصول الى هدفهم

قادرة على ضمان الدین �سعون الى إیجاد حلول تقن�ة  في المجال التقني الب�انات، و�ین الفنیین المختصین

استلام رسائل البر�د الإلكتروني المشروعة، مع حظر الرسائل غیر المرغوب فیها، ولعل من أهم الوسائل 

  : التقن�ة

تتم تلك التصف�ة من خلال �عض : filtrage des mailsتصف�ة البر�د الإلكتروني  :الفرع الأول

تسمح لمستخدمي البر�د الإلكتروني أن یتعرف على رسائل البر�د الخادم و  البرامج التي تثبت على

قد تعی� هده التصف�ة وصول الرسائل الإلكترون�ة المزعجة الى البر�د فضها، و �ر كتروني المزعجة و الأل

الإلكتروني للمستخدمین �ش�ل تلقائي دون أ� تدخل منهم، من خلال تحدید �عض الكلمات المفتاح�ة في 

حددة لا ت على الخادم، و�لما وجد البرنامج رسالة تتضمن �لمة أو أكثر من الكلمات المالبرنامج المثب

لضمان حسن عمل البرنامج ولز�ادة فعالیته و . د�ه�حجزها في سلة المهملات ل�سمح �الرسالة �المرور و 

                                                           
1KlerviRenaudin. OP ,CIT p,50  



 بوكر رشيدة
 

87 
 

ل �بیر، �حیث في تقن�ة البر�د الإلكتروني، تتنوع الكلمات المفتاح�ة التي �عمل من خلالها البرنامج �ش�

  . 1یتوقع مصممو البرنامج �ل الكلمات التي من المم�ن أن �ستخدمها القائمون بهدا العمل

  والب�ضاء القوائم السوداء: الفرع الثاني

تتكون هده ": مرسلي البر�د العشوائي"القوائم السوداء لعناو�ن البر�د الإلكتروني او النطاقات 

البر�د الإلكتروني او أسماء النطاقات الخاصة �المرسلین الدین تم التقن�ة من تسجیل جم�ع عناو�ن 

�التالي فان انشاء هده القائمة �سمح لخادم و  في قاعدة ب�انات، م على انهم مرسلي البر�د المزعجتحدیده

  . البر�د �استق�ال او رفض أ� منها 

تحدیث القوائم �استمرار من لأنها تتطلب  للغا�ة انها مرهقة هذه العمل�ة اثبتت، من الناح�ة العمل�ة

  . قاعدة الب�انات المتوفرة على ش��ة الإنترنت

�الإضافة الى : الخاصة بخوادم مرسلي البر�د العشوائي المعروفة IP القوائم السوداء لعناو�ن

السوداء �مرور أ�ضا تدر�ج�ا مما �حد من فعال�ة هده القوائم  IP تتغیر عناو�ن/ التغییر المنتظم للخادم

�التالي فان نطاقها ینفد الى حد انه و  فق�، IP الوقت حیث �م�ن حظر الرسائل المرسلة من نفس عنوان

  2. من الضرور� تحدیثها یدو�ا �استمرار

علاوة على ":  حظر رسائل البر�د الإلكتروني المشروعة ولكن غیر المعروفة" القوائم الب�ضاء 

القوائم السوداء تتكون القوائم الب�ضاء من تجم�ع قائمة �أسماء النطاقات او عناو�ن البر�د الإلكتروني او 

من المرسلین الدین تم تحدیدهم على انهم موثوقون، ومن مساو�ء هده التقن�ة انها تحظر  ipعناو�ن 

  . دة رسائل البر�د الإلكتروني الشرع�ة الواردة من مصادر جدی

تتوافر أ�ضا مرشحات البر�د الإلكتروني اعتمادا على : حزم برامج م�افحة الرسائل: الفرع الثالث

الطرق المختلفة التي تأتي علیها محتو�ات نتیجة الأش�ال و ولكنها برامج لا تؤد� لنتائج دق�قة  ،المحتو� 

معینة أو �لمات تؤد� لدلالات  ال�حث داخلها عن جملةو  رسالةلالرسالة، وتعمل هده البرامج على فحص ا

�عینها، ووفقا لهده الطر�قة فإن هدا النوع من المرشحات ر�ما تقوم �منع رسائل عاد�ة بینما تسمح في 

 SPAMومن أشهر حزم برامج م�افحة الرسائل الإعلان�ة برنامج ، أح�ان أخر� �مرور رسائل س�ام

ASSASIN وANTI SPAM 3وغیرها .  

                                                           
1

  215ص، 2012، حما�ة المستهلك الإلكتروني، دار الجامعة الجدیدة، الإس�ندر�ة، مصر�وثر سعید عدنان خالد
2
KlerviRenaudin. OP ,CIT p ،96 

 152المرجع الساب�، ص ، خالد ممدوح إبراه�م، د3
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نظم الحما�ة التقن�ة في وقف استمرار الرسائل  أهم�ة الدور الد� تلع�هیتضح لنا مما سب� 

وقدرتهم على الإبتكار  ها مقابل نجاح أنشطة مرسلي هده الرسائلاثبتت فشل الا انها في الواقع، الإقتحام�ة

رسال ت او مرحلة االمستمر لل�قاء في صدارة الهجوم المضاد للحما�ة الفن�ة، سواء في مرحلة جمع الب�انا

 �لات، مستغلین ادنى خلل في هده النظم، خاصة ان هده الرسائل تسبب العدید من المشالبر�د المزعج

 وهو الأمر الد� لا یخلو من،" des bits et des octet" دوالإجتماع�ة التي تتجاوز مجر  تصاد�ةالإق

 . الحاجة الى إیجاد تنظ�م قانوني لها

  نظم الحما�ة القانون�ة من البر�د الإلكتروني المزعج : المطلب الثاني

من مخاطر البر�د الإلكتروني المزعج، �ان من الضرور� ان ��ون  فعال�ة حتى تكون م�افحة دات 

  . هناك تنظ�م قانوني لهده الممارسة، وفي دلك اختلفت الدول في تبنیها نهجا قانون�ا موحدا

وهو نظام الرضا الصر�ح المسب� او ما  "صارم"�م�ن أن نقول أنه نظامتكر�س  فال�عض اتجه الى

الحصول على ادن قبل ارسال رسائل البر�د الإلكتروني  " و�قصد �ه opt-in "نظام الإشتراك" �سمى ب 

و�تطلب الحصول على هدا الإدن عمل اجابي من المرسل حیث یلتزم قبل ارساله أ� رسالة الكترون�ة 

ستخدم ان �حصل على رضائه المسب�، فإدا لم یرغب هدا الأخیر في هده الرسائل فلا �ستط�ع الى الم

  1"المرسل أن یرسل ال�ه رسائله الإلكترون�ة

ونتیجة لدلك فان أ� رسالة یتم ارسالها دون الحصول على موافقة مس�قة من المستلم تعتبر تلقائ�ا 

قونة مواف� والموافقة هنا تتم �عدة طرق، ولعل الطر�قة الأكثر شیوعا هو الضغ� على ا� 2. غیر قانون�ة

او ، إعادة ارسال الرسالة الى المرسل او رفضها �الضغ� على ا�قونة غیر مواف�من قبل المرسل ال�ه و 

  . �اهمالها والتي تفید �دلك الرفض

، مع زماني �شمل حتى المراسلات اللاحقةفإن نطاقها الوادا ما تمت الموافقة، ففي هده الحالة 

في هده الحالة على المرسل الإلتزام ، و إم�ان�ة اعتراض المستخدم على وصول هده الرسائل ف�ما �عد

  . 3بدلك

و�عتبر هدا النظام اكثر حما�ة للمتلقین، رغم ما وجه له من انتقادات �ونه یؤد� الى شلل تطور 

  . الإلكتروني أداة أساس�ة للتنقیب التجار�  التجارة الإلكترون�ة �ون ان البر�د

                                                           
1

  108 . ص، 2011دار الجامعة الجدیدة، الإس�ندر�ة، ، التنظ�م القانوني للإعلانات التجار�ة عبر ش��ة الأنترنت، شر�ف محمد غانم. د
2Klervi Renaudin. OP ,CIT p,223 

3
العدد  6الآل�ات القانون�ة والتقن�ة لمواجهته، مجلة ال�حوث في العقود وقانون الأعمال، المجلد و  ، البر�د الإلكتروني المزعجصلاح الدین بوحملة,د
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نظام قائمة الرفض او " مرن وهو  تبني نظاموال�عض الأخر من الدول اتجهت الى 

على انه سلوك عدواني، ولدلك فان  لمزعجوف� هدا النظام لا ینظر الى ممارسة ا، l’opt-outالإعتراض

، ومع دلك فان أ� معارضة لاحقة من المستلم تعبر ارسال الرسائل التجار�ة مسموح بها من حیث المبدا

  1. غیر قانوني عن رغبته في عدم تلقي رسائل جدیدة تجعل أ� ارسال لاح� لهده المعارضة ارسال 

�عفي المنقب من طلب إذن من مستخدم الإنترنت لإرسال بر�د وت�عا لدلك، فإن هدا النظام 

  . لكي لا یتم الإتصال �عد دلكا یتطلب فعل ماد� من هدا الأخیر �م. إلكتروني

وهو ما سنتناوله ،الأمر��ي و  �ظهر التحلیل الساب� جل�ا من خلال التعارض بین النظامین الفرنسي

المشرع الجزائر� في الفرع الثاني �نمودج للدول  في الفرع الأول �نمودجین للدول الأجنب�ة، مع تب�ان نهج

  . العر��ة

  في الدول الأجنب�ة الإلكتروني المزعجنظم الحما�ة القانون�ة من البر�د  :الفرع الأول

  "فرنسا"الأرو�ي  دول الإتحاد: أولا

في البدا�ة جاء . ،  opt-inعتبر المشرع الأرو�ي من المشرعین الس�اقین في تكر�س نظام �

�ابرام العقود عن  المستهلك ف�ما یتعل�، المتعل� �حما�ة 1997مایو  20التوج�ه الأورو�ي الصادر في 

عزز أمن التجارة : 2001أغسطس  23المؤرخ  741- 2001المنقول �موجب الأمر رقم و ، �2عد

ولكن ف�ما یتعل� م الخدمات، تطبی� الب�ع عن �عد لتقد�بالإلكترون�ة، ولا س�ما من خلال توس�ع نطاقها 

یجب على ( 10في مادته  l’opt-out ""التوج�ه نهج ، فقد أنشأ لإلكتروني المزعجبإرسال البر�د ا

-l’opt "، مع ترك إم�ان�ة اخت�ار )مستخدم الإنترنت اخت�ار عدم تلقي رسائل البر�د الإلكتروني

in للدول الأعضاء .  

�شأن معالجة الب�انات  " هه، اعتمد البرلمان الأورو�ي اقتراحًا لتوجی2001نوفمبر  13في 

هذا في و  l’opt-inلقد خصص نظام  ؛ "ص�ة في قطاع الاتصالات الإلكترون�ةالشخص�ة وحما�ة الخصو 

ولكن فق� للرسائل النص�ة القصیرة، وأعلن أنه ضد استخدام ملفات تعر�ف الارت�ا� دون  13، مادته

موافقة مستخدم الإنترنت، لكنه ترك الاخت�ار للولا�ات ف�ما یتعل� �النظام الذ� سیتم اعتماده ف�ما یتعل� 

 . رسائل البر�د الإلكتروني. الرسائل غیر المرغوب فیها�

                                                           
1KlerviRenaudin. OP ,CIT p ،224  
2
DIRECTIVE 97/7/CE DU PARLEMENT EUROPÉEN ET DU CONSEIL du 20 mai 1997 concernant la 

protection des consommateurs en matière de contrats à distance (JO L 144 du 4. 6. 1997 ،p. 19) 
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 �ش�ل نظام خوفاً من أن l’opt-out " " وعلى إثر هذا الاقتراح، صدر تقر�ر �اخت�ار نظام

" l’opt-inعائقاً أمام تطور التجارة الإلكترون�ة في أورو�ا مقارنة �مناط� أخر� من العالم . 

أثارها موقف البرلمان، اعتمد المجلس الأورو�ي أخیرًا موقفًا وفي أعقاب الانتقادات الشدیدة التي 

و�التالي، لم  l'opt-in، "الاشتراك"واتخذ موقفًا مؤ�دًا لـ  2002ینایر  21مشترً�ا �شأن هذا التوج�ه في 

  . �عد أمام الدول الأعضاء الاخت�ار بین النظامین

الاتصالات غیر المرغوب فیها "إرسال أعاد البرلمان الأورو�ي التأكید على مبدأ الاشتراك في 

عرض النص �عد ذلك على مجلس الوزراء للحصول على الموافقة  وتم. "�غرض التسو�� الم�اشر

  . 2002تموز /نشره في الجر�دة الرسم�ة في نها�ة شهر یولیو لیتمالنهائ�ة، 

 12الصادر عن البرلمان الأورو�ي والمجلس بتار�خ  EC/2002/58التوج�ه رقم وه�دا �رس 

�شأن معالجة الب�انات الشخص�ة وحما�ة الخصوص�ة في قطاع الاتصالات الإلكترون�ة  2002یولیو 

مغط�ا الرسائل النص�ة القصیرة والرسائل  opt-inنهج 1)توج�ه الخصوص�ة والاتصالات الإلكترون�ة(

لا یجوز استخدام البر�د  "منه التي نصت 13 �مقتضى المادةودلك . الإلكترون�ة التي یتم تلقیها

  2" موافقتهم المس�قة الإلكتروني للمستخدمین لأغراض التسو�� الم�اشر إلا �عد الحصول على

الأشخاص الدین سب� له التعامل مع عملائهم قرة الثان�ة من نفس المادة هدا وقد استثنت الف

استخدام تفاصیل الاتصال الإلكترون�ة هذه  م، یجوز لهحیث �ع منتج أو خدمةس�اق بالكترون�ا،في 

 3. مجانًا �ش�ل واضح وصر�ح خ�ار الاعتراض العملاءهؤلاء ر�طة أن یتم منح لأغراض مماثلة ش

النافذة في ) لحما�ة الب�انات اللائحة العامة و�ذلك، للخصوص�ة الإلكترون�ة �نص التوج�ه الأورو�يهدا و 

على أن موافقة المستخدمین على التسجیل في قاعدة الب�انات یجب أن  (2018عام  الاتحاد الأورو�ي منذ

  . تكون صر�حة وإیجاب�ة

                                                           
1
Directive 2002/58/CE du Parlement européen et du Conseil du 12 juillet 2002 concernant le traitement des 

données à caractère personnel et la protection de la vie privée dans le secteur des communications électroniques 
(directive vie privée et communications électroniques)Journal officiel n° L 201 du 31/07/2002 p. 0037 - 0047 
2 1. L'utilisation de systèmes automatisés d'appel sans intervention humaine (automates d'appel) ،de télécopieurs 
ou de courrier électronique à des fins de prospection directe ne peut être autorisée que si elle vise des abonnés 
ayant donné leur consentement préalable.  
3Nonobstant le paragraphe 1 ،lorsque ،dans le respect de la directive 95/46/CE ،une personne physique ou morale 
a ،dans le cadre d'une vente d'un produit ou d'un service ،obtenu directement de ses clients leurs coordonnées 
électroniques en vue d'un courrier électronique ،ladite personne physique ou morale peut exploiter ces 
coordonnées électroniques à des fins de prospection directe pour des produits ou services analogues qu'elle-
même fournit pour autant que lesdits clients se voient donner clairement et expressément la faculté de s'opposer ،
sans frais et de manière simple ،à une telle exploitation des coordonnées électroniques lorsqu'elles sont 
recueillies et lors de chaque message ،au cas où ils n'auraient pas refusé d'emblée une telle exploitation.  
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وقد تبنته . راسخًا على نطاق واسع في عالم البر�د الإلكتروني opt-inإدا مبدأ الاشتراك  أص�ح

للاتحاد الأٍورو�ي، أصدر تحت الق�ادة الس�اس�ة ففرنسا،  �ما هو الشأن في. ،1معظم الدول الأورو��ة

الثقة في الاقتصاد الرقمي ل�حدد نهج �شان  2004لسنة  575رقم القانون  المشرع الفرنسي

ودلك ، الاتصالات الإلكترون�ةو  ل�ة لحما�ة المستهلك وفقا لتوج�ه الخصوص�ةآ� opt-in"الإخت�ار

حیث أخضع أ� تنقیب م�اشر مثل إرسال بر�د إلكتروني أو م�المة هاتف�ة ، . منه �22مقتضى المادة 

الكترون�ا ت�ار هذا الأسلوب بر�دًا إذا لم یتم الحصول على هذه الموافقة، فسیتم اعفإدا . لموافقة الشخص

  . مزعجا

   الولا�ات المتحدة الأمر���ة: ثان�ا

�المئة من البر�د  90 المسؤولة عما �قاربهي الدولة  الولا�ات المتحدة الأمر���ة ادا �انت

في المقابل من الدول الرائدة في وضع القواعد الأساس�ة لتشر�عات  ، فانها2الإلكتروني المزعج في العالم

 2003د�سمبر  16الصادر في  CAN SPAM ACT: المعروف بـــ  الأنترنت، و�عد القانون الفدرالي
-l’optقائمة الرفض أو الإعتراض لكتروني المزعج متبن�ا نظاممن اشهر القوانین لم�افحة البر�د الإ3

out  .  

أن  على رسائل البر�د الإلكتروني التجار�ة غیر المرغوب فیهال القانون الاتحاد� بإرساهدا و�سمح 

محددة بوضوح والتي تسمح للمستلمین �حظر  آل�ة إلغاء الاشتراكیتضمن �ل بر�د إلكتروني تجار� 

 هذه الإعتراض وآل�ة4. إرسال رسائل البر�د الإلكتروني التجار�ة المستقبل�ة إلى عنوان بر�دهم الإلكتروني

  :أن تتخذ ش�لین�م�ن 

  عنوان بر�د إلكتروني �م�ن للمستلم الرد عل�ه؛ -

بإلغاء  للمستخدمآل�ة استجا�ة على الإنترنت، على سبیل المثال را�� تشعبي لصفحة و�ب �سمح  -

  . الاشتراك من القائمة

رسال �ل رسالة، و�جب تلب�ة طل�ات �عد ا. . یومًا على الأقل 30و�جب أن تعمل هذه الآل�ة لمدة 

 . أ�ام عمل 10إلغاء الاشتراك خلال 

                                                           
1

  و�ذلك هو الشأن في �ندا وأسترال�ا
2
Francisco José Aranda Serna ,OP . CIT  ،P 5  

3 For more information on the CAN-SPAM ،see the Federal Trade Commission website ،https://www. ftc. 
gov/tips-advice/business-center/guidance/can-spam-act-compliance-guide-business.  

4
  92 91 ص، 2006القاهرة، ، دار النهضة العر��ة ،الجوانب القانون�ة للبر�د الالكترونىعبد الهاد� فوز� العوضي،



 "جاذال��يد �لك��و�ي المز�� نمو "التنظيم القانو�ي لظا�رة التلوث الرق��
 

92 
 

 50,120تصل إلى  لكتروني المزعج لعقو�اتالبر�د الإ"لفي مؤ  CAN-Spamقانون هدا وأخضع 

على سبیل المثال، قد تتحمل �ل من . دولارًا أمر��ً�ا، وقد یتم تحمیل أكثر من شخص مسؤول�ة الانتهاكات

  الشر�ة التي یتم الترو�ج لمنتجها في الرسالة والشر�ة التي أنشأت الرسالة المسؤول�ة القانون�ة

البر�د الإلكتروني الذ� �قدم ادعاءات مضللة حول المنتجات أو الخدمات . فإن فضلا عما سب�، 

 )من قانون لجنة التجارة الفیدرال�ة 5مثل المادة (قد یخضع أ�ضًا لقوانین تحظر الإعلانات الخادعة، 

(FTC) .  

�عض الانتهاكات الجس�مة التي قد تؤد� إلى فرض غرامات  CAN-SPAM قانون  هدا و�جرم

 :لكل من –�ما في ذلك السجن  –عقو�ات جنائ�ة  و. إضاف�ة

 ،الوصول إلى جهاز �مبیوتر شخص آخر لإرسال البر�د العشوائي دون إذن 

 ،استخدام معلومات خاطئة للتسجیل في حسا�ات بر�د إلكتروني أو أسماء نطاقات متعددة 

  لتضلیل ترحیل أو إعادة إرسال عدة رسائل غیر مرغوب فیها من خلال جهاز �مبیوتر

 الآخر�ن �شأن أصل الرسالة،

  ممارسة إرسال بر�د (جمع عناو�ن البر�د الإلكتروني أو تولیدها من خلال هجوم القاموس

  ، 1)إلكتروني إلى عناو�ن م�ونة من أحرف وأرقام عشوائ�ة على أمل الوصول إلى أرقام صح�حة

  في الدول العر��ة لإلكتروني المزعجللبر�د ال الم�افحة القانون�ة: الفرع الثاني

الولا�ات و  في �ل من فرنسا الإلكتروني المزعجالمناهج المختلفة لتنظ�م البر�د  �عد أن قمنا بدراسة

مودج للدول العر��ة في �ن، سنقوم بدات الدراسة ولكن في ظل التشر�ع الجزائر� ، ةالمتحدة الأمر���

  . تنظ�مها لهده المسالة

البر�د الإلكتروني المزعج من نظم المنظومة القانون�ة الجزائر�ة، نجد أن المشرع قد  و�الرجوع الى

  . ودلك في اطار تنظ�مه للإشهار الإلكتروني  05_18 2خلال قانون التجارة الإلكترون�ة رقم 

                                                           
1CAN-SPAM Act: A Compliance Guide for Business . Available on the followingwebsite: 
https://2u. pw/a7nUuBu 

2
، 28جر�دة رسم�ة عدد . ،یـتــعـلـ� بـالــتـجــارة الإلكترون�ة 2018مــایــو ســنـة  10المــوافــ�  1439شع�ان عـــام  24مؤرخ في  05-18قانون رقــم 

  . 2018ما�  16مؤرخة في 
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�ضع منظومة الكترون�ة �سمح من  یجب على المورد الإلكتروني ان" منه  32 حیث تنص المادة

خلالها لكل شخص �التعبیر عن رغبته في عدم تلقي أ� اشهار منه عن طر�� الاتصالات الإلكترون�ة 

  . دون مصار�ف او مبررات

  :وفي هده الحالة یلزم المورد الإلكتروني �ما �أتي

المعني تسجیل تسل�م وصل استلام عن طر�� الاتصالات الإلكترون�ة یؤ�د من خلاله للشخص 

  . طل�ه

  . ساعة 24 اتخاد التدابیر اللازمة لتلب�ة رغبته في غضون 

 l’opt-outان المشرع قد تبنى نظام الإعتراض، ان ما �م�ن ملاحظته من خلال المادة السا�قة

 ،حیث أجاز للمورد الإلكتروني ان یرسل الرسائل الإشهار�ة عن طر�� الاتصالات الإلكترون�ة الى

المستهلكین دون الحاجة الى الحصول على موافقتهم الصر�حة المس�قة، مع الزامه للمورد الإلكتروني ان 

ب  ، وقد عبر عنها صراحةمحددة بوضوح غاء الاشتراكلإلآل�ة �ضع تحت تصرف المرسل ال�ه 

هار منه عن �التعبیر عن رغبتهم في رفض تلقي أ� اشوالتي تسمح للمستلمین . . .  منظومة الكترون�ة"

مما یجعل أ� رسالة الكترون�ة لاحقة على هدا . طر�� الاتصالات الإلكترون�ة دون مصار�ف أو مبررات

التي تعاقب �غرامة من  40ومن تم تخضع صاحبها لأح�ام المادة ، الإعتراض تعتبر غیر قانون�ة

  دج  500000دج الى  50000

في حالة نزاع، ین�غي للمورد "  نجدها تنص على أنه من نفس القانون  �33الرجوع للمادة و  إلا أنه

 وان شرو� المادة الحرةـو  الإلكتروني ان یثبت ان ارسال الإشهارات الإلكترون�ة خضع للموافقة المس�قة

  "أعلاه قد تم است�فاؤها 30

أن المشرع تبنى هو الآخر نظام الرضا ، مضمون هده المادة من خلال قراءة یتضح للوهلة الأولى

. . . "  و�ظهر دلك من خلال ع�ارة،.  opt-in "نظام الإشتراك" الصر�ح المسب� او ما �سمى ب 

 "في حالة نزاع "  �ما تفید ع�ارة" . . . الحرةـو  ارسال الإشهارات الإلكترون�ة خضع للموافقة المس�قة

اشهاراته الإلكترون�ة الا �عد الحصول على موافقة مس�قة  المورد الإلكتروني ان یرسل أنه�منع على

  1ومن تم �م�ن القول أن المشرع جمع بین النظامین.  وصر�حةمن المستهلك

المتت�ع للمناهج السا�قة، یخلص بدلك الى المنط� الد� یوجه المشرع �لا من هدین و  إلا أنه

نظام الرضا الصر�ح ا�ة تهدید سیختار المشرع مثالنهجین، فادا ما تم اعت�ار البر�د غیر المرغوب ف�ه �

                                                           
1
   206صلاح الدین بوحملة، المرجع السابق، ص: انظر في ھدا الإتجاه 
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، وعلى الع�س من دلك ادا تم اعت�اره اكثر ح�اد�ة أ� �اسلوب تجار� �ساهم في opt-in "المسب� 

  ـ l’opt-outنظام قائمة الرفض او الإعتراض تطو�ر التجارة الإلكترون�ة فان اخت�ار المشرع س��ون نحو

  فما هو نهج المشرع الجزائر�؟  

معتبرا الرسائل الإشهار�ة المرسلة عبر الاتصالات  النظام الصارمیبدوان المشرع الجزائر� تبنى 

، على أن من قبل المستخدم قبل ارسالها ومن تم تخضع لنظام الرضا المسب� الصر�ح تهدیدا الإلكترون�ة

في عدم تلقي أ� �ضع المورد الإلكتروني تحت تصرف المستهلك منظومة معلومات�ة للتعبیر عن رغبته 

  . رسالة اشهار�ة مستق�لا

  مةــــــــــــــخات

یتضح أن البر�د الإلكتروني المزعج �عتبر من أهم مظاهر التلوث الرقمي للبر�د ، من خلال ما سب�

لأنه �م�ن أن �ملأ صنادی� البر�د الوارد برسائل غیر مرغوب فیها و�زدحمها �معلومات غیر ، الإلكتروني

ضرورة  �ما یدعو الحاجة إلى. وهو ما �طرح في المقابل العدید من المشاكل التي تنجر عنه .ذات صلة

  . الإقتحام�ة لرسائلهده اتنظ�م فعال ل وضع

  :وقد توصلت الدراسة الى النتائج التال�ة

ال�ة یتم استخدامها الكثیرون للترو�ج لمحتو� مسيء وغیر البر�د الإلكتروني المزعج  .1

 ، قانوني

. مرحلة التجم�ع المسب� للب�انات الشخص�ة : الى مرحلتین مزعج تنقسمالبر�د الممارسة  .2

 . إرسال البر�د العشوائي ومرحلة

لبر�د الإلكتروني عج لا تتم في القوت الحالي عبر ابر�د الإلكتروني المز ممارسة ال ان .3

تم عبر تطب�قات فحسب، ب�ا ان ارسال واستق�ال الرسائل الإعلان�ة غیر المرغوب فیها �م�ن أن ت

 . المراسلة الفور�ة

لا �م�ن النظر الى م�افحة البر�د الإلكتروني المزعج من وجهة نظر فن�ة فق�، ولكن من  .4

 وتنظ�م�ة تكمیل�ة الضرور� ات�اع نهج یتضمن تدابیر قانون�ة

لم تسر التشر�عات المختلفة على نس� واحد ف�ما یخص التنظ�م القانوني للبر�د المزعج،  .5

لمستخدمي الإنترنت لتلقي العروض  l’opt-in الرضا المسب� صارم وهومن تبنت نظام فهناك 
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-l’optالإعتراضمرن وهو نهج في حین فضلت أخر� نظام . قبل إرسال أ� بر�د إلكتروني

outالذین لا �م�نهم إلا و  وهو أكثر فائدة للمنقبین لأنه �م�نهم حشد مستخدمي الإنترنت م�اشرة

 . العروض لاحقًامعارضة إرسال 

معتبرا الرسائل ، على خطى المشرع الفرنسي، تبنى المشرع الجزائر� نظاما صارما .6

 ومن تم تخضع لنظام الرضا المسب� الصر�ح الإشهار�ة المرسلة عبر الاتصالات الإلكترون�ة تهدیدا

ظومة من قبل المستخدم قبل ارسالها، على أن �ضع المورد الإلكتروني تحت تصرف المستهلك من

 ,ة اشهار�ة مستق�لامعلومات�ة للتعبیر عن رغبته في عدم تلقي أ� رسال

  :ومن التوص�ات التي �م�ن اقتراحها في هدا الإطار

تعتمد القدرة على تنظ�م م�افحة البر�د الإلكتروني المزعج على قدرة تطبی� القانون،  .1

فضلا على نطاق الصلاح�ات التي تتمتع بها سلطات تنفید القانون ،ومن قبیل دلك تعز�ز فرص 

 . التعاون الدولي مع مقدمي خدمات الأنترنت

 قواعده وحدودهاضح من حیث موافقة السا�قة �ش�ل و نظام العلى المشرع التدخل لتحدید  .2

 . مزعجالا فانه س�ص�ح غیر فعال في م�افحة البر�د الو 

بین مستخدمي الإنترنتحول المخاطر الكامنة في الكشف عن  معلوماتيتعز�ز الوعي ال .3

  . ب�اناتهم على الش��ة وتزو�دهم بها




