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  ݏݵصالم

موضوع السياحة الرقمية ࢭʏ ظل تصاعد اݝݵاطر السي؄فانية المرتبطة باستعمال المنصات الذكية ࢭʏ  دراسة، تȘناول ɸذه ال

وتكمن أɸمية الموضوع ࢭɠ ʏونه يمس حماية السائح الرق׿ܣ وضمان استدامة الɴشاط السياڌʏ . تقديم اݍݵدمات السياحية

ت כمن السي؄فاɲي ࢭʏ حماية البيانات الܨݵصية والمالية وتتمحور إشɢالية الدراسة حول مدى كفاية آليا. ࢭʏ البʋئة الرقمية

وقد خلصت الدراسة إڲʄ أن Ȗعزʈز الȘشف؈ف، والتحقق متعدد العوامل، واعتماد مقارȋة وقائية قانونية، ʇساɸم ࢭʏ . للسائح

 .تقليص اݝݵاطر السي؄فانية وترسيخ سياحة رقمية آمنة ومستدامة

  .حماية السائح، السياحة الرقمية، إدارة البيانات، استدامة الوجɺات כمن السي؄فاɲي،:الɢلمات المفتاحية

Abstract 
 
This paper addresses digital tourism in light of the growing cyber risks 

associated with the use of smart platforms in the provision of tourism services. 
The importance of the topic lies in its relevance to protecting the digital tourist 
and ensuring the sustainability of tourism activities in the digital environment. 
The study examines the extent to which cybersecurity mechanisms are sufficient 
to safeguard tourists’ personal and financial data. The findings reveal that 
strengthening encryption, implementing multi-factor authentication, and adopting 
a preventive legal approach contribute to reducing cyber risks and fostering secure 
and sustainable digital tourism. 
 

key words: Cybersecurity, tourist protection, digital tourism, data management, 
destination sustainability. 

  



رحمون صافية/ د. أ  :כمن السي؄فاɲي وحماية السائح ࡩʏ السياحة الرقمية " 

 "إدارة مستدامة للبيانات والتدفقات

 

124 

 

  

  

  

  :مقدمة

ا جديدة ࢭʏ الɴشاط أفرز 
ً
التحول الرق׿ܣ المȘسارع الذي Ȗشɺده الدول العرȋية أنماط

السياڌʏ، حيث أصبح טعتماد عڴʄ المنصات الرقمية ࢭʏ اݍݱݨز والدفع وتبادل المعلومات 

ورغم ما أتاحه ɸذا التحول من فرص لتطوʈر . عنصرًا جوɸرʈًا ࢭʏ التجرȋة السياحية المعاصرة

زʈز جاذبية الوجɺات، فإنه ࢭʏ المقابل أفرز مخاطر سي؄فانية م؅قايدة، اݍݵدمات السياحية وȖع

لاسيما تلك المرتبطة بالاعتداء عڴʄ البيانات الܨݵصية والمالية للسائح، بما ٱڈدد الثقة 

ʏشاط السياڌɴالرقمية واستدامة ال.  

ڈا تمس حماية السائح  وتكȘؠۜܣ دراسة כمن السي؄فاɲي ࢭʏ اݝݨال السياڌʏ أɸمية خاصة، لɢوٰ

ا ضعيفًا ࢭʏ البʋئة الرقمية، وȖسɺم ࢭʏ دعم تنافسية الوجɺات السياحية 
ً
باعتباره طرف

ا من ذلك، تطرح الدراسة. وتحقيق التنمية السياحية المستدامة
ً
: לشɢالية ךتية وانطلاق

إڲʄ أي مدى يمكن لآليات כمن السي؄فاɲي المعتمدة ࡩʏ القطاع السياڌʏ العرȌي توف؈ف 

  فعّالة للسائح ࡩʏ ظل تصاعد اݍݨرائم לلك؅فونية؟حماية 

وٮڈدف ɸذه الدراسة إڲʄ تحليل أبرز الْڈديدات السي؄فانية الۘܣ Ȗسْڈدف السائح ࢭʏ السياحة 

الرقمية العرȋية، وȋيان دور טس؅فاتيجيات اݍݰديثة للأمن السي؄فاɲي ࢭʏ حماية البيانات 

 عن إبراز العلاقة ب؈ن כمن الرق׿ܣ واستدامة الوجɺات 
ً

وȖعزʈز الثقة الرقمية، فضلا

ولتحقيق ɸذه כɸداف، تم اعتماد المنݤݮ التحليڴʏ بالأساس، مدعّمًا بالمنݤݮ . السياحية

טستقراǿي من خلال دراسة المفاɸيم القانونية والوقوف عڴʄ التطبيقات العملية ذات 
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الصلة، مع تقسيم الدراسة وفق خطة منݤݨية توازن ب؈ن التأصيل النظري والتحليل 

  .التطبيقي

  

  

  

  المفاɸي׿ܣ للأمن السي؄فاɲي ࡩʏ البʋئة السياحية الرقمية التأصيل:اݝݰور כول 

لم ʇعد כمن السي؄فاɲي ࢭʏ السياحة الرقمية مجرد منظومة تقنية ݍݰماية כنظمة 

 ٱڈدف إڲʄ تأم؈ن الفضاء السياڌʏ الرق׿ܣ وحماية 
ً

المعلوماتية، بل أضڍʄ إطارًا وظيفيًا متɢاملا

ا ضعيفًا ࢭʏ العلاقات 
ً
وʈقتغۜܣ التأصيل النظري لɺذا اݝݨال . الرقميةالسائح بوصفه طرف

تجاوز المقارȋات التقنية الصرفة، نحو فɺم כمن السي؄فاɲي ɠآلية وقائية توازن ب؈ن Ȗسɺيل 

ومن ثم، ʇشɢل ɸذا . اݍݵدمات السياحية الرقمية وضمان سلامة البيانات الܨݵصية والمالية

 ضرورʈًا لفɺم طبيعة اݝݵاطر السي؄
ً

فانية الۘܣ ترافق التحول الرق׿ܣ التأصيل مدخلا

ʏشاط السياڌɴالثقة الرقمية واستدامة ال ʄا عڴɸوأثر ،ʏالسياڌ.  

ا من ذلك، ʇُعاݍݮ ɸذا اݝݰور ضبط المفاɸيم כساسية المرتبطة بموضوع 
ً
وانطلاق

الدراسة، من خلال Ȗعرʈف כمن السي؄فاɲي، وȋيان مفɺوم السياحة الرقمية، وتحديد 

 عن إبراز المركز القانوɲي للسائح  المقصود باݍݨرʈمة
ً

לلك؅فونية ࢭʏ السياق السياڌʏ، فضلا

ا رقميًا ʇستوجب حماية خاصة
ً
ɢباعتباره مسْڈل.  

 
ً
  من السي؄فاɲيȖعرʈف כ : أولا

 ʄي مجموعة التداب؈ف القانونية والتنظيمية والتقنية الرامية إڲɲيُقصد بالأمن السي؄فا

حماية כنظمة الرقمية والبيانات المتداولة ع؄ف شبɢات טتصال من مختلف صور טعتداء 

ولا يقتصر . לلك؅فوɲي، بما ʇشمل טخ؅فاق أو التعطيل أو النفاذ أو טستخدام غ؈ف المشروع
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فɺوم عڴʄ حماية البɴية التحتية الرقمية فحسب، بل يمتد لʋشمل صون مصاݍݳ ɸذا الم

כفراد والمؤسسات واݍݰد من ךثار טقتصادية والقانونية الم؅فتبة عن الْڈديدات 

  . )2021سوʈلم، (السي؄فانية

ࢭȖ ʏعزʈز الثقة الرقمية وضمان و؄ʈُفز ɸذا الطاȊع الشموڲʏ للأمن السي؄فاɲي دوره الوقاǿي 

استمرارʈة כɲشطة المعتمدة عڴʄ الفضاء السي؄فاɲي، لاسيما ࢭʏ القطاعات اݍݰيوʈة ذات 

  .البعد טقتصادي واݍݵدماȖي، ɠالɴشاط السياڌʏ الرق׿ܣ

  البعد الȎشري والتوعوي كمرتكز قانوɲي للأمن السي؄فاɲي -1

جوɸري، يتمثل ࢭʏ تنمية الوڤʏ الرق׿ܣ لدى يقوم כمن السي؄فاɲي عڴȊ ʄعدٍ Ȋشري وتوعوي 

المستخدم؈ن وȖعزʈز ثقافة טستخدام ךمن والمسؤول للتقنيات اݍݰديثة، باعتبار أن 

. العنصر الȎشري ʇُعدّ من أك؆ف نقاط الضعف عرضة للاستغلال ࢭʏ الݤݨمات السي؄فانية

خدم؈ن، كضعف فمɺما بلغت درجة تطور النظم التقنية، فإن السلوك غ؈ف ךمن للمست

 
ً
ɠلمات المرور أو الوقوع ࢭʏ فخ التصيد לلك؅فوɲي أو إساءة استخدام البيانات، يظل عاملا

وعليه، ت؄فز أɸمية برامج التɢوʈن والتدرʈب . حاسمًا ࢭʏ نجاح טعتداءات לلك؅فونية

المستمر، واعتماد سياسات داخلية واܷݰة للأمن المعلوماȖي، بما يضمن رفع مستوى 

ة الرقمية واݍݰد من اݝݵاطر المرتبطة بالأخطاء الȎشرʈة، خاصة ࢭʏ القطاعات اليقظ

  .(Commission, 2000) المعتمدة عڴʄ المعاملات לلك؅فونية واݍݵدمات الرقمية اݍݰساسة

  التعاون الدوڲɠ ʏآلية قانونية لتعزʈز כمن السي؄فاɲي -2

 Ȋ يɲسب כمن السي؄فاȘمية، نظرًا للطبيعة العابرة لݏݰدود يكɸعاونيًا م؅قايد כȖعدًا دوليًا و

للفضاء السي؄فاɲي، حيث لم Ȗعد الْڈديدات الرقمية محصورة ࢭʏ نطاق جغراࢭʏ محدد، بل 

وʉستدڤɸ ʏذا الواقع تɴسيق اݍݨɺود ب؈ن . تمتد آثارɸا ع؄ف دول وأنظمة قانونية متعددة

خلال تبادل المعلومات واݍݵ؄فات، وتوحيد المعاي؈ف الدول، وȖعزʈز التعاون الدوڲʏ من 
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القانونية والتقنية لمɢافحة اݍݨرائم السي؄فانية، وɸو ما أكدته اتفاقية بوداȊست Ȋشأن 

، الۘܣ أرست إطارًا للتعاون الدوڲʏ ࢭʏ مجال مɢافحة اݍݨرائم 2001اݍݨرʈمة السي؄فانية لسنة 

ا السياق اعتماد آليات دولية مش؅فكة كما يفرض ɸذ. المرتكبة ع؄ف النظم المعلوماتية

 ʏعزز الثقة ࢭʉللتصدي للݤݨمات לلك؅فونية، بما يضمن حماية فعّالة للأنظمة المعلوماتية، و

البʋئة الرقمية العالمية، لا سيما ࢭʏ القطاعات ذات الطاȊع العابر لݏݰدود ɠالسياحة الرقمية 

  .(Europe, 2025) .والتجارة לلك؅فونية

  Ȗعرʈف السياحة الرقمية: ثانيا

قصد بالسياحة الرقمية توظيف التقنيات والمنصات الرقمية ࢭʏ تنظيم وتقديم ي

اݍݵدمات السياحية ع؄ف مختلف مراحل الرحلة، بما يȘيح إبرام المعاملات السياحية وتبادل 

ولا يقتصر ɸذا . رقمية م؅فابطةالبيانات والتفاعل ب؈ن السائح ومزوّدي اݍݵدمات ࢭʏ بʋئة 

النمط عڴʄ تحس؈ن التجرȋة السياحية فحسب، بل يɴُآۜܡ علاقات قانونية رقمية جديدة 

. تقوم عڴʄ معاݍݨة البيانات الܨݵصية، و୒برام العقود عن Ȋُعد، وتحمّل اݝݵاطر السي؄فانية

عد السياحة الرقمية إطارًا وظيفيًا تتقاطع فيه טعتبارات ال
ُ
Ȗ ،تقنية مع اݍݰماية ومن ثم

ا رقميًا، بما يفرض إعادة التفك؈ف ࢭʏ آليات כمن السي؄فاɲي 
ً
ɢالقانونية للسائح بوصفه مسْڈل

  .)Giuseppe ،2014، و  Benyon ،Quigley ،O‘Keefe( والضمانات القانونية المصاحبة لɺا

  البعد التقۚܣ والوظيفي للسياحة الرقمية -1

ا معاصرًا لممارسة الɴشاط السياڌʏ، يقوم عڴʄ إدماج النظم 
ً
Ȗعكس السياحة الرقمية نمط

ن 
ّ

المعلوماتية والتطبيقات الرقمية ࢭʏ إدارة العلاقة ب؈ن السائح ومقدمي اݍݵدمات، بما يمك

ɸ ʄذا التحول ࢭʏ . من إنجاز مختلف العمليات السياحية ضمن فضاء إلك؅فوɲي متɢامل
ّ

وʈتجڴ

ن النمط التقليدي إڲʄ نموذج رق׿ܣ ʇعتمد عڴʄ المعاݍݨة ךنية للبيانات، و୒برام טنتقال م

المعاملات التعاقدية عن Ȋُعد، واسȘثمار כدوات الذكية لتوجيه טختيارات السياحية 
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ولا يقتصر أثر ɸذه الرقمنة عڴʄ تȎسيط إجراءات النفاذ . وتكييفɺا وفق تفضيلات المسْڈلك

د ليعيد ɸيɢلة آليات اشتغال المؤسسات السياحية، وʉعزز قدرٮڈا إڲʄ اݍݵدمات، بل يمت

التنافسية، وʈرܥّݸ ال؅فابط الوظيفي ب؈ن مختلف المتدخل؈ن ضمن منظومة رقمية تتم؈ق 

  .)Szab ،2024و  Zhang( .بالمرونة والديناميكية

  »السياحة الرقمية المعاصرةالتأسʋس القانوɲي ݍݰماية السائح الرق׿ܣ ࡩʏ سياق  -2

ڈا مجرد تجسيد للتطور التقۚܣ ࢭʏ أساليب تقديم  لا تنحصر السياحة الرقمية ࢭɠ ʏوٰ

عاد فيه صياغة الروابط التعاقدية 
ُ
Ȗ ا

ً
اݍݵدمات السياحية، بل تمثل فضاءً قانونيًا مستحدث

مع التحولات  وטل؅قامات ب؈ن أطراف العلاقة السياحية، ࢭʏ إطار تنظيم قانوɲي جديد يتكيف

وʈؤدي اعتماد الوسائط الرقمية إڲɲ ʄشوء علاقات قانونية قائمة عڴʄ التعاقد . الرقمية

 ʏي، والمعاݍݨة ךلية للبيانات الܨݵصية، وتحمل اݝݵاطر الرقمية اݍݵاصة، وࢭɲלلك؅فو

وࢭʏ  .مقدمْڈا اݝݵاطر السي؄فانية الناجمة عن טخ؅فاق أو טستعمال غ؈ف المشروع للمعلومات

ا يتمتع بحقوق قانونية نوعية، Ȗشمل 
ً
ɢذا السياق، ي؄فز السائح الرق׿ܣ بوصفه مسْڈلɸ

، Pam ،Basel  ،William( ضمان أمن بياناته، وشفافية المعاملات، وسلامة כداء לلك؅فوɲي

ومن ثم، تفرض السياحة الرقمية إعادة تقييم فعالية منظومة כمن  )Namho ،2020و 

السي؄فاɲي وלطار القانوɲي المصاحب لɺا، بما يحقق التوازن ب؈ن متطلبات التحول الرق׿ܣ 

 ,law) . وحماية اݍݰقوق القانونية للسائح الرق׿ܣ، وʈضمن بʋئة سياحية رقمية آمنة وموثوقة

2015).  

ا
ً
Ȗعرʈف اݍݨرʈمة לلك؅فونية ࡩʏ السياحة الرقمية: ثالث  

عرف اݍݨرʈمة לلك؅فونية ࢭʏ سياق السياحة الرقمية عڴʄ أٰڈا ɠل سلوك غ؈ف مشروع يُرتكب 
ُ
Ȗ

ع؄ف الوسائط أو النظم الرقمية وʉسْڈدف المساس بالبيانات، المعاملات، أو الثقة الرقمية 

ʏشاط السياڌɴذه اݍݨرائم عن مبدأ الشرعية اݍݨنائية، إ. المرتبطة بالɸ ذ تقوم ولا تنفصل
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، غ؈ف أن تم؈قɸا يكمن ࢭʏ اعتمادɸا عڴʄ الفضاء )1989حسۚܣ، (نًاعڴʄ أفعال مجرّمة قانو

السي؄فاɲي ɠوسيط للارتɢاب وما ي؅فتب عن ذلك من تحديات ࢭʏ الكشف والتȘبع وتحديد 

وࢭɸ ʏذا לطار، تتخذ اݍݨرʈمة לلك؅فونية صورًا متعددة؛ فقد يɢون  .טختصاص القضاǿي

 لارتɢاب اݍݨرʈمة، أو לطار الذي يحدث 
ً
ا للاعتداء، أو وسيلة

ً
النظام المعلوماȖي نفسه ɸدف

وتنعكس ɸذه اݍݨرائم مباشرة عڴʄ أمن السائح الرق׿ܣ وسلامة معاملاته، كما . فيه الضرر 

تدامة الɴشاط السياڌʏ، ما ʇستلزم Ȗعزʈز آليات اݍݰماية القانونية تؤثر ࢭʏ الثقة الرقمية واس

  .)2010المصري، (.والتقنية لمواجɺة اݝݵاطر السي؄فانية

حة الرقمية وحماية السائح البعد المفاɸي׿ܣ والتقۚܣ لݏݨرʈمة לلك؅فونية ࡩʏ السيا -1

 الرق׿ܣ

 ʏمة לلك؅فونية ࢭʈل اݍݨر
ّ
ɢش

ُ
Ȗ ا خاصًا من السلوك לجرامي غ؈ف

ً
سياق السياحة الرقمية نمط

المشروع، ʇعتمد عڴʄ استغلال النظم المعلوماتية والوسائط الرقمية للإضرار بالمصاݍݳ 

ʏشاط السياڌɴاب، . المرتبطة بالɢئة ارتʋي كبɲاعتماد الفضاء السي؄فا ʏخصوصيْڈا ࢭ ʄ
ّ

وتتجڴ

ا ل
ً
 لتنفيذ الفعل לجرامي، أو إطارًا حيث قد يɢون النظام المعلوماȖي ɸدف

ً
لاعتداء، أو أداة

سȘثمر فيه البʋئة الرقمية لإحداث الضرر، سواء Ȗعلق כمر بالبيانات، المعاملات، أو الثقة 
ُ
Ȗ

و؅ʈفتب عڴɸ ʄذا الطاȊع التقۚܣ Ȗعقيد البɴية לجرامية من حيث وسائل טرتɢاب . الرقمية

ما يجعلɺا ٮڈديدًا مباشرًا لأمن السائح الرق׿ܣ وسلامة  وسرعة انȘشار آثارɸا وصعوȋة تȘبعɺا،

المعاملات السياحية المنجزة ع؄ف الوسائط לلك؅فونية، و؄ʈفز اݍݰاجة إڲȖ ʄعزʈز آليات 

 ,Haghani) .اݍݰماية القانونية والتقنية لضمان بʋئة سياحية رقمية آمنة وموثوقة

Rajabifard, & Benny , 2025).  

القانوɲي وלجراǿي لݏݨرʈمة לلك؅فونية وآليات حماية السائح الرق׿ܣ ࡩʏ  دالبع -2

  السياحة الرقمية
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لا تنفصل اݍݨرʈمة לلك؅فونية عن مبدأ الشرعية اݍݨنائية، فࢼܣ قائمة عڴʄ أفعال مجرّمة 

ة، تتجڴʄ ࢭʏ صعوȋة قانونًا، إلا أن طاȊعɺا الرق׿ܣ يفرض تحديات قانونية و୒جرائية خاص

 عن تحديد טختصاص القضاǿي الملائم، لا 
ً
كشفɺا، وتȘبع مرتكبٕڈا، و୒ثبات أرɠاٰڈا، فضلا

و؅ʈفتب عڴɸ ʄذه اݍݵصوصية آثار قانونية جسيمة . سيما ࢭʏ السياحة الرقمية العابرة لݏݰدود

وقه عڴʄ السائح الرق׿ܣ، سواء ع؄ف التعدي عڴʄ بياناته الܨݵصية، أو أمواله، أو حق

ʏشاط السياڌɴالثقة الرقمية واستدامة ال ʄومن ثم، . التعاقدية، بما ينعكس مباشرة عڴ

تظɺر اݍݰاجة إڲʄ إعادة صياغة القواعد اݍݨنائية التقليدية لتتماءۜܢ مع خصوصيات 

اݍݨرʈمة לلك؅فونية، مع Ȗعزʈز آليات التعاون القضاǿي الدوڲʏ، واعتماد وسائل قانونية 

من حماية السائح الرق׿ܣ، وتردع الممارسات לجرامية، وتدعم استقرار وتقنية متɢاملة تض

  .)2024خلفةسميـر و Ȋع؈فة ، (.البʋئة السياحية الرقمية

  لك إلك؅فوɲي وخصوصياته القانونيةȖعرʈف السائح الرق׿ܣ كمسْڈ: راȊعا

ا رقميًا ذلك الܨݵص 
ً
ɢالوسائط الرقمية يُقصد بالسائح بوصفه مسْڈل ʄعتمد عڴʇ الذي

والتطبيقات לلك؅فونية ࢭʏ تخطيط رحلته السياحية، وݯݨز خدماٮڈا، والدفع مقابلɺا، 

وتتم؈ّق . )2021ٰڈلة، عبد الصادق، و عبد اݍݰفيظ، (والتفاعل مع مقدمٕڈا، دون حضور مادي مباشر

اسْڈلاكه ࢭʏ فضاء اف؅فاعۜܣ عابر لݏݰدود، يقوم عڴʄ الثقة ɸذه الصفة بɢون السائح يمارس 

وࢭʏ . الرقمية وتبادل البيانات الܨݵصية والمالية، مما يجعله أك؆ف عرضة للمخاطر السي؄فانية

ɸذا לطار، لا يقتصر مفɺوم السائح الرق׿ܣ عڴʄ مجرد إبرام العقود לلك؅فونية، بل يمتد 

رتبطة بالɴشاط السياڌʏ، وɸو ما يضفي عليه لʋشمل مختلف صور التفاعل الرق׿ܣ الم

 ʏح له ࢭʈصر ʏڥʉشرȖ فʈعرȖ ظل غياب ʏستوجب حماية معززة، خاصة ࢭȖ خصوصية قانونية

 ʏي كما ورد ࢭɲوم المسْڈلك לلك؅فوɺيعابه ضمن مفȘانية اسɢالقانون اݍݨزائري، رغم إم

  .)2025وʉعدي و عباس محسن كرماشة ، الس(الȘشرʉع المنظم للتجارة לلك؅فونية
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دوره ࡩʏ السياحة الرقمية وحماية : البعد المفاɸي׿ܣ والوظيفي للسائح الرق׿ܣ -1

  حقوقه

يُفɺم السائح الرق׿ܣ عڴʄ أنه الفرد الذي ʇعتمد عڴʄ الوسائط الرقمية، التطبيقات، 

بدءًا من البحث عن والمنصات לلك؅فونية ࢭʏ تنظيم رحلته السياحية بɢامل مراحلɺا، 

 إڲʄ التفاعل مع مقدمٕڈا ومتاȊعة اݍݵدمات Ȋعد 
ً

اݍݵدمات وݯݨزɸا والدفع مقابلɺا، وصولا

وتتم ممارسة ɸذه العلاقة טسْڈلاكية ضمن . تنفيذɸا، دون اݍݰاجة إڲʄ حضور مادي مباشر

 فضاء اف؅فاعۜܣ عابر لݏݰدود اݍݨغرافية، يرتكز عڴʄ الثقة الرقمية وتبادل المعلومات

 ومؤثرًا ضمن منظومة سياحية 
ً

الܨݵصية والمالية، ما يجعل السائح الرق׿ܣ عنصرًا فاعلا

ولا يقتصر مفɺوم السائح الرق׿ܣ عڴʄ مجرد إبرام العقود לلك؅فونية، بل . رقمية م؅فابطة

ʇشمل جميع أشɢال التفاعل الرق׿ܣ المرتبطة بالɴشاط السياڌʏ، بما ࢭʏ ذلك استخدام 

خدمات الدعم לلك؅فوɲي، ومنصات الوساطة الرقمية، כمر الذي يزʈد  تطبيقات التقييم،

ومن ثم، ʇستلزم ɸذا . من ݯݨم البيانات المتداولة وʈضاعف Ȗعرضه للمخاطر السي؄فانية

الواقع اعتماد حماية قانونية وأمنية متɢاملة لضمان حقوق السائح الرق׿ܣ وصيانة سلامة 

  .(Buhalis & Law, 2008)البʋئة السياحية الرقمية

اݍݰاجة إڲʄ حماية معززة وضمان اݍݰقوق ࡩʏ السياحة : القانوɲي للسائح الرق׿ܣالبعد -2

  الرقمية

ا إلك؅فونيًا، وضعًا قانونيًا خاصًا ʇستوجب Ȗعزʈز 
ً
ɢسب السائح الرق׿ܣ، بوصفه مسْڈلȘاك

حماية حقوقه، نظرًا للفجوة الۘܣ قد تɴشأ ࢭʏ موازʈن القوة التعاقدية ضمن البʋئة 

 عن اݝݵاطر المصاحبة 
ً
الرقمية، وصعوȋة التحقق من ɸوʈة مزوّدي اݍݵدمات، فضلا

وتصبح ɸذه اݍݵصوصية القانونية أك؆ف وضوحًا ࢭʏ . לلك؅فونيةلأمن البيانات والمعاملات 

ظل غياب Ȗعرʈف Ȗشرʉڥʏ محدد للسائح الرق׿ܣ ࢭʏ القانون اݍݨزائري، رغم إمɢانية 
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إدراجه ضمن مفɺوم المسْڈلك לلك؅فوɲي كما ورد ࢭʏ الȘشرʉعات المنظمة للتجارة 

مايو سنة 10الموافق 1439م شعبان عا 24المؤرخ ࢭʏ  18-05לلك؅فونية، مثل القانون 

شعبان 30، المؤرخة 28المتعلق بالتجارة טلك؅فونية، اݍݨرʈدة الرسمية العدد  2018

ت؄فز اݍݰاجة إڲʄ تطوʈر وتفعيل قواعد حماية ثمومن ، 2018مايو سنة  16الموافق 1439

المسْڈلك الرق׿ܣ وتكييفɺا وفق خصوصيات الɴشاط السياڌʏ الرق׿ܣ، بما يكفل صون 

السائح، وȖعزʈز الثقة ࢭʏ البʋئة الرقمية، ودعم استدامة النموذج السياڌʏ  حقوق 

  ،)2022حمزة و عزايز ، (.الرق׿ܣ

  السي؄فانية وآثارɸا عڴʄ أمن المعلومات وحماية السائح الرق׿ܣحديات الت:اݝݰور الثاɲي

اعتماد م؅قايد عڴʄ المنصات أسفر التوسع المȘسارع ࢭʏ رقمنة الɴشاط السياڌʏ عن 

לلك؅فونية، تطبيقات اݍݱݨز، أنظمة الدفع الرق׿ܣ، وفضاءات التواصل טجتماڤʏ، ما 

غ؈ف أن ɸذا التحول . أسɺم ࢭʏ تحس؈ن جودة اݍݵدمات السياحية وȖعزʈز تجرȋة السائح

ة الرق׿ܣ، وȋقدر ما يوفره من مزايا، أوجد بʋئة خصبة لظɺور ٮڈديدات سي؄فانية متنامي

. Ȗسْڈدف المعطيات الܨݵصية، العمليات المالية، والبۚܢ المعلوماتية للمɴشآت السياحية

ا جوɸرʈًا لتصميم آليات حماية فعالة
ً
محمد، (وʉغدو اسȘيعاب طبيعة ɸذه اݝݵاطر شرط

טحتياڲʏ، لا سيما ࢭʏ ظل تصاعد أنماط الݤݨمات לلك؅فونية، من قبيل التصيد ،)2024

טخ؅فاق غ؈ف المشروع لقواعد البيانات، وɲشر ال؄فمجيات اݍݵبʋثة، وۂʏ ممارسات تنعكس 

 ʏالفضاء السياڌ ʏأمن المعلومات وٮڈدد خصوصية السائح الرق׿ܣ وثقته ࢭ ʄمباشرة عڴ

  .)2021حكيم، (לلك؅فوɲي

الرقمية السياحية وأثرɸا عڴʄ أمن المعلومات وثقة الْڈديدات السي؄فانية للبɴية :اولا

  السائح الرق׿ܣ
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عدّ أمن المعلومات ࢭʏ القطاع السياڌʏ الرق׿ܣ من أك؆ف اݝݨالات عرضة للاسْڈداف 

السي؄فاɲي، خاصة مع التوسع ࢭʏ منصات اݍݱݨز לلك؅فوɲي، أنظمة إدارة الفنادق، 

الرقمية بʋئة جاذبة للݤݨمات السي؄فانية، فقد أصبحت ɸذه البۚܢ . وتطبيقات السفر الذكية

خصوصًا خلال مواسم الذروة السياحية، حيث تتكثف محاولات اع؅فاض البيانات 

اݍݰساسة أو النفاذ غ؈ف المشروع إڲʄ قواعد البيانات Ȋغرض טسȘيلاء عڴʄ المعطيات 

كما . (Nguyen, Hung Nguyen, Dung Tien, & Duc , 2022)الܨݵصية والمالية للسياح

Ȗشمل الݤݨمات Ȗعطيل المنصات ع؄ف ݯݨب اݍݵدمة، ما يؤدي إڲʄ توقف اݍݵدمات، تكبد 

وتتفاقم خطورة ɸذه . خسائر مالية، وלضرار Ȋسمعة المؤسسات والوجɺات السياحية

الْڈديدات بفعل انȘشار ال؄فمجيات اݍݵبʋثة وݠݨمات برامج الفدية الۘܣ Ȗسْڈدف أنظمة 

كما . Ȗشف؈فɸا/الȘسي؈ف לلك؅فوɲي، مسȎبة شل العمليات الȘشغيلية أو فقدان البيانات

تواجه المنصات السياحية مخاطر إضافية من استغلال الثغرات التقنية والتلاعب باݝݰتوى 

 ʏاء טصطناڤɠالرق׿ܣ باستخدام الذ)Deepfake( ما ٱڈدد مصداقية المعلومات السياحية ،

كشف ɸذا الواقع عن تنوع وȖعقيد الْڈديدات السي؄فانية، و؄ʈفز اݍݰاجة ي. وصورة الوجɺات

المݏݰّة إڲʄ اعتماد منظومات أمنية متقدمة، قادرة عڴʄ الرصد טسȘباࢮʏ للݤݨمات وحماية 

 ʏالفضاء السياڌ ʏز الثقة ࢭʈعزȖة اݍݵدمات وʈحقوق السائح الرق׿ܣ وضمان استمرار

  .)2022غȎش، (.الرق׿ܣ

ه للسائح الرق׿ܣ ࡩʏ البʋئة السياحية الذكية: ثانيا   آليات טسْڈداف السي؄فاɲي الموجَّ

ه، نȘيجة  ا مباشرًا لعمليات טسْڈداف السي؄فاɲي الموجَّ
ً
ل ɸدف

ّ
ɢشʇ السائح الرق׿ܣ ʄأضڍ

Ȗعاظم اعتماده عڴʄ المنصات الذكية والتطبيقات الرقمية ࢭʏ مختلف مراحل الرحلة 

السياحية، من التخطيط واݍݱݨز إڲʄ טستفادة من اݍݵدمات לلك؅فونية أثناء التنقل 

تطور المȘسارع ࢭʏ تقنيات القرصنة وטحتيال الرق׿ܣ ࢭʏ بروز أنماط وقد أسɺم ال. وלقامة
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ݠݨومية مبتكرة تقوم أساسًا عڴʄ استغلال الثقة الرقمية الۘܣ يمنحɺا السائح للأنظمة 

  .والمنصات السياحية، وما يرافق ذلك من تبادل مكثف للبيانات الܨݵصية والمالية

عدّ الݤݨمات الموجɺة ضد منصات اݍݱݨز ל
ُ
Ȗذا טسْڈداف وɸ ي من أك؆ف صورɲلك؅فو

ستغل مواسم الذروة السياحية لتنفيذ عمليات اع؅فاض بيانات الدفع، أو 
ُ
Ȗ شيوعًا، حيث

Ȗعطيل اݍݵدمات الرقمية، بما يؤدي إڲʄ اضطراب المنصات وʈُفغۜܣ إڲʄ مساس مباشر بحق 

ʏحماية معطياته الܨݵصية وأمنه الماڲ ʏالسائح ࢭ (Gharibi, 2011) ولا يقتصر טسْڈداف

السي؄فاɲي للسائح الرق׿ܣ عڴʄ الوسائل التقنية التقليدية، بل يمتد إڲʄ أساليب احتيالية 

متقدمة قائمة عڴʄ الɺندسة טجتماعية الرقمية، من خلال رسائل إلك؅فونية أو تطبيقات 

السائح إڲʄ לفصاح الطوڤʏ عن مزʈفة تحاɠي واجɺات خدمات سياحية معروفة، ٭ڈدف دفع 

كما ساɸم טنȘشار الم؅قايد لتقنيات ال؅قييف العميق . بياناته الܨݵصية أو المالية

)Deepfake( يɠالذ ʏوالتصيد טحتياڲ)Smart Phishing(  إنتاج ʄاجم؈ن عڴɺز قدرة المʈعزȖ ʏࢭ

يؤدي إڲʄ ارتفاع محتوʈات رقمية عالية לقناع يصعب تمي؈قɸا عن المصادر כصلية، ما 

و୒ڲʄ جانب ذلك، Ȗشɺد .)2024الناڦʏ و محمد محروس الناڦʏ، (معدلات טحتيال والسرقة الرقمية

البʋئة السياحية الرقمية توسعًا ࢭʏ ممارسات تȘبع البيانات واستغلالɺا بطرق غ؈ف مشروعة، 

 ʏا ࢭɺذا . أسواق البيانات غ؈ف القانونيةسواء لأغراض مالية لاحقة أو لإعادة بيعɸ كشفʈو

التطور النوڤʏ ࢭʏ أساليب الݤݨوم عن تحدٍّ مباشر لأمن معلومات السائح الرق׿ܣ 

وخصوصʋته، مما ʇستلزم Ȗعزʈز כطر القانونية، وتطوʈر آليات اݍݰماية التقنية المتɢاملة، 

  .ياحية الرقميةلضمان صون اݍݰقوق الرقمية للسائح وȖعزʈز ثقته ࢭʏ المنظومة الس

اس؅فاتيجيات כمن السي؄فاɲي وضمان : اݍݰوكمة الرقمية للسياحة:  اݝݰور الثالث

  حقوق السائح الرق׿ܣ
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ترتكز اس؅فاتيجيات כمن السي؄فاɲي ࢭʏ السياحة الرقمية عڴʄ إرساء منظومة متɢاملة 

لْڈديدات متعددة الطبقات ٮڈدف إڲʄ حماية المنصات واݍݵدمات לلك؅فونية من مختلف ا

السي؄فانية المتجددة، ع؄ف توظيف تقنيات حماية متقدمة مثل الȘشف؈ف، أنظمة كشف 

الȘسلل، والɴܦݸ טحتياطي، بالإضافة إڲʄ اعتماد سياسات أمنية واس؅فاتيجية حوكمة دقيقة 

وȖسڥɸ ʄذه טس؅فاتيجيات إڲʄ ضمان سلامة البɴية . تتماءۜܢ مع طبيعة اݝݵاطر الرقمية

والمعاملات الرقمية، وصون المعطيات الܨݵصية والمالية للسائح الرق׿ܣ، مع  المعلوماتية

Ȗعزʈز الثقة ࢭʏ البʋئة السياحية الرقمية وتوف؈ف تجرȋة سياحية آمنة ومستقرة وموثوقة، كما 

  .تؤكد عڴʄ טمتثال للأطر القانونية والتنظيمية ذات الصلة بحقوق المسْڈلك الرق׿ܣ

  و୒جراءات כمن الرق׿ܣ ݍݰماية السائحبروتوكولات : اولا

تمثل حماية البيانات الܨݵصية والمالية للسائح الرق׿ܣ رك؈قة أساسية لضمان أمنه 

 جوɸرʈًا ࢭʏ اݍݰفاظ عڴʄ سمعة 
ً

وȖعزʈز ثقته ࢭʏ المنصات السياحية الرقمية، كما Ȗشɢل عاملا

اݍݰماية إڲʄ منظومة وȖسȘند ɸذه . الوجɺات السياحية وتقليل اݝݵاطر المالية اݝݰتملة

متɢاملة من بروتوɠولات و୒جراءات כمن الرق׿ܣ، لا سيما ࢭʏ عمليات اݍݱݨز والدفع 

، وتطبيق آليات SSLלلك؅فوɲي، من خلال اعتماد تقنيات Ȗشف؈ف متقدمة مثل بروتوɠولات

، بما يضمن سرʈة المعاملات وʈحول دون الوصول غ؈ف المصرح MFAالتحقق متعدد العوامل 

وت؄فز أɸمية ɸذه לجراءات ࢭʏ اݍݰد من טخ؅فاقات לلك؅فونية . ڲʄ المعلومات اݍݰساسةبه إ

وحماية مصاݍݳ السياح والمؤسسات عڴʄ حد سواء، مما ʇعزز الثقة الرقمية وʈضمن 

  .)2022ايمان، (.استمرارʈة العمليات السياحية بأمان

ولا يقتصر כمن الرق׿ܣ عڴʄ اݍݨوانب التقنية فحسب، بل ʇشمل البعد الȎشري، حيث يمثل 

تɢوʈن وتدرʈب العامل؈ن ࢭʏ القطاع السياڌʏ عڴʄ رصد الْڈديدات السي؄فانية وأساليب 

وʉسɺم ɸذا . טحتيال الرق׿ܣ رك؈قة أساسية لتعزʈز اݍݨاɸزʈة כمنية للمؤسسات السياحية
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ى الوڤʏ الوقاǿي، وتقوʈة قدرة المؤسسات عڴʄ טستجابة الفورʈة النݤݮ ࢭʏ رفع مستو 

كما تلعب . للݤݨمات לلك؅فونية، واݍݰد من ךثار السلبية اݝݰتملة عڴʄ بيانات السائح

دورًا )PenetrationTesting(المراجعات الدورʈة للأنظمة المعلوماتية و୒جراء اختبارات טخ؅فاق 

ʏ عن الثغرات التقنية ومعاݍݨْڈا قبل أن Ȗستغلɺا اݍݨɺات محورʈًا ࢭʏ الكشف טسȘباࢮ

 , Zhang, Ju) .اݍݵبʋثة، بما ʇعزز استقرار المنصات الرقمية وʈحافظ عڴʄ ثقة المستخدم؈ن

& Xiaoqi , 2025). مية اعتماد سياسات فعالة لإدارة البيانات وتحليلɸذلك أ ʄضاف إڲʈو

السياحية بطرʈقة آمنة، بما يضمن حماية المعلومات ࢭʏ مختلف مراحل التخطيط التدفقات 

والتنفيذ السياڌʏ، وʉعزز ࢭʏ الوقت نفسه استدامة الوجɺات السياحية وجودة اݍݵدمات 

وȋذلك، ʇسɺم (Soualah-Alila, Faucher, Frédéric , Coustaty, & Doucet, 2015)المقدمة

تطبيق بروتوɠولات و୒جراءات כمن الرق׿ܣ ࢭʏ إرساء بʋئة سياحية رقمية آمنة وموثوقة، تكفل 

 ʏعزز ثقة المسْڈلك ࢭȖو ،ʏشاط السياڌɴحماية خصوصية السائح الرق׿ܣ، وتدعم استدامة ال

ʏالمنظومة الرقمية للقطاع السياڌ.  

مة وجاذبية الوجɺات حماية المنصات الرقمية وכمن السي؄فاɲي لضمان استدا: ثانيًا

  السياحية

 ʏة السياحية ࢭȋية כساسية للتجرɴل منصات اݍݱݨز واݍݵدمات السياحية الرقمية البɢشȖ

. الفضاء الرق׿ܣ، ما يجعلɺا من أك؆ف כɸداف Ȗعرضًا للݤݨمات السي؄فانية بمختلف أشɢالɺا

Ȗ ،مية اعتماد اس؅فاتيجيات أمنية شاملةɸذه اݝݵاطر، ت؄فز أɸ ةɺشمل الصيانة ولمواج

الدورʈة للأنظمة والتحديث المستمر لسد الثغرات التقنية اݝݰتملة، إڲʄ جانب استخدام 

لرصد כɲشطة غ؈ف  )IDS/IPS(وأنظمة كشف ومنع الȘسلل  )Firewalls(اݍݨدران النارʈة 

 ,Alkasassbeh) المشروعة والتصدي لɺا قبل أن تؤثر عڴʄ س؈ف العمليات واݍݵدمات

أداة فعّالة لتقييم ) PenetrationTesting(وʉُعد الݏݨوء إڲʄ اختبارات טخ؅فاق الدورʈة .(2017
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مدى متانة المنصات الرقمية وقدرٮڈا عڴʄ مقاومة الݤݨمات السي؄فانية المتقدمة، بما يضمن 

  .السائح الرق׿ܣاستمرارʈة اݍݵدمات לلك؅فونية وʈحدّ من اݝݵاطر الۘܣ قد ٮڈدد أمن 

ولا ينفصل כمن السي؄فاɲي ࢭɸ ʏذا السياق عن متطلبات استدامة وجاذبية الوجɺات 

 ʏدارة التدفقات السياحية الرقمية بصورة آمنة ࢭ୒م حماية البيانات وɺسȖ السياحية، إذ

كما تتمتع الوجɺات . اݍݰفاظ عڴʄ الموارد السياحية وȖعزʈز ثقة السائح ࢭʏ الوجɺة اݝݵتارة

الۘܣ Ȗعتمد منظومات أمن رق׿ܣ متطورة بقدرة أك؄ف عڴȖ ʄعزʈز تنافسيْڈا טقتصادية 

ʏ؈ن לقلي׿ܣ والدوڲʈالمستو ʄכمن . وجاذبيْڈا عڴ ʏࢭ ʏثمار טس؅فاتيڋȘومن خلال טس

السي؄فاɲي، يمكن تحوʈل التحديات الرقمية إڲʄ فرص لتحس؈ن جودة اݍݵدمات السياحية، 

ة وموثوقة، بما يدعم مɢانة الوجɺة السياحية وʈضمن تحقيق تجرȋة وتوف؈ف تجرȋة سفر آمن

  .)2025الصادق، (الرق׿ܣمتɢاملة ومستدامة للسائح

  تعزʈز أمن السائح الرق׿ܣ وحماية البياناتɠآلية وقائيةلالتوعية السي؄فانية: ثالثا

تلعب التوعية والتثقيف السي؄فاɲي دورًا جوɸرʈًا ࢭȖ ʏعزʈز حماية السائح الرق׿ܣ، إذ ʇسɺم رفع 

مستوى الوڤʏ باݝݵاطر לلك؅فونية ࢭʏ اݍݰد من احتمالات Ȗعرضه للݤݨمات السي؄فانية 

وȖسȘند ɸذه المقارȋة إڲʄ اعتماد برامج وحملات توعوʈة موجɺة، ٮڈدف إڲȖ ʄعرʈف . اݝݵتلفة

، وال؅قييف )Phishing(بطبيعة الْڈديدات الرقمية الشاǿعة، مثل טحتيال לلك؅فوɲي السائح 

بما يمكنه من ، )2024غنية، (الماليةوجرائم سرقة البيانات ، )Deepfake(الرق׿ܣ العميق 

وȖشمل ɸذه اݍݨɺود . التمي؈ق ب؈ن السلوكيات الرقمية ךمنة والممارسات اݝݰفوفة باݝݵاطر

أيضًا تزوʈد السائح بإرشادات عملية لتأم؈ن أجɺزته الذكية وȖعزʈز ممارسات اݍݰماية 

الذاتية، لا سيما فيما يتعلق بتفادي مشاركة البيانات اݍݰساسة مع مصادر غ؈ف موثوقة أو 

كما تضطلع المؤسسات السياحية بدور تكميڴʏ من خلال توف؈ف أدلة .ع؄ف شبɢات غ؈ف آمنة

جرائية واܷݰة تحدد سبل التصرف الواجب اتباعɺا عند التعرض لأي ٮڈديد رق׿ܣ، بما إ



رحمون صافية/ د. أ  :כمن السي؄فاɲي وحماية السائح ࡩʏ السياحة الرقمية " 

 "إدارة مستدامة للبيانات والتدفقات

 

138 

 

وʉسɺم ɸذا לطار التوعوي ࢭȖ ʏعزʈز ثقة . يضمن سرعة טستجابة وتقليص כضرار اݝݰتملة

بʋئة سياحية رقمية آمنة تقوم عڴʄ بناء السائح ࢭʏ المنصات السياحية الرقمية، وʈدعم 

  .)2022بوخضرة، (اݍݰديثةلمسؤول للتقنيات טستخدام الواڤʏ وا

  خاتمة

يُظɺر التحول الرق׿ܣ المȘسارع ࢭʏ القطاع السياڌʏ العرȌي، رغم الفرص الكب؈فة الۘܣ يوفرɸا 

لتطوʈر اݍݵدمات وتحس؈ن تجرȋة السائح، تزايدًا مستمرًا ࢭʏ الْڈديدات السي؄فانية الۘܣ 

 من 
ً

وȖش؈ف نتائج ɸذا البحث إڲʄ أن כمن . المسْڈلك الرق׿ܣ والمنصات السياحيةȖسْڈدف كلا

السي؄فاɲي أصبح عنصرًا أساسيًا لا غۚܢ عنه لضمان الثقة الرقمية، واستمرارʈة تقديم 

كما يتܸݳ أن حماية السائح و୒دارة . خدمات سياحية موثوقة، وȖعزʈز استدامة الوجɺات

ɢل آمن تمثل رɠائز اس؅فاتيجية لتطوʈر نموذج سياڌʏ البيانات والتدفقات السياحية Ȋش

 ʏم ࢭɺسʇ ار والتحس؈ن المستمر، بماɢفرص للابت ʄا إڲɺلʈة اݝݵاطر وتحوɺمواج ʄرق׿ܣ قادر عڴ

Ȗعزʈز تنافسية الوجɺات وجاذبيْڈا عڴʄ المستوʈ؈ن לقلي׿ܣ والدوڲʏ، وʈضمن تجرȋة سياحية 

  .رقمية آمنة ومستدامة

  نتائج الدراسة 

 ش؈فȖ  من السائح الرق׿ܣ 
ً

النتائج إڲʄ تزايد اݝݵاطر السي؄فانية الۘܣ تواجه كلا

والمنصات السياحية الرقمية نȘيجة טعتماد الم؅قايد عڴʄ التطبيقات الذكية واݍݱݨز 

 .לلك؅فوɲي، مما ʇستلزم تبۚܣ آليات حماية أك؆ف تطورًا وفاعلية

 ا أساسيًا لاس
ً
تدامة الوجɺات السياحية، ع؄ف يتܸݳ أن כمن السي؄فاɲي أصبح شرط

حماية البيانات اݍݰساسة، وȖعزʈز الثقة الرقمية لدى المستخدم؈ن، ودعم 

 .التنافسية ࢭʏ بʋئة السياحة الرقمية المȘسارعة
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  رك؈قة ʏالقطاع السياڌ ʏارات العامل؈ن ࢭɺر مʈل تحس؈ن اݍݰوكمة الرقمية وتطوɢشʇ

رʈة، وضمان إدارة آمنة للتدفقات اس؅فاتيجية لمعاݍݨة نقاط الضعف التقنية والȎش

السياحية، بما ʇسɺم ࢭʏ تحس؈ن جودة التجرȋة السياحية وȖعزʈز טستدامة الرقمية 

 .للوجɺات

  يح توقع الݤݨمات قبلȘي يɲمع آليات כمن السي؄فا ʏاء טصطناڤɠامل تقنيات الذɢت

ما يقلل حدوٯڈا، وʈضع أسسًا لنظام دفاع اسȘباࢮʏ ذɠي مخصص للقطاع السياڌʏ، م

 .من فرص טستغلال الرق׿ܣ وʈُحسّن استجابة المؤسسات

  عزز قدرةʇ ي الموجه للسائح الرق׿ܣɲاستخدام منصات تفاعلية للتثقيف السي؄فا

 ʏخلق نموذجًا جديدًا للمشاركة التفاعلية ࢭʈاتخاذ قرارات آمنة، و ʄالمسْڈلك عڴ

ʄحماية  כمن الرق׿ܣ، مما يحوّل السائح من طرف مسْڈلك فقط إڲ ʏشط ࢭɲ فاعل

  .نفسه والمنظومة الرقمية

  التوصيات

 يɲية التحتية للأمن السي؄فاɴز البʈعزȖ : شف؈ف متقدمة، وتفعيلȖ تبۚܣ أنظمة ʏبڧɴي

آليات التحقق متعدد العوامل، و୒جراء تحديث دوري للمنصات الرقمية لضمان 

المعاملات السياحية مقاومة الݤݨمات المتطورة واݍݰفاظ عڴʄ سرʈة البيانات وحماية 

 .לلك؅فونية

 املة ݍݰماية السائح الرق׿ܣɢذه טس؅فاتيجية : وضع اس؅فاتيجية وطنية متɸ شملȖ

تطوʈر بروتوɠولات واܷݰة للاستجابة لݏݰوادث السي؄فانية، وتوحيد معاي؈ف حماية 

البيانات عڴʄ مستوى القطاع السياڌʏ، مع رصد مستمر للْڈديدات وتقييم اݝݵاطر 

 .دوريȊشɢل 



رحمون صافية/ د. أ  :כمن السي؄فاɲي وحماية السائح ࡩʏ السياحة الرقمية " 

 "إدارة مستدامة للبيانات والتدفقات

 

140 

 

 الرق׿ܣ للعامل؈ن والسياح ʏة : رفع مستوى الوڤʈية دورȎʈمن خلال تنفيذ برامج تدر

للموظف؈ن، و୒طلاق حملات توعية موجɺة للسائح حول أساليب טحتيال الرق׿ܣ 

وطرق حماية بياناته الܨݵصية والمالية، مما ʇساɸم ࢭȖ ʏعزʈز ثقافة כمن الرق׿ܣ 

 .لدى جميع כطراف

  ز التعاونʈعزȖ شاء منصات مش؅فكة لرصد : ب؈ن القطاع؈ن العام واݍݵاصɲع؄ف إ

الْڈديدات الرقمية، وتبادل المعلومات واݍݵ؄فات ب؈ن اݍݨɺات כمنية، والمؤسسات 

السياحية، وتطوʈر آليات استجابة جماعية تمكن من التصدي السرʉع للݤݨمات 

 .وحماية المنظومة الرقمية Ȋشɢل فعال

  اء : لمراقبة اݝݵاطر وטستجابة المبكرةتوظيف التقنيات الذكيةɠمثل استخدام الذ

טصطناڤʏ وتحليل البيانات للتɴبؤ بالݤݨمات السي؄فانية وتفعيل آليات دفاع 

اسȘباقية، مما يقلل من احتمالات טخ؅فاق وʉعزز ثقة السائح الرق׿ܣ ࢭʏ المنصات 

 .السياحية

  

  

  

  

  

  

  

  

  



رحمون صافية/ د. أ   :כمن السي؄فاɲي وحماية السائح ࡩʏ السياحة الرقمية 

 "إدارة مستدامة للبيانات والتدفقات

 

141 

 

 

 

 قائمة المراجع

Alkasassbeh, M. (2017, décember 27). An empirical evaluation for the 
intrusion detection features based on machine learning and 
feature selection method. Retrieved January 22, 2026, from 
Cornell University: 
https://arxiv.org/abs/1712.09623?utm_source=chatgpt.com 

Benyon, D., Quigley, A., O’Keefe , B., & Giuseppe, R. (2014). 
Presence and digital tourism. AI & SOCIETY , 29 (4), pp. 521–
529. 

Buhalis, D., & Law, R. (2008, August). Progress in Information 
Technology and Tourism Management: 20 Years on and 10 
Years After the Internet—The State of eTourism Research. (B. 
H. University, Ed.) Tourism Management, 29(4), pp. 609-623. 

Commission, I. O. (2000). ISO/IEC 27001:2022 — Information 
security management systems — Requirements, 3. Retrieved 
Janvier 21, 2026, from ISO: 
https://www.iso.org/standard/27001 

Europe, C. o. (2025, July). The Convention on Cybercrime (Budapest 
Convention, ETS No. 185) and its Protocols. Retrieved janvier 
21, 2026, from Council of Europe/Cybercrime: 
https://www.coe.int/en/web/cybercrime/the-budapest-
convention 

Gharibi, W. (2011, Jun 4). Studying and Classification of the Most 
Significant Malicious Software. Retrieved January 22, 2026, 
from Cornell University : https://arxiv.org/abs/1106.0853 

Haghani, M., Rajabifard, A., & Benny , C. (2025, May 5). What is a 
‘smart city’ and why should we care? It’s not just a buzzword. 
Retrieved January 21, 2026, from The Conversation: 



رحمون صافية/ د. أ  :כمن السي؄فاɲي وحماية السائح ࡩʏ السياحة الرقمية " 

 "إدارة مستدامة للبيانات والتدفقات

 

142 

 

https://theconversation.com/what-is-a-smart-city-and-why-
should-we-care-its-not-just-a-buzzword-255419 

law, E.-L. t. (2015, 11 25). Directive (EU) 2015/2302 of the European 
Parliament and of the Council of 25 November 2015 on 
package travel and linked travel arrangements, amending 
Regulation (EC) No 2006/2004 and Directive 2011/83/EU of 
the European Parliament and of the Council and r. Consulté le 
Janvier 22, 2026, sur European Union: https://eur-
lex.europa.eu/eli/dir/2015/2302/oj/eng 

Nguyen, T. T., Hung Nguyen, Q., Dung Tien, N., & Duc , T. ( 2022, 
Octobe 25). Deep learning for deepfakes creation and detection: 
A survey. Computer Vision and Image Understanding, 
233(103525), p. 103525. 

Pam, L., Basel , H., William, C., & Namho, C. (2020). Smart Tourism 
City. Developments and Transformations, 12(10), pp. 39-58. 

Soualah-Alila, F., Faucher, C., Frédéric , B., Coustaty, M., & Doucet, 
A. (2015, November 15). Applying Semantic Web Technologies 
for Improving the Visibility of Tourism Data. Retrieved January 
22, 2026, from Cornell University: 
https://arxiv.org/abs/1511.04717 

Zhang, W., Ju , X., & Xiaoqi , L. (2025, May 25). Penetration Testing 
for System Security: Methods and Practical Approaches. 
Retrieved January 22, 2026, from Cornell University : 
https://arxiv.org/abs/2505.19174 

Zhang, Y., & Szab, Z. (2024, May). Digital Transformation in the 
Tourism Industry: A Comparative Literature Review. Advances 
in Economics Management and Political Sciences, 72(1), pp. 
166-179. 

المركز الجامعي الشريف بوشوشة، . (التهديدات السيبرانية وجرائم المعلومات). 2024, 1 14. (العيداني محمد
 .37-15، الصفحات )1(13ة، مجلة الاجتهاد للدراسات القانونية والاقتصادي) المحرر

 .دار العدالة :القاهرة.الجرائم المعلوماتية و الرقمية للحاسوب و الانترنت .(2010) .ي ,المصري



رحمون صافية/ د. أ   :כمن السي؄فاɲي وحماية السائح ࡩʏ السياحة الرقمية 

 "إدارة مستدامة للبيانات والتدفقات

 

143 

 

جامعة . (و اقع السياحة الالكترونية في الجزائر و دورها في ترويج المنتجات السياحية). 2021. (بن جروة حكيم
 .1327-1311، الصفحات )1(24) قاصدي مرʪح، المحرر

العربيةلنهضة دارا :القاهرة .(éd. 6)شرح قانون العقوʪت القسم العام .(1989) .ن .م ,حسني . 
جامعة محمد البشير . (الحماية الجزائية لوسائل الدفع اإللكتروني). 2024, 12 20. (خلفةسميـر، و آمـــــال بعيرة 
 .268-235، الصفحات )2(9 مجلة حقوق اإلنسان والحرʮت العامة،) اإلبراهيمي، المحرر

ʫريخ . الامن السيبراني والاقتصاد في العصر الرقمي). 2025, فبراير  20,الخميس. (عادل عبد الصادق.د
قضاʮ  -الدورʮت /، من المركز العربي لابحاث الفضاء الالكتروني2026, جانفي 22الاسترداد 
  https://accronline.com/article_detai l .aspx?id=42194: استراتيجية

دور المعاملات الرقمية و تطبيقات الدفع الالكتروني في تنمية السياحة في ). Juin, 2022 18. (درʭني ايمان
البياʭت الضخمة و الاقتصاد : مداخلة مقدمة للمشاركة في تداعيات الملتقى الدولي الافتراضي. الجزائر

الوادي، . " الفرص، التحدʮت و الافاق " النامية  الرقمي كآلية لتحقيق الاقلاع الاقتصادي في الدول
  .كلية العلوم الاقتصادية و التجارية و علوم التسيير: جامعة الشهيد حمة لخضر، الجزائر

 sur ,2026 ,21جانفي  Consulté le .مفهوم الأمن السيبراني .(17نوفمبر  ,2021) .أ .س ,سويلم

   :موضوع اكبر موقع عربي ʪلعالم
https://mawdoo3.com/%D9%85%D9%81%D9%87%D9%88%
D9%85_%D8%A7%D9%84%D8%A3%D9%85%D9%86_%D
8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%
A7%D9%86%D9%8A  

الجريمة الإلكترونية في البيئة الرقمية ومدى Ϧثيرها على الجريمة المنظمة العابرة ). 2024, 12 30. (عباس غنية
 .100-97، الصفحات )3(12لة الجزائرية للسياسة العامة ، اĐ. للحدود الوطنية

جامعة الشهيد . (حماية المستهلك الإلكتروني في ظل الجرائم السيبرانية). 2022, افريل 30. (عز الدين غبش
  .113-74، الصفحات )1(1اĐلة الدولية للتحولات القانونية و السياسية، ) حمة لخضر، المحرر

الحماية القانونية ). 2025, 6 18. (جيهان عباس محسن كرماشة . السويعدي، و معلي خيون كاطع . د.م
، )20(مجلة المعهد) كلية القانون، المحرر/الجامعة الاسلامية . (للمستهلك من مضار الذكاء الاصطناعي

  .961-911الصفحات 
ل الاستثمار السياحي في التحول الرقمي و رقمنة القطاع السياحي ودورهما في تفعي). 2022. (مريم بوخضرة

الاستثمار السياحي  : ملتقى علمي وطني حول: Conference -ل/ المملكة العربية السعودية



رحمون صافية/ د. أ  :כمن السي؄فاɲي وحماية السائح ࡩʏ السياحة الرقمية " 

 "إدارة مستدامة للبيانات والتدفقات

 

144 

 

: ملتقى علمي وطني حول. الواقع و المأمول:كخيار استراتيجي لتحقيق التنمية المستدامة يومي
جامعة محمد : الجزائر/ سسوق اهرا .الاستثمار السياحي كخيار استراتيجي لتحقيق التنمية المستدامة

  .الشريف ʪلمساعدية 
أثر استخدام تطبيقات التسويق السياحي الالكتروني على سلوك ). 2022. (مزʮن حمزة، و جلال عزايز 
، )1(7مجلة الدراسات الاقتصادية المعاصرة، ) جامعة حسيبة بن بوعلي، المحرر. (المستهلك السائح

  .50-38الصفحات 
إدراك مستخدمي مواقع التواصل الاجتماعي ). 2024. (الناغي، و ʮسر محمد محروس الناغيولاء محمد محروس 

قسم الإعلام . (وعلاقته ʪستخدامهم الآمن لتلك المواقع" Deep Fake"لتهديدات التزييف العميق 
، )24( 2022اĐلة العلمية لبحوث الصحافة، ) جامعة بورسعيد، المحرر -بكلية التربية النوعية

  .425-383لصفحات ا
Ϧثير التحول الرقمي على ). 2021, ديسمبر. (يوسف Ĕلة، عبد الوهاب عبد الصادق، و سماح عبد الحفيظ

مجلة اتحاد ) المعهد العالي للدراسات النوعية، المحرر. (القدرة التنافسية والقيمة المضافة للقطاع السياحي
  .271- 233فحات ، الص)3(21الجامعات العربية للسياحة و الضيافة، 

 
  


