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تعتبر تكنولوجيا الإعلام و الاتصال سلاحا ذو حديّن ، فبرغم من آثارها الإيجابية التي مست مختلف ملخص: 

القطاعات بما فيها قطاع العدالة ، وذلك  من خلال طرح فكرة النزاع القضائي الإلكتروني عن طريق خلق ما يعرف 

العديد من النتائج السلبية التي من شأنها تؤدي بالمساس بالمحاكم الإلكترونية ، إلا أنها في ذات الوقت تولدت عنها 

بسلامة وأمن النظام المعلوماتي الخاص بهذه الأخيرة ، وذلك بسبب انتشار نوع جديد من الجرائم ألا وهي الجرائم 

ولوجية ، السيبرانية ، الأمرّ الذي توجب على المشرع الجزائري على غرار باقي التشريعات على مسايرة التطورات التكن

لنظام ا لفكرة تبنيه عن طريقكافة الإجراءات والتدابير الكفيلة لحماية النظام المعلوماتي القضائي  باتخاذذلك و 

 التشفير الإلكتروني نظرا للدور الرائد والفعال الذي يلعبه في التصدي ومكافحة الجرائم السيبرانية .

 .المعلوماتية؛ الجرائم السيبرانيةالحماية  ؛لقضائيالنظام ا؛ التشفير الإلكتروني الكلمات المفتاحية:

Abstract: Information and communication technology is considered a double-edged 

sword. Despite its positive effects that have affected various sectors, including the 

justice sector, through the introduction of the idea of electronic judicial disputes by 

creating what is known as electronic courts, it has at the same time generated many 

negative results that may lead to harming the safety and security of the information 

system of the latter, due to the spread of a new type of crime, namely cybercrimes, 

which required the Algerian legislator, like other legislations, to keep pace with 

technological developments, by taking all measures and procedures to protect the 

judicial information system by adopting the idea of the electronic encryption system 

due to the leading and effective role it plays in confronting and combating 

cybercrimes. 

Key words: electronic encryption; The judicial system ; information protection; 

Cyber crimes 
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 مقدمة: 

التكنولووو ي المووذهذ الووذي شوولده العووالم فووي الأونووة الأخيوورة موون الووزمن الووذي أثوور إن التطووور العل ووي و 

، الأموورّ الووذي دفوووف ي والوودولي بصووفة خا وووةقووانون الوووداخلعلووى المجتمووف بصوووفة عامووة وعلووى المشووورعين فووي ال

تكنولوجيوا المعلوموات ذه الموجوة التكنولوجيوة الحدي وة و الدول العالم إلى التسوابق لمواكبوة هومن بالعديد 

وذلوك مون خولال طورح  يةوتوظيفلا للرقي في مختلف القطاعوات خا وة فوي مجوال تطووير المنظوموة القضوائ

فوووة إجوووراءات التقا ووو ي إتبووواع كايوووق خلوووق المحووواكم الإلكترونيوووة و طر  فكووورة النوووزاع القضوووائي الإلكترونوووي عووون

 .الإلكترونية

إلا أنوووووووه يمكووووووون اعتبوووووووار أن هوووووووذه التكنولوجيوووووووا تعووووووود سووووووولاحا ذو حوووووووديّن، ف وووووووي با  وووووووافة إلوووووووى المزايوووووووا 

الات بموووووا فيهوووووا المنظوموووووة والوظوووووائف المتعوووووددة التوووووي حققرهوووووا فوووووي تطووووووير و رقوووووي بمختلوووووف القطاعوووووات والمجووووو

تولوودت عنهووا العديوود موون لثووار السوولبية التووي مسووت بووأمن وسوولامة البيانووات والمعلومووات ، فقوود فالقضووائية

انتشووووار نووووووع تلووووف الملفووووات و المرسووووولات القضووووائية، وذلووووك بسووووبب ظلووووور و الخا ووووة بالمتقا وووويين وكووووذا مخ

يطلوووووق عليهوووووا بوووووالجرائم جديووووود مووووون الجووووورائم لوووووم تكووووون معروفوووووة سوووووابقا ألا وهوووووي الجووووورائم السووووويبرانية أو موووووا 

سووتول الوووط ي أو علووى المدفووف بالمشوورع الجزائووري علووى غوورار بوواقي المشوورعين سووواء علووى مووا ، وهووو لوماتيووةالمع

كافوووة الإجووراءات  والتووودابير القانونيوووة وكووذا التقنيوووة التوووي مووون  لاتخووواذالتوودخذ السوووريف  إلوووى سووتول الووودوليالم

نظووام التشووفير الإلكترونووي ، عوون طريووق تب ووي مووا يعوورف بالنوووع موون الأفعووال الإجراميووة اذي للووشووأنها التصوود

المعلوموووات الخا ووة بمتعوواملي البي وووة الحمايوووة المعلوماتيووة للبيانووات و  آليووة تقنيووة  هووودف إلووى توووفير  باعتبوواره

 الرقمية بما فيها النظام المعلوماتي للجلاز القضائي.

 وعليه يكتس ي مو وع دور التشفير الإلكترّوني في حماية النظوام القضوائي خا وة فوي ظوذ الظوروف

الراهنوة بوالالأ الأهميووة ذلوك أن حمايوة البيانووات والمعلوموات الخا وة بالمتقا وويين وكوذا مختلوف المراسوولات 

ميتوه ودوره فوي حمايوة هوذه الفضوول لمعرفوة أه وهوو موا دفوف، ية تتميز بطوابف السورية والخصو ويةالقضائ

 . الأخيرة

لجانوب القوانوني مون ا تكانو؛ يطرح مو وع دراستنا العديد من الإشكاليات سواء ونتيجة مما سبق

فيمـا يتملـل دور التشـفير الإلكترونـي فـي حمايـة : نوا إلوى طورح الإشوكال لتويار ثموا أأو الجانب التق وي؛ وهوو 

 عرف بانتشار الجرائم السيبرانية؟ النظام القضائي خاصة في ظل عصر 

 :  ين همادراستنا إلى المبح ين لتتقسيم مو وع  يناارتأوللإجابة عن هاته الإشكالية 

 .: مفلوم التشفير الإلكترونيلمبحث الأول ا -

 .  يمائية من الجرائم السيبرانيةكآلية ح التشفير الإلكتروني تقنية: المبحث اللاني -     
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الإلكترونوي ودوره فوي م القوانوني للتشوفير ذلوك لمعرفوة النظواإتبواع المون ا التحليلوي الو وفي و  وسيتم        

إلوى المون ا  الاستناد، كما تم وسلامته تهبصحتمس من مختلف الجرائم التي قد حماية النظام القضائي 

 .بمو وع الدراسة ا لبعض النصوص القانونية ذات  لةالاستقرائي من خلال استقراءن

 

 المبحث الأول 

 مفهوم التشفير الإلكتروني 

ي المراسوولات فو الشوويفرات اسوتخداممووة لويس حوودي ا فالكتابوة المشووفرة و إن مفلووم التشووفير بصوفة عا

الأغوووراة  غيرهوووا مووونو  الاسوووتخباراتيةكانوووت تسوووتعمذ لاغوووراة العسوووكرية و ، إذموجوووودة منوووذ زمووون طويوووذ

ظلوووور التشوووفير كوووورجراء موووون إجووووراءات ، 1، بووووالنظر إلووووى أهميووووة المعلوموووات المتبادلووووةالتوووي كانووووت تقوووودرها الووودول 

 .لحفاظ على أمن وسرية هذه الأخيرةالأمان ل

مووووون أنجوووووف التقنيوووووات التكنولوجيوووووة الحدي وووووة لحمايوووووة  باعتبوووووارهلكترونوووووي ونظووووورا  هميوووووة التشوووووفير الإ

الإلكترونوووووووي الأنظموووووووة الإلكترونيووووووة بموووووووا فيهووووووا النظوووووووام القضووووووائي  لووووووف التعوووووواملات الإلكترونيوووووووة وتووووووأمينمخت

فوووي لبيوووان حقيقووة هوووذه التقنيوووة المسووتحدثة فرنوووه لابووود فرنوووه ، ونووويمووون أيّ تلاعوووب أو اختوورا  إلكتر وحمايتووه

 وذلك من خلال: ى هذه التقنية بذ كذ ش يء التعرف علبداية وقال

 تعريف التشفير الإلكتروني وضوابط استخدامه :المطلب الأول 

يوووة يعتبووور التشوووفير الإلكترونوووي فوووي مقدموووة الوسوووائذ والأدوات الإلكترونيوووة الحدي وووة والمسوووتعملة لحما

ة كموا أ وبحت مون بويّن الوسوائذ خا ة في ظذ انتشار التجوارة الإلكترونيومختلف التعاملات الإلكترونية 

عتمووود عليهوووا لحمايوووة البيانوووات والمعلوموووات الخا وووة بمتعووواملي البي وووة الافترا وووية بموووا  التقنيوووة التوووي أ وووبع يه

 .خا ة بالمتقا ين وملفا هم الخا ةفيها البيانات ال

 تعريف التشفير الإلكترونيالفرع الأول: 

ا هووو فق ووي ومووا هووو تشووري ي وذلووك ترونووي بووين موولقوود تباينووت التعريفووات التووي أعطيووت للتشووفير الإلك

 : خلال من
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 التعريف الفقهي للتشفير الإلكترونيأولا: 

إشووارات غيوور مفلومووة أنووه حتحويووذ المعلومووات إلووى رموووز و الفقووه إلووى تعريووف التشووفير علووى  اتجووهلقوود 

 .1عليها أو فلملاح الاطلاعللم من  لمنف الأشخاص غير المرخص

ة عوووون تقنيووووة تعتموووود علووووى المعووووادلات الريا ووووية التووووي تسوووومع لموووون يمتلووووك كمووووا يعوووورف علووووى أنووووه ح عبووووار 

 2.ة مقروءة إلى رسالة غير مقروءة حمفتاحا سريا أن يحول الرسالة من رسال

 
ّ
ح عملية تمويه الرسالة بطريقوة تخفوي :هكما عرف جانب أخر من الفقه التشفير الإلكترّوني على أن

 غير مقوروءةمح
ً
ه الكتابوة مون قبوذ أنوه علوم الكتابوة السورية وعودم فوتع شوفرة هوذ، أو تواها وتجعللا رموزا

 3غير المخوليّن.

ح مجموعة من التقنيات التي تسمع بحماية المعلوموات مون أيّ تعوديذ : كما يعرفه البعض على أنه

 وة يطلوق عليهوا غير مرغوب فيه أو الحفاظ علوى خصو ويرها مون أيّ اختورا  بفضوذ الاسوتعانة برمووز خا

 4اتيع.حتسمية المف

تقوم لكترّوني آلية تقنية حدي ة ؛ أن التشفير الإالقول من خلال التعاريف السابقة وعليه يمكننا        

على تحويذ البيانات والمعلومات الخا ة بالمتقا يّن من بيانات مقروءة مفلومة إلى رموز وإشارات غير 

.طرف الغير ها أو التلاعب بها من مقروءة التي تجعذ من عملية إطلاع علي
ً
 مستحيلا

 :  ريف التشريعي للتشفير الإلكترونيالتعثانيا: 

            التشوووفير فوووي مجووال المعووواملات الإلكترونيوووة عبووور شوووبكة الانترنوووت  اسوووتعمالأجووازت أغلبيوووة التشوووريعات 

 .نية خا ة بالمعاملات الإلكترونيةلقد نظمته نصوص قانو و 

ات الإلكترونيوووة إلوووى أن التشوووفير هوووو ح فووورع الريا ووويات لقووود أشوووار قوووانون الأونسوووترال بشوووأن التوقيعووو 

 5.حثم إعاد ها إلى أشكاللا الأ لية التطبيقية الذي يع ي بتحويذ الرسالة إلى أشكال تبدو غير مفلومة
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 .26ص ،6102الجام ي، الإسكندرية، 
 .636، المرجف السابق، ص موس   حسن فضالة - 2
فووووي الحقووووو ،  ، مووووذكرة مقدمووووة لنيووووذ شوووولادة الماسووووتر يووووف الإلكترونووووي و جيتووووه فووووي الإثبووووات، إشووووكالية التوقزينووووب غريووووب -3
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 .22، ص 6112/6101
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 .6110ولي لعام للقانون التجاري الد
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ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ ـــ ـــ ـــــ ـــــ ـــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــــــــــ  

الموووووووؤر  فووووووووي  21/0011موووووووون القوووووووانون رقوووووووم  62حيوووووووا عووووووورّف المشووووووورّع الفرنسوووووووو ي  ووووووومن نوووووووص الموووووووادة 

يوذ ، أدوات التشفير بأنها ح التقوديمات التوي  هودف إلوى تحو دبشأن تنظيم الاتصالات عن بع 62/06/0221

روعات لقد سومع هوذا القوانون للمشو.ح و شارات غير قابلة للقراءة والفلمإمعلومات مقروءة إلى معلومات و 

 1 ،لمجووالات العسووكرية والحكوميووة فقوو الأفووراد باسووتخدام التشووفير بعوود أنّ كووان قا وورا علووى ا، والصووغيرة

 .استخدام التشفيرالمحدد لضواب   010/  22 در المرسوم رقم  0222فبراير  65وفي 

تغييّور ح :بأنوهكما عرف المشرع المصري التشفير الإلكترونوي  ومن قوانون التجوارة الإلكترونوي المصوري 

فووي شووكذ البيانووات عوون طريووق تحويللووا إلووى رموووز أو إشووارات لحمايووة هووذه البيانووات موون الإطوولاع الغيوور عليهووا أو 

وهلائحوة قوانون الت، كموا عرفوه  ومن 2ا أو تغييرهوا حمن تعديلل
ّ
ح منظوموة : وقيوف الإلكترونوي المصوري علوى أن

 بحيووا 
ً
تقنيووة حسووابية تسووتخدم مفوواتيع خا ووة لمعالجووة وتحويووذ البيانووات والمعلومووات المقووروءة إلكترونيووا

 لشفرةح. مفتاح أو مفاتيع فك ا استخدامتمنف استخلاص هذه البيانات والمعلومات إلا عن طريق 

بنفس مسار ما ذهبت إليه مختلف  شرع الجزائري  فنلاحظ أنه قد سارأما بالنسبة للم

التشريعات الدولية منها والوطنية في الأخذ بفكرة التشفير الإلكتروني خا ة بعد تب ي فكرة التجارة 

مرّ الذي كان لا الأ  4وفكرة التقا  ي الإلكتروني من خلال عمله على عصرنة  قطاع العدالة 3الإلكترونية

ت والملفات سلا اكافة الإجراءات والتدابير القانونية والتقنية التي تكفذ حماية المرّ  اتخاذبد له من 

المحدد للقواعد  04/15 م:عرفه بصفة عامة في ظذ القانون رقنه لم يأ، غير الخا ة بالمتقا ييّن

تعريف مفتاحي التشفير العام والخاص،  المطبقة على التوقيف والتصديق الإلكترونيين وإنما تطر  إلى

 الموقفح عبارة عن سلسة  :نهأحيا عرف مفتاح التشفير الخاص على 
ً
، من الأعداد يحوزها حصريا

أما بالنسبة لمفتاح  5حخاص، ويرتب  هذا المفتاح بمفتاح تشفير شاء التوقيف الإلكترونيوتستخدم  ن

                                                 
 .، الخاص بتنظيم الاتصالات عن بعد21/0011من القانون الفر نس ي رقم  62المادة   - 1

 عن التكامذ بوسيلة الهذا وتجدر الإشارة إليه
ً
حيا  0222فبراير  02تشفير في ، أن المشرع الفرنس ي لقد أ در مرسوما

 .بير عنها في شكذ غير مفلوم للغيراعتبر التشفير الإلكتروني على انه  ياغة معلومات للتع
 .0222قانون التجارة المصري لسنة المادة الأولى من مشروع  - 2
، بالتجووووارة الإلكترونيووووة، المتعلووووق 6102مووووايو  01الموافووووق لوووووو  0532م شووووعبان عووووا 65، المووووؤر  فووووي 02/41القووووانون رقووووم  - 3

 .6102مايو  02، الصادرة بتاريخ 62بية، العدد الجريدة الرسمية للجملورية الجزائرية الديمقراطية الشع
، ، المتعلوووق بعصووورنة العدالوووة6104فبرايووور  01الموافوووق لوووو  0532 ر يوووف ال ووواني عوووام 61، الموووؤر  فوووي 04/13القوووانون رقوووم  - 4

 .6104فبراير 01، الصادرة بتاريخ 12، العدد رقم ائرية الديمقراطية الشعبيةة الجز الجريدة الرسمية للجملوري
، المحوووودّد 4610فبرايوووور 01الموافووووق  0532عووووام  ر يووووف ال وووواني 61، المووووؤر  فووووي 04/15 :موووون القووووانون رقووووم 12/ 16المووووادة  - 5

ة الجزائريووة الديمقراطيوووة لوريوو، الجريوودة الرسووومية للجمالتوقيووف والتصوووديق الإلكتوورونيّين للقواعوود العامووة المطبقوووة علووى

 .6104فبراير  01اريخ ، الصادرة بت12الشعبية، العدد رقم 



قادري نور الهدى -دحماني كمال  

ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ ــــ ـــــ ـــ ـــــ ـــــ ـ  

الأعداد تكون مو وعة في متناول الجملور بهدف التشفير العمومي فقد عرف على انه ح سلسة من 

 1.حفي شلادة التصديق الإلكتروني تمكينهم من التحقق من الإمضاء الإلكتروني وتدرج

 : نا ر مترابطة مف بعضلا البعض وهييتضح مما تقدم أن عملية التشفير تتألف من ثلاثة عوعليه     

لموووة أو إشوووارات إلكترونيوووة ية أو ملفوووات مقووود تكوووون رسوووالة نصووو :المعلومـــات الســـي ســـهتم تشـــفير ا -

، أو المفاو وووات السووورية التوووي التعاقووود عووون بعووودو  منهوووا فوووي مجوووال التعووواملات الإلكترونيوووة،مشوووفرة و 

 2.التعاقدتسبق 

خوارزميــة التووي سووتطبق علووى المعلومووات وذلووك لتحوليهووا إلووى بيانووات ملمووة و :خوارزميــة التشــفير -

 3.ى حالرها الأ لية المفلومةنات إلالتشفير التي تعيد هذه البيا فك

ريا ووووووية معقوووووودة فووووووي شووووووكذ وهووووووي سلسوووووولة أو أك وووووور موووووون الرموووووووز التووووووي تسووووووتند إلووووووى  وووووويالأ  :المفــــــاتي  -

فووووك التشووووفير موووون قبووووذ ع فووووي ح تشووووفير ح النصوووووص المرسوووولة و تسووووتخدم هووووذه المفوووواتيخوارزميووووات و 

 4.المرسذ إليه المسموح له بتسليملا

 :لكترونيالتشفير الإ استخدامضوابط الفرع اللاني: 

لتووووي لا تحوووود فائدتووووه موووون التشووووفير قواعوووود تشووووريعية فووووي ميوووودان المعووووايير المقبولووووة ا اسووووتخدام اسووووتلزم

 بضووواب  المعلومووات ونشوورها انسووياب، وتوونعكس إلووى سوولبيات فووي مجووال الإيجابيووات
ً
، وهووو مووا جعلووه مقيوودا

 : والتي تتجسد في احتراملايجب 

 : إباحة تشفير البيانات والمعلومات: أولا

، وذلوووووووك لترميوووووووز السوووووووندات والمحوووووووررات تقنيوووووووة التشوووووووفير اسوووووووتخدامقصووووووود بوووووووه أن القوووووووانون أبووووووواح وي

سووووذ بووووين الإلكترونيووووة وكووووذا التواقيووووف الإلكترونيووووة الخا ووووة بالمتقا ووووين وكووووذا المراسوووولات الخا ووووة التووووي تر 

 حامين.الممناء الضب  وكذا وكلاء الجملورية و أموظفي قطاع العدالة من 

ووووريع
ّ
ات المقارنووووة و وووعت قواعوووود ونصوووووص قانونيووووة تتعاموووذ مووووف تشووووفير البيانووووات إذ أنّ غالبيوووة التش

التزويوووووووور ) 5والمعلوموووووووات والتواقيوووووووف الإلكترونيووووووووة مؤكووووووودة علووووووووى أهميرهوووووووا حمايرهووووووووا مووووووون الجوووووووورائم السووووووويبرانية

                                                 
 .04/15:القانون رقم من  16/12المادة  - 1
، 6102إثبات العقود الإداري الإلكترونوي، دون طبعوة، دار الجامعوة للنشور، الإسوكندرية،  ،محمد حسين عبد العليم - 2

 .643ص 
 .643، ص مرجف نفسه - 3
 .643، ص مرجف نفسه - 4
لوم يتفووق الفقلواء والبوواح ون علووى تعريوف موحوود للجريمووة السويبرانية ، فموونهم موون ينظور إلووى مو وووع الجريموة فووي حوود  - 5

، هوذا علوى غورار أنهوم لوم يتفقووا علوى تسومية موحود للوذا النووع ى الوسويلة المسوتعملة فوي ارتكابهواذا ها،وهناك من ينظر إلو
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( سوووواء باسوووتخدام عنا ووور التشوووفير ال خصوووية لكترونوووي أو القر ووونة الإلكترونيوووةالإلكترونوووي أو اختووورا  إ

يف من غير طرفي العلاقة لاستخدام التشفير هوذه الأخيورة أو سورقة مفواتيع التشوفيّر أو فوك توقالالخا ة ب

، وذلوووك باسوووتخدام مفووواتيع التشوووفيّر المشوووفرة وإرجاعوووه إلوووى الووونص الأ وووليالتشوووفيّر التوووي تقووووم بفوووك الووونص 

 الخاص.

   الحق في خصوصية البيانات المشفرةثانيا: 

بموا فيهوا ة بمتعواملي البي وة الإلكترونيوة )لمعلومات الخا ويقصد به الحفاظ على سرية البيانات وا

( وتجوووووريم التوووووي توووووتم بوووووين مووووووظفي جلووووواز العدالوووووةالملفوووووات الخا وووووة بالمتقا وووووين وكوووووذا المراسووووولات الخا وووووة 

بحوووق فوووي الخصو وووية فوووي الحفووواظ علوووى سووورية البيانوووات  الاعتوووراف، وهوووو الأمووورّ الوووذي يتطلوووب عليهوووا الاعتوووداء

 .عليها من غير أصحابها دون إذن والاعتداءع والمعلومات وتجريم الإطلا 

جوووووذ التشوووووريعات المقارنوووووة بخصو وووووية البيانوووووات المرسووووولة  اعترقوووووتلقووووود  ،وعليوووووه وفوووووي هوووووذا الصووووودد

كووووووون مووووووون خلاللوووووووا تحقيوووووووق هوووووووذه التشوووووووفيّر الإلكترونوووووووي كوسووووووويلة مووووووون الوسوووووووائذ التقنيوووووووة التوووووووي يم واعتبووووووورت

المحووودّد القواعووود الخا وووة  04/15انون رقوووم المشووورّع الجزائوووري بموجوووب القووو اعتبووور ، كموووا لقووود الخصو وووية

بوالتوقيف والتصوديق الإلكتورونييّن السوابق ذكووره أنوه وجوب  ومان سوورية البيانوات والمعلوموات المرسولة عبوور 

 .هاعلي الاعتداءالفضاء الإلكتروني ومنف 

                                                                                                                                                         

بتقنية المعلومات، فلناك من يطلوق عليهوا بتسومية  ارتبطتي تباينت تسميا ها عبر مراحذ زمنية الجديد من الجرائم الت

وهنوواك مون يطلووق عليهوا بتسوومية الجورائم الإلكترونيوة وجانووب أخور موون الفقوه يطلووق  حcrime cyber الجورائم السويبرانية ح

 عليها أيضا بجرائم الكومبيوتر والانترنت . تكنولوجيا المعلومات والاتصال ،كما يطلق استخدامعليها بتسمية إساءة 

ترتكووب وعلوى العموووم يتووراوح تعريووف الجريمووة السويبرانية بووين الجوورائم التووي ترتكووب عبوور الحاسوب للووي و ووين الجوورائم ال ووي 

سوووتخدم فيووووه التقنيوووة الإلكترونيووووة ، غيوووور انوووه يمكوووون تعريفلوووا علوووى أنهووووا ح نشوووا  إجرامووووي تعبووور مختلوووف المعوووودات الرقميوووة

، رة كوسوووويلة لتنفيووووذ الفعووووذ الإجرامووووي، جوووودو بوووون عليووووةاسووووب للووووي وشووووبكة الانترنووووت( بطريقووووة مباشوووورة أو غيوووور مباشووووالح)

الإنسووواني، جامعوووة الحووواج لخضووور،  ، المجلوووة الجزائريوووة لامووونني فوووي مواجلوووة الجريموووة السووويبرانيةتحوووديات الأمووون السووويبرا

 .315، ص 6166، جويلية 16، العدد 11باتنة، المجلد 

ستخدام مصطلح واحد للدلالة على هذه الجرائم حيا أطلق االجزائري نجده أنه لم يستقر على نسبة للمشرع أما بال

المتعلوووووق  15/04عليهوووووا تسووووومية ح الجووووورائم الماسوووووة با نظموووووة المعالجوووووة لليوووووة للمعطيوووووات ح و ذلوووووك بموجوووووب القوووووانون رقوووووم 

لوجيووووا الإعوووولام والاتصوووال بموجووووب القووووانون رقووووم بقوووانون العقو ووووات، كمووووا أن اسوووتخدم مصووووطلح الجوووورائم المتصووولة بتكنو 

وتعتبوور هووذه التسووميات التووي اعتموود عليهووا ، المتعلووق بالوقايووة موون الجوورائم المتصوولة بتكنولوجيووا الإعوولام والاتصووال 12/15

المشوووووورع الجزائووووووري دلالووووووة علووووووى الجوووووورائم السوووووويبرانية  حيووووووا عرفلووووووا علووووووى أنهوووووواح جوووووورائم الماسووووووة با نظمووووووة المعالجووووووة لليووووووة 

ة أو عطيووات المحوووددة فوووي قووانون العقو وووات وأي جريموووة أخووورل ترتكووب أو يسووولذ ارتكابهوووا عوون طريوووق منظوموووة معلوماتيوووللم

، المتضوومن القواعوود الخا ووة للوقايووة موون 14/12/6112، المووؤر  فووي 12/15رقووم ، القووانون نظووم الاتصووال الإلكترونيووة .ح

ة الجزائريووووووة الديمقراطيووووووة لجريوووووودة الرسوووووومية للجملوريوووووو، اهالجوووووورائم المتصوووووولة بتكنولوجيووووووا الإعوووووولام والاتصووووووال ومكافحتوووووو

 .02/12/6112، الصادرة بتاريخ 51الشعبية، العدد 
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 إستخدام التشفير الإلكتروني بالتصري  المسبق اعتبار ثاللا: 

 يعتبور مون، و التوالي فرنوه ه في الإثبات التصرفات القانونيةشفر و جيتكأثر  قرار المشرع للنص الم 

، حيووا يمكوون تحويووذ الإشووارات والرموووز إلووى نصوووص مقووروءة ومفلومووة تكووون  جووة المحووررات الإلكترونيووة

 .1على من قام بمخالفة العقد

، فوي لكترونويترونوي أو علوى التوقيوف الإحيا أن التشفير يمكن أنّ ينصب على العقد أو المحرر الالك

 والموقووووف عليووووه الكتر
ً
 يمكوووون أن تشووووفر بيانووووات العقوووودحالووووة مووووا إذا كووووان العقوووود الكترونيووووا

ً
، وفووووي حووووالات ونيووووا

، أيّ أن بيانوات العقود الالكترونوي لى العقودأخرل تكون البيانات غير مشفرة على الرغم من أن التوقيف ع

أخوورل لا يمكوون لموون اطلووف عليووه أن يكشووف يمكون الاطوولاع عليهووا وفلووم محتووول العقوود و نوووده مشوفر ناحيووة 

 .2شفرالمهوية الموقف على العقد ذلك أن التوقيف 

 أنظمة العمل بالتشفير الإلكترونيالمطلب اللاني: 

لتشوووووفير تتناسوووووب موووووف  جوووووم يسووووو ى معظوووووم البووووواح ين إلوووووى الحصوووووول علوووووى عووووودة طووووور  مختلفوووووة ل  

، لووذلك بمسووتول عووالي موون السوورية والأمووان الو ووول إليهووا، و حتوو  تكووون أك وور فاعليووة فووي حفظلوواالمعلومووات 

تنقسووووم إلووووى قسوووومين  ، والتوووويالاتصووووالي مجووووال تقنيووووات الإعوووولام وتختلووووف طوووور  التشووووفير التووووي تسووووتخدم فوووو

 : وهناك من يقوم بالمزج بينهما التشفير غير المتماثذو  التشفير المتماثذ

 التشفير المتماثل    الفرع الأول:

اح سوري واحود ح ويسوتعمذ هوذا الأخيور مفتوبالتشفير السويمتري من التشفير ح  ويطلق على هذا النوع

، وغالبوووا موووا يكوووون عبوووارة عووون عمليوووة ريا وووية يسوووتعمذ فيهوووا مفتووواح سووووري يتبوووادل بووويّن المرّسوووذ والمسوووتقبذ

 .  3فك رموزهان المرسذ السند والمرّسذ إليه والذي يتم بموجبه تشفير السندات و واحد يمتلكه كذ م

التوقيوف عليوه عبور الرمووز التشوفيرية المتفوق ي هوذا النظوام بتشوفير السوند و ند فووتمر آليوة إرسوال السو

إذ يقووم بتسوليمه مون  ،لمرسوذ إليوهالحدي وة إلوى ا الاتصوالعليها في المفتواح الخواص، ثوم يرسوذ عبور وسويلة 

 .4تشفيرية بالمفتاح الخاص المتماثذ، الذي بدوره يقوم بفك الرموز الحاسبه للي

                                                 
ه عنصور ملموا فوي زيوادة العموذ ، داركوة لافوي محمود، وسوائذ حمايوة التوقيوف الرق وي التوي جعلتوعبيدات يوسوف محمود - 1

ة العلوووووم الأردنووووي، مووووؤتمر للبحووووو" والدارسووووات حسلسوووولالانترنووووت حدارسووووة تحليليووووة فووووي قووووانون المعوووواملات الالكترونيووووة عبوووور 

 .032، ص 6112، 10، العدد 65الإنسانيةح، جامعة مؤتة، الأردن، مجلد 
تمر القوووانون ، بحوووا مقووودم إلوووى موووؤ ي الأنترنوووت بوووين الشوووريعة والقوووانون ، أمووون المعلوموووات فوووإسوووماعيذ عبووود النيوووي شووواهين -2

 .01، ص 6111، الجزء ال الا، 16جامعة الإمارات، مجلد  لقانون،شريعة وا، كلية الالكمبيوتر والأنترنت
 .635، المرجف السابق، ص موس   حسن فضالة - 3
 .635، ص مرجف نفسه - 4
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. هووذا وتجوودر الإشووارة إلووى البنوووك لتشووغيذ آلات الصووراف للوويهووذه الطريقووة فووي غالبووا مووا تسووتعمذ و  

، إذ تبوووودو عمليووووة تبووووادل المفتوووواح السووووري بووووين والقر وووونة الاختوووورا أن هووووذا الأسوووولوب لا يخلووووو موووون مخوووواطر 

 . للدخول غير المشروع من طرف الغيرشخصين عر ة 

 التشفير غير المتماثل    الفرع اللاني:

، تشووووفير السووووندات الإلكترونيووووة نفسوووولافير إسووووتخدام مفتوووواح أو رمووووز مختلفووووة فووووي يقصوووود بهووووذا التشوووو

يكوون الأول خصو و ي سوند الإلكترونوي، و حيا يتم إستخدام مفتاحين أو رمزين مختلفوين لفوك تشوفير ال

 وخا وووووا بوووووهيعرفوووووه مسوووووت
ً
يبلغوووووه إلوووووى لمفتووووواح ال ووووواني فلوووووو عموووووومي يوزعوووووه و ، أموووووا اخدم معوووووين ويبقوووووا سوووووريا

رين الوووووذين يتعاموووووذ معلوووووم مووووون خووووولال توجيوووووه الرسوووووائذ الإلكترونيوووووة الموقعوووووة بالمفتووووواح المسوووووتخدمين لخووووو

 1 .الخاص

بمفتوووواحين مختلفووووين موووورتبطين بشووووكذ حسوووواتي  نشوووواء التوقيووووف الإلكترونووووي  الاسووووتعانةنووووه يووووتم أأيّ 

غيووور ، حيوووا لا يمكووون لليرهوووا بنظوووام التشوووفير غيووور المتماثوووذ، ثوووم يوووتم ت بوذلوووك لتحويوووذ البيانوووات والمعلوموووات

، حتوو  لووو تمكنوووا لتعوورف علووى محتووول الرسووالة المرسوولةفووي ا اسووتعمالهو المفتوواح الخوواص بووالموقف  اكتشوواف

 لوودل جلووة واحودة فقوو  وهووو المرسووذ ويسووتعلعوواممون معرفووة مفتوواح ا
ً
مذ ، والمفتوواح الخواص يكووون معروفووا

 وووور موووون جلووووة أو ، بخوووولاف المفتوووواح الووووذي عووووادة مووووا يكووووون معروفووووا لوووودل أكلتشووووفير الرسووووالة أو فووووك تشووووفيرها

 .2شخص

مووون القوووانون رقوووم  16/12.12ولقووود تطووور  المشووورع الجزائوووري  نوووواع التشوووفير مووون خووولال نوووص الموووادة 

، برعطووووواء تعريوووووف لكوووووذ نووووووع منهوووووا معتبووووورا أنهوووووا جوووووزء التوقيف و التصوووووديق الإلكتووووورونييّنالمتعلقوووووة بووووو 04/15

مووووا يووووأتي ... مفتوووواح يقصوووود ب ، حيووووا توووونص المووووادة السووووابقة الووووذكر حتتضوووومنه شوووولادة التصووووديق الإلكترونووووي

ء التوقيوووف : هوووو  عبووارة عوون سلسووولة الأعووداد التووي يحوزهوووا  الموقووف فقوو  وتسوووتخدم  نشوواالتشووفير الخوواص

: هوو عبوارة عون سلسولة هذا المفتاح بمفتاح تشفير عمومي، مفتاح التشفير العموومي ، و يرتب الإلكتروني

 م موون التحقووق موون الإمضوواء الإلكترونووي و توودرجالأعووداد تكووون مو وووعة فووي متنوواول الجملووور بهوودف تمكيوونه

 3في شلادة التصديق الإلكتروني.ح

                                                 
، ، دراسوووة مقارنوووةتطلبوووات النظوووام القوووانوني لتجاوزهوووامالإثبوووات بالسوووندات الإلكترونيوووة و  ، تحووودياتعبووواس العبوووودي  - 1

 .633، ص 6101لبنان،  ة، بيروتيالطبعة الأولى، منشورات الحليي الحقوق
، كليووووووة الحقوووووو  والعلوووووووم لحمايووووووة التوقيوووووف الإلكترونووووووي، مجلوووووة المفكووووور، لليووووووات التقنيوووووة والقانونيوووووة محمووووود عقووووووني - 2

 . 314-315ص  ، ص 6102، فيفري 02الجزائر، عدد السياسية  جامعة محمد خيضر ، بسكرة  

التوقيف والتصوووديق الإلكتووورونييّن، لمحووودد للقواعووود العاموووة المتعلقوووة بووو، ا04/15مووون القوووانون رقوووم  1212./16الموووادة  - 3 

 .السابق ذكره
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 :  المتماثل والتشفير غير المتماثلالفرع اللالث: المزج بين التشفير 

ذلووك للتغلووب علووى مشووكلة إرسووال المفتوواح بتجوواوزه لسوولبيات الأنظمووة السووابقة، و يتميووز هووذا النظووام 

، إذ 1آخوري المفتواح العوام مون جلوة  باسوتخدامالوقوت  اقتصوار لة، و بطور  آمنوة لحوذ شوفرة الرسواالمتماثذ 

 موون النظووامين فووي التشووفير، و المرّسووذ إليووه أن يسووتخيمكوون للمرّسووذ و 
ً
الة المرسوولة هووذا بتشووفير الرسوودما كوولا

اثووذ لل ووخص ( ثووم بعوودها يووتم تشووفير المفتوواح المتماثووذ بالمفتوواح غيوور المتمبالمفتوواح المتماثووذ )المفتوواح السووري 

لشووفرة الرسووالة المشووفرة إلووى المرسووذ إليووه الووذي يقوووم بفووك اذ إليووه الرسووالة ويرسووذ المفتوواح المشووفر و المرسوو

 2.بمفتاحه الخاص

 : ون عبر عدة مراحذ تتم ذ فيما يليفتشفير الرسالة بالمفتاحين يك

 . فيره بالمفتاح العام للمرسذ إليهتشكتابة النص الأ لي و  -

ام المفتواح الخواص للمرّسوذ وهوذا بغورة التأكوود اسوتخدتشوفير ذات الرسوالة مورة أخورل ب -

 .تاح العام للمرّسذقابلية فكلا باستخدام المفمن مرسللا و 

 .سذ إليه عبر الوسائذ الإلكترونيةإرسال الرسالة إلى المر  -

 3.ماثذ والمفتاح المتماثذ المشفرالمرسذ إليه المشفرة بالمفتاح المت إلىو ول الرسالة  -

تشووووفير المفتوووواح العووووام للمرّسووووذ فيتحصووووذ علووووى رسووووالة مشوووووفرة يقوووووم المرّسووووذ إليووووه بفووووك  -

وتعتبور هوذه  .الخاص بوه الوذي يكوون معلوموا لديوه المفتاح السريّ  باستخدامبمفتاحه العام فيقوم بفكلا 

سورية البيانوات الخا وة بالرسوالة وإمكانيوة التحقوق الطريقة أك رها آمانا نظورا لودورها الفعوال فوي تحقيوق 

 .من  احبها

 للانيا المبحث

 كآلية حمائية من الجرائم السيبرانية  التشفير الإلكتروني تقنية

تعتبووووور تقنيوووووات تشوووووفير الرسوووووائذ الإلكترونيوووووة مووووون أحووووود" الوسوووووائذ فوووووي مجوووووال تووووووفير الأمووووون وسووووورية 

، كما للوا دور فوي تودعيم وسوائذ الإثبوات الإلكترونوي مون لات المتبادلة عبر شبكة الأنترنتالمعلومات والمعام

                                                 

 .010آزد دزه يي، المرجف السابق، ص   - 1 

، ، العووودد ال الوووا عشووور، باتنووووةمجلوووة الباحوووا للدراسوووات الأكاديميوووة، ، خصو وووية التوقيوووف الرق ووويح حليوووتمسووورا  - 2 

 .153، ص 6102ية، جويل

، 6112، دار الجامعوة الجديودة، الإسووكندرية، ي و الوسوائذ الإلكترونيووة الحدي وة، القا و لنيودانيالأنصوواري حسون ا  - 3 

 .60 - 61ص . ص
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الصوعو ات تجواوز مختلوف السوندات القضوائية ومضومونها و  أو تحقوق مون هويوة مرسوذ المحوررات خلال ال

 : من المطلبين لتين. وهو ما سوف نتناوله من خلال هذا تعيقهالتي 

 حماية النظام المعلوماتي القضائي من الجرائم السيبرانيةالمطلب الأول: 

م لا تكاد تخلو من الجرائم الإلكترونية اتخاذ التي أ بحت اليو  افترا يةلقد فرة العمذ في بي ة 

فعالا في توفير الحماية لقانونية التي تلعب دورا رائدا و اتدابير التقنية و مجموعة من الإجراءات وال

 :وذلك عن طريق 1اللازمة لانظمة المعلوماتية بما فيها النظام المعلوماتي للجلاز القضائي

 ة تجسيد بهنة تحتية امنالأول: الفرع 

إن توجووه نحووو رقمنووة قطوواع العدالووة موون خوولال طوورح فكوورة النووزاع القضووائي الإلكترونووي عوون طريووق 

فيهووا إنشواء محواكم إلكترونيوة يعتمود بالدرجوة الأولووى علوى إنشواء بنيوة تحتيوة رقميووة آمنوة يوتم فيهوا ت وجيذ 

 .ء ة الإلكترونية داخذ مرفق القضاالمعلومات الخا ة بمتعاملي البيمختلف البيانات و 

اللووودف الأساسووو ي الوووذي يسووو ى إليوووه التشوووفير الإلكترونوووي فوووي تجسووويد بنيوووة تحيوووة آمنوووة  لوووذلك يكمووون 

، ذلوك أن هوذا النووع مون ار الواسوف للتعواملات الإلكترونيوةخا ة في ظذ الانتشو اختراقلاومشفرة يصعب 

، الوذي يعتبور رونويعلوى آليوة التشوفير الإلكت اعتمادهاعن طريق 2التعاملات يرتب  بأمور فنية بالغة الدقة

، خا ووة بجوووذّ التعوواملات الإلكترونيوووةالمعلوموووات النووات و الأمووون البيانتوواج لمقتضووويات الحفوواظ علوووى سوورية و

 .3طبيعة البي ة الرقمية اقتضرهاالتي 

كوذا التق وي المجوال ملموين بالجانوب القوانوني و هذا ما يتطلب بالضرورة وجود متخصصين فوي هوذا و 

الصووووحة ي إلووووى إبوووورام عقووووود تتسووووم بال بووووات و ، ممووووا يووووؤدتعوووواملات الإلكترونيووووةالنوووووع موووون ال الموووورتبطين بهووووذا

ه التشووفير الإلكترونووي موون سوولامة وسوورية ذلووك نظوورا لمووا يحققووو  4ال قووة بووين جميووف الأطووراف فيهوواالو وووح و و 

 البيانات الخا ة بالمعاملات الإلكترونية.المعلومات و 

                                                 
، الحماية المعلوماتية والجنائية لبيانوات المحكموة الإلكترونيوة ودورهموا فوي مكافحوة ظواهرة الفسواد نور اللدل قادري  - 1

ة لتقريوووب مرفوووق القضووواء مووون المحكموووة الإلكترونيوووة كوسووويل، بحوووا منشوووور فوووي كتووواب جموووا ي حوووول خوووذ مرفوووق القضووواءدا

، ص 6166سووووبتمبر  –بريطانيووووا  –لمتحوووودة المملكووووة ا –شوووور  أدنووووي للدراسووووات الإسووووتراتيجية  –، المركووووز المغووووارتي المووووواطن

611. 
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 هاموا وأس
ً
 فوي حمايوة النظوام المعلومواتي القضوائي الوذي و التالي يلعوب التشوفيّر الإلكترونوي دورا

ً
اسويا

يووتم موون خلالووه ت ووجيذ الملفووات القضووائية وكووذا مختلووف المراسوولات والمعلومووات التووي ترسووذ عبوور مختلووف 

الوسائ  الإلكترونية بين مستخدمي قطاع العدالة مون أمنواء الضوب  وكوذا وكولاء الجملوريوة والمحوامين 

المحوووررات الإلكترونيوووة الخا وووة التوووي ترسوووذ بوووين الضوووبطية القضوووائية  كتلوووك البيانوووات والمعلوموووات ؛ وكوووذا

ووكيووذ الجملوريووة أو بووين قا وو ي التحقيووق أو قا ووو ي الحكووم وأمانووة  ووب  المحكمووة أو المحادثووات المرئيوووة 

، هووذا وتجووودر الإشووارة أن المشووورع يووتم مووون خلاللووا سوووماع أقووول الشووولود عوون بعووود التووي توووتم داخووذ المحكموووة

 واسوووووتجوابعلوووووى المحادثوووووات المرئيوووووة عووووون بعووووود لسوووووماع   04/13وجوووووب القوووووانون رقوووووم بم اعتمووووودالجزائوووووري 

 أطراف الخصومة .

 تأمين البيانات والمعلومات : الفرع اللاني

ووووفير عبوووووارة عوووون عمليوووووة يووووتم موووون خلالوووووه الحفوووواظ علوووووى سوووورية المعلوموووووات  ممووووا لا
ّ
شووووك فيوووووه أن التش

ت الكتابوة القابلوة للقوراءة إلوى عبوارة عون إشوارا برامج للا القدرة على تحويذ وترجموة باستخداموالبيانات 

طوولاع ، بحيووا إذا مووا تووم الو ووول إليهووا موون قبووذ أشووخاص لوويس للووم الحووق فووي الإ ز غيوور قابلووة للقووراءةو ورموو

،  ن موووا يظلووور للوووم موووا هوووو عبوووارة عووون أرقوووام وإشوووارات ورمووووز غيووور مفلوموووة ولا عليهوووا لا يمكووونهم مووون فلملوووا

 .فتاح فك الشفرةرها إلا من يملك ميمكن فك تشفي

ووفير الإلكترونووي يتم ووذ فووي أنهووا تقوووم بتخووزين البيانوو
ّ
المعلومووات فووي ات و إذ أن أهووم مووا يميووز تقنيووة التش

 إلووى سلسوولة الكتووذ بعوود الت، فوورذ مووا أدخلووت تلووك البيانووات و شووكذ كتووذ مشووفرة
ً
حقووق منهووا تووم إ ووافرها فعوولا

السووبب فووي . و 1مووا يجعللووا غيوور قابووذ للتغييوور، مموون خوولالح عقوود الشووبكة ح فرنووه لا يمكوون تعووديللا أو تغييرهووا

هوي عبوارة عون ه بدالة التجزئة أو آلية اللوا  و على آلية التشفير عن طريق ما يطلق علي اعتمادهذلك هو 

موعووة ، إلووى مجيانووات التووي تووم إدخاللووا فووي الكتلووة، ملمووا كووان  جملوواخوارزميووات معينووة للتشووفير تحووول الب

ز ذات طووووول ثابووووت يطلووووق عليهووووا باللووووا . فلووووو بم ابووووة بصوووومة مميووووزة الرمووووو فريوووودة موووون الأرقووووام والحووووروف و 

 .2ت يتغير بتغير محتول هذه الأخيرةللبيانا

يوتم  عليه فرن توأمين البيانوات والمعلوموات خا وة بوأي نظوام معلومواتي و وا خص النظوام القضوائيو 

عبوووور التقنيوووووات ، يووووتم موووون خلاللووووا تحقيووووق وحووووودة البيانووووات والمعلومووووات  وووومن بنيووووة تحتيووووة آمنووووة ومشوووووفرة

، و ذلك بفضذ تقنية التوقيف الإلكتروني الذي يعتبر بم ابة بصومة مميوزة لصواحب حدي ةالتكنولوجية ال

المحووورر الإلكترونوووي إذ بموجبوووه لا يسوووتطيف أيّ شوووخص معرفوووة فوووك رمووووز التوقيوووف الخووواص بوووه أو الووودخول 

                                                 
               ، دار النهضوة العر يوة للنشوور ، الطبعووة الأولوىعصور البلووك تشوين، نشوأة العقوود الذكيوة فووي د أحمود عيسوو  هيو م السوي - 1

 .66، ص 6160والتوزيف، القاهرة، 
 .66مرجف نفسه، ص  - 2
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وكوووذا بفضوووذ المفتووواح الشوووفرة ، وقيوووف أو عنووود إنشوووائه هوووذا مووون ناحيوووةللوووذا الت اسوووتعمالهعليوووه سوووواء عنووود 

 التوالي فوجوود وهوذا مون ناحيوة أخورل، و  1العام أو كود خاص الذيّ يكون تحت السيطرة الكلية لصواحبه

 مووووون كافوووووة الجووووورائم السووووويبرانية علوووووى مختلوووووف المحوووووررات 
ً
التوقيوووووف والتشوووووفير الإلكتووووورونييّن يشوووووكذ مخرجوووووا

 المعلومووواتي مووون خوووولال تووووفير قاعووودة بيانوووات آمنووووةالإلكترونيوووة وكوووذا الأنظموووة المعلوماتيوووة ممووووا يووووفر الأمووون 

 .وذاتية الصيانة

 علوووى  ووومان درجووة مووون توووأمين مناسوووبة عنووود 
ً
ذلووك أنن نجووواح تطبيوووق عصووورنة قطوواع العدالوووة متوقفوووا

، بموووووا يحقوووووق عووووودم إجوووووراء أيّ تغييّووووور أو تعوووووديذ أو المعلوموووووات التخوووووزين أو فوووووي التوووووداول التعاموووووذ بالبيانوووووات و 

 علوووى ذلوووك تحظوووا تقنيوووات وسياسوووات التشوووفير نوووات والمعلوموووات كللوووا أو جوووزء منهوووافقووودان البيا
ً
، وتأسيسوووا

هميوة ، ومورد ذلوك أن حمايوة التشوفير الإلكترونوي يم وذ الوسويلة الأك ور أفي ميودان أمون المعلوموات باهتمام

خذ فوي مختلوف : السرية و التكاملية وتوفير المعلومات، فالتشفير تقنيات تودلتحقيق وظائف الأمن ال لاثة

 .  ة المنصبة على تحقيق هذه العنا روسائذ التقني

وووفي إذ أن  ووومان سوووورية المعلوموووات أ ووووبع 
ّ
ر الإلكترونووووي للملفووووات يعتمووود علووووى مووووا يعتمووود عليووووه التش

، وفووي هووذا الصوودد لقوود عمووذ المشوورع التونسوو ي وسووائذ الت بيووت وكووذا كلمووات السّوور ، بووذ تشووفير والمعلومووات

، ليوووة التشوووفير وفكلوووا مووون أيّ اعتوووداءرة ومختلوووف العنا ووور المسوووتخدمة فوووي عمعلوووى حمايوووة البيانوووات المشوووف

، لاسوتخدام التشوفير علقوة بتوقيوف مون غيور طرفوي العلاقوةسواء باستخدام عنا ر التشوفير ال خصوية المت

، حيووووووا قنوووووو   قووووووانون المبووووووادلات التجووووووارة الإلكترونيووووووة احتياليووووووة أو سوووووورقة مفوووووواتيع التشووووووفيرفووووووي أسوووووواليب 

بأنوووه يعاقوووب كوووذ مووون اسوووتعمذ بصوووفة غيووور مشوووروعة عنا ووور التشوووفير شخصوووية  52فصوووذ التونسووو ي فوووي ال

 01.111إلوى  0111أشلر إلى عوامين و خطيوة تتوراوح مون  12متعلقة برمضاء غيره بال جن لمدة تتراوح بين 

 . دينار أو برحدل هاتين العقو تين

 الفرع اللالث: إثبات  وية وإرادة المتراسلين: 

توقيعوووه للعقووود   يانوووات الموقوووف مووون خووولال وووي ميّوووزة شخصوووية تعكوووس معلوموووات و رقيعتبووور التوقيوووف ال

 
ً
توقيوووووف الموقوووووف علوووووى المعاملوووووة الإلكترونيوووووة مووووون خووووولال ولقوووووب و  اسوووووم، الوووووذي يكشوووووف عووووون المبووووورم إلكترونيوووووا

ة فووووي شوووولادات المنظمووووذ الرموووووز أو الأرقووووام أو الحووووروف و خوارزميووووات التشووووفير الإلكترونووووي التووووي تأخووووذ شووووك

                                                 
، ص 6102 ،، الجزائوردار بلقويس للنشور، الطبعوة الأول ، الإلكترونوي فوي القوانون الجزائوري  ، عقود البيوفيمينة حوحوو - 1
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، موا يرتوب عنوه  وعو ة تزويور أو تقليود لك يعبر عون شخصوية الموقوف وهويتوه، فلو بذرونيالتصديق الإلكت

 1رق ي من دون او غير  احبه الأ لي.التوقيف ال استعمالأو 

تقنيوووات التشوووفير بواسوووطة الدعاموووة الإلكترونيوووة  باسوووتخدامفمووون خووولال توقيوووف السوووند الإلكترونوووي 

، وحقوو   التزامواتوافقوة الموقوف علوى موا ورد فوي السوند مون مالعقد والوذي هوو  جوة علوى إرادة و يتم إبرام 

التصووووووديق المتعلووووووق بووووووالتوقيف و  04/15ون رقووووووم موووووون القووووووان 16/16وهووووووو مووووووا نستشووووووف  وووووومن نووووووص المووووووادة 

 2.الإلكترونييّن

 
وعليه يلعب التشفير الإلكتروني دور كبير في تحقيق درجة عاليوة مون الأمون التق وي التوي تحوول دون 

، كوون أنهوا عبوارة عون خوارزميوات يوتم مون خلاللوا تشوفير المعلوموات و تحريّوف بالبيانواتأيّ تغييّور أ إحدا"

بسوووولامة البيانووووات أموووور  . ممووووا يجعووووذ موووون فوووورة إمكانيووووة الإخوووولالنووووات الخا ووووة بالملفووووات المتقا ووووييّنوالبيا

 . عب المنال

 مستويات التشفير الإلكتروني المطلب اللاني: 

، وللقيوووووام القضوووووائي يعووووود أمووووور فوووووي بوووووالالأ الأهميوووووةا وووووة بالنظوووووام إن حمايوووووة البيانوووووات والمعلوموووووات الخ

 :    وهيلا عن طريق تشفيرها الذي يأخذ عدة مستويات إلا يكون بعملية التأمين هذه الأخيرة 

 على مستوى الإرسال الفرع الأول: 

فوووي هوووذا المسوووتول يوووتم التشوووفير جميوووف البيانوووات والمعلوموووات بوووين نقطوووة الإرسوووال ونقطوووة والاسوووتقبال 

، تقوووم فيووه هووي شووبكات جزئيووة موون شووبكة الانترنووتويووتم ذلووك عوون طريووق الشووبكات الافترا ووية الخا ووة و 

إحوووووودل المشووووووروعات بتخصيصوووووووه وذلووووووك عووووووون طريووووووق إحاطتوووووووه بالاحتياطووووووات التأمينيوووووووة المطلو ووووووة  رسوووووووال 

ة علوموووات والمراسووولات الخا ووولما ، و التوووالي أيّ تبوووادلعلوموووات مووون خلالوووه ويكوووون بشوووكذ آمووونواسوووتقبال الم

موون أ، نظوورا لمووا يحققووه التشووفير الإلكترونووي موون لخا ووة بالمتقا وويين يكووون بشووكذ آموونبقطوواع العدالووة أو ا

 وسرية هذه الأخيرة والذي يكون من نقطة الإرسال إلى نقطة الاستقبال الرسالة . 

 التشفير على مستوى التصف  أو التنقل الفرع اللاني: 

حود البورامج التصوفع أو أتصالات بين نوافذ الشبكة أو على مستول التصفع يتم التشفير جميف الا

، حيووووا لقوووود أعلنووووت شووووركة ى حمايووووة البيانووووات أثنوووواء انتقاللووووا، ممووووا يووووؤدي إلووووحوووود المواقووووف الموجووووودة عليهوووواأ

Netscape  وهووو البرتوكووول  0224عووام أحوود البرتوكووولات التأمينيووةsecuresochatlayer وتنصوورف وظيفووة ،

                                                 
، العووووودد ال الوووووا عشووووور، باتنوووووة، مجلوووووة الباحوووووا للدراسوووووات الأكاديميوووووة، ، خصو وووووية التوقيوووووف الرق ووووويح حليوووووتمسووووورا - 1

 .151ص . 6102جويلية، 
انووووات إنشوووواء التوقيووووف علووووى أنووووه ح الموقووووف هووووو شووووخص طبي ووووي يحوووووز بي 04/15موووون القووووانون رقووووم  16/ 16توووونص المووووادة  - 2

 .ح ص الطبي ي او المعنوي الذي يم لهالخاص أو لحساب ال خيتصرف لحسابه الإلكتروني و 
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ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ ـــ ـــ ـــــ ـــــ ـــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــــــــــ  

ف الاتصالات مموا يقلوذ مون فر وة ن وي البيانوات أو و ووللا إلوى شوخص غيور هذا البرتوكول في تشفير جمي

 
ً
، من أشكال ال قوة والأموان للعمولاء مرغوب فيه وقصر و وللا للمستقبذ النهائي فيعطي هذا الأمرّ شكلا

، أو المنشوأة ئتموان لون تكوون متاحوة سوول للتواجر ن المعلومات والبيانوات الخا وة بهوم بموا فيهوا بطاقوة الا 

 المؤسسة المراد التعامذ معلا عن طريق هذه الشبكة دون غيرها . أو 

 التشفير على مستوى التطبيق أو التنفيذ: اللالثالفرع 

، فلوووو عبوووارة عووون نظوووام يوووتم مووون تشوووفير بظلوووور التجوووارة الإلكترونيوووةيووورتب  ظلوووور هوووذا النووووع مووون ال

هووووذا الأخيووور موووون أهوووم البرتوكووووولات ، ويعتبووور onlineخلالوووه تشوووفير عمليووووة طلوووب الشووووراء والووودفف عبوووور شوووبكة 

 .1setالمتعلقة بنواحي التي ظلرت في مجال المعاملات الإلكترونية 

، لمشووتري بأحوود البنوووك المسووتخدمة لووهافووتع حسوواب بنكووي لكووذ موون بووائف و  setيتطلووب العمووذ بنظووام 

خدام واسووووت setالموووودعم لنظووووام  –نوافووووذ شووووبكة المعلومووووات  –واسووووتخدام المشووووتري  حوووود بوووورامج التصووووفع 

 .يدعم هو لخر ذلك النظام serverالبائف لمقر معلومات 

 التشفير على مستوى الملفات : الرابعالفرع 

، فوفقوا للبرنوامج التوأمي ي ونية والملفات التي يتم مداولرهايتم التشفير على مستول الرسائذ الإلكتر

والوذي يطلوق عليوه باختصوار ، 0224لحمايوة الرسوائذ الإلكترونيوة عوام  Philip Zimmermanالذي و وعه

PGP ووووفير البيانووووات التووووي تحتوخهووووا الرسووووائذ باسووووتخدام مفتوووواح العووووام
ّ
، ويتميووووز هووووذا Public Key، يووووتم تش

 .2دام و عو ة اختراقه وال جوم عليهالنظام بسلولة إستخ

ووووفرة الخا ووووة بالرسووووالة المشووووفرة  PGPويعتموووود نظووووام 
ّ
المفتوووواح الملائووووم لحووووذ  باسووووتخدامفووووي حووووذ الش

ووووفرة
ّ
، و التووووالي فوووورن أي تجر ووووة  يّ مفتووووواح أخوووور غيوووور المفتوووواح المطلوووووب لحوووووذ الشووووفرة يعتبوووور موووون الملوووووام الش

 .  3المستحيلة التي لا يمكن أنّ تنجح

وعليووووه يمكننووووا القووووول أنووووه نظوووورا لطووووابف السوووورية التووووي يتميووووز بووووه النظووووام القضووووائي موووون السوووورية فرنووووه 

لعدالووووة فرنووووه كووووان لا بوووود موووون تب ووووي آليووووة توجووووب علووووى المنظومووووة القضووووائية خا ووووة فووووي ظووووذ عصوووورنة قطوووواع ا

قانونيووووة موووون جلووووة وتقنيووووة موووون جلووووة أخوووورل  هووووودف إلووووى منووووف الغيوووور موووون مسووووتخدمي شووووبكات الانترنووووت مووووون 

الدخول إلى النظام القضائي المعلوماتي والإطلاع على مختلوف البيانوات والمعلوموات الخا وة بالمتقا ويين 

                                                 
 ، ل الإخفاء المزدوج والدفين الأمنبرتوكو    Secure Electronic Transactionلو اختصار وهو  - 1

انون، تخصوووص قوووانون الووودولي ، امووون التوقيوووف الإلكترونوووي موووذكرة مقدموووة لنيوووذ شووولادة الماجسوووتير فوووي القووورا وووية لا لوووو 

 .6106، ، كلية الحقو  والعلوم السياسية، جامعة مولود معمري، تيزي وزوالحقو  لاعمال، قسم 

  .013، ص نفس المرجف، لالو  را ية - 2 

 .013، ص مرجف نفسه - 3 



قادري نور الهدى -دحماني كمال  

ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ ــــ ـــــ ـــ ـــــ ـــــ ـ  

إرسواللا بوين مووظفي  ذا مختلوف المراسولات التوي يوتم، وكولفات الخا ة بهم نظرا لخصو ويرهاومختلف الم

ن أغلووب التشووريعات الدوليووة منهووا والوطنيووة بمووا فيهووا التشووريف الجزائووري أقوور أ، لووذلك نجوود قطوواع العدالووة

مووواتي فوووي تحقيوووق الأمووون المعلو بهووودف بضووورورة إسوووتخدام تقنيوووة التشوووفير الإلكترونوووي فوووي التوقيوووف الإلكترونوووي 

 مختلف التصرفات القضائية.

جموعوووووة مووووون يمكووووون القوووووول ان التشوووووفير الإلكترونوووووي يحقوووووق م وعلوووووى العمووووووم ومووووون خووووولال موووووا سوووووبق

 :الأهداف تتم ذ فيما يلي

كوووووون عووووون طريوووووق التأكووووود مووووون عووووودم إمكانيوووووة الإطووووولاع والكشوووووف عووووون وي: الخصوصـــــية أو الســـــرية -

 .من قبذ أشخاص غير مسموح للم بذلكالمعلومات والبيانات 

ل التأكود مون صوحة البيانوات والمعلوموات بأنهوا لوم يطورأ عليهوا أيّ : وذلك من خلاتكاملية البيانات -

، خا ة أنه لن يتم تدمير التوقيف الإلكتروني  حد طرفوي النوزاع غيير ولم يتم تعديللا أو تحريفلات

 .أو التبادل المعلومات والرسائذ خلال مرحلة من مراحذ المعالجة

إنكوووار ال وووخص الوووذي  : أيّ  ووومان عووودمبـــه عـــدم إنكــاـر التصـــرف المـــرتبط بالمعلومـــات ممـــن قـــام -

 .قام بتصرف ماح متصذ بالمعلومات أو مواقعلا ح

مطابقوووة شخصووويا : أيّ يجوووب أن تكوووون المعلوموووات المسوووتلمة التحقـــق مـــن  ويـــة صـــاحب التوقيـــع -

 1.المعلومات ومحتواها ووقت الإرسالالتي أرسلت وكذلك تاريخ إرسال للمعلومات الأ لية 

 خاتمة:

، أنووه يعوود مو وووع حمايووة النظووام القضووائي الإلكترونووي يعوود يمكوون القووول  الدراسووةع وختامووا لمو ووو 

المشووورع مووون أجوووذ حمايتوووه  باهتموووامزالوووت تحظوووا امووون الموا ووويف القانونيوووة وكوووذا القضوووائية التوووي حظيوووت وم

 .مات والبيانات الخا ة بالمتقا ينوحماية مختلف المعلو 

جيوة الحدي وة التوي أفرزهوا التطوور لتقنيوات التكنولو ا نظوام التشوفير الإلكترونوي مون بويّنعود وعليه يه 

ذلوووك نظووورا للووودور الوووذي يلعبوووه فوووي تووووفير الأمووون ذي يشووولده العوووالم فوووي وقتنوووا الحا ووور، و العل وووي الموووذهذ الووو

، مموا يجعوذ دور لال توفير أمن وسلامة البيانات الخا ة بطرفوي النوزاعالمعلوماتي للنظام القضائي من خ

دوره كوووذلك فوووي المسووواهمة فوووي ، وإنموووا يمتووود الحمايوووة فقووو فوووي أداء وظوووائف  هوووذه التقنيوووة لا يقتصووور فقووو 

لجوووووورائم الإلكترونيوووووة التووووووي تووووودعيم وسوووووائذ الإثبووووووات الإلكترونوووووي مووووون خوووووولال حمايرهوووووا موووووون كافوووووة المخووووواطر وا

 .تعتر لا

                                                 

، كلية الدراسات والحاسوب الإحصاء، جامعة كردفان، السودان ،، التشفير وامن المعلوماتيد دهبعلى محم - 1 
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 :يمكن أن نستخلصلا فيما يلي النتائجعليه لقد توجت هذه الدراسة بمجموعة من و 

إلووى بيانووات غيوور مفلومووة تأخووذ  رونووي عبووارة عوون خوارزميووات تحووول البيانووات المفلومووةيعتبوور التشووفير الإلكت*

 .شكذ أرقام أو حروف أو إشارات

حفوظ الودليذ الإلكترونوي كموا لوه عمليوة نقوذ و  يلعب التشفير الإلكتروني دورا هاما في توفير الأمان عنود* 

 .عليهخلال منف الغير من الإطلاع  دورا في  مان سرية المعلومات من

يعوود التشووفير الإلكترونووي موون أهووم الوسووائذ ولليووات التقنيووة الحدي ووة التووي تلعووب دورا هامووا فووي حمايووة * 

مختلووف المعوواملات وكووذا التصوورفات الحدي ووة وكووذا حمايووة الأنظمووة المعلوماتيووة بمووا فيهووا النظووام القضووائي 

 .السيبراني للذه الأخيرة ير الأمنبما يضمن توفلخصو ية والسرية التي يتميز بها نظرا لطابف ا

يشووكذ التشوووفير الإلكترونوووي مووون بوووين الضووومانات القانونيوووة وكوووذا التقنيوووة التوووي توووؤدي إلوووى حمايوووة مختلوووف * 

البيانوووووات والمعلوموووووات الخا ووووووة بالمتقا ووووويين وكوووووذا مختلووووووف الملفوووووات والوثوووووائق القضووووووائية و ووووومان عوووووودم 

 .لمساس بها أو تحريفلا أو تغييرهاا

 : يمكن إجماللا في الاقتراحاتتو لنا إلى مجموعة من ومن النتائج السابقة 

مشفرة يتم من خلاللوا ت وجيذ مختلوف البيانوات إنشاء قاعدة بيانات رقمية آمنة و  رورة العمذ على  *

 .نظرا لطبيعة السرية التي تفر لا والمعلومات التي تخص المتقا يين

 وني وكيفية العمذ به. رورة سن نظام قانوني خاص ينظم أحكام التشفير الإلكتر* 

السو ي لتك يوف الجلوود لمجابهوة تلف أشكال القر ونة الإلكترونيوة و العمذ على و ف برامج مضادة لمخ *

 .ة مرتكبيهامواجلافة أشكال الجرائم الإلكترونية و ك

العمووووووذ علووووووى جعووووووذ موووووون التشووووووفير الإلكترونووووووي أحوووووود السياسووووووات العامووووووة للحفوووووواظ علووووووى أموووووون المعلومووووووات * 

 .لك على المستول الوط ي أو الدوليتعلقة بالدولة أو الخا ة با فراد سواء كان ذوالبيانات الم

لنيابووووة العامووووة وكووووذا أعضوووواء اظفي اللي ووووة القضووووائية موووون القضوووواة و تنظوووويم دورات تدريبيووووة لتكوووووين مووووو  *

 ادة منهووا فووي المجووالالاسووتففيووة إسووتخدام تكنولوجيووا الإعوولام والاتصووال وأمنوواء الضووب  علووى كيالمحووامين و 

 .خدمة العدالة
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 قائمة المصادر والمراجع:

 

 أولا: قائمة المصادر 

 النصوص القانونية  –أ 

 على مستوى الدولي : 

لقوووانون التجووواري ، الصوووادر عووون لحنوووة الأموووم المتحووودة لن التوقيعوووات الإلكترونيوووةدليوووذ الإشوووتراع قوووانون الأونسوووترال بشوووأ -

 .6110الدولي لعام 

 على مستوى الداخلي : 

 : فرنس يالتشريع ال -1

 ، الخاص بتنظيم الاتصالات عن بعد.21/0011القانون الفر نس ي رقم  -

 : التشريع المصري  – 0

 .0222مشروع قانون التجارة المصري لسنة  -

 : التشريع الجزائري -3

 لوجيووا، المتضومن القواعوود الخا ووة للوقايوة موون الجورائم المتصوولة بتكنو 14/12/6112، الموؤر  فووي 12/15رقووم القوانون  -

، الصادر بتاريخ 51ة الجزائرية الديمقراطية الشعبية، العدد ، الجريدة الرسمية للجملوريالإعلام والاتصال ومكافحته

02/12/6112. 

، ، المتعلووووق بعصوووورنة العدالووووة6104فبرايووور  01الموافووووق لووووو  0532 ر يووووف ال وووواني عوووام 61، المووووؤر  فوووي 04/13القوووانون رقووووم   -

 .6104فبراير 01، الصادرة بتاريخ 12جزائرية الديمقراطية الشعبية، العدد رقم ال للجملوريةالجريدة الرسمية 

، المحودّد للقواعود العاموة المطبقوة 6104 فبرايور 01الموافوق  0532عوام  ر يف ال واني 61، المؤر  في 04/15القانون رقم  -

، 12، العودد رقوم ديمقراطيوة الشوعبية، الجريودة الرسومية للجملوريوة الجزائريوة الالتوقيوف والتصوديق الإلكتورونيّين على

 .6104فبراير  01الصادرة بتاريخ 

، المتعلوووووق بالتجوووووارة الإلكترونيوووووة، 6102موووووايو  01الموافوووووق لووووووو  0532شوووووعبان عوووووام  65، الموووووؤر  فوووووي 02/14القوووووانون رقوووووم  -

 .6102يو ما 02، الصادرة بتاريخ 62الجزائرية الديمقراطية الشعبية، العدد  الجريدة الرسمية للجملورية

 الكتب  -أ

، الطبعووووووة الأولووووووى، دار الفكوووووور -مقارنووووووة  دراسووووووة –، النظووووووام القووووووانوني للمصووووووادقة علووووووى التوقيووووووف الإلكترونووووووي آزد دزه يووووووي -

 .6102الجام ي، الإسكندرية، 

، دار السونهوري، لبنوان، الطبعوة الأولوى –دراسة مقارنة  – ، التنظيم القانوني للإثبات الإلكترونيموس   حسن فضالة -

6102. 

 .6113، دار وائذ، عمان الأردن، دون طبعة، قانون التجارة الإلكترونيةوني و ، التوقيف الإلكترعمير حسن المؤم ي -

، تطلبووووات النظوووووام القوووووانوني لتجاوزهووووا، دراسوووووة مقارنوووووةمالإثبووووات بالسوووووندات الإلكترونيوووووة و  ، تحووووودياتعبوووواس العبوووووودي -

 .6101الحليي الحقوقية، بيروت لبنان، الأولى منشورات  الطبعة



  دور التشفير الإلكتروني في حماية النظام القضائي من الجرائم السيبرانية

ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ ـــ ـــ ـــــ ـــــ ـــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــ ـــــ ـــــ ـــــــــــ  

 .6112ة الحدي ة، دار الجامعة الجديدة، الإسكندرية، الوسائذ الإلكترونيالأنصاري حسن النيداني، القا  ي و  -

، ، الأردن، الطبعوووة الأولوووىالتوزيوووفثبوووات، دار وائوووذ للنشووور و ،  جيوووة المحوووررات الإلكترونيوووة فوووي الإيوسوووف أحمووود النوافلوووة -

6111. 

العر يووة للنشوور ، دار النهضووة ، الطبعووة الأولووىعصوور البلوووك تشووين، نشووأة العقووود الذكيووة فووي م السوويد أحموود عيسوو  هيوو  -

 .6160، والتوزيف القاهرة

، ، الطبعوووة الأولوووىلتوزيوووف، الأردناالمحوووررات الإلكترونيوووة فوووي الإثبوووات، دار وائوووذ للنشووور و ،  جيوووة يوسوووف أحمووود النوافلوووة -

6111. 

 .6102الأولى، ، الطبعة الإلكتروني في القانون الجزائري، دار بلقيس للنشر، الجزائر بيف، عقد الة حوحويمين -

 الماجستير وأطروحات الدكتوراه  مذكرات-ب 

 الماستر  مذكرات- 1

موووووة لنيوووووذ شووووولادة الماسوووووتر فوووووي الحقوووووو ، ، موووووذكرة مقديوووووف الإلكترونوووووي و جيتوووووه فوووووي الإثبوووووات، إشوووووكالية التوقزينوووووب غريوووووب-

ي، الر وووووووووا ، ، السويسووووووووو لخووووووووواص، كليوووووووووة الحقوووووووووو  والعلووووووووووم السياسوووووووووية، جامعوووووووووة محمووووووووود الخوووووووووامستخصوووووووووص القوووووووووانون ا

6112/6101. 

 : أطروحات الدكتوراه-0

انون، تخصوووص قوووانون الووودولي ، امووون التوقيوووف الإلكترونوووي موووذكرة مقدموووة لنيوووذ شووولادة الماجسوووتير فوووي القووولالوووو  را وووية-

 .6106، وزو جامعة مولود معمري، تيزي لاعمال، قسم الحقو ، كلية الحقو  والعلوم السياسية، 

 : لميةالمقالات الع-ج

، جامعووة الإنسوواني ، المجلووة الجزائريووة لاموونني فووي مواجلووة الجريمووة السوويبرانية، تحووديات الأموون السوويبراجوودو بوون عليووة -

 .6166، جويلية 16، العدد 11، باتنة، المجلد الحاج لخضر

ر، باتنوة، جويليوة، ، العودد ال الوا عشوالباحوا للدراسوات الأكاديميوة مجلوة، سراح حليتم، خصو وية التوقيوف الرق وي-

6102. 

، مجلوووووووة المفكوووووور، كليوووووووة الحقوووووووو  والعلووووووووم نونيوووووووة لحمايوووووووة التوقيووووووف الإلكترونوووووووي، لليوووووووات التقنيووووووة والقامحموووووود عقووووووووني -

 .6102، فيفري 02السياسية جامعة محمد خيضر، بسكرة الجزائر، عدد 

مجلوووووة  الإلكترونيوووووة،ام القوووووانوني لتقنيوووووة البلووووووك تشوووووين فوووووي ظوووووذ تشوووووريعات التجوووووارة ، النظووووومصوووووطفا محمووووود الحسوووووبان -

 .6102، نوفمبر 13الحقو  والعلوم الإنسانية، المجلد ال اني عشر، العدد 

ه عنصر ملما في زيادة العمذ عبر ، داركة لافي محمد، وسائذ حماية التوقيف الرق ي التي جعلتعبيدات يوسف محمد -

سوووووووة تحليليوووووووة فوووووووي قوووووووانون المعووووووواملات الالكترونيوووووووة الأردنوووووووي، موووووووؤتمر للبحوووووووو" والدارسوووووووات حسلسووووووولة العلووووووووم الانترنوووووووت حدار 

 .6112، 10، العدد 65، مجلد ، الأردنالإنسانيةح، جامعة مؤتة

تمر القووووانون ، بحووووا مقوووودم إلووووى مووووؤ ي الأنترنووووت بووووين الشووووريعة والقووووانون ، أموووون المعلومووووات فووووإسووووماعيذ عبوووود النيووووي شوووواهين -

 .6111، الجزء ال الا، 16، مجلد شريعة والقانون، جامعة الإمارات، كلية الوالأنترنت الكمبيوتر 

ة ظوواهرة الفسوواد ، الحمايووة المعلوماتيووة والجنائيووة لبيانووات المحكمووة الإلكترونيووة ودورهمووا فووي مكافحوونووور اللوودل قووادري  -

ق القضووواء مووون سووويلة لتقريوووب مرفووو، بحوووا منشوووور فوووي كتووواب جموووا ي حوووول المحكموووة الإلكترونيوووة كو داخوووذ مرفوووق القضووواء

 .6166سبتمبر  –بريطانيا  –لمتحدة المملكة ا –شر  أدني للدراسات الإستراتيجية  –، المركز المغارتي المواطن
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 : المواقع الإلكترونية-5

، المنشور ، السودانوالحاسوب الإحصاء، جامعة كردفان كلية الدراسات ،من المعلوماتيأمحمد دهب، التشفير و  علي-

 :على الموقف

https://www.noor-book.com; le 20/03/2024. H 20: 31 

 
 

https://www.noor-book.com/

