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 ملخص 
يمثل قازة نوعير في مجال الع الر الرقمير، ديث باتت الأدلر ا ستتتتتتتقاة  ا الا تتتتتتا    (OSINT) إن تطور تقنيات وأدوات الاستتتتتتت مارات  اتودر ا  تتتتتت ر

 . الرقمي عن راً داسماً في نزاعات الع ر الح يث
في التحقيقات الق تتتتتامير،  ك العليز عقخ لياير استتتتتتاتل ا عقو ات الرقمير   (OSINT) يستتتتتقا ا قال ال تتتتتو  عقخ دور الاستتتتتت مارات  اتودر ا  تتتتت ر

ولشتتتتن الأنشتتتتطر الإمرا ير،  ك   في التحقيقات الشتتتترطير و الق تتتتامير  OSINT إبراز أهمير يه ف ا قال إلىا تادر عقنًا ل عم الع الر. وفي هذا الإطار، 
تمكّا الجهات الق تامير  ا عك ولقيل المياتت   OSINT  راعاة ال توابا القانونير والحقوقير لحماير اص توةتير وستت ر الإمرا ات. وتولتت النتام  أن 

عتقاتهم الرقمير. لما  ا تناثرة عقخ الإنعنت،  ثل وستتتامل التواةتتتل الامتماعي وا واقك الإلكعونير، وربطها لقتحقل  ا الوقامك ورةتتت  لرلات ا شتتتتم   يهم و 
. ويؤل  ا قال أن و   ى  قموليت   ت ،  ك تعزيز قيمر الإثمات الرقمي ا ق م لقق تا تُستهم في تستريك التحقيقات ا عق ة الت تشتمل لميات لممة  ا الميات

لتتتما ا نهتيات الق تتتامير يستتتاهم في بنا   قاات لقيل ألثر قوة واتتتاا ير،  ا سعقها أداة استتتعاتيتير في دعم الع الر ولشتتتن الحقيقر   OSINT إد اج
 .في ع ر الرقمنر

 .دتير ال ليل، لقيل رقمي، مريمر سيممانير، دليل إلكعوني، الاست مارات  اتودر ا   ركلمات مفتاحية: 
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 مقدمة:  
عني عك ا عقو ات ت  ،OSINT (Open Source Intelligence) ا ا  ادر ا اتودر، أو  ا يعُرف اخت اراً بت    ةا ستم الاست مارات  

 .ولقيقها انطتقاً  ا   ادر عقنير و شروعر دون القتو  إلى وسامل قسرير أو غم قانونير، لالتن ت أو القرةنر أو است  ام هويات  زيار
ورغم أن هذه الأساليب لانت  عرو ر  نذ ز ا طويل ل ى الأمهزة العسكرير والاست ماراتير،  إنها اه ت ختل العق يا الأخميا تطوراً 

، الذي سمت بتااعل ا ست   ين وإنتامهم لقمحتوى عبر الإنعنت. وق   2000في  نت ن سنوات    2.0هامتً با ل ظهور الويب  
لعربير والحرب في  قسطين المحتقر في إبراز أهمير هذه ا مارسات، ديث أةمحت وسامل التواةل الامتماعي ساهمت أد اث لتالثورات ا

 اول ال ور، و قاطك الاي يو، والشهادات دول النزاعات والانتهالات في  ناطل ي عب الوةول إليها  ي انيًا، مما و ر  وسيقر رميسير لت
 .1   راً ثريًا للأدلر والوثامل القابقر لقتحقيل والاست  ام الق امي

2لانت عمقيات عك ا عقو ات في ب اياتها ي وير ومح ودة، لكنها تطورت  ك إدخال تقنيات الاست تص الآلي
scraping  وأةمحت ،

3  تعتم  عقخ أدوات  تق  ر  ثل ال ور الا امير، والتعرف عقخ الوموه، ولقيل الشمكات
graph theory والتعقم الآلي ،achine m

4 
learning، مما أتاح دقر ألبر وسرعر في  عالجر ا عطيات. 

تعُتبر لوقت طويل مجرد وسيقر ثانوير بسمب الشك في  وثوقير   ادرها، أةمحت اليوم أداة أساسير في عمل    OSINTالـوبع  أن لانت  
، ديث تمكّا  ا 5ال حايين وا نظمات الحقوقير والجهات الق امير، خ وةًا في مجال التحقيل في مرامم الحرب والجرامم ل  الإنسانير

 ا ا  ادر ا اتودر لولًا    الاست مارات  بعمارة أخرى، يمثل  .تتمك الأدلر الرقمير، وتوثيل الانتهالات، وإسناد ا سؤولير الجنامير ب قر  تزاي ة
 عم في  نهتير عك الأدلر والتحقيل الرقمي، سمك بين ا عر ر القانونير، والتقنيات ا عقو اتير، وأختقيات المحث، بما يخ م الع الر وي

 deepfakeالأخمار الكاذبر و ال يب  ايكتوثيل الحقيقر في ز ا تتشابك  ي  ا عقو ر  ك 
6 . 

إد ى الأدوات الح يثر الت أد ثت لولًا  قموسًا في مجال الإثمات الق امي، إذ   (OSINT) تعُ  الاست مارات  اتودر ا   ر أي اً  
ولوع غمت ب ورة عميقر طريقر عك الأدلر  ا ا  ادر العقنير، وداظها، وإد امها في الإمرا ات القانونير. وفي هذا السياق، تبرز أهمير ا 

في ا مارسات     OSINTة   تقن التح يات الت يطردها است  ام تقنيات التفي مجال التحقيقات السيبرانير، ديث تق م دقولًا  متكر 
 .الق امير ا عاةرة

غم أن هذا النما الح يث  ا عك الأدلر يطرح ل يات قانونير وعمقير ع ي ة، خ وةاً  يما يتعقل بموثوقير المياتت وةحتها، و شروعير  
و ا ثمّ أةمت  ا ال روري ولك  نهتير دقيقر و عايم  هنير لتنظيم عمقير است  ام هذه الأدلر  .ععها، وقابقيتها لتعتماد الق امي

الرقمير في التحقيقات،  ك لرورة تكويا ا ت   ين والمحققين في لياير عك ولقيل ا عقو ات  ا ا  ادر ا اتودر بما ي ما ست ر  
 .7لاسيما في الجرامم السيممانير  الإثمات الإمرا ات وادعام ا عايم القانونير ال ولير في

أثراً بالااً عقخ الأنشطر الإمرا ير، وأةمحت  ا بين ألثر الق ايا أهمير لأمهزة إنااذ القانون في عيك أنحا   السيممانيرقق  ترلت الجرامم  
مير وتعزيز ق رات أمهزة إنااذ  زافي دعم التحقيقات الج OSINT براز أهمير است مارات ا  ادر ا اتودرإهذا العمل إلى    يهدفو ن     العالم

وبشكل خاص،  ك الكم الهامل  ا المياتت ا تادر عبر الإنعنت دالياً، أةمت ل ى أمهزة إنااذ القانون إ كانير الوةول إلى    .القانون
، الأ ر الذي معل  ا الاست مارات  اتودر ا   ر أداة  عالر و ؤثرة في تعقب المجر ين والتحقيل لجرامم اصطمة عقو ات موهرير تتعقل با

أ عالهم أن     في  تمينقيل   ا ختل للما  الق امير  لق مطير  اليو ير  واسعاً  ا    ا مارسات  تو ر طيااً  ا   ر  أن الاست مارات  اتودر 
 .الأدوات والتقنيات الت تتوا ل  ك ادتيامات التحقيل الجنامي الح يث

 : في أن OSINT أهمية دراسةلذا تكما 
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 .مي لقترامم الكتسيكير و الح يثرالإثمات الجزااليوم أداة إثمات د يثر في مجالات  OSINT ثليم  -
تُ عم بها ا قاات الق امير، اريطر أن تُُمك   قراما  ادير أو رقميرعمارة عا  يمكا أن تكون ا عقو ات ا ستقاة  ا ا  ادر ا اتودر   -

 .بطريقر ارعير، وأن يتم توثيل    رها وست تها 
ا   ر،    ر  اتود  ست ماراتالاست  ا ات ا عاةرة للإ   اهي  قمولير   :و ا ثم، يمكا ةياغر الإاكالير المحورير لهذا المحث عقخ النحو الآتي

مي  بالنظر إلى تع د الااعقين وتنوع مجالات التطميل، في ظل التعقي  القانوني ا رتما بعمقيات عك ولقيل المياتت العا ر داخل   ا  رق
هل يعُتبر لل  ا هو  تاح تقنيًا عقخ الإنعنت “ اتوح ا   ر”     رعير،  وأختقير دقيقرو ا يثمه  ا إاكالات ق امير    ؟. تام الح ود

 أي هل سوز است  ام ةورة أو  نشور  ا مجموعر  اققر لمجرّد إ كانير الوةول إلي ؟ ، قانوتً؟
  إن هذا الاموض يُُوّل الا ا  الرقمي إلى  نطقر ر ادير تتقاطك  يها الشاا ير  ك الحل في اص وةير، ويثم تساؤلات دول  م أ التناسب

ديمقراطير الوةول إلى ا عقو ر ولقيقها ترا قها ل يات بمعنى أشمل،    إلى أي   ى يمكا ا ساس بالحياة اصاةر خ  رً لقم قحر العا ر؟
لبرى ذات طميعر  نهتير وقانونير، خ وةًا في تق ير القيمر القانونير لهذا النوع  ا الأدلر عقخ  ستوى ق اة ا ادة الجزامير  ا ديث  

 أ ام الق ا  الجزامي.ا شروعير و ال حر و ا قمولير ، مما ينتم عن  ةعوبات عمقير عر 
 رغم و رة ا ادة الرقمير ا تادر عقخ الشمكر،  إن لثرتها لا تعني بال رورة لقيل الع الر،   حر الأدلر تعتم  عقخ دقر ععها وداظها  

وهو  ا يبرز الحامر إلى تأهيل  هني وتقني عالٍ في مجال التحقيل   .ولقيقها  ا قمل مخت ين  ؤهقين، وعقخ اععاف الق ا  بمشروعيتها
 .الرقمي، ل مان إد اج هذه الأدلر في الإمرا ات الق امير ب ورة تتال  ك ا عايم القانونير

تم اتماع ا نه  الوةاي التحقيقي و قا صطر ثنامير تتمنى  محثين، ديث يتناول ا محث ،  الكبرى و الارعير  نها  للإمابر عا هذه الإاكالير 
است  ا ات الأول  اهير الاست مارات  اتودر ا   ر يُميا القثام عا ا ااهيم و ا  طقحات في ا طقب الأول بينما الثاني  ن  يشرح  

 هادور و يمين     ا بياتت عا ر إلى دليل ق امي  OSINT  لياير لولا تع دة، يقي  ا محث الثاني الذي يا ل في    و تطميقاتها  OSINTالت
أ ام      OSINT ردقر التحقيل الأولي في  طقب أول و يُسهم ا طقب الثاني في  ناقشر  قمولير دليل  في  لاسيما  في التحقيقات الق امير

 .في التشريك الجزامري المحالم الجزامير 
 (OSINT) المصدر الاستخبارات مفتوحةماهية  المبحث الأول:

ا   ر  سألر  عق ة نظراً لح اثر هذا المجال  ا مهر، ولطابع  ا تطور   الاست مارات  اتودرتعُّ  محاولر ولك تعرين اا ل ودقيل  اهوم  
 . هو ينُظر إلي  في بعض السياقات لأداة لقشاا ير وا سا لر، بينما يعُّ ه آخرون وسيقرً لقمراقمر والسيطرة  .وا تام باستمرار  ا مهر أخرى

لما يُستعمل   ، إذ يُست  م لأغراض أ نير  ا قمل أمهزة ال ولر الت تتعا ل أدياتً  ك ارلات خاةرOSINTالـنوع مجالات استعمال  و تت
المجال الإعت ي، أةمت ال حايون الاستق اميون يعتم ون عقخ هذه التقنيات   وفي  ”8الذلا  الاقت ادي اقت اديًا في إطار  ا يعُرف بت“

، مما يثم إاكالات دول د ود 9في سوريا   Bellingcat لتوثيل الجرامم والانتهالات في أ الا ي عب الوةول إليها، لما  عل  ريل  
 .ا شروعير وحماير اص وةير رغم ا  قحر العا ر

الت أدوات  يوظاون  الجيوسياسيين  المادثين  الألاديمي،  إن  المجال  الأقمار     OSINTأ ا في  بياتت  ال ولير باست  ام  التوازتت  لتحقيل 
  10ال ناعير أو النشرات التتارير 

 . أختقير  تشابكر، تُمك بين ا ناعر العا ر ومخاطر الانتهاك  قانونير  ليس مجرد تقنير، بل  نظو ر  كرير   OSINTيتميّن  ا لل ذلك أن الت
 OSINTمفهوم مصطلح الاستخبارات مفتوحة المصدر   المطلب الأول:

تمثل مجالًا  عقً ا و تطوراً سمك بين التقنيات الح يثر وأساليب التحقيل ا عقو اتي، وهي  ،  ،    "  OSINT  "  الاست مارات  اتودر ا   ر
 .11تعُنى بجمك ا عقو ات ولقيقها  ا   ادر  تادر لقعا ر عبر الإنعنت أو غمه  ا الوساما ا اتودر
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تعكس    ورغم أن الععات الارنسير أو العربير تقُابقها غالمًا بم طقت "ا عقو ات أو الاست مارات  ا   ادر  اتودر"، إلا أن هذه الععر لا 
بينما  ب قر موهر ا  طقت، إذ تاُال بع ه ا عرفي ا تعقل بعمقير التحقيل والاست تص الاسعاتيتي لقمعقو ر، وتختزل  في مجرد عك بياتت،  

في القار الإنكقيزير نظام  تكا ل  ا ا مارسات التحقيقير والتقنير الت ته ف إلى لويل المياتت اصام إلى  عر ر   "intelligence" يقُ   بت
 .قابقر لتست  ام القانوني أو الاسعاتيتي

تر  لذلك،  إن الإاارة إلى "ا   ر ا اتوح" لا تعني هنا البرا   الحرة  حسب، بل تمت  لتشمل لل ا عقو ات ا تادر لقعا ر ب رمات  تااو 
 ا النااذ، سوا  لانت  نشورة عقخ  واقك إلكعونير، أو في قواع  بياتت، أو عقخ امكات التواةل الامتماعي، أو دتى في الستتت  

 .وتكما ا هارة في ق رة المحقل أو المادث عقخ ل ي  ا عقو ر ال حيحر، وتاسمها في سياقها، وربطها بالأدلر الأخرى الرسمير. 
 .عمقير المحث وعك ولقيل المياتت وا عقو ات ا تادر لقعا ر خت اربا، OSINTيقُ   بم طقت وعقي  

ولا يقت ر الأ ر عقخ مجرد استعمال محرلات المحث، بل يمثل هذا المجال أداة  ا أدوات الذلا  الاقت ادي الت تعتم  عقخ  نهتيات 
و ا ختل  يمكا الح ول عقخ  عقو ات  اي ة في مجالات التحريات و التق يات  لق مطير الق امير و لم  .دقيقر وخبرة  نير  ت   ر

تع   قت رة عقخ مجال الاست مارات و الاستعت ات ، والتحقيل الاسعاتيتي، إذ أةمت استاتل ا عقو ات الرقمير ا تادر لقعا ر مز اً 
 .12الع ي   ا ا ؤسسات الأ نير و الق امير  أساسياً  ا أدوات التحقيل والاستشارة في

يمثل اليوم نظاً ا م يً ا لإنتاج الحقيقر يعتم  عقخ تتمك الآثار الرقمير وربطها لمنا  أدلر تُست  م في لشن الجرامم أو ددض    OSINTإن الت
 عك ا عقو ات الرقمير لأغراض ق امير ل  أهمير والحر في سياق الإثمات، غم أنّ دوره لم يع  يقت ر عقخ ذلك،  ، لما أنّ الأخمار ا  ققر

 .13  في اص و ر الق اميراستشاري ولقيل اسعاتيتي لعمتمبل أةمت يعُّ  أداة اسعاتيتير قيّمر سوا  لقمحا ي أو  كتم  في تق يم دعم 
إلى  عات  ا بع  الحرب الماردة، عن  ا ب أت أمهزة ه  تعود مذور و الت   ،14ويقعن  اهوم الاست مارات ا اتودر بمااهيم أخرى قريمر  ن  

 ق  أنشأت ولالر الاست مارات ا رلزير الأ ريكير   .15الاست مارات الأ ريكير في التحول نحو عك ولقيل ا عقو ات  ا ا  ادر ا اتودر 
الت نشطت أثنا  الحرب   FBIS ا ت ادًا ص  ر ا عقو ات الإذاعير الأمنمير OSC ا رلز الوطني لتست مارات  اتودر ا   ر  2005عام  
 .الماردة

، ديث أةمت الميان الرقمي هو محور العمل الاست ماراتي، و ل  ا  2001سمتمبر    11وق  تسارعت وتمة تطور هذا المجال بع  أد اث  
ورغم د اثر ا  طقت،  إن عك ا عقو ات  ا ا  ادر ا اتودر ممارسر ق يمر است   ت في المجالات العسكرير  ،  16   ارك لو نتال  عبّر عن 

،  ثتً، وبّخ قادت  لأنهم لم يطقّعوا عقخ تايمات في تشكيتت الجيش الارنسي 1808والعقمير والاقت ادير.  الجنرال ويقناتون في عام  
 !.17لانت  نشورة في ال حن

تقوم عقخ لويل ا عر ر العا ر إلى  عر ر اسعاتيتير، أي أن لل  عقو ر  تادر ق  تكون ذات قيمر إذا تم لقيقها   OSINT قسار التإن  
تكشن عا تاريخها و   رها و كانها.   (Metadata) و هم سياقها. ال ورة  ثتً ليست مجرد وثيقر ب رير، بل لمل بياتت   مّنر

 .وبالتالي،  إن لل وثيقر رقمير يمكا أن تتحول إلى “نص” قابل لققرا ة والتحقيل والاستنتاج
 ا ا عقو ات الت تست   ها أمهزة الاست مارات تأتي  ا   ادر  اتودر، وهو  ا يعكس التحول الجذري  ٪80اليوم، يقُّ ر أن نحو  

غم أن هذا التطور يثم تساؤلات قانونير وأختقير، خ وةًا بشأن   ى  شروعير است  ام المياتت    .18في طريقر عك الأدلر وا عقو ات
الش  ير ا نشورة عقخ الإنعنت،  ثل ال ور أو ا نشورات الت ق  تكشن عا نما دياة يتعارض  ك الت ريُات الرسمير أو ال ريمير 

لما في ق ير “مون دارويا”، الذي تظاهر با وت لقح ول عقخ التأ ين، إلى أن تم التشا    ا قمل مارة لادظت ةورت     .ل ادمها
 .19بمنما  عقخ  وقك ولالر عقارير 
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 (OSINT) فاعلو الاستخبارات مفتوحة المصدر  الفرع الأول:
مير عن  ا تتطقب التحقيقات الرقمير درمر عالير  ا ال قر، يقتأ الق اة عادةً إلى خبرا   ت   ين يمتقكون ا عر ر التقنير وا نهتير العق

اون  ك تعالتز ر لجمك الأدلر الرقمير ولقيقها بشكل  وثوق. بالإلا ر إلى هؤلا  اصبرا  الق اميين، يمكا لقنيابر العا ر أو ق اة التحقيل ال
السيبراني وخبرا  ا عقو اتير،   ا ت قر بتكنولوميات الإعتم لما هو الحال  ك  ارلا  مخت ين في الأ ا  لقوقاير  ا الجرامم  الوطنير  الهيئر 

 .  20لأ ا السيبراني(ل الولالر الوطنير لأ ا الأنظمر ا عقو اتير )أو  ا يعُرف بالولالر الوطنير و والات ال و كا حتها 
وعقخ الرغم  ا أن بعض المياتت ق  تكون  تادر لقعا ر،  إن ذلك لا يعني أنها خالعر لقت اول الحر دون قيود؛  الحقوق الاردير في  

، خ وةًا خارج  OSINT اص وةير وحماير ا عطيات الش  ير وا قكير الاكرير تظل محمير بمومب القانون. و ا ثم، تثم ممارسر أنشطر 
الإطار الق امي، أسئقر دقيقر دول أةالر ا عقو ات وارعير ععها،  ا د ك الاق  الح يث إلى التاكم في ةياغر "قانون لتست مارات 

العمقي    اتودر ا   ر" يوازن بين ا  قحر العا ر في الوةول إلى ا عقو ات وحماير الحقوق والحريات الأساسير للأ راد. ويبرز الاست  ام
، ديث تو ر هذه ا نهتير أدوات دقيقر ل عم  خاةر السيمممانير تقن الجرامم  لت في التحقيقات ا تعققر بمبشكل وا OSINT لتقنيات

لكنني عقخ ختف هذا الرأي و أدمذ تن يمها لما القواع  العا ر في است تص الأدلر    .الإمرا ات الق امير ولقيل الع الر الرقمير
 الإلكعونير تااديا لقت  م التشريعي.

 وضوابطها القانونية  OSINTمنهجية الـالفرع الثاني: 
ك تتتاوز  عالير عك ا عقو ات  اتودر ا   ر مجرد است  ام الأدوات التقنير، إذ تعتم  بشكل رميسي عقخ ا نهتير العقمير في التعا ل  

تكما في الق رة عقخ لقيل ا عطيات ا تادر وربطها بمع ها المعض لاست تص  عر ر م ي ة،  OSINT المياتت.  ا هارة الأساسير في
 .21تمكا المادث  ا الوةول إلى نتام  دقيقر و وثوقر يمكا الاعتماد عقيها في السياق الق امي أو الأ ني

أول خطوة في هذه العمقير هي ل ي  ا  ادر ا وثوقر، ديث سب اختيار ا  ادر الت تتمتك با   اقير وتخ ك  عايم دقر  عقو ر   -
 و تادر لقعا ر، لتتنب الاعتماد عقخ  عقو ات   ققر أو غم ةحيحر.  

يقي ذلك ت نين ا عقو ات وترتيب أولوياتها، أي تقييم أهمير لل  عقو ر وعتقتها بالق ير قي  التحقيل،  ا يسهل تومي  المحث   -
 بشكل  عال ويرلز الجهود عقخ العناةر الألثر ةقر.  

وتأتي خطوة توثيل  رادل المحث وإثمات التسقسل الز ني لتو م دليل  قموس عقخ لياير الح ول عقخ ا عقو ات، مما يعزز    اقير  -
 النتام  ويتيت التحقل  ا سم العمقير بشكل  تسقسل.  

لما يكتسب لمان قابقير التتمك والشاا ير في الإمرا ات أهمير لممة، إذ ي ما أن أي طرف ثالث يمكن   رامعر خطوات المحث   -
 والتحقل  ا ةحتها و ل ا عايم القانونير ا تعارف عقيها.  

داظ الأدلر الرقمير بطريقر تتيت التحقل  ا  شروعيتها لادقًا،  ثل است  ام تقنيات  OSINTلقتوأخماً، يشمل ال ما القانوني   -
الجهات  أ ام  عن  عرلها  و وثوقر  الأدلر  قمولر  هذه  بالمياتت، وهو  ا سعل  التتعب  ع م  ل مان  الرقمي  التوثيل  أو  التشام 

 .الق امير
 و تطبيقاتها OSINTاستخدامات ال ـ : المطلب الثاني

إلى مجالات  تع دة تشمل أمهزة الاست مارات والأ ا وأقسام الأ ا السيبراني والإعت يين والمحققين     OSINTيمت  است  ام تقنيات الت
والمحا ين وخبرا  الاقت اد وا ال والشرلات والمادثين والألاديميين، لما ظهر ميل م ي   ا “المحققين ا واطنين” والق اة  ال حايين  

وهو  ا أدى إلى تتقي ا مارسات بين المحع ين والهواة   ،22الذيا يست   ون الأدوات الرقمير في لشن الحقامل وتوثيل الجرامم والانتهالات
 .في   ا  رقمي  شعك
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ل يًا عقميًا وتكوينيًا لقمؤسسات الألاديمير، إذ يتطقب تكوينًا  تع د الت   ات سمك بين عقوم الإعتم،   OSINTالـيعُّ  مجال    و
 .والتحقيل الرقمي، والقانون، والأ ا ا عقو اتي، بما ي ما  أسسر هذه ا مارسات وإد امها في  ناه  التعقيم والمحث العقمي

قر، وقابقر   هو لم يع  مجرد تقنير لجمك المياتت، بل إطاراً  عر يًا و هنيًا م يً ا يه ف إلى لويل ا عقو ات ا اتودر إلى  عر ر دقيقر،  وثو 
 .23لتست  ام في سياقات قانونير وأ نير  شروعر 

 (OSINT) في توظيف استخبارات المصادر المفتوحة الضبطية و مساعدي القضاءدور  الفرع الأول:
أهمير  تزاي ة ل ى أمهزة إنااذ القانون، إذ تعتم  هذه الجهات عقخ لقيل  OSINT يكتستتتتتتتتتب توظين استتتتتتتتتت مارات ا  تتتتتتتتتادر ا اتودر

المحتوى الرقمي العقني لتح ي  هوير الجناة ورةتتتتتتتتتتتتتت  أنشتتتتتتتتتتتتتتطتهم،  ك التألي  عقخ أن  عالير هذه التحقيقات تقوم عقخ الجمك بين التحري 
، ديث تمكنت النيابر ا الير الارنستتير 2019" ستتنر   Johnny Hallydayالرقمي والعمل ا ي اني. وق  برز هذا ال ور بولتتوح في ق تتير "

  ا إثمات إقا ت  الاعقير داخل  رنستتتا بالاستتتتناد إلى  نشتتتورات  العقنير عقخ  ن تتتر "إنستتتتارام"،  ا سمت لخ تتتاع النزاع دول ترلت  لققانون 
وفي ستتتتاهمت الع ي   ا ال تتتتور و الاي يوهات ا نشتتتتورة عقخ اليوتوب في التعرف و القمض عقخ مجر ين خطميا  نها ق تتتتير  .24الارنستتتتي

 2025ألتوبر  16، وتم القمض عقي  بع  أيام  ا ظهوره  ك ع تتتابت  في  قطك  ي يو في باولر بولاير تيمازةهشتتتام الوهراني قام  ع تتتابر  
 .25وهم يعذبون  واطنًا بال رب وأسقحر بي ا 

ليشتمل  هنر المحا اة، إذ يمكّا المحا ي ا تمكا  ا تقنيات المحث في ا  تادر ا اتودر  ا تعزيز ا قاات الق تامير أو  OSINT ويمت  دور
ا  ا قمل الق تتتتتتامير  ا ختل عك أدلر  رتمطر بجرامم ا ستتتتتتاس بالأنظمر ا عقو اتير أو التزيين أو ا نا ستتتتتتر غم ا شتتتتتتروعر أو التشتتتتتتهم. لم

التحقيل في  هم  عمل لقمقاات عبر الح تتتتتتول الستتتتتتريك عقخ المياتت القانونير لقشتتتتتترلات، و هم تنظيمها ال اخقي،  يُستتتتتتهم هذا النوع  ا
أ ام الق تتتتتتا  أد   ظاهر توستتتتتتيك دور المحا ي في دعم  OSINT وولتتتتتتك آليات يقظر قانونير دقيقر. ويعُّ  تق يم الأدلر ا ستتتتتتت ق تتتتتتر  ا

 .26 را عات  وتعزيز دتت 
، إذ تعُّ  ا عاينات الإلكعونير الت ينتزها ذات دتير قانونير  عتبرة في OSINT لما ي تتتتطقك المح تتتتر الق تتتتامي ب ور محوري في توظين

ين ا واد ا  نير إلى أن يثمت العكس، مما سعقها وستتتتتتتيقر إثمات قوير عن  توثيل ا عقو ات ا ستتتتتتتتقاة  ا ا  تتتتتتتادر ا اتودر. ويؤدي الجمك ب
 .27ودتير محالر ا عاينر إلى  نت ا قن قوة إثمات إلا ير، و ل طميعر الق ير وخ وةياتها OSINT نتام  لقيل

أ ا اصبرا  والمحققون اصاةتتتتتون،  ق  أةتتتتتمت لجو  الأطراف إليهم  ايً ا ب تتتتتورة خاةتتتتتر عن  ا يكونون  تمرستتتتتين في المحث عبر ا  تتتتتادر 
المحقل ا اتودتر.  تالتقتارير الت يعت ونهتا قت  تقُمتل لتأدلتر أ تام المحتالم، وهو  تا أقرتّت  الامتهتادات الق تتتتتتتتتتتتتتتاميتر الت اعتبرت أن نتتام  لقيقتات  

تعُا ل و ل ال تتوابا ذاتها ا طمقر عقخ غمها  ا وستتامل الإثمات. و ك ذلك تمقخ ستتقطر القالتتي التق يرير هي الاي تتل في تق ير   اصاص
 .28قيمر هذا التقرير ووزن  في السمورة الق امير

 في الوقاية و مكافحة الجرائم  OSINTالفرع الثاني: استخدامات
 ثل السرقر، والادتيال، والعنن،  ا ختل لقيل ا نشورات   الجرامم التققي يردوراً  تق ً ا في الوقاير  ا   تقعب است مارات ا  ادر ا اتودر

شموهر  العقنير، وتتمك التحرلات والأنماط الامتماعير الت ق  تكشن بوادر السقوك الإمرا ي. لما تتيت  راقمر الأسواق الرقمير والإعتتت ا  
لالجرامم السيبرانير، والتطرف الرقمي، والاتُار    الجرامم الح يثر  ل ي  الأنشطر الت ترتما بسرقات ا رلمات أو الاتُار غم ا شروع. وفي

الشمكر، تمكّا ال   OSINT بالمشر عبر  المياتت  لقتماعات الإمرا ير، ولقيل  الشمكير  المنير  الرقمير، ورة   الهويات  تتمك  مر   ا 
يعزز الق رة عقخ لشن الجريمر في  رادقها ا مكرة ولسين   OSINT لقكشن عا الروابا اصاير بين الااعقين. وتؤل  الأبحاث أن اعتماد

 .29 عالير الاستتابر الأ نير 
 :يمكا است  ام نتام  الرة  في مجالات  تع دة، أهمها



 

 في التحقيقات القضائية   (OSINT)"الاستخبارات مفتوحة المصدر" دور 
 

 

 .الكشن ا مكر عا الته ي ات السيبرانير، عبر رة  عمقيات بيك أدوات الاخعاق أو تمادل بياتت ال خول ا سروقر .1
 .تتمك الجرامم ا الير وغسل الأ وال  ا ختل  راقمر درلات العمتت ا شارة في الأسواق ا ظقمر .2
 . كا حر الإرهاب الرقمي، ديث تُست  م ا نت يات ا ظقمر لتتني  العناةر أو تمويل العمقيات .3
 .لقيل أنماط الجريمر ا نظمر وتاكيك امكاتها عبر عك بياتت  عابطر  ا   ادر  اتودر و اققر .4

والرة  التقني لقشمكر ا ظقمر أةمحا  ا رلامز العمل الأ ني الح يث، سوا  في  ردقر عك ا عقو ات   OSINT هذه التطميقات تعكس أن
 .أو في  ردقر التحقيل الاسعاتيتي
إلى العمقير ا نهتير لجمك ولقيل المياتت ا تادر لقعا ر  ا   ادر  تع دة تشمل  ن ات التواةل  تشم است مارات ا  ادر ا اتودر

ا ظقم  الإنعنت  امكات  ودتى  ا راقمر،  وأنظمر  الإعتم،  ووسامل  العا ر،  والستتت   Dark Web 30الامتماعي، 
، والويب   الويب ا اتوح  ا ا عقو ات ا تادر عبر الإنعنت، أهمها اله ف الأساسي  نها هو است تص  عقو ات است ماراتير  و يكما  
قابقر لتست  ام و تكون    وتو رّ لل طمقر  ا هذه الطمقات ق راً  هماً  ا المياتت الت يمكا أن تساع  المحققين مالويب ا ظقو    العميل
  .32تطوير الع ي   ا الأدوات والتقنيات لاست  ا ها في التحقيقات ا اتودر ا   ر با ل 31العمقي 

 : من بيانات عامة إلى دليل قضائي OSINT:  المبحث الثاني 
،  يعُ  لريك ال عوى العمو ير في  وامهر الجرامم رهينًا بق رة السقطات ا  ت ر عقخ الكشن ا مكر عا الأ عال الإمرا ير وتوةياها ب قر

أداة  رلزير في دعم العمل الق امي. إذ تمكا هذه التقنير  ا رة  ا ؤارات الأولى لقتريمر  ا  وهو  ا سعل است مارات ا  ادر ا اتودر
ا تادر عقنًا عقخ الإنعنت  المياتت  ، سوا  تعقل الأ ر بعمقيات ادتيال رقمي، أو تشهم، أو  خاةر إذا لانت الجريمر سيممانير  ختل 

لقنيابر العا ر وأمهزة ال مطير الق امير إ كانير تتمك  OSINT اعت ا ات عقخ الأنظمر ا عقو اتير، أو تروي  محتوى غم  شروع. وتتيت
مر  الم مر الرقمير لقمشتم   يهم، واستقا  قراما أولير تسهم في تومي  التحقيل، عبر لقيل ا نشورات في امكات التواةل الامتماعي، و راق

لقتريمر وأساليب  رتكميها. لما تسمت هذه ا قاربر بتعزيز التحرلات الرقمير، وتُميك المياتت ا شتتر الت يمكا أن تكشن الطميعر التقنير  
 . عالير آليات التمقيغ وا تابعر، لاسيما عن  ا تكون الجريمر عابرة لقح ود أو تستن  إلى هويات رقمير وهمير

 ك أدوات التحقيل الجنامي الرقمي، لتوسيك دامرة الأدلر الت يمكا اعتمادها في ال عوى  OSINT وفي  ردقر التحقيل، تتكا ل تقنيات
ت  العمو ير.  إلى مانب المياتت ا ست ق ر  ا الأمهزة الإلكعونير والأنظمر ا عقو اتيرلالبري  الإلكعوني، ستتت ا كا ات،  عا ت

لاهم سياق الجريمر وربا عناةرها بمع ها.  الجارا ير    ال  ك الإلكعوني، ول ي  ا واقك  الويب  اتادًا  همًا  العقنير عقخ  ا عقو ات  تعُ  
تُست  م لتح ي  هوير  في تمييز الأدلر ا تادر لقعا ر عا الأدلر ا  زنر في أنظمر خاةر، وفي است تص بياتت وةاير OSINT وتساع 

سوا  لانت    وقك اصوادم أو ز ا ارتكاب الاعل، دون ا ساس بسرير المحتوى. وهكذا، ت مت الأدلر الرقمير بكل أةنا ها   ا ست   ين أو
خطوة دتمير في  وامهر الجرامم  OSINT امير، وهو  ا سعل الاعتماد عقخز  رتكزاً أساسيًا لإثمات ا سؤولير الج  عقنير أو تقنير  ت   ر

 .التققي ير ذات المع  الرقمي، والجرامم ا ستح ثر الت يارزها الا ا  السيبراني
وتنُتز هذه العمقيات داخل مختبرات التحقيل الجنامي ا ت   ر، الت تو ر بيئر تقنير  تطورة تساع  اصبرا  عقخ لمان ست ر الأدلر،  

وبالتالي،  إن التحقيل في الجرامم السيبرانير يتطقب تعاوتً وثيقًا بين أمهزة   .والحااظ عقخ تسقسقها الز ني، وةون    اقيتها أ ام الق ا 
 .33الرقمي  إنااذ القانون وخبرا  الأدلر الرقمير، في إطار  نهتي سمك بين ال قر التقنير وال ماتت القانونير، ل مان  عالير الع الر في الا ا 

لكا في ا قابل، أدى است  ام تقنيات تشام المياتت إلى خقل عقمات دقيقير أ ام سقطات التحقيل، إذ لم يع  بالإ كان الوةول 
لحل بسهولر إلى ا عقو ات ا  زنر عقخ الهواتن الذلير أو الحواسيب، مما سعل عك الأدلر الرقمير ألثر تعقيً ا. ورغم أن التشام ي ما ا

 .34ر وأ ا ا عقو ات،  إن  ق  يتحول إلى دامز أ ام الع الر عن  ا يعطل لشن الحقيقرفي اص وةي
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وبما   وتشم القاع ة العا ر في القانون الجنامي إلى أن لل  رادل ال عوى  ا التشاف الجريمر إلى ة ور الحكم ت ور دول  سألر الإثمات
أن الأدلر الرقمير أةمحت أساسير في لشن الحقيقر،  ق  انتقل الاهتمام  ا المحث عا الاععا ات التققي ير إلى الاعتماد عقخ التحقيل 

رغم ذلك،  إن عك الأدلر الرقمير يمس بال رورة الحياة اصاةر للأ راد، خ وةًا لأن المياتت ا  زنر عقخ    .التقني للأمهزة والمياتت
ا تعققر باست تص الأدلر  الجزامير الوطنير  تقوم القواع  الإمرامير  الأمهزة الش  ير تكشن تااةيل دقيقر عا دياة الأا اص. و ا ثم،  

و   35خ  م أ أساسي يتمثل في لقيل التوازن بين  عالير تطميل القانون وحماير دقوق الإنسان، خاةر الحل في اص وةيرالإلكعونير عق
تُُيز إمرا ات ا ساس با عطيات الإلكعونيرحماير ا عطيات الش  ير )الإععاض، الإلتقاط الالكعوني،    .  قولا ومود ن وص قانونير 
الالكعونير..الخ( ال ولير، لاسيما  ا راقمر  الجزامر  التزا ات  إلى  بذاتها. ويستن  هذا الإطار الحمامي  قاممر  الأ عال مرامم  تقك  ، لاعتُبرت 

، وإلى  ا 38، وا يثاق الإ ريقي لحقوق الإنسان والشعوب 37، والعه  ال ولي لقحقوق ا  نير والسياسير 36الإعتن العا ي لحقوق الإنسان 
ادعام دسا سم  و   الإاراف الق اميو    م أ التناسب  ولتحقيل هذا التوازن، سب تو ر ثتثر اروط رميسير.تقره تشريعات  عظم ال ول

وهذا يعني أن  لا يمكا السماح بجمك لل أنواع المياتت لأي نوع  ا الجرامم، وسب أن يكون ذلك لت إاراف ق امي أو    .39الع الر 
 .سقطر  ستققر

، الذي يقت ي أن تكون وسامل عك الأدلر نزيهر وغم  شروعر. و ك أن الامتهاد الق امي  ال ليلوتت ل هذه ا سامل أيً ا بمم أ  شروعير  
سمت في بعض الحالات باست  ام التحايل ا شروع أو الاسعاتيتيات التقنير  ثل إنشا  دسابات وهمير أو  واقك إلكعونير  زيار لالتشاف  

و يُظر   ،  إن  ير ض  41الجرامم الجنسير ا رتكمر ل  الأطاال و الجرامم اصطمة م ا  ثل   40في مرامم التمييز و خطاب الكراهير المجر ين  
 .الأساليب الت تمس الحقوق الأساسير للأ راد أو تعُ  استازازاً لارتكاب الجريمر

الواب   الذلا  الاةطناعي3.0و ك تطور  لقم اد ، و ثورة  التحقيل ا اتوح  باتت تمثل أدوات م ي ة في عك الأدلر.  الت  ر  وتقنيات 
نشورات، ةور،  واقك تواةل امتماعي وهي  وارد يمكا أن تق م أدلر لا  المحققون باتوا يعتم ون عقخ المياتت ا تادر عبر الإنعنت  

و ك ذلك،  إن الاعتماد ا ارط أو الآلي عقخ هذه ا عقو ات يثم تساؤلات قانونير دول  وثوقيتها،  شروعيتها،   . همر و اتودر ا   ر
 .وادعا ها لق  وةير
تقنيات الااعقين الإمرا يين، بل ساهمت أدياتً في توقياهم و تابعتهم ق اميًا  OSINT ولا تُست  م  لتح ي  هوير  .لكا و رة  42 قا 

قوم ب   المحتوى المجرّم ا ت اول عقخ الإنعنت لا تعني بال رورة لقيل الع الر، إذ تمقخ قابقير قمول هذه الأدلر  رهونر ب قر العمل الذي ي
وبكاا ة السقطات ا  ت ر.  هذه الأخمة لتاج إلى الإ ام الكافي بكياير إد اج الأدلر الرقمير لما الإمرا ات القانونير   OSINT محققو

 .و قًا لقمعايم ا عتم ة
بنا  عقخ هذا الطرح، نستعرض لياير إمرا  التحقيقات في ا  ادر ا اتودر و  رادقها و لوابطها و الإاكالات الت يُمكا أن تثمها 

  في التشريك الجزامري أ ام المحالم الجزامير     OSINT قمولير دليلعمقيا و أ ام المحالم الجزامير في  طقب أول، بينما ا طقب الثاني يعُرج عقخ  
   الت لا يمكا لها تخرج عا ا ألوف في القواع  الإمرامير للإثمات.

 التحقيق في المصادر المفتوحة  المطلب الأول: 
لذلك،  إن ععها سب أن يتم  .وسريعر الزوال   تطايرةإن الأدلر الرقمير  تامة بطميعتها و تأثرة بالتطور التقني ا ستمر، وهو  ا سعقها  

عك الأدلر ا ستقاة  ا    في تزال هناك ل يات قاممر    و لا   .بسرعر وبادعا ير عالير  ك ادعام الإمرا ات القانونير وال ماتت الق امير
ا اتودر إلى   أدوات غاير وةولها  ا  ادر  ب أت تظهر ع ة  ا عقو ات  43أ ام المحالم،. و ك ذلك،  و مادرات ته ف إلى تسهيل د   

 .في الإطار الق امي وتعزيز قيمتها القانونير ا ست ق ر  ا ا  ادر ا اتودر
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إطاراً قانونيًا يسمت ل ماط وأعوان الشرطر الق امير باست  ام  44الج ي   ا قانون الإمرا ات الجزامير    20تؤُسّس الاقرة الأخمة  ا ا ادة  و 
مارات الأمهزة التقنير والإلكعونير  عاينر الجرامم وإثماتها، و ل ليايات لُ َّد بنص تنظيمي، وهو  ا ياتت الماب لتوظين  نهتيات الاست 

في العمل الق امي.  هذه ا ادة، ب ياغتها الواسعر، تقُرّ  م أ  شروعير اعتماد الوسامل التقنير الح يثر دون   OSINT  اتودر ا   ر 
الظاهرة، اريطر ادعام   الرقمير  لقعا ر، وتتمك الآثار  الرقمي، ولقيل المحتوى ا نشور  د رها في أدوات  عينر، مما يشمل أدوات الرة  

ا تُُسّ  ا ادة انتقال ا شرعّ نحو الاععاف بال ليل الرقمي في اكق  الح يث، بما  ي  ال ليل ا ست رج  ا  ال وابا التنظيمير لادقًا. لم
ار أن أي  ا  ادر ا اتودر، وترُتّب لمنًا التزام ال مطير بمهنيّر تقنير لعم ا شروعير، وال رورة، والتناسب، وحماير الحياة اصاةر، باعتم

ات الإلكعونير سب أن يتم و ل إمرا ات   موطر لا تسمت بالتعسن أو ا ساس غم ا برر بالحقوق الأساسير. وبذلك استعمال للأدو 
في التحقيقات الجزامير، لكنها في الوقت ناس  تُعل  شروعيت   رتمطر بالكيايات التنظيمير   OSINTتشكل الاقرة أساسًا لتقنين عمل الت

 .عادلرالتدقر الت ينماي أن لُّ د اروط الجمك، والتوثيل، وداظ المياتت ا اتودر، ل مان قمولها الق امي وادعا ها ل ماتت المحالمر ال
و  يق   بت التحقيل في ا  ادر ا اتودر عك ا عقو ات والمياتت ا تادر لقعا ر عبر الإنعنت أو الستتت العقنير أو وسامل الإعتم أ

 .قواع  المياتت القانونير، بارض توثيل الوقامك قمل الانتقال إلى التحقيل ا ي اني ا ماار
 OSINTفي  مراحل جمع وتحليل المعلومات  الفرع الأول:

  OSINT    لتحقيلإمرا ات اتعُّ   . و  شمل  رادل أساسير ي  Modus operandi   أسقوب تنايذ مح دوهذا النوع  ا التحقيل يتطقب  
ألثر  ا مجرد بحث رقمي أو استعتم عبر محرلات المحث، إذ تقوم عقخ هيكقر عقمير  رادل عك ولقيل ا عقو ات، يمكا تق ي ها في  

 -و لوابطها القانونير OSINT   ت عا  ا أوردته أعته في  نهتير  -:45 عابطر ثتث خطوات 
تتمثل في عك أولي و نهتي لقمعقو ات ذات ال قر با ولوع محل التحقيل ختل  عة ز نير مح دة،    :مرحلة الرصد والمراقبة .1

 .باير تكويا قاع ة بياتت أولير
والتصفية .2 التحليل  ا ردقر  :مرحلة  الت   يتم في هذه  ا عقو اتير  الثارات  وا   اقير،  ك ل ي   الأهمير  ا عقو ات دسب   رز 

 Boolean) في هذه ا ردقر، يعتم  المحققون عقخ أدوات بحث  تق  ر،  ثل ا عا تت الموليانير.تستومب التحقل ا ي اني لادقًا

)Operators
 . 47، وتقنيات لقيل الشمكات، وتطميقات رسم الروابا 46

  .بع  عك ولقيل ا عقو ات، يتم الانتقال إلى ا ي ان لقتحقل  ا ة قير  ا تم عع  عبر ا  ادر ا اتودر  :مرحلة التحقق الميداني  .3
وتشمل هذه ا ردقر  رامعر الوثامل الأةقير، واستتواب الشهود، والتنسيل  ك ا ؤسسات ا عنير لالأراياات الوطنير أو  كاتب  

اله ف النهامي هو إع اد تقرير  وثل ز نيًا يروي "ق ر" ا ولوع أو الكاما محل التحقيل ب قر واستنادًا إلى أدلر  ديث أن    التوثيل
 .يمكا التحقل  نها

  ويتيت هذا النوع  ا التحريات لقمحققين است  ام برا    اتودر ا   ر لجمك ولقيل المياتت  ا   ادر  تع دة، بما في ذلك  ن ات امكات 
 ر،  العا  التواةل الامتماعي وا  وتت وا نت يات و ن ات ا شارلر بال ور والاي يو،  ك العليز عقخ ا عقو ات ا تادر لقتمهور،  ثل الرسامل 

ات ا اي ة و ل  ل يثات الحالر، المحادثات، التااعتت الامتماعير، المياتت الوةاير، والمحتوى ا رمي أو السمعي. تم أ هذه العمقير بتح ي  ا عقو 
متماعير، ثم التحقل  ا  ه ف مح د،  ثل عناويا البري  الإلكعوني وأسما  ا ست   ين وعناويا بروتولول الإنعنت وأسما  النطاقات والحسابات الا

قر،  ةحتها ل مان  وثوقيتها ودقتها وقابقيتها لقتحقل في أي وقت. بع  ذلك لُقل ا عقو ات لتح ي  الاتُاهات والسقوليات والأد اث ذات ال 
زام التام بحقوق الإنسان وا مادئ  ويتم  رزها وتُميعها لإنتاج بياتت اا قر يمكا است  ا ها عمقيًا أو تق يمها أ ام الق ا  عن  الحامر،  ك الالت

سرير خارج  التوميهير ا تعققر باص وةير والشرعير والتناسب وا سا لر وال رورة، إذ لا تمنت هذه التحريات ةتدير لقمحققين لمرا  أي لقيقات  
 .48الإطار القانوني والق امي 
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 للتحقيق في المصادر المفتوحةالإشكاليات القانونية الفرع الثاني: 

أو  OSINTالـيمثل   الإلكعونير،  ا واقك  أو  ال حن،  لقتمهور بحرير، سوا  عبر  ا تادر  ا عقو ات  تقوم عقخ عك واستاتل  ،  نهتير 
 امكات التواةل الامتماعي. ورغم أن القتو  إلى ا  ادر ا اتودر لا يعُ  في ذات  ممارسر غم قانونير، باعتمار أن طميعتها قاممر عقخ

ر  ا  رادل هذا العمل ق  ترُتب عقخ ةادمها  سؤولير قانونير إذا لم لُعم ال وابا التشريعير ا قررة.  قيس لل العقنير، إلا أن لل  ردق
  ا هو  تاح  ماداً، ولا يمكا است  ام نتام  الأبحاث ب ورة  شروعر إلا إذا روعيت القواع  القانونير في لا ل  سار العمقير، أي أثنا 

 .49 وقك  تزاي  الأهمير في العمل القانوني، ولا سيما في المجال الق امي OSINT ولقتتل لادقاً. المحث، والجمك، ثم الاستا
تقت ي  ردقر المحث ادعام ارط أساسي يتمثل في الاعتماد عقخ   ادر " اتودر" د راً، أي تقك الت تقُ م بياتتها إلى الجمهور دون  

عقخ  م أ الارتكاز الذي يقوم عقخ است  ام    OSINT  قي . غم أنّ ةار "ا اتوح" لا تعني بال رورة سهولر الوةول، إذ تعتم   نهتير الت
بارض   الإلكعونير  الهوير  انتحال  القرةنر،  ثل  أو  التحايل  بذلك لل اكل  ا أاكال  ويُستمع   إلى  عقو ر أخرى.  لقوةول   عقو ر 

الجر الآلير  لأنظمر ا عغم ا شروع  الوةول إلى بياتت  عينر. لما سب أن يكون الوةول  شروعاً وغم مخالن لأدكام تُريم ال خول ا
، إذ ق  ينققب عمل المادث إلى  عل مجرَّم إذا استُ قص أن الولوج إلى المياتت تم دون ترخيص، دتى وإن لان سمب  50لقمعطيات 

ولو  التمكا  نها يعود صقل تقني في حماير ا وقك. وق  أظهرت أدكام ق امير أن مجرد العقم بع م الأدقير بالولوج يكاي لعتيب ا سؤولير،  
 .51لعن في تأ ين النظام إنع ام أو  عا لان ال خول الأول تتُاً 

س خ وةير إلا ير، خاةر عن  ا يتعقل الأ ر بمقاات منامير أو مهات ق  يشكّل عك االحسذات الطابك اصاص و وتكتسي الأبحاث  
52 ا عقو ات بشأنها خطراً عقخ المادث أو ت ختً غم  شروع في لقيقات مارير. ويعُ  ادعام قواع  الأ ا العمقياتي

OPSEC  لرورة
 .53عمقير وقانونير في آن واد ، لتاادي تنمي  الأا اص أو الكياتت ا سته  ر بالأبحاث، أو تعريض الأدلر صطر الإتتف قمل تثميتها

، أي الاست راج الآلي لقمعطيات، إذ يمنك القانون scrapingأ ا في  ردقر الجمك،  تب   ا توخي الحذر عن  است  ام تقنيات  ثل الت
است راج مز  موهري  ا قاع ة بياتت أو نسخ  وقك بالكا ل دون إذن  ا  نت  القاع ة،  ا في ذلك  ا  ساس بحقوق . لما يثم  

إاكالات م ير، لأن تنزيقها أو الادتااظ بها ق  يعُ  بمثابر إخاا   واد  تح قر  ا مريمر. وفي   leaks 54التعا ل  ك المياتت ا سربر 
ها شاً واسعاً لتست  ام ا شروع، اريطر ادعام قواع  حماير ا عطيات الش  ير لقما ادتوت   ا قابل، تتيت المياتت الحكو ير ا اتودر
 .55ا قاات عقخ بياتت ُ عرِّ ر بالأا اص 

اس  وعن  الانتقال إلى  ردقر الاستاتل، لا يعني مجرد عك ا عقو ر أن  يمكا نشرها أو إعادة است  ا ها بحرير، إذ ق  يؤدي ذلك إلى ا س
، أو إلى انتهاك الحياة اصاةر  ا ختل إعادة نشر بياتت ا  ير، دتى لو لانت  56بحقوق ا ؤلن عبر استعمال محتوى محمي دون إذن 

. ويوُازن الق ا  بين الحل في اص وةير ودل الجمهور في الإخمار و ل  عايم دقيقر تتعقل با  قحر العا ر والااير  ا النشر  57 تادر عقناً 
الح يشكل  وطريقر  ا عقو ات. لما  عقخ  ا عقو ات  ول  الإلكعونير   doxxing 58نشر  stalking-e وا طاردة 

مجرَّ ر   59 تمس ممارسر 
 .بخ وةيات الأا اص

              60أهميت  في  رادل  ا قمل اص و ر،  ا ختل عك عناةر الإثمات التز ر لق عاوى ا  نير  OSINT   وفي السياق الق امي، يثمت الت
أ ام   OSINT امير، لما يساع  في التحقيقات الجنامير عقخ ل ي  هوير الجناة بالاعتماد عقخ الآثار الرقمير العقنير. وتقُمل  عطياتز أو الج

الق ا  اريطر تثميتها بطريقر ت ما قابقيتها لقتحقل، لتوثيل خطوات المحث، أو التقاط الشااات، أو القتو  إلى المح ر الق امي، أو  
 61Machine Wayback .أراار ال احات عبر أدوات  وثوقر. وق  اعع ت الامتهادات الح يثر بالقيمر الثموتير للأراياات الرقمير  ثل

، إلا ر إلى المحققين اصاةين، في تعزيز ا قاات الق امير عبر تقارير قابقر لقتق يم أ ام الق ا ،  ك  OSINT ويُسهم المحا ون ا كوّنون في



 

 في التحقيقات القضائية   (OSINT)"الاستخبارات مفتوحة المصدر" دور 
 

 

ادتااظ القالي بسقطت  التق يرير في تق ير قيمتها. لما تستاي  قوات الأ ا  ا هذه ا نهتير في التحقيقات الجنامير، وتظهر الع ي   ا 
 الق ايا الح يثر لين سمت لقيل الآثار الرقمير لقمنشورات العا ر لثمات وقامك أو ل ي  أ الا أو ز ا ومود أا اص، بما يعزز التكا ل 

 .62لعمل الرقمي وا ي اني بين ا
 : في التحقيقات الق امير تطرح مجموعر  ا الإاكالات القانونير ال قيقر، أبرزها OSINTال ـيمكا القول إن ممارسر  و عقي ،

 تمك المياتت  ا ا  ادر ا اتودر سب أن يتم دامماً لما إطار يُعم القوانين الوطنير    :مسألة الشرعية واحترام خصوصية الأفراد   -
وال ولير ا تعققر بحماير ا عطيات الش  ير، ولا سيما عن  لقيل المحتوى ا نشور عقخ  ن ات التواةل الامتماعي، وذلك لتاادي أي 

ل مان حماير   . لما أن أي است  ام لقمعقو ات سب أن يقتزم بممادئ الأ ا العمقياتيانتهاك لحل اص وةير أو ا سؤولير القانونير لقمادث
 .هوير المادث والحااظ عقخ ست ر سم التحقيقات الجارير

 Hashing لا يعُتّ  با عقو ر إلا إذا أ كا إثمات    رها وتما يتها، ولهذا الارض تُست  م تقنيات التحقل بالتتزمر :سلامة الدليل الرقمي  -

  .لتألي  أن المياتت لم يتم تع يقها بع  ععها
تعُ  ا عقو ات ا ست ق ر  ا ا  ادر ا اتودر قراما  ادير يمكا أن تسان  ال ليل الرميسي أ ام الق ا ، اريطر أن  :  قابلية القبول القضائي   -

 .63تكون  وثقر و ؤرخر و ل ا عايم ا ععف بها دوليًا 
 في التشريع الجزائري أمام المحاكم الجزائية    OSINTمقبولية دليل   المطلب الثاني: 

 ا أبرز ا ستت ات في  نظو ر الإثمات الح يثر، لاسيما في   OSINT تعُّ  الأدلر ا ست رمر  ا تقنيات الاست مارات  اتودر ا   ر
ظل التحول الرقمي واتساع است  ام ا ن ات ا اتودر لنشر ا عقو ات. وعقخ الرغم  ا غياب نص ةريت في التشريك الجزامري يُ د 

و ا عطيات   القواع  ال ستورير ا تعققر بحماير الحياة اصاةرالطميعر القانونير لهذه الأدلر، إلا أنّ ا مادئ العا ر في قانون الإمرا ات الجزامير، و 
، تمنت القالي الجزامي إطاراً لتق ير   ى قمولها. وتثم هذه الأدلر سؤالًا موهريًا يتعقل بشروط  شروعيتها  ا مهر، وقيمتها  الش  ير

 :ير  ا مهر ثانير، مما يبرر تقسيم هذا ا طقب إلى  رعين أساسيينالإثمات
 OSINT الفرع الأول: شروط مشروعية جمع أدلة

 ادعام ال وابا ال ستورير والإمرامير يخ ك أي دليل رقمي، بما في ذلك الأدلر ا ست ق ر  ا ا  ادر ا اتودر، لشرط موهري يتمثل في 
الت ت ما حماير الحياة اصاةر وا عطيات الش  ير.  القالي الجزامي في الجزامر لا يعت  بأي  عقو ر رقمير عُعت ب ورة تنطوي عقخ 

بمعنى غياب الإذن الق امي لما في تقنيات الإععاض الالكعوني و التسرب الالكعوني   اخعاق للأنظمر ا عقو اتير أو تُسس غم  شروع 
، دتى ولو لانت  نتشرة عقخ الا ا  الرقمي. وعقي ،  إن  عالجر المياتت ا اتودر سب أن تتم دون خرق لسرير  و ا راقمر الالكعونير

 .الات الات، أو التحايل لقوةول إلى بياتت غم  ومهر لقعا ر، وإلا وقك ال ليل في دامرة المطتن
رغم ع م النص عقيها   (Chain of custody)  أو تسقسل العه ة  سقسقر الحيازة الرقمير  ست ر إلا ر إلى ذلك، يشعط القالي توا ر  

لق رك   للأدلر الجنامير وعقم الإمرامب ريت النص لكا  عمول بها لمعيارير في توثيل الأدلر با  بر العقمي ااطوتف و ا عه  الوطني  
، بما يتيت التحقل  ا ع م التتعب با عقو ات  نذ لحظر ععها إلى غاير تق يمها لقع الر. لما يشعط أن تكون ا عقو ر  تادر  64الوطني 

لقتمهور ب ار  شروعر، وأن يتم ععها لما إطار قانوني والت، سوا   ا طرف لماط الشرطر الق امير، أو بمومب إذن ق امي، أو  
ويُشعط أيً ا أن توُثلّ عمقيات المحث، وأن تُ وّن ا نهتير التقنير ا تمعر خطوة بخطوة، لأن غياب التوثيل ياُق    لما  هام النيابر العا ر.

 في ةحر الأدلر الإلعونير. 65و هو النه  الذي تمنت  اتااقير بودابست والإتااقير الأممير  ال ليل    اقيت  العقمير والق امير
، رغم هذا التنظيم، ل يات عميقر  رتمطر بم ى انستا ها  ك ا مادئ لاسيما في ا  ادر ا اتودر  الرقمير  الأدلروتوام  إمرا ات عك  

ادة  ال ستورير والحقوق الأساسير؛  التوسك في أساليب عك هذا النوع  ا الأدلر يرا ق  بال رورة مخاطر تمسّ ب ماتت الأ راد، مما يارض إع
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في   التوم  مقياً  ويم و هذا  التحقيقات وحماير الحقوق.  الأوروبير بشأن  توازن بين  عالير  الع ل  ال ادر عا محكمر  الق امي  الامتهاد 
نظا اً ق امياً  ت رماً يه ف إلى   –في ظل غياب إطار تشريعي أوروبي والت    –الادتااظ بالمياتت والولوج إليها، ديث ايّ ت المحكمر  

كام أل ت ع م توا ل بعض قواع  الإمرا ات  تعزيز حماير الحياة اصاةر. وق  نققت محكمر النقض الارنسير هذا الامتهاد في ع ة أد
، مما معل ةحر التحقيقات تستن  إلى  2022الارنسير  ك القانون الأوروبي، و ك ذلك لم يشه  التشريك الارنسي أي إةتح  نذ سنر  

الرقمير عقخ أساس إطار تشريعي   الأدلرإلى إعادة بنا  نظام عك    . ويظهر هذا الولك الحامر ا قحّر66النظام ال ارم لقتزا ات الإمرامير
م ي  ةريت، لا عقخ امتهادات ق امير  تارقر،  ا ختل العليز عقخ تعزيز ال ماتت المحيطر بتقنيات عك ال ليل الرقمي، وت نين  

 ، بما في ذلك ل ي  ال وابا الز نير لقت خل والرقابر الق امير.   67للأدلر الإلكعونير 
اتت  أ ا عقخ ةعي  التعا ل العمقي،  إن التطور ا ستمر لقتكنولوميا يزي   ا تعقي   همر التحقيل؛ إذ يوام  المحققون لميات هامقر  ا المي
 ا   ها  زنر محقياً أو عبر اصوادم السحابير لما آمال ز نير   يقر، مما سعل الذلا  الاةطناعي أداة واع ة لتحقيل المياتت رغم  ا يثم 

تساؤلات دول  وقع  في نظام الإثمات. وبا وازاة، تنت  وسامل التواةل الامتماعي وغمها لميات ل مر  ا ا عقو ات ا تادر لقعا ر،  
لقتحري عن  القتو  إلى تقنيات ، غم أن است  ام هذه التقنيات بطريقر واسعر أو آلير يظل محاو اً  OSINT  ا سعقها    راً  هماً 

 قانونير  عق ة.   لاكاليات
 أمام القاضي الجزائي OSINT الفرع الثاني: القيمة الإثباتية لأدلة

 القالي الجزامي لا يمنت هذه  .عقخ   ى ة قيتها، وارتماطها بالواقعر الإمرا ير، وق رتها عقخ الإقناع OSINT تتوقن القوة الثموتير لأدلر 
عن  ا تكون ا عقو ات  OSINT الأدلر قيمر  طققر، بل يق رها و ل  م أ الاقتناع الش  ي ا مني عقخ أدلر  شروعر و تناسقر. وتزداد قوة

 .68والحر ا   ر،  ثمتر ز نيًا، قابقر لقتحقل تقنيًا، وخالير  ا أي  ؤارات عقخ التتعب أو التحرين الرقمي
أن تشكل عن راً داسماً، لأنها غالمًا  ا   OSINT وفي الق ايا ا رتمطر بالإرهاب، الجرامم السيبرانير، والتحريض عبر الإنعنت، يُمكا لأدلر

تقرير تقني محكم،  ترة  السقوك الإمرا ي في الا ا  الرقمي بشكل عقني. و ك ذلك،  إن القالي يشعط دوً ا أن تقُّ م هذه الأدلر لما  
 ا الهوير الرقمير   وأن تُ عم بقراما أخرى عن  الاقت ا ، لأن الاعتماد الح ري عقخ المياتت ا اتودر ق  يطرح إاكالات تتعقل بالتحقل

 .أو ا سا لر القانونير
في القانون الجزامري، يرتكز نظام الإثمات الجزامي عقخ  مادى  أساسير ع ي ة  ا أهمها ا شروعير ا مني عقخ  م أ دسا النير و  م أ و 

  التناسب الذي يساير  م أ الحااظ عقخ الحريات الاردير و الجماعير. و يثار التساؤل دول دتير و قوة ال ليل ذي الطميعر الالكعونير في
و  وني دتير  يتب أن تكون ا عطيات الرقمير  تادر بمعنى قابقر للإستاتل و تكون  اهو ر   قكي يكون لق ليل الإلكع   .69الجزامير   ا واد

، Integrité، الست ر  Authenticitéو  ن  سب أن يخ ك ال ليل الإلكعوني لأربعر  عايم تقنير :  عيار الرسمير    Inteligibleوالحر  
 .70و أخما  عيار ال يمو ر   traçabilité تقااة ) تارلر للأثر( 
ت مت قابقر لتستعمال الق امي،  الشروط السالار لي  وذات أهمير  تزاي ة، بشرط أن تستوفي     كمقرأدلر   OSINT وبناً  عقخ ذلك، تعُ ّ 

   .وتن رج لما الأدلر الرقمير الت يععف بها القالي الجزامي في إطار سقطت  التق يرير
الذي ياتت الماب أ ام القالي لقمول مختقن أنواع الأدلر،    درير الإثمات م أ   ا قانون الإمرا ات الجزامير الج ي     349تعكس ا ادة    و

 ثل الأراياات الرقمير،  نشورات  OSINT بما  يها الأدلر ا ستم ة  ا ا  ادر ا اتودر عقخ الإنعنت.  الأدلر الإلكعونير الناتُر عا
، بياتت ا واقك، ال ور، التستيتت، تعُ  طرقاً  شروعر للإثمات  ا دا ت عُعت بطريقر قانونير ولا يخالن  الامتماعي  وسامل التواةل

الثموتير   رمات بالقيمر  يععف  الذي  العا ي  الاتُاه  اتساقاً  ك  هذا  ويمثل  خاةاً.  ن اً  السيبرانير،  OSINT است  ا ها  الجرامم  في 
ر لقتحقل،  ؤرخر، ويمكا تألي  ة قيتها عبر  ، خاةر عن  ا تكون هذه المياتت قابقالقذف و التشهمالاقت ادير، الإرهابير، أو مرامم  
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أن تعُرض لما إمرا ات اص و ر وأن تنُاقش     OSINT نها  الإلكعونير دلرالأغم أن ا ادة تشعط ل مان دتير  ،   التحقيل ا تقاطك
د ورياً أ ام القالي، وهو  ا يارض عقخ مهر الادعا  تق يم هذه الأدلر في اكل تقارير تقنير والحر تمين    رها، طريقر ععها،  

رغم تمتع  بحرير الاقتناع، لا    لجزاميا  القالي .ستتت التتمك ا اتودر  ،  ثل لقطات الشاار ا ثمتر بمح ر، أراياات وأدوات داظها
لا تعُرض وتنُاقش لا يمكا أن تكون   OSINT ، مما يعني أن أي  عقو رقشر الوماهير يمكن  بنا  دكم  إلا عقخ الأدلر الت خ عت لقمنا

عبر ادعام  م أ الوماهير والتحقل    رونر قمول الأدلر الرقمير ا اتودر ولماتت المحالمر العادلرأساساً لقحكم. وبذلك توازن ا ادة بين  
 .71الق امي

 خاتمة: 
مم  تعُ  است مارات ا  ادر ا اتودر  ورداً بالغ الأهمير في دعم التحقيقات الق امير الح يثر، إذ أةمحت أداة لا غنى عنها في لشن الجرا
ر،  السيممانير و هم أنماط النشاط الإمرا ي عبر الا ا  الرقمي.  مك تزاي  اعتماد المجر ين عقخ تقنيات  تطورة لاستاتل الثارات الرقمي

لوسيقر  عالر تمكّا مهات التحقيل  ا تتمك ا ؤارات الرقمير، ولقيل ا عقو ات ا تادر عقناً، والوةول إلى  عطيات يمكا  OSINT تبرز
 .أن تعزّز الأدلر التققي ير وتثري  سار التحري الق امي

قوة العا ر  ثل   OSINT وتكما  ا  ادر  الته ي ات والأنشطر الإمرا ير،  ا ختل رة   آنير دول  تو م  عطيات  ق رتها عقخ  في 
الوساما الإعت ير و نّ ات التواةل الامتماعي، مما يساع  سقطات التحقيل عقخ لشن حمتت البرمجيات اصميثر أو محاولات الادتيال 

م في تقييم دتم الته ي  ول ي  نقاط ال عن الرقمير، الأ ر الذي يسمت بتومي  مجريات التحري الإلكعوني في  رادقها الأولى. لما تساه
 .ول ي  أولويات العمل الق امي بشكل ألثر دقر و عالير

التعاون بين مهات التحقيل والأمهزة الأ نير والهيئات ا  ت ر، بما يعزّز تمادل ا عقو ات وير ك  ا   OSINT وإلى مانب ذلك، ت عم
لما ا نظو ات الق امير، ي مت بالإ كان تعزيز  OSINT  عالير الجهود ا شعلر  كا حر الجريمر السيممانير. و ا ختل د   أدوات

ق رات الرة ، ولقيل ا  اطر، والاستتابر الاستماقير لقوقامك الإمرا ير، وهو  ا سعقها رليزة  همر في تطوير  ناه  التحقيل في ع ر  
 .ياقب عقي  الطابك الرقمي

أةمحت الاست مارات  اتودر ا   ر نقطر التقا  بين ا عقو ر الرقمير وال ليل ا ادي، إذ يتيت إد امها لما أساليب التحري   بذلك
ا ي اني بنا   قاات إثمات ألثر ةتبر وااا ير، اريطر أن تُست  م في إطار ادعام الشرعير الإمرامير ولماتت حماير الحياة اصاةر.  

تبرز الميئر  OSINT وبهذا،  لتعقي ات  يستتيب  بع اً م ي اً  التققي ير وتمنحها  التحقيقات  ت عم  الع الر،  لأداة اسعاتيتير في خ  ر 
 .الرقمير

 هي  ا مهر وسيقر قوير لكشن الحقيقر وتعزيز الشاا ير في    ،لما تكشن ال راسر عا الوم  ا زدوج لاست مارات ا  ادر ا اتودر
 عاليتها في إنتاج   لأن  التحقيقات الق امير، لكنها  ا مهر أخرى ق  تُستال لأداة لقتأثم أو التومي  خارج نطاق الإمرا ات السقيمر

 .ليتها في لمان الع الر الق اميرالحقيقر الرقمير لا تعني بال رورة  عا
 :النتائج المتوصّل إليها  يما يأتي و 

وتوثيل  OSINT لوّل .1 ا عر ر  إنتاج  تطوراً عميقًا في طرق  إلى ممارسر مجتمعير و ؤسسير واسعر يعكس  است ماراتير  تقنير   ا 
 .الوقامك، خاةر في مجال الجرامم

أةمت واقعًا، ديث بات المحققون والق اة والمحا ون يوظاون ا عقو ات الرقمير ا تادر   OSINT اعتماد الجهات الق امير عقخ .2
 .ال ولير وعك الأدلر القابقر لتست  ام الق اميالكتسيكير و السيممانير و دتى لقعا ر لتوثيل الجرامم 
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أداة أساسير لاهم ولقيل الأولاع السياسير والامتماعير   OSINT التحوّل الرقمي ال  م وزيادة ت ّ ل ا عقو ات معت  ا .3
 .والاقت ادير ا عق ة

عقخ  اعقين  تعّ ديا  ثل ال حايين، ا نظمات غم الحكو ير، المادثين، والشرلات، مما عزّز دوره   OSINT اناتاح است  ام .4
 .في لشن الحقامل و تابعر النزاعات وانتهالات دقوق الإنسان 

الق ا  لم يع  بمنأى عا الثورة الرقمير، إذ أةمت مزً ا  ا  نظو ر تعتم  عقخ الأدلر الرقمير و  ادر ا عقو ات ا اتودر لتحسين   .5
 . عالير التحقيقات وتعزيز دقر الإثمات

سب أن يتطور نحو بنا   نظو ر  تكا قر و نهتير للأدلر الرقمير في الإمرا ات الجنامير، عبر تعاون  الجزامي  ن النظام القانوني  إ .6
ن   شعك بين الق اة، والمحققين، واصبرا  في الأدلر الرقمير، وخبرا  الأ ا السيبراني، دتى تكون الع الر الجنامير عادلر و عّالر في آ

 .واد 
 :الموصى به فهي  الإقتراحاتأما 

أدوات عك   .1 لتنظيم  قانوني ةريت  إطار  الالكعونير  نها  ولك  ب ل     OSINTالأدلر  ا ستمر،  التكنولومي  التطور  يوالب  بما 
 .الاعتماد عقخ تطميقات ق امير  تارقر

إد اج أنظمر الذلا  الاةطناعي في التحقيقات الرقمير و ل لوابا قانونير لُ د اروط است  ا ها، طميعر رقابتها، ولماتت   .2
 .ع م ا ساس بالحقوق الأساسير

في التحقيقات الق امير عبر ل ي  اروط عك المياتت ا اتودر، ولوابا التمييز بين  ا هو  تاح   OSINT تقنين استعمال .3
 .لقعا ر و ا هو محمي باص وةير 

 .Chain of custody الرقمير يُ د اصطوات الانير، ويُا ظ عقخ سقسقر الحيازة الرقمير الأدلرإع اد دليل وطني  نهتي لجمك  .4

 .تطوير آليات  راقمر ق امير  سمقر عن  عك المياتت الرقمير واسعر النطاق أو الآلير، لتاادي أي خرق لقحقوق الأساسير .5
ا تعققر بالأدلر   .6 الن وص الإمرامير  قانون الإمرا ات   الإلكعونير إعادة هيكقر  أو   ل  ستقل داخل  قانون  ود   في اكل 

 .الجزامير، يو رّ رؤير  تكا قر واا قر
ل مان  ت  ت   ك التامات ا ستمرة في التكنولوميا، خاةر  ا  و الأدلر الالكعونير  إرسا  آلير  رامعر دورير لقتشريك الرقمي   .7
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 Maplecroft.وOxford Analytica وEurasia Group  ا قمل ارلات  ثل  8

متماعي لستبر أغوار  والتيك  بيقيناكات هي مجموعر دولير  ستتققر  ا المادثين والمحققين وال تحايين ا واطنين، تستت  م التحقيقات  اتودر ا  ت ر ووستامل التواةتل الا 9
وال راعات دول العالم. باريل عمل و ساهمين  نتشريا     تنوعر، ب ً ا  ا تُار ا   رات ا كسيكيين والجرامم ل  الإنسانير، وةولًا إلى رة  است  ام الأسقحر الكيميامير

 ظر ا وقك الرسمي :دولر دول العالم، نعمل في مجال  ري  سمك بين أد ث التقنيات، وأبحاث الطب الشتتتتتترعي، وال تتتتتتحا ر، والتحقيقات، والشتتتتتتاا ير، وا ستتتتتتا لر. أن  20في 

https://www.bellingcat.com 
Jane's Information Group  وتعمتتتتل في مجتتتتال الاستتتتت مارات اصاةتتتتر والتحقتتتتيتت الاستتتتعاتيتير،  Stratfor بشتتتترلر  ثتتتتلهنتتتتاك عتتتت ة اتتتترلات 10

ي لقيتتتتل ا  تتتتاطر الأ نيتتتتر والسياستتتتير. لمتتتتا تقتتتت م ف The Risk Advisory Groupو  Control Risksا ت   تتتتر في الاستتتتت مارات العستتتتكرير و
لقتتتتيتت الميتتتتاتت ال تتتت مر واصتتتت  ات الاستشتتتتارير الاستتتتت ماراتير لقحكو تتتتات  Booz Allen Hamiltonو Palantir Technologiesاتتتترلات  ثتتتتل 

 .وا ؤسسات اصاةر. عيك هذه الشرلات تُمك ا عقو ات  ا   ادر  اتودر وخاةر لتحويقها إلى لقيتت اسعاتيتير ت عم اتخاذ القرار

11Le Deuff, Olivier. « L’Open Source Intelligence (OSINT) : origine, définitions et portée, entre convergence professionnelle 

et accessibilité à l’information ». I2D - Information, données & documents, 2021/1 n° 1, 2021. p.14-20. CAIRN.INFO, 

shs.cairn.info/revue-i2d-information-donnees-et-documents-2021-1-page-14?lang=fr.  
12 . A. Dorange Directrice juridique & associée, OSINT et recherche de preuves numériques : c’est (aussi) utile pour les 

avocats Ogma Intelligence Article réalisé pour la Rédaction du Village de la Justice .[25/10/2025] 
13 . A. Dorange.Idem. 

 :   OSINT  ااهيم قريمر  ا 14

- HUMINTأي الاست مارات المشرير، وتعتم  عقخ عك ا عقو ات عبر العتقات أو ا  ادر المشرير ،. 
- SIGINTوتعنى باععاض الات الات والإاارات الإلكعونير ،. 
- GEOINTوتعتم  عقخ ا عقو ات الجارا ير وةور الأقمار ال ناعير ،. 
- MASINTوهي الاست مارات العقمير والتقنير ا ست ق ر  ا أمهزة القياس والكشن ا تق  ر ،. 
- CYBERINTالت ترلز عقخ الجوانب الأ نير وحماير ا عقو ات أثنا  عمقيات المحث والتحقيل ،. 

https://drane-versailles.region-academique-idf.fr/spip.php?rubrique201. 
أه ا اً والتتتحر. وتشتتتعط القانون، بشتتتكل خاص،    (Intelligence Reorganization Act)، ولتتتك نص قانون إعادة تنظيم الاستتتت مارات1992في عام   15

 است  ام " عقو ات  ولوعير وخالير  ا التحيز"، بما يخ م ا  قحر ا ماارة للأ ر. 

16 Mark M. Lowenthal, Intelligence: From Secrets to Policy, 7th Edition, Los Angeles, California : CQ Press, 2017 
17 Emeline joug, « L’OSINT », DU EMI - Inspé de Lyon,l'Université Lyon ,Publié le 4 juillet 2025. 

https://inspe.univ-lyon1.fr/duemi/2025/07/04/losint/ [02/11/2025]. 
18 YouTube,اذا تعرف عا است مارات ا  ادر ا اتودر؟ .https://www.youtube.com/watch?v=Bpx6MLYbyB4. 
19 https://www.theguardian.com/uk/2009/nov/11/canoe-man-john-darwin-panama . 

تنص عقخ ولتتتتتتتك  نظو ر وطنير لأ ا الأنظمر   2020ماناي    20هتتتتتتتتتتتتتتتتتتتتتت ا وا ل  1441عادى الأولى  24ا ؤرخ في  20-05 ا ا رستتتتتتتوم الر ستتتتتتتي رقم    05ا ادة   20
 .2020ماناي  26ا ؤرخر في  04الجري ة الرسمير ع د   .ا عقو اتير

21 Sampson, F. (2016). Intelligent evidence: Using open source intelligence (OSINT) in criminal proceedings: Using open 

source intelligence (OSINT) in criminal proceedings. The Police Journal: Theory, Practice and Principles, 90(1), 55-69. 

https://doi.org/10.1177/0032258X16671031 . 
22 Global Investigative Journalism Network (GIJN) — “Citizen Investigations Guide 

https://gijn.org/resource/citizen-investigation-guide/ 
23 Le Deuff, Olivier. Ibid. 
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24 Claudia Weber, Avocat et Jean-Baptiste Olivo, Juriste Stagiaire, Quel est le cadre légal de l’OSINT 1re Parution: 19 mars 

2024 4.11 /5 .Village de la justice . https://www.village-justice.com/articles/quel-est-cadre-legal-osint,49186.html 
 . 21/10/2025بتاريخ  "ن وة ةحاير لوليل الجمهورير ل ى محكمر الققيعر بخ وص ق ير ا  عو " هشام الوهراني 25

26 Claudia Weber, Ibid. 
27 Idem 
28 Idem 
29 Rogers, M, Open Source Intelligence and Cybercrime Investigations. Springer.2019 

Silk Road  اي الق تتتتتتتتتايا الكبرى  ثل .أثمتت التتارب ال ولير أن رةتتتتتتتتت  الشتتتتتتتتتمكر ا ظقمر أةتتتتتتتتتمت لتتتتتتتتترورة عمقياتير في  كا حر الجرامم ا نظمر والجرامم الستتتتتتتتتيبرانير 30

، أظهرت التحريات أن تتمك ا عا تت الرقمير عبر هذه الأستتتتتتتتتتتتتتواق غم القانونير أدى إلى تاكيك اتتتتتتتتتتتتتتمكات عا ير لتتارة ا   رات  Hansa Marketو AlphaBayو
وق  ستتتاهم استتتت  ام تقنيات الرةتتت  في ل ي  هويات ا تورطين، رغم اعتمادهم عقخ أسما   ستتتتعارة وتقنيات تشتتتام  عق ة، وذلك با تتتل د   .والأستتتقحر وغستتتل الأ وال

 .الأخرى OSINT ا عطيات ا ست ق ر  ا الشمكر ا ظقمر  ك المياتت ا تادر في الإنعنت السطحي و  ادر

31 Horan, Cecelia & Saiedian, Hossein. (2021). Cyber Crime Investigation: Landscape, Challenges, and Future Research 

Directions. Journal of Cybersecurity and Privacy. 1. 580-596. 10.3390/jcp1040029. 
 : ا أبرز هذه الأدوات ختل الأاهر الأخمة 32

- Google Dorks ،Maltego ،Spiderfoot ،إلا ر إلى محرلات المحث التققي ير  ثل Google. 

- Google Dorks  :تست  م استعت ات بحث  تق  ر لجمك المياتت ذات ال قر بكاا ة عالير. 

- Maltego : أداة  ت   ر في التحقيقات الجنامير الرقمير، تمتاز بق رتها عقخ لقيل العتقات ا عق ة بين   ادر المياتت ا اتودر. 

- Spiderfoot:  أداة أخرى مميزة تُستتتتتتتتتتتتتت  م في عمقيات المحث عا أسما  النطاقات DNS lookupsقاات  ، واستتتتتتتتتتتتتت راج عناويا البري  الإلكعوني، ولقيل 
 .التعرين عقخ وسامل التواةل الامتماعي، وعك المياتت  ا محرلات المحث

 .تسهم هذه الأدوات مجتمعر في تعزيز  عالير التحقيقات  اتودر ا   ر وتوسيك نطاقها في مجالات  تع دة
33 BENNANI Hniya & EL MAYSOUR Mohammed Amine, L’Open Source Intelligence à l’ère numérique : un spectre éthico-

politique entre pouvoir, preuves et limites judiciaires, Revue Droit et Société, Vol. 6, n°17, Avril–Juin 2025 . 
34 Idem. 

  ا إتااقير بودابست.  15ا ادة   35
 .1948الإعتن العا ي لحقوق الإنسان،  36
 . 1966العه  ال ولي اصاص بالحقوق ا  نير والسياسير، 37
 .1981ا يثاق الإ ريقي لحقوق الإنسان و الشعوب، 38
 .351-349، ص2018، دار اصق ونير،ل إلى لول أدلر الإثمات في ا ادة الجزامير ، دراسر  قارنر يال ليل الإلكعوني في القانون الجزامي، الطر  ناةرة يوسن،  -د 39
، ج.ر. 2020أبريل ستتنر  28ا وا ل   1441ر  تتان عام   5يتعقل بالوقاير  ا التمييز وخطاب الكراهير و كا حتهما،  ؤرخ في   05-20 ا القانون رقم  26ا ادة  40

 .2020أبريل سنر  29ا وا ل  1441ر  ان عام   6ةادر في   25ع د 
  ا قانون الإمرا ات الجزامير الج ي  دول االتسرب. 124-120ا واد  41
كمر الجنامير ال ولير أول  ذلرة   عقخ ستتتتتميل ا ثال، أدّت  قاطك الاي يو الت وثقّت الإع ا ات خارج القانون الت ناّذها العستتتتتكري القير محمود الور قي إلى إةتتتتت ار المح 42

تح ة  ا ل ي  هوياتهم وتوقياهم  ا قمل  كتب التحقيقات  توقين بحق . و ؤخراً،  كّنت ال تتتتتور والاي يوهات الت نشتتتتترها  ثمو الشتتتتتاب في  منى الكابيتول بالولايات ا 
منود الادتتل الإستتتتراميقي ال تتتتميانيين واستتتتتعرلتتتتوها عقخ الأنعنت و واقك التواةتتتتل الامتماعي ستتتتاهمت في إدانر الكيان   ودتى الجرامم الإرهابير الت وثقها  .FBIالا رالي  

 .- ي يوهات  نشورة عقخ اليوتوب- .بالمحكمر الجنامير ال ولير  ا ختل ا  ادر ا اتودر

Wayback ، وأراتتتتياات الإنعنت  ثل gGoogle Dorkinاستتتتت  ام محرلات المحث ا تق  ر وتقنيات    OSINTتشتتتتمل أدوات ووستتتتامل التحقيل الجزامي في مجال  43

Machineستتتي عا ال تتتور ، وأدوات ل ي  ا واقك والتحقيل الجارافي، إلتتتا ر إلى أدوات تتمك ولقيل الحستتتابات عقخ اتتتمكات التواةتتتل الامتماعي، ووستتتامل المحث العك
، و ن تتتتتتتات  حص اصوادم  ثل IPوتتمك عناويا التتتتتتتتتتتتتتتتتتتتتت DNSو WHOIS، وأدوات لقيل المنير التقنير لقمواقك والأنظمر ل   ات  Tineyeو InVidوالاي يوهات  ثل  

Shodan وCensys وأدوات لقيل المياتت ال تتتتتتتتتتت مر وربطها  ثل ،Maltego وHunchly  إلى مانب أدوات التحقل  ا ةتتتتتتتتتتتحر ال تتتتتتتتتتتور والاي يوهات والمياتت ،
 .الوةاير

و ققا لقكيايات المح دة  قرة أخمة  ا  ق.إ.ج الج ي  ))يمكا لماط و أعوان الشرطر الق امير أن يستعمقوا  عاينر و إثمات الجرامم أمهزة تقنير أو إلكعونير   20ا ادة  44
. 7ص   54، يت تتتتتتتتتما قانون الإمرا ات الجزامير ، ج.ر ع د 2025غشتتتتتتتتتت ستتتتتتتتتنر   3ا وا ل   1447ةتتتتتتتتتار عام   9 ؤرخ في  14-25قانون رقم  عا طريل التنظيم ((.

 م.2025غشت  13ال ادرة بتاريخ 
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 في التحقيقات القضائية   (OSINT)"الاستخبارات مفتوحة المصدر" دور 
 

 

 

 
https://syntheticdrugs.unodc.org/syntheticdrugs/ar/cybercrime/detectandrespond/investigation/OSINT.html. 

هي تقنيات بحث  نطقير تُست  م لتحسين دقر النتام  عن  المحث في قواع  المياتت أو محرلات المحث، وتعتم  عقخ   Operators Boolean التتمتتولتتيتتانتتيتّتر  العتتمتتقتتيتّتات 46
لأنها تستتتمت بت تتتاير ا عقو ات، توستتتيك نطاق المحث،     OSINT نهتياتفي في الربا بين الكقمات ا اتادير. وتعُ   ا أهم الأدوات العقمير ا عتم ة   مورج بول نطل 

 .AND, OR, NOT  :وتعتم  أساسًا عقخ ثتثر  عا تت رميسير.أو ت ييق  بطريقر ممنهتر

، خاةتتتتتتر في مجالات الاستتتتتتت مارات،  كا حر   هو أد  أقوى الأدوات ا ستتتتتتت   ر عا ياً في لقيل الرواباIBM i2 Analyst’s Notebook (ANB) برت      ثل 47
ت والارتماطات بين الأاتتتتتتتتتتت اص، الكياتت،  الجريمر ا نظمّر،  كا حر الإرهاب، الجرامم ا الير، والجرامم الستتتتتتتتتتتيبرانير. يقوم عقخ لويل المياتت اصام إلى خراما  رمير لقعتقا

 .الأد اث، الات الات، الحسابات المنكير، ا واقك… إلخ

 Synthetic Drug Strategy -  لريات الاست مارات ا اتودر ا   ر 48

49 Claudia Weber, Avocat et Jean-Baptiste Olivo, Juriste Stagiaire, Quel est le cadre légal de l’OSINT 1re Parution: 19 mars 

2024 4.11 /5 . 
  ا قانون العقوبات الجزامري. 8 كرر 394- كر  394ا واد  50

 . 151-139ص ،2018 ناةرة يوسن، مرامم ا ساس بأنظمر ا عالجر الآلير لقمعطيات، دار اصق ونير، -د 51

52OPSEC  ا لشاها. هو  نه  أ ني يه ف إلى حماير ا عقو ات الحساسر عبر ل ي   ا يمكا أن يكشن عا هوير المحقل أو  نهتيت ، ثم تققيل ا  اطر الناتُر ع
 .ل مان بقا  المادث غم  كشوف أثنا  عك ا عقو ات و نك استاتل نشاط  الرقمي  ا قمل المجر ين أو الأطراف ا سته  ر OSINT ويُست  م في

https://niccs.cisa.gov/training/catalog/tonex/fundamentals-operations-security-opsec . 
53Claudia Weber,Ibid. 

إلى تستتريب  عقو ات أو وثامل دستتاستتر  ا   تت ر داخقي أو خارمي إلى العقا، غالمًا دون إذن، ويستتتعمل في ستتياق الأ ا الرقمي لقكشتتن  Leaks يشتتم   تتطقت  54
لالتشتتتتتتتاف الثارات أو التحقل  ا ةتتتتتتتحر ا عقو ات   OSINT عا بياتت مخزنّر في قواع  بياتت أو خوادم غم  ؤّ نر. ويعُّ  لقيل هذه التستتتتتتتريمات مزً ا  ا  نهتيات

 .ا سربر
Michael Bazzell, Open Source Intelligence Techniques: Resources for Searching and Analyzing Online Information, 

10th .Edition. 
55 Claudia Weber, Avocat et Jean-Baptiste Olivo, Juriste Stagiaire, Quel est le cadre légal de l’OSINT 1re Parution: 19 mars 

2024 4.11 /5 . 
يوليو ستتتتتتتتتنر   19ا وا ل لتتتتتتتتتتتتتتتتتتتتتتت   24/19عادي الأولى عام   19ا ؤرخ في  03/05 ا الأ ر   158-157-156-155-154 -153-152- 151ا واد :أنظر  56

 ا تعقل بحقوق ا ؤلن و الحقوق المجاورة .  2003

، يتعقل بحماير الأاتتتتتتتتتتت اص الطميعيين في مجال  عالجر ا عطيات ذات الطابك  2018يونيو ستتتتتتتتتتتنر   10ا وا ل   1439ر  تتتتتتتتتتتان عام   25 ؤرخ في   07-18قانون رقم  57
 .11، ال احر 2018يونيو  10 ؤرخر في  34الش  ي. الجري ة الرسمير ع د 

التواةل   الستتت العا ر ووساملإلى عمقير عك ونشر  عقو ات ا  ير أو دساسر عا  رد  عيّن دون  وا قت ، اعتمادًا عقخ   ادر  اتودر  ثل  Doxxing يشم  58
 . نيرالامتماعي، به ف الإيذا  أو الابتزاز أو التشهم. ويعُّ  هذا السقوك ته يً ا خطماً لق  وةير ويعُا ل لاعت ا  رقمي في ال راسات الأ

 : .أي ا أنظر 2025 ، ، ا عطيات الش  ير و الجريمر،الا ل الثاني، دار اصق ونيرلشرح دول مرامم ا عطيات الش  ير، أنظر لتابنا زي   ا ا
Bruce Schneier, Data and Goliath: The Hidden Battles to Collect Your Data and Control Your World, 2015. 

                    إلى ا تدقر الإلكعونير ا تكررة لشتتتتتتتتت ص عبر الإنعنت باستتتتتتتتتت  ام الرستتتتتتتتتامل، التتمك، أو  راقمر نشتتتتتتتتتاط  الرقمي بطريقر تستتتتتتتتتمب ل  اصوف  stalking -l’eيشتتتتتتتتتم  59
 .أو الالطراب. ويعُ  اكتً  ا أاكال التحرش السيبراني ذي خطورة عالير بسمب طميعت  ا ستمرة واصاير

Delbreil, Alexia., et al. « Chapitre 42. Le stalking : comment mieux protéger les victimes ? ». Violences aux personnes 

Comprendre pour prévenir, Dunod, 2014. p.502-516. CAIRN.INFO. 
(  ا أبرز الامتهادات الق تتتتتامير الح يثر الت استتتتتتعانت بالأراتتتتتين الرقمي لوستتتتتيقر 21/10326)رقم   2023يوليو  6يخ  محكمر باريس بتاريعُّ  الحكم ال تتتتتادر عا  60

لتحقيل نشتتتتاط ا وقك الإلكعوني محل النزاع ول ي   ا إذا لانت محتويات   تادر   Wayback Machineإثمات، ديث استتتتتن ت المحكمر إلى بياتت  ستتتتت رمر  ا أداة 
ا ّ عخ بها،  إنّ اعتمادها عقي  يعُتبر اععا اً ةريُاً بالقيمر الثموتير للأراياات   ”submission“ في تاريخ  عيّن. ورغم أنّ المحكمر خق ت إلى أنّ الأراين لا يثمت واقعر

 أنظر أي ا:.الت يمكا لققالي الاستناد إليها عن  تقييم الوقامك التقنير OSINT الرقمير ا اتودر ا   ر، بوةاها مز اً  ا وسامل
Tribunal judiciaire de Paris, 6 juillet 2023, 21/10326 

Tribunal judiciaire de Paris, 4 août 2022, 22/54655 

Tribunal de grande instance de Paris, 28 septembre 2021, 17/14337 
تستتمت باستتعماع النستتخ الستتابقر لقمواقك الإلكعونير لما لانت في تواريخ مختقار، مما  Archive Internet أداة أراتتار رقمير تابعر لتتتتتتتتتتتتتتتت  Machine Wayback تعُ    61

ــسعقها وسيقر  همر لقتحقيقات الرقمير   الت تُست  م   snapshots عبر تتمك تام المحتوى والتشاف الحذف أو التتعب. وتو ر قاع ة ل مر  ا الققطات  OSINTوالـ
 https://bellingcat.gitbook.io/toolkit/more/all-tools/internet-archive .لمرمك تاريخي  وثوق لقمحتوى ا نشور عقخ الويب
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 /https://web.archive.org است  م :

في هذه الحيثير الق امير هي لل  ا يتعقل بجمك  عقو ات  OSINT ا قاطك الت تظهر استعمال وسامل (2022) أنظر قرار محكمر النقض الارنسير ،الار ر الامتماعير
 . اتودر ا   ر  ا الإنعنت، لالأراياات الرقمير وةاحات الويب وال ور والكتالولات ا نشورة لقعا ر

أي دتز أو استتتتتت راج ةتتتتتاحات  ا  وقك « saisies de page Internet »:هي في ةتتتتتقب القرار OSINT ،  العناةتتتتتر الت تعُ ّ الوم  الثاني لقنقض وبالاعتماد عقخ 
لقيل محتوى ا وقك الإلكعوني لقشتترلر ل ليل عقخ ممارستتات « présence… sur son site Internet ».وهو استتت  ام  مااتتر   تتادر رقمير  اتودر—إلكعوني لقشتترلر
 (.savoir-faire Made in France», etc») الاعتماد عقخ العمارات ا نشتتتتتتورة عقخ ا وقك « mentions figurant sur son site Internet ».تُارير   تتتتتتققر

 .لأنها  واد  تادر لقتمهور OSINT تعُتبر أي اً  catalogues » publiés » .لقعا ر ا نشورة اهارسالو  لأدلر  اتودر ا   ر
استتتت   تها المحكمر، لأن القالتتتي استتتتن  إلى  عطيات  نشتتتورة و تادر لقعا ر ) واقك،  OSINT هذه الاقرات الأربك تمثل بولتتتوح عناةتتتر استتتت مارات  اتودر ا  تتت ر

 .( دون الحامر لوسامل لقيل سرير هارسةاحات، 
Cour de cassation, chambre sociale, 30 mars 2022, n°20-12.263 
62  Revue Hérodote, "La contribution de l’OSINT aux enquêtes portant sur des crimes internationaux" cairn.info . 

 )GLAN (بالتعاون  ك امكر العمل القانوني العا ي Bellingcat نظراً لاياب  عايم دولير  ود ة تنظم إدارة الأدلر الرقمير، ظهرت ع ة  مادرات رام ة  ثل  مادرة   63
 و  مادرة الرابطر ال ولير لقمحا ين.لإثمات  عالير ا عقو ات ا ست ق ر  ا ا  ادر ا اتودر في الإمرا ات الق امير Justice and Accountabilityالت أنشأت ود ة  

) (IBA  63عبر تطميل eyeWitness to Atrocities     ا   تتتتتتص  ستتتتتتاع ة المحققين عقخ عك الأدلر الرقمير وحمايتها في ستتتتتتياق ا تابعات الجنامير،لما ق  ت المادثر
، الت  رالتتزميتيت لقم ت تتين توثيل ولقيل المحتوى الإلكعوني ولتتمان تكا ل المياتت  ا ختل خاةتتير    ، Forensic OSINTتطميقًا  متكراً باستتم  Ritu Gillالكن ير  

 .تمنت ا عقو ر الرقمير قوة قانونير ألبر عن  تق يمها ل ليل أ ام الق ا 
و إيزو   17020طريقتتر لقيقيتتر و ل ا عيتتاريا التت وليين إيزو    72ا عهتت  الوطني للأدلتتر الجنتتاميتتر وعقم الإمرام/ دو  عتمتت  في مجتتال الأدلتتر الجنتتاميتتر  ا ختل إعتمتتاد      64

 .  ا قمل هيئر الاعتماد الجزامرير  17025
https://www.mdn.dz/site_cgn/sommaire/presentation/unit_spe/incc/incc_ar.php 

عاةتتتتتتتتتمر هانوي،  يتنام تم  بال 2025ألتوبر  25بتاريخ  و  24/12/2024 نها الجمعير العا ر في م كا حر الجريمر الستتتتتتتتتيممانير اعت  ا تح ة  اتااقير الأ م  ا 35ا ادة  65
إذ تستتتتتتتتهل إستتتتتتتتا ة استتتتتتتتت  ام تكنولوميا ا عقو ات   أول اتااقير عا ير  نك الجريمر الستتتتتتتتيبرانير والت تتتتتتتت ي لها  وامهر الته ي  ا ت تتتتتتتتاع  لتقك الجرامم،  تت باب التوقيك عقخ

 .دولر 65ووقعت الاتااقير .ب ا   رات عقخ نطاق غم  سموقالإرهاب، والاتُار بالمشر، والجرامم ا الير، وتهري والات الات ارتكاب مرامم  ثل
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