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  : م��ص

ال���تك�����م�انة��امة���قتصادية�عد�القطاع�البحري�التجاري�أحد�القطاعات�

�الذي�عرفھ��ذا�لداخ���ع���حد�سواء،�و�حكم�التحول��الرق����االدو���و ��قتصاد���

القطاع�أصبح��و��خر����مرمى�ال��ديدات�والمخاطر�السي��انية،�من��نا�جاءت�ا��اجة�

� �السي��ا�ي ��من �حلول �تب�� �إ�� �ع��ت الذي ���ماية��اتإس��اتيجي قوم �شاملة أمنية

ن�السفن�ــــل�مــــات�و�يانات�تخص�كـال�شاط�البحري�بمختلف�م�وناتھ،�من�أنظمة�معلوم

  .ل��اعا�ئ�البحر�ة�و�العامل�ن�و�المو 

 .،�المخاطر�السي��انية،�توصيات،��من�السي��ا�يالموا�ئ السفن، :ال�لمات�المفتاحية
  

Abstract:  
The commercial maritime sector is one of the economic sectors that plays an 

important role in both the international and domestic economies. Due to the digital 
transformation that this sector has undergone, it has also become vulnerable to 
cyber threats and risks. Hence the need to adopt cybersecurity solutions based on a 
comprehensive security policy and strategy to protect maritime activity in all its 
components, from information and data  systems relating to ships, ports, and their 
workers.  
Keywords: Ships, ports, cyber risks, recommendations, cybersecurity. 
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   :قدمةم

�و��امة�          �فيھ �المتدخل�ن �لك��ة �نظرا �بالتعقيد، �التجاري �البحري �ال�شاط ي�سم

��ستقط��ا �ال�� �ا��ديثة�. �س�ثمارات �و�تصال ��علام �تكنولوجيات �ظ�ور ومع

اتج�ت�أنظار�المجتمع�البحري�للاستفادة�من��ذه�التكنولوجيات�لإيجاد�حلول�ذكية��

��كفاء��ا،�وقد�تحقق�ذلك�بالفعل�ع���لت�س���مختلف�العمليات�البحر�ة�والز�ادة��

���� �السفن �م�وث �مدة �وتقليص �البضاعة �ت�بع �بالإم�ان �فأصبح �مستو�ات عدة

  . الموا�ئ�والتقليل�من�الت�اليف�إ���غ���ذلك�من�النتائج

�عن�إلا ����� �خطورة �يقل �لا �جديد �ب��ديد �اصطدم �التكنولو�� ��نتقال ��ذا �أن

مية�لل�شاط�البحري�من�سفن�ــطال�الب�ية�التحتية�الرقـــــال��ديدات�التقليدية،�ف�و�ي

أمرا�صعبا،��ذا�بالإضافة�إ��� صدره�ـحديد�مـتو  توقعھ��وموا�ئ،�و�جعل�من�ام�انية

  .جسامة��ضرار�ال���قد��سب��ا

�الدولية�        �البحر�ة �المنظمة �خلال �من �البحري �المجتمع �سارع �الواقع، ��ذا أمام

�الدا �ال�شر�عية �ش�ل�ومنظوماتھ ��� �جاءت �المبادئ �من �مجموعة �وضع �إ�� � خلية

توصيات�اعتمدت�ع���توظيف��من�السي��ا�ي����مواج�ة�المخاطر�و�ال��ديدات�ال���

  .�س��دف�الب���التحتية�الرقمية

ال���جاءت���للتصدي�لل��ديدات��الدولية��مضمون�المبادئ: ليثور�ال�ساؤل�حول        

    .؟ كيف�تصدى�المشرع�ا��زائري�ل�ذه�ال��ديدات خ��ع���المستوى�الداو السي��انية،�

      � �المن�� �اعتمدنا ��ش�الية ��ذه �لمناقشة �التحلي��،�تحقيقا �المن�� �و الوصفي

�انية�جمع�المعلومات�حول��ظا�رة�ال��ديـــدات�السي� فالمن���الوصفي�استخدم�����

����التحلي����فقد�تم�توظيفھ�لتحليل�النصوص�القانونية�و�من�السي��ا�ي،�أما�المن

�أح�ام�ا � �ف�م �إ�� �تم�. للوصول ��ول �محاور �ثلاث �إ�� �الدراسة ��ذا �قسمت و�قد

لمبادئ�لنتطرق��عد�ذلك�لدراسة�ا،�)أولا(تخصيصھ�لإعطاء�مف�وم�للأمن�السي��ا�ي�

� �الدولية �البحر�ة �المنظمة ���ا �جاءت ��ذه)ثانيا(ال�� �واختتمنا �ب�سليط��، اللدراسة

�السي��انية� �لل��ديدات �للتصدي �ا��زائري �المشرع ���ا �جاء �ال�� �ا��لول �ع�� الضوء

  ) .ثالثا(ال���تطال�ال�شاط�البحري�التجاري�



  دور��من�السي��ا�ي����تأم�ن�ال�شاطات�البحر�ة�التجار�ة�

  والاقتصادية القانونية البحوثمجلة 

 :2661ISSN-7455 - زائر، الجفلوآ -المركز الجامعي الشريف بوشوشة 

 

 
 

1151 

 

 : �مـــن�السي��ا�ي��عر�ف� -1

سنخصص��ذا�المحور�لإبراز�أ�م�التعر�فات�ال���وضعت�للأمن�السي��ا�ي�انطلاقا�        

   .اللغوي�و��صطلا��،�وصولا�للتعر�ف�القانو�يمن�التعر�ف�

 :لأمن�السي��ا�يصطلا���لاللغوي�و�� تعر�ف�ال  -1.1

  : التعر�ف�اللغوي��للأمن�السي��ا�ي -1.1.1

  ".السي��ا�ي"والثانية�" �من"إ���لفظت�ن،��و���" �من�السي��ا�ي"نقسم�عبارة��ت         

ن  �همصدر � :�من  - أ م 
 
ِ  َ الفعل�أ
َ
  . �طمئنان��و�ذ�اب��ا��وف�� :يأمن،�و�يقصد�بھ،�       

�: السي��ا�ي   - ب �الفر�سية �اليونانية��،"Cyber"باللغة �ال�لمة �إ�� �أصل�ا �عود

"kubernan "� ل�ات��ا����وم�س،�و�قصد��"Odyssée"المذ�ورة����م��مة��ود�سا

   .)1صفحة�،�2019فارس،�( ��ا�المتحكم����القيادة،�أو�موجھ��السفينة

 Norbertالأمریكيإ���الر�ا����  �Cyberعود��ستخدام��ول�للفظ�اللاتي���        

Wiener (1894-1964)طلق�ع���مجال�نظر�ة�التحكم�إننا�"  :���قولھ��
 
                          قررنا�أن�ن
ُ
          

�بأكمل� �السي��نطيقااو�تصال �اسم �ا��يوان، �أو��� ��لة ��� �سواء ،" (Norbert, 

1985, p. 11).   

��ذا�        �وفاة ��عد �ل��مل �الف��ة، �تلك ��� �استعمالا�واسعا �المصط�� ��ذا �لا�� ولقد

سنوات�ال�سعينات�و�ستخدم�كمقطع�أول����ليعود��عد�ذلك�للظ�ور����الر�ا���،�

وال����ع����من�" Cybersecurite" الكث���من�المصط��ات،�كما��و�ا��ال�����لمة

� �و�لمة ��لمة�" Cyberwar"السي��ا�ي، �السي��انية، �ا��رب ��ع�� ال��

"Cybercrime "إ��....ال����ع���ا��ر�مة�السي��انية (AVENAS, 2019).    

 : ��للأمن�السي��ا�يصطلا�التعر�ف��  -2.1.1

��عر�فات         �عدة �وجدت �ال�اتب للأمن�لقد �من ��ل � �عرفھ �حيث  السي��ا�ي،

Lehto martti  وNeittaanmäki Pekka أنھ� �من�: " ع�� �مجموعة �عن عبارة

�جراءات�المتخذة�ضد���مات�قراصنة�الكمبيوتر�و�عواق��ا،�و��شمل�ذلك�تنفيذ�

 (Lehto & Neittaanmaki, 2015, p. 25) ."التداب���المضادة�المطلو�ة
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        � �للاتصالات �الدو�� ��تحاد �عرففأما �من �حزمة �بأنھ �والسياسات�ھ �دوات

�الممارسات� �وأفضل �والتدر�ب �المخاطر�و�جراءات �إدارة �ون�� �التوج��ية والمبادئ

وآليات�الضمان�والتكنولوجيات�ال���يمكن�استخدام�ا����حماية�الب�ئة�السي��انية�

  .)02،�صفحة�2008لمحة�عامة�عن��من�السي��ا�ي،�( .ومؤسساتمن�مستعمل�ن��

���ح�ن�عرفتھ�وزارة�الدفاع��مر�كية�ع���أنھ�مجموعة�من�التداب���التنظيمية�       

 من�مختلف�ا��رائم�ةالكفيلة�بحماية�المعلومات�بجميع�أش�ال�ا�المادية�و�لك��وني

  .)4،�صفحة�2024بر�ان�و�رم��،�( .والتخر�ب�وال��مات��لك��ونية�التجسس�

�بھ��من����� �جاء �الذي �التعر�ف �أن �جليا �لنا �يت�� �التعر�فات �ل�ذه �تحليلنا خلال

�لمصط��� �استخدامھ �خلال �من �وذلك ��شمل، ��و �للاتصالات �الدو�� �تحاد

السياسات�الذي��ع���عن�خطة�شاملة�مت�املة�محددة���داف�للوصول�إ���تأم�ن�

    .�امل�للمعلومات

  :  التعر�ف�القانو�ي�للأمن�السي��ا�ي  -2.1

   :��ــال�شر�التعر�ف� -1.2.1

من�القانون��03الفقرة��10قد�عرف�المشرع�ا��زائري��من�السي��ا�ي����المادة�ل       

18-04 )� �رقم �04-18القانون �والسياسات� ،)2018، ��دوات �من �مجموعة �أنھ ع��

� ��من ��سي���المخاطر�و�عمال�ومفا�يم �وطرق �التوج��ية �والمبادئ ��منية و�ليات

والت�و�ن�والممارسات�ا��يدة�والضمانات�والتكنولوجيات�ال���يمكن�استخدام�ا����

�بتوفر�وسلامة� �المساس �شأنھ �من �حدث �أي �ضد ��لك��ونية ��تصالات حماية

  .وسر�ة�البيانات�المخزنة�أو�المعا��ة�أو�المرسلة

�و        �لإنھ �عليھ، �قد �النص � ��ذا �ي�ون �التعر�ف �للأمن����ذا �الواسع �المف�وم تب��

  .السي��ا�ي�الذي�جاء�بھ��تحاد�الدو���للاتصالات�����عر�فھ�السابق

  بالإشارة�إليھ����قانون �قام�لم��عرف�القانون�الفر������من�السي��ا�ي،�وإنما�       

�الرق�� �الفضاء �وتنظيم �بتعز�ز��تأم�ن �العمومية �وال�يئات �الشر�ات �إلزام �خلال من

�التعرض� �طائلة �تحت �وا��ساسة ��س��اتيجية �البيانات ���ماية ��منية أنظم��ا

  .(Loi n°2024-449 , 2024)  لعقو�ات�جزائية
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  2019/881من�اللائحة��الفقرة�الثانية����2المادة��حاد��ور�يـــعرفھ��ت���ح�ن�       

(Règlement européenne 2019-881, 2019)،� �تلك �اللازمة�بأنھ ��شطة

�المعلومـــــــ��ماي �وأنظمة �الشب�ات �ومستخدمـــــــــــــة �و���اص�ـــات، ��نظمة، ��ذه ي

من���8ور�ي����الفقرة��ضيف��تحاد�و  ،�خر�ن�المتأثر�ن�بال��ديدات�السي��انية

� �السي��ا 2المادة ��من �وإأن �بالتكنولوجيا �فقط �يتعلق �لا �كذلك��ي �يرتبط نما

بالسلوك�ال�شري،�الذي��عد�الموجھ�والم��ع�للمجتمعات�والشر�ات�والمنظمات�ع���

اعتماد�معلومات�سليمة�من�خلال�التقيد�بالإجراءات�للتقليل�من�مخاطر�ال��ديدات�

 .السي��انية

 :التعر�ف�الفق���للأمن�السي��ا�ي -2.2.1

�الذي�        �المجال �ذلك �أنھ �ع�� �السي��ا�ي ��من ��شقر�جبور �م�� �الدكتورة �عرف

�تطال �قد �ال�� �ال��ديدات �ومواج�ة �ا��ماية �ومعاي�� �بإجراءات الشب�ات� يتعلق

�بالأن��نت �المتصلة �و�ج�زة �والبيانات �المعلوماتية �سنة�( و�نظمة �دون ��شقر، م��

 .)�25شر�،�صفحة�

        � ��عر�ف � آخرو�� ��من�عرفت �ا��واد �محمد �عبدالعظيم �أم��ة الدكتورة

السي��ا�ي�ع���أنھ�حزمة�من�التداب���ال���يتم�اتخاذ�ا�ل��د�أو�الدفاع�ضد���مات�

���مواج�ة��المستخدمةالكمبيوتر�أو�ال��مجيات،�وذلك�من�خلال�الوسائل�و�دوات�

   .)388،�صفحة�2020ا��واد،�عبدالعظيم�محمد�عبد( المخاطر�تلك

�الدو�� -2 �ال�شر��� �ال�شاطات��  لاستغلال��طار �تأم�ن ��� �السي��ا�ي من

 : البحر�ة

�عود�أول�ا�تمام���شر����دو�����لمواج�ة�ال��ديدات�المتعلقة�بأمن�البيانات����        

المرسوم�( )ISPS( إ���المدونة�الدولية�لأمن�السفن�والمرافق�المينائية� المجال�البحري 

83-510� �ضـــرورة��)1983، �ع�� �المواضع �من �العديـد ��� �المدونــة ��ذه �أكدت �حيث ،

�السفن� �م�ن �ع�� �المعلوماتية �والشبكة ��نــظمة ��� �الضعف �نــقاط �ع�� البحث

�ا���د��� �طرف� والموا�ئ،�و�ذل �من سد��ذه�الثغرات��منية�ال���يمكن�استغلال�ا
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غ���أن��ذه�المدونة�ا�سمت�نصوص�ا�  .قراصنة�المعلومات��للإضرار�بال�شاط�البحري 

  .بالعمومية����التأس�س�للأمن�السي��ا�ي�لمواج�ة�ال��مات�السي��انية

  : 2017دولية�لسنة�ـــــادات�التوج��ية�للمنظمة�البحر�ة�الـــ�رش��- 1.2

       � ��لقد �سنة �غاية ��نتظار�إ�� � �البحري �المجتمع �ع�� �أصدرت��2017ان �حيث ،

�الدولية �البحر�ة � المنظمة �����إرشاداتأول �المبادئ �من �مجموعة �تضمنت توج��ية

 Guidelines) �من�السي��ا�ي�لمواج�ة�ال��ديدات�ال���قد�تطال�ال�شاط�البحري 

on maritime cyber risk management,5 July 2017)� ��ل، �ع�� �وأكدت

�خذ���ا��ش�ل�م��امن�ومتواصل�ودمج�ا�����إدارة�الفاعل�ن����قطاع�النقل�البحري�

�� �اختصرت �وقد �المبادئــالمخاطر�السي��انية، � � ذه �ك� � �خمس ����� وردت لماتـــ��

    .،��ستجابة�والتعا�� التحديد،�ا��ماية،�الكشف�:،�و��5الفقرة��3المادة�

�ف  ���� التحديــدمبدأ �للعامل�ن �الدقة �وجھ �ع�� ��دوار�والمسؤوليات �إسناد �بھ يـــراد

�والبيانات� ��نظمة �تحديد �ضرورة �مع �المخاطر�السي��انية، � �لإدارة �البحري المجال

   .البحر�ة�و�ج�زة�ال���قد�يؤدي��عطل�ا�إ�����ديد���شاط�السفن�

لمراقبة��خطار�السي��انية،� فتقوم�ع���أساس�اعتماد�اجراءات�ومعاي��� ةــا��مايأما�

و���نفس�الوقت�وضع�مخططات�است��الية�لمواج�ة�أي���ديد�من�شأنھ�المساس�

 .باستمرار�ة�العمليات�البحر�ة

�جميع�الم�ام�تطو�ر�وتنفيذ�ع���إلزام���ل�ال�يئات�ع�����فـــالكشمبدأ����ح�ن��يقوم�

،�ح���ي�س���ل�ا�التدخل�اللازمة�للكشف�عن�أي�حدث�سي��ا�ي����الوقت�المناسب

  .الناجع��للتصدي��ل�ل�ال��ديدات

فتعتمد�ع���تطو�ر�وتنفيذ�ا��طط�اللازمة�لتوف���المرونة����استعادة�  ةــ�ستجابأما�

�بصفة� �المعطلة �وا��دمات �البحري، �ال��ن ��عمليات �ا��اصة �المعلوماتية �نظمة

 . عامة��س�ب�ال��مات�السي��انية

تحديد�التداب���اللازمة�لإ�شاء��الذي�يرتكز�أساسا�ع����يــالتعافمبدأ�و�يأ�ي�����خ���

لضمان�التعا���ال�امل�للأ�شطة��ستعاد��االبيانات�و�نظمة�لا �حتياطية�من���ة�ا

   .البحر�ة�المتضررة�بالأحداث�السي��انية
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 :2021دولية�لسنة�ـــــادات�التوج��ية�للمنظمة�البحر�ة�الـــ�رش  �عديل - 2.2

�البحر�ة         �السلامة ���نة �من ��ل �اجتماع �ت�س���الملاحة� (MSC) �عد و��نة

�تحت )FAL( البحر�ة �مراجعة�مظلة�المنضو�ت�ن �تقرر �الدولية، �البحر�ة  المنظمة

� المبادئ �لسنة �البحري �المجال ��� �السي��ا�ي �بالأمن �المتعلقة ��ذه�2017التوج��ية ،

�2021جوان�سنة��14المراجعة�توجت�بإصدار����ة�محينة�من��ذه�المبادئ��بتار�خ�

�واحد ��عديلا  Guidelines on maritime cyber risk) اتضمنت

management,14 june 2021)و� 2الفقرة��4إ���المادة��2البند�،�تمثل����إضافة��

�ي �التص�يفالذي �لشر�ات �الدولية �ل��معية �الموحدة �بالتوصية � ��خذ �ع��  نص

(IACS ) المتعلقة�بمواج�ة�السفن�لل��ديدات�السي��انية (Recommendation 

on cyber resilience n°166, April 2022).  

�لتدعم�         �جاءت �ال�� �التص�يف �لشر�ات �الدولية �ا��معية �لتوصيات بالرجوع

�و���الفقرة� ���المادة�نجد�ا�تؤكد�بصفة�عامة���المنظمة�البحر�ة�الدولية�توصيات�

ضرورة�تج����السفن�بحيث�ت�ون�قادرة�ع���مواج�ة�ال��ديدات�ع��� �2و���البند�

�خدم��ا �طيلة�مدة �من��خطار�السي��انية�. السي��انية �عامل�الوقاية مع�ال��ك���ع��

  .أك���من�علاج��ضرار�الناتجة�ع��ا�لما�ل�ذه��ضرار�من�تبعات

        � �إ�� ��رشادات �من �مجموعة �خلال �من �التوصية ��ذه ���دف �كيفية�كما ت�يان

و�الذي�التخفيف�من��ضرار�ال���تخلف�ا�ال��مات�السي��انية�ع���أنظمة�السفينة،�

أثر�ا��ليمس��سلامة�الطاقم�ال�شري��و�الب�ئة�البحر�ة،�بالإضافة�إ���ح��ا��قد�يمتد�

ع���ضمان�ال�شغيل��من�للأنظمة�المعلوماتية�مــــن�خلال�الصيانـــة�و�توف���وسائل�

�ل �ا��ماية �للمعلومات �بھ �مصرح �غ�� �دخول �أي � �أمام �الطر�ق �إساءة�سد أو

�أو�التعديلاستخدام�ا �أو� ،�اتدم�� و�أ ،ف��ا�، ��اتھ  لمستخدمةا� المعلومات�سر�ب

�سواء� و��ذا�،�مخزنة����النظام�المعلوما�ي�للسفن،�أو�المتداولة�ع���الشب�ات�انت

 .4ند�و�الب�3وفقا�لنص�المادة��و���الفقرة��و���البند�
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 :2022دولية�لسنة�ـــــادات�التوج��ية�للمنظمة�البحر�ة�الـــ�رش  �عديل - 3.2

�المجال�         ��� �السي��ا�ي �بالأمن �المتعلقة �التوج��ية �للمبادئ �الثا�ي �التعديل أما

 Guidlines on maritime cyber) 2022جوان��07البحري�فقد��صدر�بتار�خ�

risk management, 7 June 2022)،طال�� � ��وقد ��التعديل ��4المادة �2الفقرة

 حيل�إ���العمل�بإرشادات��تحاد�الدو���ي إل��ا�والذي�5البند� وذلك�بإضافة فقط،

 IAPH Cybersecurity Guidelines for Ports and Port)  .للموا�ئ�والمرا��

Facilities, 2 july 2021)  

نجد�ا�جاءت�لإرساء�خطة�مت�املة�لمواج�ة� ،ضمون��ذه��رشاداتلمبالرجوع�        

ال��ديدات�السي��انية�عن�طر�ق�حزمة�من�التوصيات،�بدءا�بإبراز���م�ال��ديدات�

السي��انية�و�ضرار�ال���يمكن�أن��سب��ا�لقطاع�النقل�البحري�التجاري،�مع�التأكيد�

� �جميع �لمواج�ة�ع�� �اس��اتيجيات �وضع �بضرورة �المينائية �ال�شاطات ��� المتدخل�ن

��من� �مشار�ع �لتمو�ل �م��انية �وتخصيص �التوعية �خلال �من �خطار�السي��انية

وصولا�إ���ال��ك���ع���تطو�ر�اس��اتيجيات�قيادية�لتعز�ز��من�من�خلال�. السي��ا�ي

  .وا�ئت�و�ن�كفاءات�متخصصة����المجال�ضمن�منظومة�الم

��،ال���جاءت�لاستحداث�الشباك�الموحد�2023بدور�ا�المبادئ�التوج��ية�لسنة�        

أكدت�ع���ضرورة��ستجابة��للتوصيات�المتعلقة�بالأمن�السي��ا�ي�ال���جاءت���ا�

� �المادة ��� �و�ذلك �السابقة، �التوج��ية ��6المبادئ  Guidelines for) .9الفقرة

setting up a maritime single window, 31 march 2023)   

 : 2025دولية�لسنة�ـــــادات�التوج��ية�للمنظمة�البحر�ة�الـــ�رش  �عديل - 4.2

آخر��عديل�للمبادئ��أصدرت�المنظمة�البحر�ة�الدولية��،2025أفر�ل��04بتار�خ�        

 Guidelines on maritime cyber risk management, 5 Avril) التوج��ية

ال���جاءت���ا�التوسع�أك������المبادئ�ا��مس�ب�ذه�ال���ة��،�و�قد�تم��ت�(.2025

� �لسنة �التوج��ية �و��2017المبادئ ��ستجابة�: ، �الكشف، �ا��ماية، التحديد،

     . �دارةمبدأ��و�و��ع���رأس��ذه�المبادئ�� مع�إضافة�مبدأ�جديد� ،�التعا��و 
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يق����بضرورة�وضع��س��اتيجيات�وا��طط�اللازمة�لإدارة�المخاطر� فمبدأ��دارة�

�والمسؤوليات� ��دوار �بتحديد �إلا �تتحقق �لا �ا��طوة �و�ذه �المتوقعة، السي��انية

�المينائية� �الم�شآت �إدارة �مستوى �ع�� � �المجال � ��ذا ��� �العامل�ن �بالموظف�ن المنوطة

�. والسفن �ضرورة��ؤلاء �مع �وا����ة، �الكفاءة �أساس �ع�� �اختيار�م �ي�ون الموظف�ن

�المخاطر ��ذه �لإدارة �اللازمة �و�م�انيات �الصلاحيات �ب�ل �طبقا��تزو�د�م �و�ذا ،

   .5الفقرة����3ول�من�المادة�� للبند

�أن� �يمكن �ال�� �السي��انية �ال��ديدات �رصد �أساس �ع�� �فيقوم � �التحديد �مبدأ أما

المينائية�والسفن�ع���حد�سواء،�و�ي�ون�ذلك�باتباع�مجموعة��تتعرض�ل�ا�الم�شآت

من�ا��طوات،�تبدأ�بتحديد�وجرد��نظمة�والبيانات�وا��دمات�والشب�ات�ال���قد�

ت�ون�عرضة�لمخاطر�سي��انية،�و�ؤدي��عطل�ا�إ���مخاطر�ع����شاط�السفن�وسلامة�

ج،�تأ�ي��عد�ذلك�مرحلة���سان�والب�ئة،�بما����ذلك�سلسلة�تور�د��ج�زة�وال��ام

�وخدما��ا،� �السفينة �أنظمة �ع�� �وتأث���ا �وقوع�ا �المحتمل �المخاطر ��ذه تقييم

�للسفينة � �المختلفة ��نظمة ��� �الضعف �نقاط �المستمر�عن �الكشف �إ�� ،�بالإضافة

   .5الفقرة��3من�المادة��2جاء�بھ�البند� لما�� و�ذا�وفقا

اتخاذ��ل�أنواع��التداب���اللازمة���ماية�� ع��ما�المبدأ�الثالث�و�و�ا��ماية،�فيقوم�أ

�المعلوماتية �ال��ن� �نظمة �أعمال �لاستمرار�ة �ضمانا �السي��انية �ا��وادث من

وسلامة���سان�والسفن�والب�ئة،�و�عتمد��ذه�التوصية����س�يل�تحقيق��ذا�المبدأ�

�يةعلوماتع���مجموعة�من��سس�تبدأ�بالتحكم����حسابات�الدخول�إ����نظمة�الم

�مع� �امتيازات، �لد��م �الذين �عن �العادي�ن �المستخدم�ن �حسابات �فصل �طر�ق عن

�خدم��م �ف��ة �المن��ية �المستخدم�ن �حسابات �ت�شيط ��غي���. إلغاء �ذلك �إ�� بالإضافة

لإدارة�التحكم���� أخرى  ب�لمات�مرور�قو�ة،�ووضع�تداب��  التلقائية��لمات�المرور�

�ل� �المستخدم�ن ���سابات ��ستعمل�الوصول �ال�� �السي��انية �ال��مات �من �ماية

  .أساليب�مختلفة

فضلا�عما�سبق،�يقوم�مبدأ�ا��ماية�ع���التقليل�من�استخدام��شبكة��ن��نت�مع�

�الموجودة �الوسائط �ع�� �البيانات �وتخز�ن �ال��امج �من ��ش�ل التحقق �السفن  ع��
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ثغرات��منية�ف��ا،�آمن،�والصيانة�الدور�ة�لأنظمة�المعلومات�والشب�ات�ومعا��ة�ال

أمنية�����ذا�المجال،�حيث�لعامل�ال�شري�الذي��عد�محور�أي�سياسة�دون�إ�مال�ل

�مجال� ��� � �سنوي �لت�و�ن �المستخدم�ن �إخضاع �ع�� �المبدأ ��ذا ��� �التوصية تؤكد

� �بالإضافة �ال�شغيل، �أنظمة �بتكنولوجيا �خاص �وتدر�ب �السي��ا�ي  للاحتفاظ�من

�للبياناتب �احتياطية �لو ��� �وصيان��ا�نظمة �ل��وادث �نص�لاستجابة �ما �و��ذا ،

  .5الفقرة��3من�المادة��3عليھ�البند�

�2025،��فإن�مبدأ�الكشف�طبقا�لتعديل�سنة�2017إضافة�لما�جاء����مبادئ�سنة�

�بال�شاط� �الصلة �ذات �السي��انية �ال��مات ����لات ��حتفاظ �ع�� يرتكز�كذلك

الفاعلة����معا��ة��ذا�النوع�من�ال��ديدات،�مع�البحري،�وكذا�طرق�تدخل�ا���ات�

�عن� �الكشف �أساليب �تتضمن �ت�و��ية �لدورات �المستخدم�ن �إخضاع �ع�� التأكيد

   .5الفقرة��3من�المادة��4،�و��ذا�طبقا�للبند�ال��ديدات�السي��انية

عنصر�ن�أساسي�ن،��2025أما�فيما�يخص�مبدأ��ستجابة،�فقد�أضافت��توصيات�

��� �يكمن �المحددة���ول �الزمنية ��جال ��� �المخاطر�السي��انية �عن �التبليغ ضرورة

�المخاطر �معا��ة �عن �المسؤولة �خاصة�. للإدارة ���لات �بوضع �فيق��� �الثا�ي أما

�إ��� �بالإضافة ��ذا �اللزوم، �عند �ل�ا �والعودة �تحليل�ا، �قصد �السي��انية با��وادث

�ا �ل��وادث ��ستجابة �مجال ��� �دور�ا �المستخدم�ن �وفقا�لسي��انيةت�و�ن �و��ذا ،

   .5الفقرة��3من�المادة��5للبند�

�التعا��،�الذي� �م�ن����دف�إ��يأ�ي�����خ���مبدأ ��نظمة�المعلوماتية�ع�� استعادة

ولا�يتأ�ى�ذلك�إلا�عن�. السفينة�و�ل�ال�شاطات�المرتبطة���ا�المتأثرة�بحادث�إلك��و�ي

�ذلك� �جانب �إ�� ��ساسية، ��نظمة ��شغيل �لاستعادة �تطو�ر�اس��اتيجيات طر�ق

�السي��انية� �ا��وادث �وراء �ا��قيقي �للس�ب �للوصول �دقيق �تحليل �إجراء وجب

مل�ع���سد�الثغرات�لمنع�تكرار�مثل�تلك�ا��وادث،�دون�ا�مال�لعامل�الت�و�ن�والع

،�المستخدم�ن����المجال�م�ارات�إعادة�العافية�للأنظمة�المعلوماتية�للسفن لإكساب

  .5  الفقرة�3من�المادة��6و��ذا�ما�جاء�بھ�البند�
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�ال         �البحر�ة �المنظمة �أن �المحور، ��ذا ���اية ��� �تجدر��شارة ��ل ��� مباد��ا�دولية

ع���الدول��عضاء�ضرورة� 4أكدت����المادة�المتعلقة�بالأمن�السي��ا�ي��التوج��ية�

  .المبادئإطلاع�ج�ا��ا�المعنية�بمضمون��ذه�

�ا��زائ  -3 �تأمر �طـــــار�ال�شر��� ��� �السي��ا�ي ��مـــن �لاستغلال �ال�شاطات�ــــي �ن

  :البحر�ة

        � �المشرع �يختص �البحر�ة�لم �ال�شاطات �تأم�ن ��� �السي��ا�ي ��من ا��زائري

�تطرقت� �ال�� �المتفرقة �النصوص ��عض �عدا �فيما �خاص، ��شر��� �بنص التجار�ة

�والتحول� �عامة �بصفة �الرق�� �للتحول �تنظيم�ا �بمناسبة �البيانات �تأم�ن لمسألة

  .الرق������قطاع�الموا�ئ�بصفة�خاصة

   : 04-09 رقم��ون ــــالقان -   1.3

�ال�شر���         �النص ��ذا �أسند �( لقد �رقم ��04-09القانون �الوقاية��)2009، م�مة

�المعلوماتية �ا��رائم �ا�من �مسؤولية �المتصلة��� �ا��رائم �من �للوقاية �الوطنية ل�يئة

بتكنولوجيات��علام�و�تصال،�وذلك�عن�طر�ق�الت�سيق�مع�السلطات�القضائية�

�من والشرطة �وسع �كما �خارج� القضائية، �م�ام�ا �لتمتد � �ال�يئة ��ذه اختصاص

�مرتك��� �ع�� �للتعرف �ا��ارج ��� �المختصة �ا���ات �مع �المعلومات �لتبادل الوطن

�أو� �بالإفراد �الماسة ��مر�با��رائم ��علق �سواء �الدول، ��ذه ��� �المقيم�ن ا��رائم

،�و��ذا�طبقا�لنص�المادة��قتصاديةالوطنية�بمختلف�فروع�ا�بما�ف��ا��ؤسسات�الم

  .15و��14

   :04-18القانون�رقم� -   2.3

،�)04�،2018- 18القانون�رقم�( 04-18من�القانون��2الفقرة��4نصت�المادة�لقد�      

� �أن �الدولةع�� �مسؤولية ��تصالات �شب�ات �وسلامة �شدد� ،أمن �ذلك �مقابل و��

� �المادة ��� �القانون ���13ذا ��لك��ونية� 15الفقرة �و�تصالات �ال��يد �متعام�� ع��

�السي��ا�ي �بالأمن � �أساسا �المتعلقة �التنظيمية �القانونية ��ح�ام ضمان�ل ،اح��ام

خصوصية�البيانات�والمعلومات�ال���يتم�تبادل�ا�عن�طر�ق�شب�ات��تصالات،�مع�
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� �للمش��ك�ن �ا��اصة �ا��ياة �ال�����حماية �الطا�ع �ذات �لنص�والبيانات �طبقا ،�

  .3و��2الفقرة��97المادة�

  : 147-21 رقم��المرسوم�التنفيذي -   3.3

        � �المرسوم ��ذا �جاء �(لقد �رقم �التنفيذي �147-21المرسوم �نظام���)2021، لوضع

�ا��زائر ��� �المينا�ي � (APCS)المجتمع ��ذا �س��ه، �امتدادا�وطر�قة ��عد � النظام

و�عرف�ع���أنھ�منصة�إلك��ونية�محايدة�ومفتوحة��.لأنظمة�مجتمع�الموا�ئ����العالم

مختلف�المتدخل�ن����ال�شاط�البحري��و�من�للمعلومات�ب�ن�����تضمن�التبادل�

�أ � �القطاع �من ��انوا �سواء �ا��اص والتجاري �و�ذلك ،�� �أجل �من �من الكفاءة�الرفع

  .)138،�صفحة�2024أبر�ان�و�حو�اد،�( لمجتمع�الموا�ئ�البحر�ة�والوضع�التناف���

من��اس��دفت�عد��ذا�النظام�أحد�ثمار�التحول�الرق������ا��زائر،�والذي�و ��������

�وأنظمة� �بيانا��ا �قواعد �ر�ط �طر�ق �عن �الدو�� �المينا�ي �المجتمع ��� ��ندماج ورائھ

�اللوجس�ية� �العمليات �وت�سيط ��دار�ة ��جراءات �ل�س�يل �الموا�ئ �ببا�� معلوما��ا

ومراقبة�وت�بع�البضا�ع�من�خلال�التدفق�الدائم�للمعلومات�المتعلقة���ا،��ل�ذلك�

  .والسلاسة����ال�شاطات�التجار�ة�البحر�ةتحقيقا�للشفافية�والت�امل�

��ون          �منطلق ��من �المشرع��ذا �ع�� �لابد ��ان �بحت، �رق�� �نظام ��و النظام

��من� �لقواعد �النظام ��ذا �إخضاع �ع�� �صراحة �النص �المرسوم ��ذا ��� ا��زائري

� �المادة �نصت �حيث �أمن��6السي��ا�ي، �و �سر�ة �المنصة �ضمان �ع�� �المرسوم من

�وا �المعلومات �المادة �أما �والمتبادلة، �المجمعة �الم�مة��7لبيانات ��ذه �أسندت فقد

  .للسلطة�المينائية�باعتبار�ا�المتحكم�الوحيد�����ذه�المنصة��لك��ونية

� �المادة � �فإن �سبق، �لما ��20بالإضافة �المرسوم �تداب���حماية��147-21من أحالت

�ط �عن �وتبادل�ا �جمع�ا �يتم �ال�� �ال����� �الطا�ع �ذات �المجتمع�البيانات �نظام ر�ق

المينا�ي�ا��زائري�إ���القانون�المتعلق�بحماية����اص�الطبيعي�ن����مجال�معا��ة�

  .)07�،2018-18القانون�رقم�( المعطيات�ذات�الطا�ع�ال�����

نجده����الكث���من�المواضع��شدد�ع���حماية��ل�ذا�النص�من�خلال�استقرائنا�        

ع����38البيانات�ذات�الطا�ع�ال�����،�فع���س�يل�المثال�لا�ا��صر�تفرض�المادة�
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�لضمان� �والتنظيمية �التقنية �التداب�� �وضع �البيانات ��ذه �معا��ة �عن المسؤول

 . 32سلام��ا�من�المخاطر�ال���ترتبط�بالمعا��ة،��وكذا�المادة�

  : ا��اتمة�

�����اية��ذه�القراءة�لمختلف�المبادئ�ال���جاءت���ا�المنظمة�البحر�ة�الدولية،�        

�بخطورة �البحري ��س�شعار�المبكر�للمجتمع �جليا �لنا �السي��انية يت��  ال��ديدات

�وإ�سان� �مينائية �وم�شآت �سفن �من �التجاري �البحري �ال�شاط �م�ونات ��ل ع��

حزمة�من�ا��لول�القانونية�والتقنية�المت�املة،�و��ئة،�و�قد�ترجم��ذا��س�شعار�إ���

�تأ�يل�ا� �خلال �من �السفن �بتص�يف �تتعلق �أخرى �لتوصيات �بدور�ا �أحالت وال��

��تحاد� �ع�� �ينطبق �القول �نفس �المخاطر�السي��انية، �مواج�ة �ع�� �قادرة ��عل�ا

��لك��ون �ال��ديدات �لمواج�ة ��املة �توصية �خصص �ال�� �والمرا�� �للموا�ئ ية�الدو��

  .ال���قد�تطال�الم�شآت�المينائية

����ا��زائر         �بقوة�نحو�التحول��،أما �توجھ��قطاع�النقل�البحري�التجاري فرغم

الرق���ع���غرار�با���الدول�،�فإننا�لا�نجد�نصوصا��شر�عية�خاصة��تؤسس�للأمن�

لق�من��ذا�المنط. السي��ا�ي���ماية��ذا�القطاع��قتصادي�ا��يوي�من�ال��ديدات

��شر�عية� �نصوص �سن �خلال �من �القصور ��ذا �تدارك �ا��زائري �المشرع �ع�� وجب

�دف�ا�تأم�ن�ال�شاطات�البحر�ة�التجار�ة�من�المخاطر�السي��انية،�سواء��انت��ذه�

النصوص�متصلة�بتلك�المنظمة�للنقل�البحري�التجاري�ع���غرار�القانون�البحري،�

�عنھ �الفاعل�ن. أو�منفصلة ��ل �إشراك �ضرورة �وخ��اء��مع � �البحري �النقل �مجال ��

�من�سي��ا�ي�أثناء�التحض���ل�ذه�النصوص�القانونية،�ضمانا�لنجاع��ا����مواج�ة�

  .�ذه�المخاطر
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