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  م��ص

من�خلال�،���دف�الدراسة�إ���إبراز�واقع��من�السي��ا�ي����المملكة�العر�ية�السعودية 

�بھ �المرتبطة �والنظر�ات �المفا�يم �ع�� �الضوء ��سليط �الرا�ن�، �الوضع �تحليل ��� ��سا�م بما

�المستقبلية ��فاق �واس�شراف ،� �والمفا�يم �التعار�ف �أ�م ��عرض �الدراسة �ساسية�تبدأ

�إدارتھ �وآليات �السي��ا�ي �للأمن �المملكة، ��� �السي��ا�ي ��من �واقع �تحليل �إ�� �ت�تقل �ثم من�،

خلال�ت�بع�تطور�ترتي��ا����مؤشر��من�السي��ا�ي�العال���الصادر�عن�المع�د�الدو���للتنمية�

� �والمخاطر� .2024-�2020دار�ة�خلال�الف��ة �أبرز�التحديات �ت�ناول�الدراسة السي��انية�كما

�الدولة �تواجھ �ال�� �أطلق��ا�، �ال�� �التنمو�ة �وال��امج �الوطنية �المبادرات �استعراض �جانب إ��

�السي��انية �القدرات ��عز�ز ���دف �الرسمية �ا���ات ��من�، �ارتباط �مدى �معا��ة وكذلك

  .�س��اتيجيةودوره����تحقيق�أ�داف�ا�،�2030السي��ا�ي�برؤ�ة�المملكة�

أن�المملكة�قد�حققت�إنجازات�ملموسة����بناء�منظومة�مت�املة��توصلت�الدراسة�إ��

�السي��ا�ي �للأمن �ومع�، �العال�� �الصعيد �ع�� �مراكز�متقدمة �احتلال �من �مك��ا �مر�الذي

�ذلك �تطو�ر�السياسات�، ��ستمرار��� �ضرورة �يفرض �التكنولوجية �التطورات ��سارع فإن

 .المتجددةو�عز�ز�القدرات�لمواج�ة�التحديات�السي��انية�

�المفتاحية �السي��ا�ي: ال�لمات ��من �السي��ا�ي، ��من �تحديات �السي��ا�ي�، ��من مؤشر

 .2030رؤ�ة�السعودية�،�العال��

 L86 ;O33 ;H11 ;H56 :JEL تص�يف

                                                           
  ر�مة�يو�س�1
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Abstract 
This study aims to highlight the current state of cybersecurity in the 

Kingdom of Saudi Arabia by focusing on the concepts and theories associated with 
it, contributing to the analysis of the present situation and the projection of future 
prospects. The study begins by presenting the most important definitions and basic 
concepts of cybersecurity and its management mechanisms, then moves on to 
analyze the cybersecurity landscape in the Kingdom by tracking its ranking in the 
Global Cybersecurity Index issued by the International Institute of Management 
Development during the period 2020–2024. The study also addresses the main 
cybersecurity challenges and risks facing the country, alongside reviewing national 
initiatives and development programs launched by official authorities to strengthen 
cybersecurity capabilities. Additionally, it examines the relationship between 
cybersecurity and Saudi Arabia’s Vision 2030 and its role in achieving the strategic 
objectives. The study concludes that the Kingdom has made tangible achievements 
in building an integrated cybersecurity system, enabling it to occupy advanced 
positions globally. However, the rapid pace of technological developments 
necessitates the continuous enhancement of policies and capabilities to address 
emerging cybersecurity challenges. 
Keywords: Cybersecurity, Cybersecurity Challenges, Global Cybersecurity Index, 
Saudi Vision 2030. 
JEL Classification: L86 ;O33 ;H11 ;H56. 

  :مقدمة�

�الرقمية� �الثورة �بفعل �عميقة �تحولات ��خ��ة �العقود �خلال �العالم ش�د

�و�تصال �المعلومات �تكنولوجيا ��� �الم�سارع �والتطور �بروز�الفضاء�، �إ�� �أدى مما

� �مختلف �يؤثر��� �حيوي �كمجال �و�جتماعيةالسي��ا�ي ��قتصادية ���شطة و���،

أصبح��من�السي��ا�ي�أحد�الر�ائز��ساسية�لضمان�حماية�البيانات�،��ذا�السياق

 .وا��فاظ�ع���استمرار�ة��عمال�والمؤسسات،�والب���التحتية�الرقمية

ا�بتعز�ز� ا�كب��                                                          ً      ً         وتأ�ي�المملكة�العر�ية�السعودية�ضمن�الدول�ال���أولت�ا�تمام 

�السي��ا�ي�منظومة ��من �وتنو�ع�، �الرق�� �التحول �نحو �توج��ا �ظل ��� خاصة

ا�ع وقد�ا�عكس��ذا���تمام����تحسن�ترت�ب�المملكة����،�ن�النفط           ً   �قتصاد��عيد 

 .وت�ن��ا�لمجموعة�من�السياسات�والمبادرات�الوطنية�المتقدمة،�المؤشرات�الدولية

فقھ�تزايد����ال��ديدات�فإن�التوسع����استخدام�التكنولوجيا�يرا،�ومع�ذلك

مت�املة�توازن��إس��اتيجيةمما�يفرض�تحديات�كب��ة�تتطلب�استجابات�،�السي��انية

  .ب�ن��من�والتنمية
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ت��ز�،����ظل�التحول�الرق���الم�سارع�الذي��ش�ده�المملكة�العر�ية�السعودية

 :إش�الية�رئ�سية�تتمثل���

�عز�ز�منظومة��من�السي��ا�ي��ن��ت�المملكة�العر�ية�السعودية��� إ���أي�مدى

�الرقمي �التحول �ظل ��� ،���� �ذلك �لتحقيق �المبذولة �وا���ود �التحديات �أبرز وما

 ؟2030إطار�رؤ�ة�

 :و�تفرع�عن��ذه��ش�الية�مجموعة�من�ال�ساؤلات�الفرعية

 ما�المقصود�بالأمن�السي��ا�ي�وما����أ�م�مفا�يمھ�وأ�عاده�النظر�ة؟ 

 السي��ا�ي����السعودية�وفق�المؤشرات�الدولية؟كيف�تطور�واقع��من� 

 ما�أبرز�التحديات�والمخاطر�السي��انية�ال���تواجھ�المملكة؟ 

 ���� �السي��ا�ي ��من �لتعز�ز �المعتمدة �الوطنية �وال��امج �المبادرات ��� ما

 المملكة؟

 ؟2030كيف��سا�م��من�السي��ا�ي����تحقيق�أ�داف�رؤ�ة� 

 :المن���المتبع

�ا ��ذه �التحلي���عتمد �الوصفي �المن�� �ع�� �لدراسة �استعراض�، �خلال من

وتحليل�واقع�المملكة�العر�ية�السعودية�،��دبيات�النظر�ة�المتعلقة�بالأمن�السي��ا�ي

�المجال ��ذا ��� ،� �ذات �والتقار�ر�الدولية �البيانات �توظيف �الصلةمع �مؤشر�، خاصة

  .النتائج���دف�تفس���الظوا�ر�واستخلاص،��من�السي��ا�ي�العال��

  : تقسيمات�البحث

  :و���تم�تقسيم�البحث�إ���عناصر�أساسية

 طار�النظري�والمفا�ي���للأمن�السي��ا�ي�.  

 ���� �ترتي��ا �وتطور �السعودية �العر�ية �المملكة ��� �السي��ا�ي ��من واقع

  .المؤشرات�الدولية

 التحديات�والمخاطر�السي��انية����المملكة�العر�ية�السعودية.  

 وال��امج�الوطنية�لتعز�ز��من�السي��ا�ي��المبادرات.  

 2030دور��من�السي��ا�ي����تحقيق�رؤ�ة�المملكة�العر�ية�السعودية�. 
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  :�طار�النظري�والمفا�مي�للأمن�السي��ا�ي -1

أ�دافھ�و����خ���التعرف�ع�����عاد�ثم�،�س�تطرق�أولا�مف�وم��من�السي��ا�ي����

  .السي��ا�يال����عا���ا��من�

  : مف�وم��من�السي��ا�ي -1.1

�والوطنية �الدولية �ال�شر�عات �تفاوتت �القضائية، ��ح�ام �جانب �إ�� ،���

� �السي��ا�يمحاولا��ا �للأمن �موحد ��عر�ف �لوضع �التعر�فات لذا، �أ�م �س�ستعرض

  :فيما�ي��

� �للاتصالات �الدو�� ��تحاد �لعامي�) ITU(  ّ                       عر ف �تقر�ره ��� �السي��ا�ي �من

��تصالات�2010-2011 �إصلاح �اتجا�ات �حول �السي��ا�ي�بأن، مجموعة�:"�و �من

�الم�ام �من ��منية، �و�جراءات �والسياسات �الموارد �جمع �ون��� �شمل و�رشادات

�الب�ئة� �حماية �إ�� ���دف �ال�� �والتقنيات �الممارسات �وأفضل �المخاطر�والتدر�ب إدارة

  .(Adel & MILOUD, 2025, p. 70)"والمستخدم�نوأصول�المؤسسات� السي��انية

عرف��من�السي��ا�ي�بأنھ�منظومة�من��جراءات�والتقنيات�الرامية�إ���كما�

���ا �المرتبطة ��تصال �وقنوات �الرقمية ��ج�زة �حماية �استقرار�ا�، �يضمن بما

�من�المخاطر�وال��ديدات �وخلو�ا �مناسب�،�وموثوقي��ا �ذلك�اعتماد�مستوى و�تطلب

�عليھ� �ي��تب �قد �تدخل �أو�أي �بھ �غ���المصرح �الوصول �لمنع ا ��افي  �ي�ون �ا��ماية ً                                                    من                    

�سيا��� �أو�ح�� �أو�ما�� �أو�تنظي�� �أو�م�� ������ �طا�ع �أضرار�ذات ولا�يقتصر�،

�فحسب �ا��واس�ب �حماية �ع�� �السي��ا�ي ��من �نطاق �مختلف�، �ل�شمل �يمتد بل

�الب�ئة� ،�إذ�يرتبط����جو�ره�بحماية��فراد�الذين��عتمدون ،�التكنولوجيةم�ونات

�غ���مباشرة �أو �مباشرة �بصورة ،� ��نظمة �حيا��م�ع�� ��� ��لك��ونية والوسائط

  .)137،�صفحة�2024بوصبع،�(.اليومية

�التقنيات �من �منظومة ��و �السي��ا�ي ���ماية���من �المصممة والممارسات

��لك��ونية �وال��مات �ال��ديدات �من �وال��مجيات �والبيانات �عام. �ج�زة ،�و�ش�ل

�ا��ساسة �المعلوماتية ��نظمة �تأم�ن �ع�� �المجال ��ذا �يركز �ا��رائم�، وم�افحة

  .)66،�صفحة�2022بوقرص،�(و�عز�ز�قدرات�الدفاع�السي��ا�ي،��لك��ونية
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  أ�داف�وأ�عاد��من�السي��ا�ي -2.1

  أ�داف��من�الس�ب��ا�ي-1.2.1

  :)210،�صفحة�2025الم�ندي،�(ي���االسي��ا�ي�فيمتتمثل�أ�داف��من�

 مراقبة�المخاطر�المرتبطة�بال�وارث�الطبيعية�وال�شر�ة؛  

 مراقبة�الب�ئة�السي��انية؛  

 وذلك�من�خلال�،�مراقبة�المخاطر�ال�شغيلية�ال���قد�تؤدي�إ���تدم����ن��نت

  وضع�إس��اتيجيات�لإدارة�مخاطر��من�السي��ا�ي؛

 ا��د�من�التجسس�والتخر�ب��لك��و�ي�ع���مستوى�أج�زة�الدولة�و�فراد؛  

 إتخاذ�جميع��جراءات�الضرور�ة���ماية�المواطن�ن�والمقيم�ن�ع���حد�سواء�

  المخاطر�المحتملة����مجال�إستخدام��لك��ونيات؛�من

 سا�م����سد�الفجوات�والثغرات����الشب�ات�وأنظمة�المعلومات؛� 

 توف���ا��ماية�اللازمة�والضرور�ة�من�أي�إخ��اق����النظم��لك��ونية.  

  أ�عاد��من�الس�ب��ا�ي -2.2.1

  :النحو�التا�� ع�� تص�يف�ا يمكن،�متعددةأ�عاد��للأمن�السي��ا�ي يوجد

  البعد�القانو�ي -أ

�التكنولوجية�الم�سارعة� مواكبة�ال�شر�عات�القانونية��تفرض،�إن�التطورات

�ل�ا ،� �خلال �القانونمن �للأعمال �أطر�و�شر�عات �الفضاء�وضع ��� �وغ���قانونية ية

�الس�ب��ا�ي �إ��، �البلدان �معظم ��� �تفتقد �السي��انية �ا��ر�مة �أن �طر��فالملاحظ

إضافة�إ���ضرورة�تفعيل�التعاون�الدو���المش��ك�،�ة�للتعامل�مع�االصارمالقانونية�

 . )215،�صفحة�2023المرداس،�(لم�افح��ا

  البعد��قتصادي -ب

�خسار��ا �وتجنب ��قتصادية �الموارد �حماية عد �الب  ��ذا ُ                                       �شمل            � ��س���، حيث

� �أصول�ا ���ماية
 
�جا�دة                المؤسسات
ً
�ضعف�              �عن ��ضرار�الناجمة �من �قتصادية

�لأي� ��قتصادية �القيمة �من قلل
 
�ت �قد �ال�� ��خ��اقات �أو �وخطر�ال��مات                           �من
ُ
                                      

 .(Tadjeddine & Benazza, 2025, p. 285) مؤسسة�أو�دولة
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 البعد��جتما�� -ج

�منظمة�  ش���التقر�ر�الصادر�عن مليار��2.5إ���أن�حوا���" المجتمع��و�نحن"ُ                             � 

��ستخدمون��ن��نت،�من�س�ان�العالم% 35أو�،���ص ،����
 
��اما

 
�دورا     والذي�لھ

ً
     

ً
             

�المجالات �مختلف ��� �وتطلعا��م �آرا��م �التعب���عن �من �المواطن�ن �تمك�ن �ذلك�، ومع

���ديدات�مثل��ر�اب
 
ش�ل�أيضا                   فإنھ�� 
ً
         ُ وتجنيد�،�وان�شار��يديولوجيات�المتطرفة،�     

��تجار�غ���المشروع �و���يع  .Tadjeddine & Benazza, 2025, p) الشباب

285). 

�و�تصالات �المعلومات �تكنولوجيا �مجال ��� �وتدر�ب �توف����عليم �يجب ،�ل�ذا

كما�يجب�غرس�ثقافة��من����ثقافة�تكنولوجيا�،�ول�س�فقط�تداب���الردع�و�من

�المعلومات �قبول�ا�، �يتم �ال�� ��منية ��خلاقيات �من �تطو�ر�مجموعة �الضروري ومن

،�2022سليمان�و�بوقر�ن،�(واح��ام�ا�من�قبل�جميع�العامل�ن����الفضاء�السي��ا�ي

  .)47صفحة�

 العسكري �البعد -د

�شأ��ن��نت����ب�ئة�عسكر�ة�قبل�أن�يمتد�إ����وساط���اديمية�والبحثية��

�العلمية �و�نجازات �العسكر�ة ��عز�ز�القدرات ��� �سا�مت �ال�� �مخاطر�، وتتج��

�و�خ��اقات �والسرقة �التجسس ��� ��لك��ونية �ال��مات �نتائج�، �إ�� �يؤدي �قد مما

 .(tadjeddine & benazza, 2025, p. 285)ملموسة�مثل�اندلاع�ال��اعات�المس��ة

 البعد�السيا��� - �ـ

مما�،�يتضمن��ذا�البعد�مسؤولية�الدولة�وسياد��ا����تحقيق��من�السي��ا�ي

ولا�ي�ب���أن�تقتصر��ذه�ا���ود�ع���دعم�البحث�والتطو�ر�،�يتطلب�ج�ودا�شاملة

وتنفيذ�اس��اتيجيات�الوقاية�،�ثقافة��من�بل�يجب�أن��شمل�أيضا�عز�ز ،�فحسب

�و�بلاغ �المعلومات، �تبادل �و���يع �وإدارة�، �الممارسات �بأفضل �الو�� �مستوى ورفع

  .(tadjeddine & benazza, 2025, p. 285)المخاطر
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  واقع��من�السي��ا�ي����السعودية -2

� �العر�ية �المملكة ��من�ش�دت �تنظيم ��شأن �عدة �تطورات �مؤخرا السعودية

ا�رقم�،�السي��ا�ي ا�ملكي  ً       إذ�جرى�إصدار�مرسوم  أكتو�ر��31( 11/2/1439لعام��6801                  ً     

2017(� �السي��ا�ي، �للأمن �الوطنية �ال�يئة �لائحة �ع�� �للموافقة �لأدوار�، المحددة

��� استخدام�تكنولوجيا�المعلومات�و�تصالات وال����عزز�قانون ،�ومسؤوليات�ال�يئة

عانت�،�ا��دير�بالذكر�أن�الشر�ات����المملكة�العر�ية�السعودية .الو�الات�ا���ومية

عد  �� �عن �العمل �إ�� �و��و��ا ��ورونا �جائحة �بداية ُ   وقت                                             � �ال��مات�، �من �الملاي�ن من

� �عدد�ا �بلغ �وال�� �إلك��و�ي��22.5لك��ونية ���وم �مليون �خسائر�، �الدولة �لف

درت�بـ�
 
       ق
ُ
  .مليون�دولار�6.5 

�المنطقة�ولموقع ��� ��س��اتي�� �السعودية �العر�ية �المملكة الب�ية� �عرضت،

�وا��اص�لتك التحتية �العام �القطاع�ن �من ��ل ��� �و�تصالات �المعلومات نولوجيا

��لك��ونية �ا��وادث ��س�ب �مستمرة �ل��ديدات �بالسلب�، �أثرت �ال�� �ا��وادث تلك

  .)Bakkah ،2025(ع����قتصاد�من�حيث�المستوى�الما���وال�شغي���والتكتي�ي

�من�السي��ا�ي�كأحد�المرتكزات��ساسية�الداعمة�برز�،�و���ظل��ذا�الواقع

�المملكة ��� �الم�سارع �الرق�� �التحول �لمسار ��ستقرار�، ��عز�ز ��� �حاسم وكعامل

�الرقمية �الب�ئة ��� �الثقة �وترسيخ �التقدم�. �قتصادي ��� �التوجھ ��ذا �تجسد وقد

�الصاد �العال�� �السي��ا�ي �مؤشر��من ��� �المملكة �أحرزتھ �الذي �المع�د�اللافت ر�عن

،�ن�يجة�تب���سياسات�واس��اتيجيات�وطنية�شاملة،�(IMD) الدو���للتنمية��دار�ة

،�وركزت�ع���تطو�ر�الب�ية�التحتية�الرقمية،�قاد��ا�ال�يئة�الوطنية�للأمن�السي��ا�ي

��ز�ا��دول�التا���تطور�ترت�ب�. ورفع�مستوى�الو����م��،�و�ناء�القدرات�الوطنية  ُ                              و� 

��� ��المملكة �الف��ة �المؤشر�خلال �)2024–2020(�ذا �التقدم�، ���م ��عكس بما

���بناء�اقتصاد�رق����2030ومدى�ا�ساقھ�مع�مس��دفات�رؤ�ة�السعودية�،�المحقق

  .آمن�ومستدام
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  )2024-2020(تطور�ترت�ب�السعودية����مؤشر��من�السي��ا�ي�: )01(جدول�رقم

  الملاحظة  ال��ت�ب�العال��  السنة

  مرحلة�التأس�س�و�عز�ز��طار�المؤس���  عالميا�11المرتبة�  2020

  بداية�التموقع�ضمن�الدول�المتقدمة  عالميا�7المرتبة  2021

  تحسن�م��وظ�بفضل��عز�ز��طر�التنظيمية  عالميا�4المرتبة�  2022

  �و��قفزة�نوعية�ودخول�المراتب�  عالميا�2المرتبة�  2023

  ع����داء�الر�اديا��فاظ�  عالميا�2المرتبة�  2024

  .(World Competitiveness Yearbook, 2020-2021-2022-2023-2024):المصدر
  

يظ�ر�تطور�ترت�ب�المملكة�العر�ية�السعودية����مؤشر��من�السي��ا�ي�خلال�

ا) 2024–2020(الف��ة�
 
ا�م��وظ �تدر�جي  ا  تحسن 
ً
        ً         ً    � �انتقلت�من�المرتبة�، ا� 11حيث ً   عالمي     

� ��2020سنة �عامي ��� ا �عالمي  �الثانية �المرتبة ً           إ�� �2024و�2023                       �لتقار�ر�، ا المع�د�   ً          وفق 

و�عكس��ذا�التحسن�انتقال�المملكة�من�مرحلة�بناء��سس� .الدو���للتنمية��دار�ة

  .التنظيمية�والمؤسسية�إ���مرحلة�التمك�ن�والر�ادة����المجال�السي��ا�ي

التصاعدي�فعالية�السياسات�الوطنية�����ذا�المجال�كما�يرتبط��ذا�المسار�

�السعودية �رؤ�ة �وفق �السي��ا�ي �بتعز�ز�أم��ا �المملكة �2030وال��ام �من�، �جعلت ال��

فقد�أس�مت�ع���،�التحول�الرق���رك��ة�أساسية�لتحقيق�اقتصاد�متنوع�ومستدام

��نموذج�رائد�ع���مما�مك��ا�من�التحول�إ�،�والتعاون�الدو��،�و�ناءا�لقدرات،��بت�ار

  .المستوى�العال�������ذا�المجال

  ���السعودية التحديات�والمخاطر�السي��انية -3

جملة�من�،�شأ��ا�شأن�مختلف�دول�العالمتواجھ�المملكة�العر�ية�السعودية�

ت�نوع�ب�ن�ا��وانب�التقنية�المرتبطة�و ،�التحديات�الم�شابكة����مجال��من�السي��ا�ي

ومن�أبرز��ذه�المخاطر�،�وأخرى�ذات�أ�عاد�اجتماعية�وسياسية،�الرقميةبال��ديدات�

  :والتحديات

  ال��مات��لك��ونية�المنظمة� -1.3

حيث�،�السي��انية�ال���تواجھ�الشر�ات����السعودية�ال��ديدات�عد�من�أخطر�

� �س��دف �الفدية �ب�شف���البيانات�(Ransomware)برمجيات �الم�اجمون �يقوم إذ
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� �ال�شف��ا��ساسة �فك �مقابل �فدية �وطلب �للب���، �الموج�ة �ال��مات ��س��دف كما

� �الطاقة �مثل �ا��ساسة �ا��يو�ة �والغاز(التحتية �)النفط ،�البنوك،

 )chobixo Tech ،2026(ال��ة

  نقص�الكوادر�وا����ات�المتخصصة -2.3

�والتدر�ب: �التعليم �مجالات ��� �المبذولة �ا���ود �رغم �المتنامي�، �الطلب لا�يزال

ا�كب�� ا����توف���الكفاءات�المؤ�لة ً       ً                          ع���الم�ارات�السي��انية�يمثل�تحدي  خاصة����ظل�،�                               

المنافسة�العالمية�الم��ايدة�ع���استقطاب�ا����ات�����ذا�المجال�ا��يوي�والم�سارع�

 )216،�صفحة�2023المرداس،�(التطور 

  ال��ديدات�السياسية�والممولة�دوليا -3.3

�محاولات� �المملكة ��� �ا��يو�ة �التحتية �والب�� �ا���ومية �ا���ات ��عض تواجھ

و��دف��ذه�،�اخ��اق�متقدمة�تنفذ�ا�مجموعات�سي��انية�مرتبطة�بج�ات�خارجية

�ا��دمات �تقديم ��� �اضطرابات �أو�إحداث �التجسس �إ�� �ال��مات ،���� �برزت كما

��خ��  ��ونة �مجموعات ��شاط �من �تحذيرات �الدوافع�“ ال�اكتيڤ�ست”ة ذات

وال���قد��علن�عن�تنفيذ���مات�،�لا�سيما�المرتبطة�بالقضايا��قليمية،�السياسية

 )2025أ�اديمية��من�السي��ا�ي،�(.واسعة�النطاق��س��دف�مؤسسات�داخل�المملكة

  المستخدم�نضعف�الو����م���لدى� -4.3

����� �ال�شاشة �نقاط �أبرز �من �المستخدم�ن �لدى ��م�� �الو�� �ضعف عد   �                                                      ّ   ُ

�السي��ا�ي ��من �منظومة �بالممارسات�، ��ل��ام �محدودية ��� �ذلك �ينعكس حيث

. مثل�استخدام��لمات�مرور�قو�ة�وتحديث��نظمة��ش�ل�دوري،��منية�السليمة

�لدى �بالمخاطر�السي��انية ��دراك �نقص �أن �أك���عرضة��كما �يجعل�م ��فراد �عض

�والتصيد��حتيا�� �مر�الذي��سا�م��ش�ل�مباشر�،�لأساليب�ال�ندسة��جتماعية

��لك��ونية�واخ��اق��نظمة�المعلوماتية �ال��مات  ,Aljedaani).����س�يل�نجاح

Ahmad, Zahedi, & Babar, 2020) 
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  الرقمي�والتقنيات�ا��ديثة�تحديات�التحول  -5.3

�ال��ابية  �ا��وسبة �مثل �تقنيات �إستخدام �مع ��صطنا���الذ�اء، تظ�ر�،

� �مثل �الظ��"مخاطر�جديدة ��صطنا�� �للتقنيات"(الذ�اء �غ���منضبط ) إستخدام

 )IBM ،2026(.وصعو�ة�حوكمة�البيانات

  و�عقد�اتطور�ال��ديدات�السي��انية� -6.3

�تطورا� �أك�� ��لك��ونية �ال��مات �أصبحت �ع���، �تقتصر ��عد �لم حيث

�التقليدية �الف��وسات ��صطنا��، �بالذ�اء �المدعومة �ال��مات ��شمل �بل ��مات�،

� �ا��دمة �من �)DDoS(ا��رمان �الداخلية، �ال��ديدات �إك�شاف�ا�، �يجعل و�ذا

 .)2025حميدي،�(.والتصدي�ل�ا�أك���صعو�ة

  المبادرات�وال��امج�الوطنية���السعودية-4

��من� �منظومة �بتعز�ز ا �م��ايد  ا �ا�تمام  �السعودية �العر�ية �المملكة                                    ً        ً                    تبذل

وتتو���،�حيث�حققت�م�انة�متقدمة�ع���الصعيد�الدو�������ذا�المجال،�السي��ا�ي

�ع��� �ا���ود ��ذه �قيادة �السي��ا�ي �للأمن �الوطنية �من�ال�يئة �مت�املة �حزمة تنفيذ

 ودعما،�ال�����دف�إ���تنمية�القدرات�ال�شر�ة�والتقنية،�المبادرات�وال��امج�الوطنية

وفيما�ي���أبرز��ذه�المبادرات�وال��امج�الوطنية����مجال�،�و�شر�الو����م��،�لابت�ار

  :)2025السي��ا�ي،�ال�يئة�الوطنية�للأمن�(�من�السي��ا�ي�بالمملكة�

 )��اديمية�الوطنية�للأمن�السي��ا�ي(مبادرات�بناء�القدرات�والتدر�ب�-1.4

   (CyberK): برنامج�ساي��ك1.1.4-

من�خلال�،�مختص�سعودي���1500دف��ذا�ال��نامج�إ���إعداد�وتدر�ب�نحو�

� �ضمن �متعددة �مجالات ��� �السي��ا�ي�قطاعتأ�ل��م ��من ��عز�ز�، ��� ��س�م بما

  .����ذا�المجال�ا��يوي الكفاءات�الوطنية�

  مبادرة�البحث�الصيفي�الدو�������من�السي��ا�ي2.1.4-

��دف�تنمية�و�عز�ز�القدرات�البحثية�لدى��2026أطلقت��ذه�المبادرة����يناير� 

من�خلال�دعم�م�ارا��م����مجالات��من�السي��ا�ي�،�الطلاب�والباحث�ن�السعودي�ن

 .ال���تمثل�أولو�ة�وطنية
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  التدر�ب�السي��ا�ي�ل���ات�ا��كومية3.1.4-

�فرق��من�السي��ا�ي�����ع����ذه�ال��امج�المتخصصة�بتعز�ز�قدرات� وكفاءة

بما�يمك��ا�من�حماية�أصول�ا�التقنية�وضمان�أمن�ب�ي��ا�الرقمية�،�ا���ات�ا���ومية

 .بكفاءة�عالية

  )تحف���السوق (مبادرات��بت�ار�و�س�ثمار� -2.4

�من�الر�ائز��ساسية�لتحف���السوق�و�عز�ز�النمو��قتصادي عد 
 
�                                                    ّ  
ُ
ف����س�م�.  

� �رواد �دعم �التمو�ل�� �توف�� �خلال �من �الناشئة �والشر�ات ��عمال وت�سيط�،

��جراءات �والتطو�ر، ��بداع �ع�� �م��عة �ب�ئة �المبادرات�. وخلق ��ذه ��ساعد كما

�و�جن�ية �المحلية ��س�ثمارات �جذب �ع�� �ع���، �قائمة �جديدة وتطو�ر�قطاعات

�والتكنولوجيا �المعرفة ،� �العمل �فرص �ع�� ا �إيجاب  �ينعكس ً                 مما               ���� �التنافسية وز�ادة

�و�ذلك. السوق  �التنمية�، �لتحقيق
 

�فعالا ا
 
�محر� ا �مع  �و�س�ثمار ��بت�ار                 �ش�ل

ً
      

ً
       ً                       

�المستدامة ،� �سعت �ال�� �المبادرات ��ذه �ب�ن �ومن �العر�ية �ع���المملكة السعودية

 :)2025ال�يئة�الوطنية�للأمن�السي��ا�ي،�(تحقيق�ا���

    (Cyber Accelerator) مسرعة��من�السي��ا�ي-1.2.4

��تطلقأ �متعددة
 
����ا         ال�يئة
ً
�نوفم���            ��� �الثالثة �ال���ة لدعم�2025مثل

� �السي��انالشر�ات �المجال ��� �والمبتكر�ن �الناشئة ،� �قطاع ��منوتحف����س�ثمار���

 .�عز�ز�منظومة�ر�ادة��عمال����المملكةالسي��ا�ي�مع�

  ة��من�السي��ا�يمنح��بت�ار����تحديات�صناع-2.2.4

والتوج�ات��مبادرة��س��دف�إستكشاف�ا��لول�المبتكرة�لمواكبة�المستجدات 

�السي��ا�ي ��من �مجال ��� �والمستقبلية �ا��الية �التحديات �ومواج�ة �العالمية من�،

�العام� �القطاع�ن �وج�ات �والبحثية ���اديمية �ا���ات �ب�ن �التعاون ��عز�ز خلال

�وا��اص �نمو�صن بما، ��� �الوط���س�م �المستوى �ع�� �السي��ا�ي ��من �اعة وذلك�،

  ".السي��ا�ي��منال��نامج�الوط���للبحث�والتطو�ر�و�بت�ار����"ضمن�مبادرات�
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  برنامج�ر�ادة��عمال�����من�السي��ا�ي-3.2.4

،��ر�ب�ئة�ر�ادة��عمال�ودعم�المشار�ع�المبتكرة�����من�السي��ا�يبرنامج�لتطو  

�الم �رحوتنوع �لتغطية ���ا �ت�سم �ال�� �تحو�ل�بادرات �منذ �المجال ��� ��عمال �رواد لة

 .�ف�ار��بداعية�إ���مشار�ع�مستدامة

  ال��نامج�الوط���للبحث�والتطو�ر�و�بت�ار�����من�السي��ا�ي-4.2.4

برنامج�متخصص�يضم�مجموعة�من�المبادرات�النوعية�ال�����دف�إ����عز�ز� 

�والدو�� �المح�� �المستو��ن �ع�� �المستدامة �الشرا�ات ،� �تمك�ن ��� ��س�م منظومة�بما

�والتطو�ر�و�  �السي��ا�يالبحث ��من �قطاع �بت�ار��� �آفاق�، �توسيع �ع�� ��عمل كما

��ولو�ة� �ذات �المجالات ��� �الواعدة �الكفاءات �وصقل �و�بت�ارات تطو�ر��بحاث

�الوطنية �الرا�نة�، �التقنية �والتطورات �السي��انية �التوج�ات �مع �يتوافق بما

،�إ���دعم��نتاج�العل���و�عز�ز�تبادل�المعرفةو�س���ال��نامج�كذلك�،�والمستقبلية

�والت �البحث �مجالات ��� �رائدة �وطنية �قدرات �بناء �جانب ��من�إ�� طو�ر�و�بت�ار���

  .�يالسي��ا

  مبادرات�الو���و�متثال-3.4

   (Cyber Aware) السي��ا�ي�ا��ملة�الوطنية�للتوعية�بالأمن-1.3.4

� ���
 
�مؤخرا �إطلاق�ا �تم �مستمرة     حملة
ً
�بالمخاطر�2026                            �الو�� �مستوى لرفع

 )2025ال�يئة�الوطنية�للأمن�السي��ا�ي،�(.الرقمية�والوقاية�م��ا

  "وطن�آمن�.و���رقمي"مبادرة� -2.3.4

و�ث�رسائل�،�برامج�وورش�عمل�توعية�داخل��دارات�ا���ومية�تنفيذ�شمل�

�المنطقة ��� �الرقمية �والوسائل �ع���الشاشات �مرئية �ع���، �ا��ملة �تفعيل �إ�� إضافة

��جتما�� �التواصل �منصات �ا���ومي، �ا���ات �من �عدد �بمشاركة �س��دف� كما،

مجلة�(.وطلاب�المدارس،��سر،�رفع�مستوى��ستخدام��من�للتقنية�لدى�الموظف�ن

  .)2025عالم�التكنولوجيا،�
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   (NCA ECC)إلزامية�الضوابط��ساسية�للأمن�السي��ا�ي-3.3.4

ع���جميع�ا���ات�ا���ومية� (ECC) فرض�ضوابط��من�السي��ا�ي��ساسية

 )2026الكيان�السي��ا�ي�،�(.وا���ات�ذات���مية�ا��يو�ة�لضمان��متثال

 مبادرات�دولية�وشرا�ات-4.4

  المبادرة�العالمية�لبناء�القدرات����الفضاء�السي��ا�ي-1.4.4

أطلق��ا�المملكة�العر�ية�السعودية�بالشراكة�مع��مم�المتحدة�ضمن�المنتدى� 

�السي��ا�ي �للأمن �الر�اض(GCF 2025) الدو�� ��� �المنعقد �ا���ود�، �توحيد ��دف

� ��ذا ��� ��س��اتيجية �التحديات �لمواج�ة �للأمن�(المجالالدولية �الوطنية ال�يئة

 .)2025السي��ا�ي،�

  "حص�ن"منصة�-2.4.4

ع���بحماية�الفضاء�الرق���
 
عد�منصة�مت�املة��

 
�                        

ُ
                 

ُ
وذلك�ع���تقديم�خدمات�،� 

�و�فراد� �المؤسسات �دعم ��� ��س�م �مرجعية �أمنية �معاي���ومؤشرات �وإتاحة توعو�ة

�لد��م �الرقمية �ا��ماية �توفر�. و�عز�ز�مستو�ات ممت��خدمة�14كما �ص  ُ     متخصصة        

ا�للارتقاء�بمستوى��من�السي��ا�ي�لدى��فراد ً                                         خصيص  وكذلك����القطاع�ن�العام�،�   

  )2026منصة�حص�ن،�(.وا��اص

  2030المملكة�العر�ية�السعودية��ورؤ�ة السي��ا�ي �من. 5

� �مس��دفات �لتحقيق �ا��و�ر�ة �الدعائم �أحد �السي��ا�ي ��من رؤ�ة�   ّ                                                    �عد 

� �2030السعودية �و�عز�ز�النمو��قتصادي، �الرق�� �التحول �مجا�� ��� �لاسيما فقد�،

�السي��ا�ي� �للأمن ��س��اتيجية ���مية �للرؤ�ة �السنو�ة �الرسمية �التقار�ر أبرزت

�الرق�� �الوط�� �مسار�التحول �دعم ��� ا �محور�  �عنصر ا ً                                   باعتباره       ً             � ،�� �تب�  ��س�م ّ   حيث            

�حماية�متقدمة����ترسيخ�ثق �الب�ئة�الرقميةأنظمة ،�ة�المس�ثمر�ن�والمستخدم�ن���

رؤ�ة�(.و�فتح�المجال�أمام�القطاعات�التنمو�ة�للاستفادة�من�الفرص�الرقمية�المتاحة

 )2030�،2026السعودية�

� �حققت �"إذ �السعودية ��صعدة"  2030رؤ�ة �مختلف �ع�� �م��وظا ،�تطورا

� �أن �رسمية �بيانات �أظ�رت �% 93حيث �عام �ب��اية ��داء �مؤشرات قد��2024من
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�أو� �أو�تجاوز��ا �مس��دفا��ا �م��ا اق��بتحققت �المملكة�، �إس��اتيجية �محاور شملت

  :)2025عر�ية،��CNBC(ثلاث�محاوررئ�سية�و���2030

  حيوي� � :مجتمع ��فراد �بيانات �حماية �خلال ����من �خصوصي��م وضمان

 .التعاملات�الرقمية

 مزد�ر� �التقن :اقتصاد ��س�ثمار��� ����ع �آمنة �رقمية يات�ع���توف���ب�ئة

 .ةا��ديثة�والتجارة��لك��وني

 طموح� �مستوى� :وطن �ورفع �ا���ومية �المؤسسات ��عز�ز�كفاءة �خلال من

  .جا�ز���ا�لمواج�ة�المخاطر�السي��انية

 برامج�تحقيق�الرؤ�ة -1.5

�الرؤ�ة �تحقيق �برامج �أس�مت ��جل�، �متوسطة �مرحلية �كيانات بوصف�ا

�ش�ت����المرحلة��و���لإطلاق�رؤ�ة�السعودية�
 
                                       أ
ُ
����عز�ز�مستوى�الت�سيق�،�2030 

ا�����سر�ع�وت��ة��نجاز،�والت�امل�ب�ن�م�ونات�المنظومة ا�محور�  ً                       كما�أدت�دور  وقد�.            ً      

إ���جانب�إس�ام�ا�،�فات�الطموحةتمكنت��ذه�ال��امج�من�تجاوز�عدد�من�المس��د

�والمؤسسية �ال�شر�ة �القدرات �تنمية ��� �بالأدوات�، �ا���ومية �ا���ات وتزو�د

 .والمن��يات�اللازمة�لدعم�استدامة�النمو�و�عز�ز�كفاءة��داء�المؤس���

ا �مستمر  ا �تطور�  �مسار ا �ال��امج ��ذه ً        ً ش�دت       ً                     � �مع�، �ا�ساق�ا �ضمان ��دف

،�و����ذا��طار،�للتحولات��قتصادية�والتنمو�ة��اواستجاب���س��اتيجية��داف�

إ���جانب�،�جرى�إعادة��ي�لة��عض�ال��امج�من�خلال�دمج���عض�ا�و�إغلاق�أخرى 

�المرحلة �متطلبات �مع �تتلاءم �جديدة �برامج �التحولات�. استحداث ��ذه �أبرز ومن

�المالية ��ستدامة �ل��نامج �التنفيذية �ا��طة �اكتمال �تحقيق، ��� �ن�� �الذي

�أثر�مستدام �إحداث ��� �فاعليتھ �وإثبات �مس��دفاتھ �اختصاصاتھ�، �ع���دمج وذلك

�ع���ذلك. ضمن�ا���ات�ذات�العلاقة ً         و�ناء  ا�،�     ً   استقر�عدد�برامج�تحقيق�الرؤ�ة�حالي                                  

� ��10عند �و�م �الما��برامج �تطو�ر�القطاع �برنامج ��س�ان، �برنامج �التحول�، برنامج

برنامج�خدمة�ضيوف�،�ة�القدرات�ال�شر�ةبرنامج�تنمي،�برنامج�التخصيص،�الوط��

�الرحمن �ا��ياة، �جودة �برنامج �الص��، �القطاع �تحول �برنامج �تطو�ر�، برنامج
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�اللوجس�ية �وا��دمات �الوطنية �الصناعة �العامة، ��س�ثمارات �صندوق  .برنامج

 )8،�صفحة�2024�،2024لعام��2030التقر�ر�السنوي�لرؤ�ة�السعودية�(

  2030س��اتيجيات�الوطنية�لرؤ�ة� �-2.5

�لتنفيذ� �أساسية �أدوات �والمناطقية �القطاعية �الوطنية �عت����س��اتيجيات

�النمو�المستدام�وتوجيھ�،�2030رؤ�ة�السعودية� ����تحقيق ا ا�حيو�  �دور  �تلعب             ً     ً                                 حيث

�الطو�ل �المدى �ع�� ��قتصادي �التحول �تطو�ر�، �ع�� ��س��اتيجيات ��ذه تركز

 .مما�يضمن�تحقيق��زد�ار�ع���جميع�المستو�ات،�القطاعات�وتنمية�المناطق

وضعت�الرؤ�ة��سس�اللازمة�للتنمية�من�،�2016منذ�إطلاق�الرؤ�ة����عام�

�إصلاحات� �إحداث �إ�� ���دف �اس��اتيجية �ومبادرات �الرؤ�ة �تحقيق �برامج خلال

��عمال �ب�ئة �وتحس�ن �مرور�السنوات. �ي�لية �ومع �إطلا ، ����تم �واعدة �إم�انات ق

�متنوعة �قطاعات ،���� �متخصصة �وطنية �تطو�ر�اس��اتيجيات �إ�� �ا��اجة �زاد مما

�مختلفة �لمناطق �تنمو�ة �واس��اتيجيات �معينة �قطاعات ��عز�ز�، ��� �ذلك �سا�م وقد

وتحقيق�فوائد�اقتصادية�واجتماعية�،�والتنو�ع��قتصادي،�مس��ة�التحول�الشاملة

 .���مختلف�أرجاء�المملكة

�المملكة� �السعودية�ش�د �غ���مسبوق �العر�ية
 

�تحولا            اليوم
ً

          � �خلال�، يظ�ر�من

�الم��ايد �ونمو�ا �القطاعات �تنوع �والثقافة، �السياحة �من ا ً                      بدء    � �الطاقة�، �إ��
 

            وصولا
ً

    

�والتعدين �المتجددة �ح�ومية�، �منظومة �تنفذ�ا �محكمة �اس��اتيجيات �وجود ومع

�فعالة �المز ، �إطلاق �القادمة �المرحلة ��ش�د �أن �الوطنية�يتوقع ��س��اتيجيات �من �د

�والمناطقية �والقطاعية �ومواكبة�، �الناشئة �إس�ثمار�الفرص �ع�� �القدرة ��عزز بما

ا�ل�ل�فرصة�جديدة�وحاضنة�ل�ل�،�التحولات�العالمية                     ً     ً                             مما�يجعل�المملكة�مركز ا�حيو� 

�ع��� �يوم ��عد ا �يوم  �ي�ش�ل �مزد�ر �مستقبل �من ا �جزء  �لي�ون ��س�� ً                            ً              طموح                   

 )9،�صفحة�2024�،2024لعام��2030التقر�ر�السنوي�لرؤ�ة�السعودية�(.أرضنا
  

  ا��اتمة

�تقنية �مسألة �مجرد ��عد �لم �السي��ا�ي ��من �أن �إ�� �المقال ��ذا �يخلص بل�،

ا����دعم�التنمية��قتصادية�و�عز�ز��من�الوط�� ا�محور�  ً                                            أصبح�عنصر ا�اس��اتيجي         ً           ً         �،
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� �المملكة �أظ�رت �المجالوقد ��ذا ��� ا
 
�م��وظ ا �تقدم  �السعودية               العر�ية
ً
       ً                     � �من�، سواء

 .خلال�تحس�ن�ترتي��ا����المؤشرات�الدولية�أو�ع���إطلاق�مبادرات�وطنية�طموحة

�الم��ايدة �السي��انية �التحديات �غ���أن �السر�ع، �التكنولو�� �التطور �عن  الناتجة

� �تطو�ر�قدرا��ا ��ستمرار��� �ضرورة �المملكة �ع�� �والتقنيةتفرض �ال�شر�ة و�عز�ز�،

 .وتب���سياسات�مرنة�وفعالة،�التعاون�الدو��

يظل��من�السي��ا�ي�أحد��عمدة��ساسية�لضمان�،�2030و���ضوء�رؤ�ة�

�مستدام �معر�� �اقتصاد �وتحقيق �الرق�� �التحول �نجاح �مواصلة�، ��ستد�� مما

  .بأ�ميتھ�س�ثمار�����ذا�المجال�ا��يوي�و�عز�ز�الو���المجتم���

  نتائج�الدراسة

�واقع� ��عكس �ال�� ��ساسية �النتائج �من �مجموعة �إ�� �الدراسة ��ذه توصلت

 :من�أبرز�ا،��من�السي��ا�ي����المملكة�العر�ية�السعودية�ودوره����دعم�التنمية

 � ���مية �السي��ا�ي��س��اتيجيةتزايد ا�:للأمن �عنصر  �السي��ا�ي ��من                        ً  أصبح

� �حماية ��� ا ً            محور�  �ا��يو�ة     ���شطة �استمرار�ة �وضمان �الرق�� ،��قتصاد

 .خاصة����ظل��عتماد�الم��ايد�ع���التقنيات�ا��ديثة

 ا ً  تطور�م��وظ����أداء�المملكة�دولي  ا�:                                                               ً  حققت�المملكة�العر�ية�السعودية�تقدم 

ا����مؤشرات��من�السي��ا�ي�العالمية بما����ذلك�مؤشر�المع�د�الدو���،�    ً                                 وا�� 

 .و�و�ما��عكس�فاعلية�السياسات�و�س��اتيجيات�المتبعة،�ار�ةللتنمية��د

 والمخاطر�السي��انية� �ال��ديدات ��شمل�:�عدد �م��ايدة �تحديات �المملكة تواجھ

��لك��ونية �ال��مات �و�خ��اقات، �السي��انية، �وا��رائم ��س��دف�، وال��

 .القطاعات�ا��يو�ة�مثل�الطاقة�والمالية

 أس�مت�ال��امج�والمبادرات�الوطنية�����عز�ز�الب�ية�:ةفعالية�المبادرات�الوطني

�السي��ا�ي �للأمن �التحتية �ل��وادث�، �و�ستجابة �ا��ا�ز�ة �مستوى ورفع

 .السي��انية
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 � �ورؤ�ة �السي��ا�ي ��من �ب�ن �وثيق �رك��ة�:2030ارتباط �السي��ا�ي ��من يمثل

ا�مما�يجعلھ�،�أساسية�لتحقيق�التحول�الرق���وتنو�ع��قتصاد �حاسم 
 

     ً  عاملا
ً

    

 .���2030نجاح�رؤ�ة�المملكة�

 ال�شر�ة� �لتطو�ر�الكفاءات �المستمرة �المحقق:ا��اجة �التقدم �رغم �يزال�، لا

 .�ناك�طلب�م��ايد�ع���ال�وادر�الوطنية�المؤ�لة����مجال��من�السي��ا�ي

 :التوصيات

�ع���النتائج�المتوصل�إل��ا ً                          بناء  �يمكن�تقديم�مجموعة�من�التوصيات�لتعز�ز ،�   

 :�من�السي��ا�ي����المملكة�العر�ية�السعودية

  ال�شري� �المال �رأس �التعليمية�:�عز�ز��س�ثمار��� �تطو�ر�ال��امج �خلال من

 .ور�ط�ا�باحتياجات�سوق�العمل،�والتدر��ية�المتخصصة�����من�السي��ا�ي

 باستمرار� �والسياسات �ال�شر�عات �التطورات�:تحديث �مواكبة لضمان

� ��� �السي��انيةالسر�عة �ال��ديدات �ل��رائم�، �الرادعة ��عز�ز��طر�القانونية مع

 .�لك��ونية

 الدولية� �لتبادل�:�عز�ز�الشرا�ات �المتقدمة �والدول �المنظمات �مع ع���التعاون

 .ا����ات�وأفضل�الممارسات����مجال��من�السي��ا�ي

 المجتم��� �الو�� �مستوى ��فراد�:رفع ��س��دف �توعو�ة �حملات �خلال من

 .والمؤسسات�حول�مخاطر�الفضاء�السي��ا�ي�وطرق�الوقاية

 س�ثمار����مجالات�مثل�الذ�اء��صطنا���:دعم��بت�ار�والتقنيات�ا��ديثة�

 .وتحليل�البيانات�لتعز�ز�قدرات�الكشف�المبكر�عن�ال��ديدات

 ا��يو�ة� �التحتية �الب�� �حماية �ل��ماية�:�عز�ز �متقدمة �أنظمة �تب�� ع��
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