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  م��ص�

                                                                     ً  أصبحت�ا��ر�مة��لك��ونية�من�أبرز�التحديات�ال���تواجھ�المجتمع�الدو���نظر ا�

�جرائم �من �عنھ �نتج �وما �الرق��، �الفضاء �وا�ساع �المعلومات �تكنولوجيا عابرة��لتطور

�ل�شمل� �ا��رائم ��ذه �أش�ال ��عددت �فقد �التقليدية، �بالآليات �ضبط�ا �يصعب ل��دود

اخ��اق��نظمة،�وتزو�ر�المعطيات،�و�حتيال��لك��و�ي�وان��اك�ا��صوصية�واستعمال�

تكنولوجيا�المعلومات����أ�شطة�إر�ابية�أو�إجرامية�منظمة�و�و�ما�أدى�إ���ضرورة�البحث�

  .د�لمعا����ا                ّ عن�إطار�دو���موح  

�وآليات� �قانونية �قواعد �وضع �أجل �من �ج�ود �عدة �برزت �الدو��، �المستوى ع��

� �لعام �بودا�ست �اتفاقية لت
 
�مث �وقد الة، �فع                          �عاون
ّ
            ّ �لم�افحة�( 2001        ��ورو�ية �تفاقية

�المعلوماتية ��ذا�) ا��ر�مة �تنظم �دولية �معا�دة ل �أو  ��و��ا ��ك���أ�مية،                                   ّ                        �طار�القانو�ي

�ا��ر  �من �أسس�النوع �وضع �إ�� �إضافة �الرقمية، �والتحري �البحث �إجراءات د �وتحد           ّ                                                   ائم،

للتعاون�الدو������مجال�تبادل�المعلومات�و�سليم�المجرم�ن،�وقد�انضمت�إل��ا�العديد�من�

ا ا�عالمي  ا�أكس��ا�طا�ع  ً  الدول�خارج�القارة��ورو�ية،�مم        ً             ّ                             .  

�تتع �صعو�ات �تواجھ �الدولية �المعا��ة �تزال �لا �ا���ود ��ذه �باختلاف�رغم لق

�ب�ئة� ��� �ا��رائم �مرتك�� �تحديد �وصعو�ة �القضا�ي �التعاون �و�طء �الوطنية ال�شر�عات

                                                           
  سعيد�مسعود�الكث��ي . د  1
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�التعاون�الدو���وتحديث�ال�شر�عات�واعتماد� عد  ُ   ّ                                         اف��اضية�لا��ع��ف�با��دود،�ومع�ذلك��                                    

  .معاي���تقنية�مش��كة�الطر�ق��مثل�لمواج�ة��ذا�ال��ديد�الم��ايد

�المفتاحية �ل��دود،ا��ر�م�:ال�لمات �العابرة �ا��رائم �بودا�ست، �اتفاقية �المعلوماتية،  ة

  .ا��ر�مة��لكتورنية
Abstract:  

Cybercrime has become one of the most pressing challenges facing the 
international community due to the rapid development of information technology 
and the expansion of the digital space. These advancements have given rise to 
transnational offenses that are difficult to control using traditional legal 
mechanisms. The forms of cybercrime have diversified to include system 
intrusions, data forgery, online fraud, privacy violations, and the use of information 
technologies for terrorist or organized criminal activities. This growing complexity 
has made it necessary to search for a unified international framework capable of 
addressing such threats. 

At the international level, multiple efforts have emerged to establish legal 
standards and effective mechanisms for cooperation. The 2001 Budapest 
Convention (the Council of Europe Convention on Cybercrime) stands as the most 
significant legal instrument in this regard. It is the first international treaty 
dedicated to combating cybercrime, outlining digital investigative procedures and 
establishing rules for international cooperation, particularly in information 
exchange and extradition. Its adoption by several non-European states has 
reinforced its relevance and granted it a global dimension. 

Despite these significant efforts, international responses still face obstacles, 
such as differences in national legislation, slow judicial cooperation, and the 
difficulty of identifying perpetrators in a borderless virtual environment. 
Nevertheless, enhanced international collaboration, updated legal frameworks, and 
the adoption of shared technical standards remain the most effective path forward 
to confront this rapidly escalating threat. 
Keywords: Cybercrime, Budapest Convention, Transnational Crimes, Electronic 
Crime. 

  مقدمة�

�و��ش�ل� �سا�مت ��ذا �عصرنا ��� �العالم ��ش�د�ا �ال�� �المعلوماتية �الثورة إن

�المختلفة؛� �ا��ياة �مجالات �ش�� ��� �ذلك �و�س�يل��ا ��فراد، �معاملات �تطور كب�����

وضعت�العالم��لھ����قر�ة�صغ��ة�نظرا�لما�م���ا�من�لاسيما��عد�ظ�ور��ن��نت�ال���

  .سرعة����تبادل�البيانات�والمعلومات

�العالية� �للتقنيات �ن�يجة �أثار�إيجابية �من �تركتھ �ما �ورغم ��خ��ة ��ذه إلا�أن

ال���تقوم�عل��ا�،إلا�أ��ا�ولدت�جرائم�جديدة�اختلفت�عن�ا��رائم�التقليدية�حيث�
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�نظ � �الكب��ة �بخطور��ا �ا�سمت �ارت�ا��ا �لس�ولة
 
                 را
ً
  � ����وأن �محصورة �ل�ست آثار�ا

النطاق��قلي���لدولة��عي��ا،�فضلا�ع���أن�مرتكب��ا�ي�سمون�بالذ�اء�والدراية����

�التقنية،� �والمعارف �بالم�ارات �و�لمام �للمعطيات ��لية �المعا��ة �مجال �مع التعامل

ذلك�المعلومات�ل�س��ذا�فحسب�بل�إ��ا��س��دف�محلا�من�طبيعة�خاصة�و�ع���ب

  .ال���يحتوي�عل��ا�نظام�المعا��ة��لية

�إذ� �الرقمية، �عصر�الثورة ��� �الظوا�ر�ا��ديثة �من �المعلوماتية �ا��ر�مة �عد

�ارت�اب� ��� ��لك��ونية ��تصال �ووسائل �ا��ديثة �التقنيات �باستخدام ترتبط

�للقانون  �المخالفة �عن. �فعال �السؤال ��� �البحث �إش�الية �ت��ز ��نا الما�ية��ومن

قصد�با��ر�مة�المعلوماتية؟�وما�����نواع�و�ش�ال� ُ                                              الدقيقة�ل�ذه�ا��رائم،�فماذا�ي                              

ا،�أو�إساءة� �إلك��وني 
 

ا�للأنظمة�المعلوماتية،�احتيالا
 
ً             ال���تتخذ�ا،�سواء��انت�اخ��اق         

ً
                           

ً
                             

�استجابة� �حول �م�مة ��ساؤلات �الظا�رة �تث����ذه �كما �الرقمية؟ �للبيانات استخدام

�والمجت �و�جرائية�الدول ��طر�القانونية �وضع �وكيفية �التحديات، �ل�ذه �الدو�� مع

وتتمثل�أ�مية�. الكفيلة�بم�افح��ا،�وضمان�حماية��فراد�والمؤسسات�من�أضرار�ا

�ذا�ال�ساؤل�����ونھ�يمس��من�الرق���و�قتصادي�و�جتما��،�و�ستلزم�دراسة�

الة�لمواج�ة�ا��ر�مة�المعلوماتية�شاملة�لتحديد��جراءات�الوقائية�وال�شر�عية�ال ّ                               فع   

  .وا��د�من�ان�شار�ا����ظل�عالم�رق���م�سارع�التطور 

و�نا�طرح��ش�ال،�فما�المقصود�با��ر�مة�المعلوماتية�؟وفيما�تتمثل�أنواع�ا؟�

  وكيف�ا�تمت�الدول�بمعا��ة�ا��ر�مة�المعلوماتية�؟�

  ما�ية�ا��ر�مة�المعلوماتية: المحور��ول 

الناشئة����الب�ئة�الرقمية�جرائم�حديثة،�ارتبط�مف�وم�ا�ولا�يزال�إن�ا��رائم�

�بتكنولوجيا �ونقل� يرتبط �وتخز�ن ��شغيل ��� �المستخدمة �وتطورا��ا ا��اسبات

بتكنولوجيات�وسائل��تصال�وشب�ات�الر�ط،� المعلومات����ش�ل�إلك��و�ي،�وكذا

��عر�ف �أي �ي�ون �أن �الضروري �من �فإنھ �ا�� لذلك �من �النمط �م�سما�ل�ذا رائم

�الرا�نة �المبتكرة �التقنيات �سائر �مع �وتواكبھ �باس�يعابھ ��سمح �بما  بالمرونة

إن�ا��رائم�الناشئة����الب�ئة� والمستقبلية����مجال�تكنولوجيا�التعامل�مع�المعلومات
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�ا��اسبات� �بتكنولوجيا �يرتبط �يزال �ولا �مف�وم�ا �ارتبط �حديثة، �جرائم الرقمية

� ��شغيل ��� �المستخدمة �وكذا�وتطور �إلك��و�ي، �ش�ل ��� �المعلومات �ونقل وتخز�ن

بتكنولوجيات�وسائل��تصال�وشب�ات�الر�ط،�لذلك�فإنھ�من�الضروري�أن�ي�ون�

 
 
 أي��عر�ف�سما
ً
ل�ذا�النمط�من�ا��رائم�مت�بالمرونة�بما��سمح�باس�يعابھ�وتواكبھ�             

�الرا�نة �المبتكرة �سائر�التقنيات �التع مع �تكنولوجيا �مجال ��� �مع�والمستقبلية امل

  .) 25،ص���2013عيم،�( المعلومات

ولقد��عددت��عر�فات�ا��ر�مة�المعلوماتية�وتباي�ت�فيما�بي��ا�ضيقا�وا�ساعا�

�عن �أسفر�ذلك �وما� وقد �المعلوماتية، �ا��ر�مة �لظا�رة �مش��ك �مف�وم �عذر�إيجاد

وسوف�نحاول�من�. المناسبة�لمواج���ـا �ست�بع�ذلك�من��س�يل�التوصل�إ���ا��لول 

،�)أولا(ا��ر�مة�المعلوماتية� خلال��ذا�المبحث�الوصول�إ����عر�ف�يتلاءم�مع�طبيعة

  ).ثانيا(لن�تقل��عد�ذلك�إ���خصائص��ذه�ا��ر�مـة�

  �عر�ف�ا��ر�مة�المعلوماتية�: أولا

تقع��ذه�ا��ر�مة�ع���الكمبيوتر�وشبكة��ن��نت�ونظم�ا،�و���جر�مة�ناعمة�

أثر�خار���ل�ا،�وممكن�تدم���أي�دليل�عل��ا�����ترتكب�دون�عنف،�و���ا��فاء،�ولا 

�ت��م� �ما �وكث��ا �بالصدفة �الغالب ��� �اك�شاف�ا �و��ون �ثوا�ي، �أو�عدة �واحدة ثانية

�إما�لعدم�الثقة،�أو�لتفادي�آثار�العلم� ال��ية�عن�إبلاغ�السلطات�ا���ومية�ع��ا

مؤسسات�مالية،�(��ا�وان�شار�ا،�وتأث���ذلك�ع���ز�ائن�المؤسسة�وثقة�ا��م�ور���ا�

��سبة�....) مصرفية �جعل �ما �و�ذا �المضمار، ��ذا ��� �ال��ية �ثقافة �لضعف وإما

  . )183،ص��2016فر�د�،( ا��رائم�المعلوماتية�المك�شفة�ض�يلة

�تباي�ت� ��تجا�ات �أن �نجد �المعلوماتية �ل��ر�مة �الفقھ ��طار��عرف ��ذا و��

  :����ذا�السياق�ب�ن�موسع�لمف�وم�ا�و��ن�مضيق�ل�ا

  �تجاه�المضيق�من�مف�وم�ا��ر�مة�المعلوماتية-1

� �بأ��ا �المعلوماتية �ا��ر�مة ��تجاه �أنصار��ذا �غ���مشروع�:"عرف �فعل �ل

�ناحية،� �من �لارت�ابھ �لازما �كب�� �بقدر ��لية �ا��اسبات �بتكنولوجيا �العلم ي�ون

�أخرى  �ناحية �من �وتحقيقھ ��ذا� ،)Parker, 1973, P 517( "ولملاحقتھ �خلال ومن
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التعر�ف�ي�ب�ن�لنا�أنھ�لا�يكفي�فقط�أن�تتوافر�معرفة�تكنولوجيا�ا��اسبات��لية�

�ملاحق��ا� �أجل �من �أيضا �ولكن �المعلوماتية �ا��ر�مة �ارت�اب �أجل �من �كب��ة بدرجة

 ومتا�ع��ا

�العلم �يتوافر�قدر�كب���من �أن �لا�بد �بمع�� �ف��ا �لدى� والتحقيق �التكنولوجيا ��ذه

  .)12،ص��2011سفيان،�(اينة�وملاحقة�مرتكب��ـاا��ناة�والقائمون�ع���مع

�ال��� �ا��الات ��� �المعلوماتية �يحصر�ا��ر�مة �ل�ونھ �التعر�ف ��ذا �انتقد وقد

تتطلب�قدرا�كب��ا�من�المعرفة�التقنية����ارت�ا��ا،�إذ�أنھ����كث���من�ا��الات�يرتكب�

�إن �لا�يمكننا �ذلك �ورغم �المعرفة �القدر�من ��ذا �إ�� �ا��اجة �دون ��ذه�الفعل �ار�أن

�فعال�تدخل����عداد�ا��رائم�المعلوماتيـة�كإتلاف�البيانات�المخزنة�داخل�النظام�

 ،2011سفيان،�(المعلوما�ي،�كما�أن��ذا�الفعل�مجرم�قانونا�عند�معظم�ال�شر�عات

  .)13ص�

  �تجاه�الموسع�لمف�وم�ا��ر�مة�المعلوماتية-2

�من��تجاه�السابق�فإن�أنصار��ذا� �تجاه�يذ�بون�إ���التوسيع�        ٍ                               فع���عكس 

من�مف�وم�ا��ر�مة�المعلوماتية�باعتبار�أن�مجرد�مشاركة�ا��اسب��������ال�شاط�

�المعلوماتية �ا��ر�مة �وصف �عليھ �يصبغ �أنصار��ذا�. �جرامي �مواقف �تباي�ت وقد

�تجاه�����عر�ف�ا��ر�مة�المعلوماتية�بحسب�المعاي���ال���اعتمد�عل��ا��ل�فر�ق����

�حسب��عر� ��تجاه �أنصار��ذا �الفق�اء �مواقف �وت�باين �المعلوماتية، �ا��ر�مة ف

نظر��م�إ���الدرجة�ال���يمكن�أن�تمتد�إل��ا�ا��ر�مة�المعلوماتية�فيذ�ب�فر�ق�من�

�بأ �المعلوماتية �ا��ر�مة ��عر�ف �إ�� �بمساعدة����االفق�اء �يتم �إجرامي �سلوك �ل

�مة�تتم����محيط�ا��اسبات��لية،�وفر�ق�آخر��عت���ا�أ��ا��ل�جر . ا��اسب����

يرى�أن�ا��ر�مة�المعلوماتية� الذيMERWE ومن��ذه�التعر�فات�ما�جاء�بھ�الفقيھ�

���� �ا��اسب �ارت�ابھ ��� �يتورط �الذي �غ���المشروع �الفعل ��� �(تتمثل ��2013عيم،

  .)28،ص�

�م�افحة������ ��� �متعددة �مر�بمراحل �قد �العما�ي �ال�شر�ع �ان �المعلوم ومن

ا��ر�مة��لك��ونية،�فبدأ�بتجر�م�ا�من�خلال�إضافة�فصل�خاص���ا�وفق�قانون�
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� �رقم �العما�ي �رقم��7/1974ا��زاء �سلطا�ي �بمرسوم �تم �الذي �التعديل بموجب

�تح72/2001 �السا�ع �الباب �إ�� �مكرر �الثا�ي �الفصل �بإضافة �جرائم�، �عنوان ت

و�عديلاتھ،��30/2002ا��اسب����،�و���ذات�السياق�تناول�ا�قانون��تصالات�رقم�

� ��لك��ونية �المعاملات �قانون �ال���69/2008وكذلك �ا��اصة �للطبيعة
 
�نظرا �ولكن ،                     
ً
           

�با��رائم� �خاص �إصدار�قانون �إ�� �المشرع �اتجھ �فقد ��لك��ونية �ا��ر�مة تتم�����ا

  .12/2011انون�م�افحة�جرائم�تقنية�المعلومات�رقم��لك��ونية�و�و�ق

كما�ذ�ب�البعض�إ���القول�بأن�ا��ر�مة�المعلوماتية�����ل�عمل�أو�امتناع�

إضرارا�بم�ونات�ا��اسب�المادية�والمعنو�ة�وشب�ات��تصال�ا��اصة� يأتيھ���سان

�والقيم �المصا�� �من �باعتبار�ا �العق بھ �قانون �مظلة �تمتد �ال�� و�ات�المتطورة

  .)29،ص���2013عيم،�(��ماي��ا

�رقم� �السلطا�ي �المرسوم �من �الثا�ي، �الفصل �من �الثالثة �المادة �نصت وقد

  : ،�ع���ما�ي��12/2011

�عاقب�بال��ن�مدة�لا�تقل�عن�ش�ر�ولا�تز�د�عن�ستھ�اش�ر�و�غرامھ�لا�تقل�

العقو�ت�ن�عن�مائة�ر�ال�عما�ي�ولا�تز�د�ع���خمسمائة�ر�ال�عما�ي�او�بإحدى��ات�ن�

�او�وسائل� �معلوماتيا �او�نظاما �الك��ونيا �موقعا �حق �وجھ �ودون �عمدا �دخل �من �ل

��عد� �او�استمر�ف��ا �او�تجاوز�الدخول�المصرح�بھ�ال��ا تقنية�المعلومات�او�جزء�م��ا

علمھ�بذلك�فاذا�ترتب�ع���ما�ذكر����الفقرة��و���الغاء�او��غي���او��عديل�او��شو�ھ�

او�تدم���او��شر�او�اعاده��شر�بيانات�او�معلومات�الك��ونيھ�مخزنة�او�اتلاف�او�����

�او�وسائل� �النظام �او�تدم���ذلك �المعلومات �تقنيھ �او�وسائل �المعلومات �النظام ��

تقنية�المعلومات�او�الشبكة�المعلوماتية�او�ا��اق�ضرر�بالمستخدم�ن�او�المستفيدين�

ولا�تز�د�عن�سنة�وغرامھ�لا�تقل�ت�ون�العقو�ة�ال��ن�مده�لا�تقل�عن�ستة�اش�ر�

عن�خمسمائة�ر�ال�عما�ي�ولا�تز�د�ع���الف�ر�ال�عما�ي�او�بإحدى��ات�ن�العقو�ت�ن�

فاذا��انت�البيانات�او�المعلومات�المنصوص�عل��ا����الفقرة�الثانية���صية�ت�ون�

العقو�ة�ال��ن�مده�لا�تقل�عن�سنة�ولا�تز�د�ع���ثلاث�سنوات�وغرامھ�لا�تقل�عن�

�العقو�ت�ن�ألف ��ات�ن �او�بإحدى �عما�ي �ر�ال ��ف �ثلاثة �ع�� �ولا�تز�د �عما�ي  ر�ال
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،�المتعلق�بم�افحة�جرائم�تقنية�12/2011المادة�الثالثة�من�المرسوم�السلطا�ي�رقم�(

  .)المعلومات

 خصائص�ا��ر�مة�المعلوماتية�:ثانيا�

س�إن�ظا�رة�جرائم�المعلوماتية�ظا�رة�جديدة�مستحدثة�أصبحت�تدق�ناقو 

ا��طر�لت�بھ�مجتمعات�العصر�الرا�ن����م�المخاطر�و��ول�ا��سائر�الناجمة�عن�

�الواسعة� �التقنية �بدلال��ا �المعطيات �ع�� ��عتداء ��س��دف �ال�� �المعلوماتية جرائم

،�و�ما�أن�ا��ر�مة�المعلوماتية����جر�مة�)بيانات�ومعلومات�و�برامج�ب�افة�أنواع�ا(

بكة��ن��نت�أضفى�عل��ا�مجموعة�من�خصائص�ذات�ارتباط�بج�از�ا��اسوب�و�ش

  :)50،ص����2008لا�،�(والسمات�المم��ة�ل�ذه�ا��ر�مة�عن�ا��رائم�التقليدية���

  ا��ر�مة�المعلوماتية�جر�مة�عابرة�ل��دود�-1

�العال��� �الطا�ع �لأن �ذلك �الدو��، �بالطا�ع �غالبا �تتصف �المعلوماتية ا��ر�مة

نتائج�جعل�معظم�دول�العالم����حالة�اتصال�دائم�لشبكة��ن��نت�وما�يرتبھ�من�

ع���ا��طر،��س�ل�ارت�اب�ا��ر�مة�من�دولة�إ���دولة�أخرى،�فا��ر�مة�المعلوماتية�

لا��ع��ف�با��دود�ب�ن�الدول�والقارات�لذلك�ف���جر�مة�عابرة�للقارات،�ف����عت���

�ا �ول �ب�ن ��قليمية �ل��دود �العابرة �ا��رائم �أش�ال �من �إذ�شكلا�جيدا ��افة، لعالم

يمكن�من�خلال�النظام�ألمعلوما�ي�ارت�اب�العديد�من�ا��رائم��التعدي�ع���قواعد�

  .  )44،ص��2008خالد�،�البيانات

�خلقت� �ل��دود �عابرة ��و��ا �المعلوماتية �ا��ر�مة �تتم�����ا �ال�� �الطبيعة �ذه

اليات�العديد�من�المشا�ل�حول�تحديد�القانون�الواجب�تطبيقھ�بالإضافة�إ���إش�

�ا��رائم� �تث���ا �ال�� �النقاط �من �وغ���ذلك �القضائية، �الملاحقة �بإجراءات تتعلق

  .)51،ص����2008لا�،�(العابرة�ل��دود��ش�ل�عام

  صعو�ة�اك�شاف�ا��ر�مة�المعلوماتية�و�إثبا��ا��-2

تقنية�لا�ت��ك�أية�آثار�محسوسة،� تقع�ا��ر�مة�المعلوماتية����ب�ئة�اف��اضية

�حيان�إ���إخفاء� تتم����ا��فاء�لأن�ا��ناة��عمدون����كث���من���اأإذ��غلب�عل��ا�

�نقلفي� �لم �إن �أحيانا �يتحقق �والذي �بالبيانات، �تلاع��م �طر�ق �عن �ا��رمي �شاط�م
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�عل��م �المج�� �من �غفلة ��� �ومحو�ا�. الغالب �تدم����دلة �عل��م �الس�ل �من �أنھ كما

�أمر ��عقد � مما �ما �وإذا �وإثبا��ا، �ا��ر�مة �ا��ر�مة�كشف �اك�شاف �حالات قورنت

�يتم �ما �ضوء �ع�� �قليل،� المعلوماتية �عدد�ا �فإن �التقليدية �ا��رائم �من اك�شافھ

�بالمصادفة �من�ارت�ابھ،� فمعظم�ا��رائم�المعلوماتية�تم�اك�شاف�ا و�عد�وقت�طو�ل

���� �وإنما �أو�اقتحام �أو�جثث �عنف �إ�� �يحتاج �لا ��جرامي �النمط ��ذا �أن ذلك

�و�يانا �المخزونةمعلومات �ال��لات �من �أو�جزئيا ��ليا �أو�تم�� ��غ���أو��عدل ��� ت

ذاكرة�ا��اسب������فلا�ت��ك�أثرا�خارجيا�مرئيا�أو�ملموسا�ف���كما�وصف�ا��عض�

�ا��اطفة���بأ الفق�اء �اللمسات �من �عدد �سوى �لا�تتطلب �بطبيع��ا ��ادئة �جر�مة ا

خزنة����ا��اسب�����و�تك�تؤدي�إ���اخ��اق�المعلومات�الم ع���لوحة�المفاتيح�ح��

�نظمة�ال���تحتو��ا�فا��ر�مة�المعلوماتية�من� سر���ا�ومحو�ا�أو��شو���ا�أو��عطيل

�مادية� �ولا�أدلة �بأقوال�م ��ستدلال �يمكن �ش�ودا �لا�ت��ك �ال�� �المستحدثة ا��رائم

سطة�وتداول�ا�بوا يمكن�فحص�ا�وإنما�تقع����ب�ئة�إلك��ونية�يتم�ف��ا�نقل�المعلومات

  .)33،ص���2013عيم،�(نبضات�إلك��ونية�غ���مرئية

  قلة��بلاغ�عن�ا��ر�مة�المعلوماتية�-3

لا�يتم����الغالب��بلاغ�عن�جرائم��ن��نت�إما�لعدم�اك�شاف�ال��ية�ل�ا�

�اك�شاف�ا� �تم ��ن��نت �جرائم �معظم �أن �نجد �لذا �ال�ش���، �من �خش�تھ وإما

�طو�ل�من�ارت� ا��ا،�زد�ذلك�أن�ا��رائم�ال���لم�تك�شف�بالصدفة،�بل�و�عد�وقت

��ذه� �حقيقة �ب�ن �المظلم �فالرقم �الستار�ع��ا، �كشف �ال�� �تلك �أك���بكث���من ��

�خط��،�و�عبارة�أخرى،�الفجوة� ��و�رقم ا��رائم�المرتكبة�والعدد�الذي�تم�اك�شافھ

،ص���2008لا،�( ب�ن�عدد��ذا�ا��رائم�ا��قيقي�و��ن�ما�تم�اك�شافھ�فجوة�كب��ة

54�،55(.  

 ا��ر�مة�المعلوماتية�جر�مة�مستحدثة�-4

�عد�ا��رائم��لك��ونية�من�ابرز�أنواع�ا��رائم�ا��ديدة�ال���يمكن�أن��ش�ل�

أخطارا�جسيمة����ظل�العولمة،�فلا�غرابة�أن��عت���ا��رائم�المعلوماتية�سواء�ال���

�ا��ا�من�ا��رائم�تتعرض�ل�ا�أج�زة�الكمبيوتر�أو�تلك�ال������ر�تلك��ج�زة����ارت
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�القليلة� �السنوات �خلال �تحقق �ال�� �التكنولو�� �التقدم �أن �حيث المستحدثة،

�بقدراتھ� �التقدم ��ذا �يتجاوز �بحيث �صغ��ة، �قر�ة �بمثابة �العالم �جعل الماضية

�قواني��ا،� �تطبيق ��� �قدرا��ا �من �اضعف �أنھ �بل �الرقابية، �الدولة �أج�زة وإم�اناتھ

  .)370،�ص2011خالد�محمود،�(وأمن�مواطن��ابالش�ل�الذي�أصبح���دد�أم��ا�

  أنواع�ا��ر�مة�المعلوماتية: المحور�الثا�ي

  جر�مة�التحو�ل��لك��و�ي�غ���المشروع�للأموال�ع���شبكة��ن��نت: أولا

�مزايا�ا� �من �استفادت �السبعينات ��� ��لك��ونية �التجارة �ان�شار�مف�وم �عد

�الس�ل الكث���من �من �وأصبح ��عمال �وتم��شر�ات ��ئتمان �بطاقات �ع�� �س�يلاء

من�أرقام�البطاقات����يوم�واحد�من�خلال�شبكة��ن��نت�ومن� سرقة�مئات��لوف

ثم�بيع��ذه�المعلومات�للآخر�ن،يتعدى��مر�المخاطر��منية�ال���تتعرض�ل�ا�بطاقات�

ت�بأ�ل�ا�أن��عرف�باسم�النقود��لك��ونية�ال���ي �ئتمان�فنحن����بداية�ثورة�نقدية

والسندات��لك��ونية�المعمول���ا� ت�ون�مكملة�للنقود�الورقية،�وأن��ناك��س�م

��مر��ي �اقر�ال�ونجرس �ال�� ��ورو�ي ��تحاد �دول �عام، �� ���ا �1990 التعامل

�ولا�شكف �خاطر�أمنية �سيواجھ ��ن��نت �خلال �من �مع�ا �الفتاح،ص�(التعامل عبد

106(. 

  وما�يلمعلاال��و�ر�: ثانيا

ال��و�ر�يقوم�ع����غي���ا��قيقة�بقصد�الغش����محرر�بطر�قة�بي��ا�القانون،�

 .)3،�ص2005 محمد�صب��،�(يؤدي�إ���إ��اق�الضرر�بالغ�� �غي��

 و�غي���ا��قيقة�سواء��ان����محرر�رس���أو�عر��،�يمكن�تصور�حصولھ���

� �جر�مة ��س�� �ا��الة �و�ذه �المعلوماتية، �نطاق ��� �و�و�محررات ال��و�ر�ألمعلوما�ي،

�الشرائط� ينصب �ع�� �ا��قيقة ��غي�� �طر�ق �عن ،���� �ا��اسب �مخرجات ع��

التغي���ذاتھ�قد�طال�البيانات�الموجودة����ج�از�ا��اسب����،� والمس�ندات�طالما�أن

�والذي �ضرر �حصول �المحررات� شرط ��� �المف��ضة �الثقة �ا���از ��� يتمثل

  .)146 عبد�الفتاح،ص(الرسمية
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�المف�وم� ��� ��و�نفسھ ��ان �أن �ال��و�ر�الور�� �ال��و�ر��لك��و�ي �تجاوز حيث

�مضمون� الوظيفي ��� �حك �مجرد ��عد �ف�و�لم �والبيانات، �ا��قائق �تحر�ف لناحية

�لماتھ،�أو�حذف��عض�عباراتھ،�بل�أصبح�يتطلب�التعامل�مع� السند�و�عديل��عض

وإضافة�بيانات�أخرى�م�ا��ا،�ودمج�طر�ق�محو�بيانات� تقنيات�المعلوماتية�وذلك�عن

بيانات�مما�يصعب�من�إم�انية�كشفھ،شأنھ�شأن�سائر��عمال�ا��رمية�ال���ترتكب�

  .)176�،177،�ص�2009بول�ن،�( لمعلوماتية ���مجالا

  السرقة�المعلوماتية: ثالثا

إن�الصورة�الغالبة�لسرقة�المال�ألمعلوما�ي�المعنوي�إن�أمكن�الوصف�تأخذ�

�اختلا  �المعلومات�صورة �السارق �باستخدام �م��ا �و�فادة �و�المعلومات �البيانات س

�عل��م،� �بالمج�� �ا��اصة �السر�ة ��رقام �العنوان �اللقب، ��سم، �مثل ال��صية،

�المتخفية� �السرقة �عملية ���ا �ليبدأ �عليھ �المج�� �ل��صية �غ���الشر�� و�ستخدام

�لك��ونية�والمادية�إ���ا��ا�ي�عن�ع����ن��نت�بحيث�تؤدي�بالغ���إ���تقديم��موال�

  . )138،�ص�2007محمد�أم�ن،�(طر�ق�التحو�ل�البن�ي

�أن� �إلا �كث��ة �أوجھ ��� �التقليدية �السرقة �مع �المعلوماتية �السرقة تتفق

اختلاف�ما�ي�ون����محل�السرقة�ذاتھ،�فمحل�السرقة�التقليدية�مال�منقول�مملوك�

� ��ن��نت �ع�� �السرقة �محل �أما �المعا��ة�للغ��، �والبيانات �المعلومات ف��

  .)10،�ص�2013خديجة،�(إلك��ونيا

  التجسس��لك��و�ي��:را�عا

�ا��قائق� �واستظ�ار �الكشف �قوامھ �ايجا�ي �فعل �التجسس �سلوك �عرف

�و�و�لذلك� �أو�غاياتھ، �بوسائلھ �إما �واستظ�ار�غ���مشروع، �كشف �ولكنھ المخفية،

ة�ا��زائية�الرادعة�دون���اون�ا���اما�مع�فعل�لا�يقره�الشارع�و�فرد�لمرتكبھ�العقو�

  .  )87،�ص2010جلال،�(روح�ال�شر�ع،�وإدرا�ا�لعظم�خطورة��ذا�السلوك

�استطاع� �ولذلك �حارس، �بلا �أو�مستودع �أبواب �بلا �خزانة ���� فا��اسب

أطفال�لم�يتجاوزوا�العاشرة�من�عمر�م�التجسس�ع���وزارة�الدفاع��مر�كية،�لأن�

�الم �شب�ات �خلال�اخ��اق �أو�من �التجسس �خلال �من �يتوصل �أمر��س���لمن علومات
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�تح��� �أن �يحب �الدول �فان �ولذلك ��خ��اق ��ذا �كيفية �ع�� �البحتة الصدفة

�العسكري� �المجال ��� �لاسيما �أسرار�ا �ان��كت �ولا �ل�ا �اخ��اق ��ل �ضد معلوما��ا

�ف �العسكري �المجال �ففي �الدول، �داخل �ا��كم �وأسرار�نظام أية�و�سرار�السياسية

دولة��انت�تضع�خطط�ا�العسكر�ة����عشرات�المجلدات�أن�تضع�ا��ن����دعامة�

لا�يز�د�وز��ا�عن�عشر�ن�جراما�بحيث��ستطيع�مخ��قو�الشب�ات�إذا�وصل�وا����ذه�

محمد�محمد،�(المعلومات�أن�يدمروا��نظمة�الدفاعية�والعسكر�ة����الدول��خرى 

  . )87،�ص�2001

وأسرار�نظم�ا��كم�داخل�الدول�فيدخل����ذلك�أيضا�أما��سرار�السياسية�

�الدول� �تقوم �وعندئذ ���� �ا��اسب ��� �الدولة �بوثائق �المتعلقة �المعلومات إدخال

�خرى����الوصول�إ����ذه�البيانات�المعا��ة�الك��ونيا�من�اجل�الوقوف�ع���أسرار�

  .)265،�ص�2010جلال،�(الدولة�ونظام�ا��كم�ف��ا

  ا���ود�الدولية�المبذولة�ال���ا�تمت�بمعا��ة�ا��ر�مة�المعوماتية: المحور�الثالث

�كب��� �ا�تمام �إيلاء �إ�� �الدولية �والمنظمات �المتحدة �و�مم �الدول �أغلب ��أت

�و�قتصاد� �الرق�� �للأمن ���ديد �من �تمثلھ �لما ا �نظر  �المعلوماتية، �ا��ر�مة                               ً                                        بموضوع

�م. العال�� �مجموعة �خلال �من ���تمام ��ذا �تجسد �الدولية�وقد ��تفاقيات ن

الم�مة،�مثل�اتفاقية�برن���ماية�ا��قوق��دبية�والفنية،�ومعا�دة�الو�بو،�واتفاقية�

�الرق��� �الفضاء ��� �الفكر�ة �الملكية ���ماية �قانونية ا �أسس  �وضعت �ال��                    ً                                                 تر�س،

�الدو�� �المستوى �ع�� ��لك��ونية ��ن��ا�ات �مع �التعامل �( وتنظيم ،�2002أحمد،

  .)01،02ص

�ا��رائم�و�س �م�افحة �ب�ن �توازن �تحقيق �إ�� �الدولية �ا���ود ��ذه ��

��ساسية����الفضاء�الرق�� �حقوق���سان�وا��ر�ات �وضمان�اح��ام . المعلوماتية

كما����ع�ع���التعاون��قلي���والدو��،�وتطو�ر�قدرات�أج�زة��من�والقضاء����

�ق ��عزز �بما �المعقدة، ��لك��ونية �القضايا �مع �التصدي�التعامل �ع�� �الدول درة

ل��رائم�السي��انية�بفعالية�و�ضمن�استقرار�نظم�المعلومات�وحماية�الب���التحتية�

  .ا��يو�ة
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    المعا�دات�العامة: أولا

   إتفافية�برن �-1

� �بتار�خ �الموقعة �والفنية، ��دبية �ا��قوق ���ماية �برن �اتفاقية �����1971عد

لية���ق�المؤلف،�وقد�وقعت�عل��ا�أك���سو�سرا،���ر��ساس����إطار�ا��ماية�الدو 

� �المؤلف�ن��120من �حقوق �اح��ام �لضمان �الرئ���� �القانو�ي �المرجع �جعل�ا �ما دولة،

وتنص��تفاقية�ع���حماية�المصنفات��دبية�والفنية�من�أي�. ع���المستوى�العال��

� �أو�التوز�ع، �أو��داء �أو�العرض �ال��� ��� �تمثل �سواء �غ���قانو�ي، كما�استغلال

�الدولية،�� �المعاي�� �مع �تتوافق �محلية ��شر�عات �سن ��عضاء �الدول �ع�� تفرض

�وتحف��� �أعمال�م �حماية ��� �المؤلف�ن �حقوق �ب�ن �توف���توازن �إ�� ��تفاقية و��دف

�و�و�ما� �والثقافة، �المعرفة �إ�� �الوصول ��� �ا��م�ور �مص��ة �و��ن �بت�ار�و�بداع،

  .الفكر�ة����التنمية�الثقافية�و�قتصادية��عكس�رؤ���ا�الشاملة�لدور�الملكية

  معا�دة�الو�بو�-2

�عت���منظمة�الو�بو�منظمة�عالمية�غ���ح�ومية�متخصصة����الملكية�الفكر�ة،�

�1967و�قع�مقر�ا����جنيف،�وقد�تأسست�بموجب�اتفاقية�ستوك�ولم�الم��مة�عام�

ر�قانونية�دولية�وتتمثل�م�مة�المنظمة����وضع�أط. 1970ودخلت�ح���التنفيذ�عام�

�خلال� �من �أو�الصناعية، ��دبية �سواء �أش�ال�ا، �بمختلف �الفكر�ة �الملكية ��ماية

كما�. مراقبة�ا��قوق،�وتقديم�التوجيھ�الف��،�و�س�يل�التعاون�ب�ن�الدول��عضاء

توفر�الو�بو�الدعم�للدول�النامية�لتطو�ر��شر�عا��ا�الوطنية�بما�يتما����مع�المعاي���

فة�إ���إدارة����يلات�و�راءات��خ��اع�والعلامات�التجار�ة�والتصاميم�الدولية،�إضا

ا����مواج�ة�التحديات�. الصناعية�ع���المستوى�العال�� عد�عمل�المنظمة�محور�  ً                      و�                     ُ 

�بالان��ا�ات� �المرتبطة �السي��انية �وان�شار�ا��رائم �التكنولو�� �التطور �عن الناتجة

  .دع�ن�والمس�ثمر�ن�ع���حد�سواءالفكر�ة،�مما��عزز��من�القانو�ي�للمب

  اتفاقية�تر�س�-3

� �الفكر�ة �الملكية �وحقوق �بالتجارة �المتعلقة �ا��وانب �اتفاقية ) تر�س(تمثل

�السطو� �ان�شار �مع �خاصة �الفكر�ة، �الملكية �حماية �مجال ��� �متقدمة خطوة
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برمت�
 
�أ �وقد � �الرقمية، �الثورة �ظل ��� �و�بداعية �الفنية ��عمال �ع��      �لك��و�ي
ُ
                                                               

�� �سنة �توحيد��1994تفاقية �ع�� �وركزت �العالمية، �التجارة �إطار�منظمة ضمن

المعاي���الدولية���ماية�حقوق�الملكية�الفكر�ة،�بما����ذلك�حقوق�المؤلف�و�راءات�

�والسر�التجاري  �التجار�ة �والعلامات �ملزمة�. �خ��اع �آليات ��تفاقية �تضمنت كما

�ات،�و���يع�التداب���القانونية�الفعالة�للدول��عضاء�لفرض�العقو�ات�ع����ن��ا

��تفاقية� ��ذه �خلال �ومن �غ���القانو�ي، �والتقليد ��لك��ونية �القرصنة لم�افحة

�وتدعم� �المبدع�ن �تح�� �عادلة �وتقنية �تجار�ة �ب�ئة �خلق �إ�� �الدو�� �المجتمع �س��

ل�إ����بت�ار،�مع�ضمان�التوازن�ب�ن�مصا���المبدع�ن�وحقوق�المس��لك�ن����الوصو 

  .)5،�ص2002محمد�الزع��،�(المعرفة�و�بداع

  )معا�دة�بوادست�(المعا�دات�ا��اصة�: ثانيا

� �عام �أواخر ��� �بودا�ست �المجر�ة �العاصمة �أو����2001ش�دت اعتماد

���� �محور�ة �نقطة �ش�ل �و�و�ما �المعلوماتية، �ا��رائم �لم�افحة �الدولية المعا�دات

ة��ذه�الظا�رة�المتنامية�ال���أصبحت���دد�بلورة�التضامن�والتعاون�الدو���لمواج�

�ملاك�و�فراد�ع���حد�سواء،�وقد�شارك����صياغة��ذه�المعا�دة�عدد�كب���من�

ا����اء�القانوني�ن�التا�ع�ن�لمجلس�أورو�ا،�بالتعاون�مع�دول�أخرى�أبرز�ا�الولايات�

�و  �ا���ومات �ب�ن �المكثفة �المشاورات �من �سلسلة ��عد ��مر�كية، أج�زة�المتحدة

الشرطة�وقطاع�تقنية�المعلومات�ع���مستوى�العالم،��وانت����ذا�ا���د�إ���توقيع�

� �بتار�خ ��2001نوفم�����23تفاقية �قبل �دول��30من �أمام ا �لاحق  �الباب �لتفتح                     ً           دولة

�أفر�قيا،� �وجنوب �المتحدة �والولايات �واليابان �كندا �مثل �أورو�ا، �مجلس خارج

� �طبيع��ا ��عكس �ما �إل��ا �ل��دودللانضمام �العابرة �وأ�مي��ا �(العالمية ،��1992دى،

  .)6ص

� �من ��تفاقية ��ذه �لتداب����48وتت�ون �الدول �اتخاذ �ضرورة �ع�� �أكدت مادة

�تضمنت� �كما �الوط��، �أم��ا �وحماية �ا��اسوب �جرائم �لم�افحة �فعالة �شر�عية

مجموعة�من�التوصيات�لدول��عضاء�لتطو�ر�سياسات�محكمة�لمواج�ة��ذا�النوع�

�المعا �توحيد �ع�� ��تفاقية �وركزت �السي��ية، �ا��رائم �و�س�يل�من �القانونية ي��
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�و�س�يل� �المعلومات �تبادل �ذلك ��� �بما �و�منية، �القضائية �السلطات �ب�ن التعاون

��طار� ��ذا �خلال �ومن �ع���ا��دود، �التحقيقات ��� �والت�سيق �الرقمية ��دلة جمع

القانو�ي�أس�مت�اتفاقية�بودا�ست�����عز�ز�القدرة�الدولية�ع���مواج�ة�ال��ديدات�

�وحماي �الدو���الرقمية �الو�� ��عز�ز �مع �والمؤسسات، �للأفراد �الرقمية �ا��قوق ة

  .بخطورة�ا��رائم�المعلوماتية�وضرورة�م�افح��ا�بطر�قة�مت�املة�وم�سقة

  :)7،�ص2009خالد،�محمد،�(ومن�العناصر��ساسية�لاتفاقية�بودا�ست

  جالأ�مية�التداب���ال�شر�عية�الموضوعية�أي�نصوص�التجر�م�الموضوعة�ل�ذا�الم -1

  أ�مية�التداب���ال�شر�عية��جرائية�المتلائمة�مع�طبيعة�ا��رائم��ليك��ونية -2

�و��نطلاق��-3 �ا��رائم ��ذه �م�افحة ��� �و��قلي�� �الدو�� �تداب���التعاون أ�مية

  .أساسا�من��نجازات�و�ا���ود�الدولية�

�فص �أر�عة �من �المعلوماتية �ا��ر�مة �لم�افحة �بودا�ست �اتفاقية ول�تت�ون

م��ل�فصل�مجموعة�من��ح�ام� قد  ُ   ّ                         رئ�سية�تمثل��ي�ل�ا�القانو�ي�المت�امل،�حيث�ي                                           

�لتعر�ف� ��ول �الفصل �و�خصص �السي��انية، �ل��رائم �مختلفة �جوانب ��غطي ال��

�الدول� �ب�ن �الف�م �وتوحيد �المفا�يم �وضوح �يضمن �بما ��ساسية المصط��ات

  .�عضاء

�� �ف�و��عنوان �الثا�ي �الفصل �الصعيد��ا��طوات"أما �ع�� �اتخاذ�ا الواجب

�أقسام"الوط�� �ثلاثة �إ�� �و�نقسم ، :� �(�ول ��2المواد �النصوص�) 13إ�� �عا��

إ����14المواد�(                                                  ّ           الموضوعية�ل��رائم�المعلوماتية�و�حدد�طبيعة��فعال�المجر مة،�الثا�ي�

�القسم�) 21 �أما �القضائية، �والملاحقة �للتحقيق �اللازمة ��جرائية �القواعد يركز�ع��

� �(الثالث �السلطات�) 22المادة �نطاق �يحدد �بما �القضا�ي، �بالاختصاص فيتعلق

  .الوطنية����معا��ة��ذه�ا��رائم

� �من �المواد �و�ضم �الدو��، �للتعاون �الثالث �الفصل كرس ��23 ُ                                                و�  �حيث�35إ�� ،

�ع��� �والشرطية �القضائية �السلطات �ب�ن �والت�سيق �المعلومات �تبادل �آليات �شمل

�لمواج�ة �العال�� �الرا�ع،��الصعيد �الفصل �أما �ل��دود، �العابرة �السي��انية ا��رائم

� �ا��تامية ��ح�ام �(فيتضمن ��36المواد �ح���التنفيذ،�)48إ�� �الدخول �تنظم �ال�� ،



  والاقتصادية القانونية البحوثمجلة 
  

Journal of Legal and Economic Research 
  سعيد�مسعود�الكث��ي �.د

 

  والاقتصادية القانونية البحوثمجلة 

 :2661ISSN-7455 - زائر، الجفلوآ -المركز الجامعي الشريف بوشوشة 

 
 

 

958 

 

. �نضمام�إ����تفاقية،�وتطبيق�ا�بما�يتوافق�مع�القوان�ن�الوطنية�ل�ل�دولة�عضو

ص�الموضوعية،��جراءات�و�عكس��ذا�ال�ي�ل�التنظي���الشامل�التوازن�ب�ن�النصو 

الوطنية،�والتعاون�الدو��،�بما�يضمن�فعالية�م�افحة�ا��رائم�المعلوماتية�وحماية�

  .)17،�ص2012يوسف،�(ا��قوق�الرقمية�ع���الصعيد�العال��

�اتفاقية��ا��نائية �جراءات: ثالثا ��� ��ليك��ونية �ا��ر�مة �لم�افحة ا��ديدة

  بودا�ست�

عد�اتفاقية�بودا�ست�لم
 
�                    
ُ
علامة�فارقة����) 2001(�افحة�ا��ر�مة�المعلوماتية� 

�لمواج�ة� �ا��ديثة �ا��نائية �للإجراءات
 
�مت�املا �إطار ا �وضعت �إذ �الدو��،                                   القانون
ً
        ً                            

��و�ال��ام�الدول��عضاء�بدمج��ذه� �أسا��� �مب�ية�ع���مبدأ ا��رائم��لك��ونية،

�� ��ذا �القضائية، �وأنظم��ا �الداخلية ��شر�عا��ا ��� �إدراك��جراءات ��عكس ل��ام

�يمكن� �لا �وال�� �المعلوماتية، �ل��رائم �ل��دود �العابرة �للطبيعة �الدو�� المجتمع

�الدول  �ب�ن �موحد �وإجرا�ي ��شر��� �ت�سيق �خلال �إلا�من �بفاعلية بول�ن،�(م�افح��ا

  .)450،�ص2009

،�)17و�16المواد�(أول��ذه��جراءات��و�ا��فظ�السر�ع�للمعطيات�المخزنة�

�أو� �التلف �من �وحماي��ا �الرقمية �بالمعلومات ��حتفاظ �ضمان �إ�� ���دف الذي

  .             ً                                                        الفقدان،�نظر ا�لأ�مية��ذه�البيانات�كأدلة�رئ�سية����التحقيقات��لك��ونية

ة،��س�ب�الطبيعة�المؤقتة�و�عت����ذا��جراء�من�أصعب��جراءات�التطبيقي

�محو�ا �أو ��غ���ا �وسرعة �الرقمية �. للأدلة �المادة �سمحت للسلطات��16لذلك،

�عدم� �لضمان �للبيانات، �الفوري �ل��فظ �أو�إدار�ة �بإصدار�أوامر�قضائية الوطنية

�ب�ن� �التوازن �أ�مية ��عكس �و�و�ما �ا��ر�مة، �لكشف �الضرور�ة �المعلومات فقدان

�حقو  �وحماية �التحقيق �الرقميةفعالية �وخصوصي��م ��فراد �( ق ،�2015ا��لو،

  .)35ص

�أرقام� �مثل �بالمش��ك�ن، �ا��اصة �المعلومات �تجميع ��تفاقية �تناولت ا، ً                                                              ثاني     

�حاسمة� �أدوات �باعتبار�ا �المواقع، �وعناو�ن ��لك��و�ي �ال��يد �وعناو�ن ال�واتف

�القانو�ي �التحدي ��نا �و���ز ��لك��ونية، �ا��رائم �مرتك�� ��و�ة �����لتحديد المتمثل
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�رسمية� �إجراءات �وفق �المعلومات ��ذه �جمع �يتم �أن �يجب �إذ �ا��صوصية، حماية

  .وإذن�قضا�ي،�لضمان�عدم�ان��اك�ا��قوق�المدنية�أثناء�التحقيق

ا� �رسمي  ا �إذن  �يتطلب �الذي �المعلوما�ي، �التفت�ش �ع�� ��تفاقية �نصت ا
 
ً   ثالث       ً                                                   
ً
    

� �جمع �إ�� �و��دف �محددة، �مواقع ��� �البيانات �إ�� �المساس�للوصول �دون �دلة

�للأفراد ��ساسية �جديدة�. با��قوق �و�و�أداة �التنصت، �إجراء ا �أيض  ���ذا ً                                و�رتبط               

�أو� �الم�المات �أو����يل �المراسلات �باع��اض ��سمح �المعلوماتية، �ا��ر�مة لم�افحة

�القضائية،� �السلطات �موافقة �ع�� �ا��صول �ضرورة �مع �ولكن �الصور، التقاط

ظ�ر��ذا�التقدم�ال�شر����كيفية�لضمان�استخدامھ�بطر�قة�قانون              ُ                               ية�ومحدودة،�و� 

�دون� �الرقمية �ا��رائم �لضبط �ا��ديثة �التكنولوجية �التطورات �مع �القوان�ن توافق

  .تجاوز�القانون 

� �الدو�� �التعاون �ع�� ��تفاقية �شددت ا، ً                                    را�ع     )� ��عد�ا�23المادة باعتباره�) وما

ل�المعلومات�و�دلة��سرعة�الرك��ة��ساسية�لتفعيل��جراءات�السابقة،�ع���تباد

�المعلوماتية� �با��رائم �خاصة �وأح�ام �المجرم�ن، �ل�سليم �آليات �ووضع وفعالية،

�ا��ر�مة� �لم�افحة �العال�� �الت�سيق �أ�مية �البند ��ذا �و�عكس �ل��دود، العابرة

ا�ما�يرتكبون�جرائم�م�من�دول�مختلفة�عن� ا�أن�المجرم�ن�غالب  ً                                       السي��انية،�خصوص                   ً                

�يجع �مما �وإحالة���ايا�م، �التحقيقات �لنجاح �حيو�ة �ضرورة �الدو�� �التعاون ل

  .المجرم�ن�للقضاء

�مثل� �ا��ديدة، �القانونية �المصط��ات �تحديد �ع�� ��تفاقية �ركزت      ً                                                          وأخ�� ا،

�مع� �يتما��� �بما �الرق��، �والتنصت �للبيانات، �السر�ع �ا��فظ �الرق��، التفت�ش

�ا �غموض �مش�لة �البند ��ذا �و�عا�� �التكنولوجية، ����التطورات �التقليدية لقوان�ن

�الدول� �ب�ن �القضائية ��جراءات �توحيد �و�ضمن ��لك��ونية، �ا��رائم مواج�ة

�عضاء،�مما��عزز�فاعلية�م�افحة�ا��ر�مة�المعلوماتية�و�قوي��من�السي��ا�ي�ع���

  .المستوى�الدو��

�ا��ر�مة� �لم�افحة �مت�املة �دولية �قانونية �رؤ�ة �بودا�ست �اتفاقية تمثل

،�مع��عز�ز�التعاون�الدو���المعلوما
 

ا�شاملا ا�وإجرائي  ا��شر�عي                            تية،�حيث�وفرت�سياج 
ً

       ً          ً        ً                  
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�ومعاقبة� �الرقمية �ا��رائم �كشف �لضمان �حديثة، �وتقنية �قانونية وتطو�ر�أدوات

،�2005مصطفى،�( مرتكب��ا�بفعالية،�مع�ا��فاظ�ع���حقوق��فراد�وخصوصي��م

  .)23ص
  

  ا��اتمة�

�لم �بودا�ست �اتفاقية �دراسة ظ�ر
 
                           ت
ُ
�المجتمع�  �أن �المعلوماتية �ا��ر�مة �افحة

ا����تطو�ر��طار�القانو�ي�و�جرا�ي�لمواج�ة�ا��رائم�
 
ا�م��وظ                                                 الدو���قد�أحرز�تقدم 
ً
       ً                   

�وتوف���أدوات� �الوطنية �ال�شر�عات �توحيد ��� ��تفاقية �ساعدت �فقد �لك��ونية،

�والت �المعلوما�ي �التفت�ش �للبيانات، �السر�ع �ا��فظ �مثل �متقدمة نصت�قانونية

�مرتكب��ا� �ومعاقبة �السي��انية �ا��رائم �كشف �ع�� �الدول �قدرة �عزز �ما الرق��

�ب�ن�. بفاعلية �و�دلة �المعلومات �وتبادل �الدو�� �التعاون �أ�مية ��تفاقية �أثب�ت كما

�الرقمية� �ا��قوق �وحماية �ل��دود �العابرة �ل��رائم �التصدي ��� �سا�م �مما الدول،

  .للأفراد�والمؤسسات

�م ��ن��اء �الدراسة��عد ��ذه �أو��ت �المعلوماتية �ا��ر�مة �موضوع �بحث ن

  :النتائج��تية�

أن�ا��ر�مة�المعلوماتية�لم�تحظ�بالدراسة�والتحليل����الفقھ�ا��نا�ي�إلا�حديثا� -

�الغر�ية� �القوان�ن ��عض ��� �إلا �خاص ��شر��� �لتنظيم �محلا �تكن �لم �فإ��ا لذا

حيث�صيغ��ذه�ا��ماية�ومن�المقارنة�و��ذه�الصورة�تتم���بخصوصية�ذاتية�من�

  .حيث�طبيعة��ح�ام�ال���يجب�أن�تخضع�ل�ا�واختلاف�أثار�ا

�يو����عر�ف�المعلومة�أو� - أن�الفكر�القانو�ي�المعاصر�لم��ستقر�ع���رأي�واحد

�نص� �ع�� �حاليا �لا�تحتوي �المختلفة �ال�شر�عات �أن �فـضلا�عن �خصائص�ا بيان

�ف� �وعليـھ �إليھ �الرجوع �و�مكن �مف�وم�ا �و�ستلزم�يحدد �ل�ا �حدود �أف�ار�لا ـي

  .تنظيما�قانونيا�خاصا���ا�

يطلق�ع���ا��رائم�المعلوماتية�جرائم�ع���الوطنية�لأ��ا�تقع�ب�ن�أك���من�دولة�إذ� -

���بلد�والمج���عليھ����بلد�أخر�وقد�ي�ون�الضرر�المتحصل� غالبا�ما�ي�ون�ا��ا�ي

�صـعو�ة �إلـى �يؤدي �مما �ثالث �بلد �والملاحقة� �� ��جرام �من �النوع ��ذا إثبات
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���ارت�اب��ذه� القضائية�نظرا�إ���ما�استحدثھ�التطور�التق���من�وسائل�جديدة

��ستدلال� ��� �التقليدية �ا��نائية ��جراءات �أصبحت ��ذا �ضوء �و�� ا��رائم

عن��ذه�ا��رائم�غ���قادرة����مواج�ة��ذا�النوع�إذ�انھ�من�غ���الممكن� والتحـري 

  .ا��رائم�ع���دليل�مادي�تقليدي� ور�����ذا�النـوع�مـنالعث

�ع����ذه�النتائج،�تأ�ي�التوصيات�لتوجيھ�ج�ود�الدول�والمجتمع�الدو��� ً                                                                  و�ناء      

�المعلوماتية �ا��ر�مة ��عز�ز�م�افحة �ال�شر�عات�. نحو �تحديث �التوصيات و�شمل

�وتطو� �و�منية، �القضائية �ال�وادر �وتدر�ب �تأ�يل �باستمرار، �الب�ية�الوطنية ر

�الرقمية ��دلة �جمع �فعالية �لضمان �التقنية �ع���. التحتية �التوصيات �تؤكد كما

أ�مية��عز�ز�التعاون�الدو���و�قلي��،�وا��فاظ�ع���التوازن�ب�ن�م�افحة�ا��ر�مة�

�إ���رفع�مستوى�الو���العام�حول�ا��رائم��لك��ونية�
 
                                                 وحماية�ا��صوصية،�إضافة
ً
                      

اوسبل�الوقاية�م��ا،�بما�يض ا�ومستدام  ا�مت�ن  ا�وسي��اني  ا�قانوني  ً          ً من�نظام        ً           ً        ً       .  

ي�ب���ع����ل�دولة�عضو�أن�تواصل�تحديث�قواني��ا�:�عز�ز�ال�شر�عات�الوطنية -

�تطبيق� �وضمان �ا��ديدة، ��لك��ونية �ا��رائم �تطورات �مع �لتتما��� الوطنية

  .فعال�للإجراءات�ا��نائية�ا��ديثة�ال���نصت�عل��ا��تفاقية

- � �وتأ�يل �و�منيةتدر�ب �مستمرة�:ال�وادر�القضائية �تدر��ية �برامج �تنظيم ضرورة

�مع� �التعامل �ع�� �القدرة �لضمان �السي��ا�ي، ��من �وأج�زة �المحقق�ن، للقضاة،

  .�دلة�الرقمية�وتطبيق��جراءات�القانونية�المعقدة�بفاعلية

�التقنية - �التحتية �ل��فظ�:تطو�ر�الب�ية �متقدمة �وتقنيات �معلومات توف���نظم

��دلة� �وتأم�ن �الشبكة، �ع�� �المشبو�ة ���شطة �مراقبة �للبيانات، السر�ع

  .الرقمية،�لضمان�سرعة�التحقيقات�ومصداقي��ا

�و�قلي�� - �الدو�� �ثنائية�:�عز�ز�التعاون �واتفاقيات �تفا�م �مذكرات �توقيع ���يع

�أو�إقليمية�لدعم�التعاون����التحقيقات�السي��انية،�بما��شمل�تبادل�المعلومات،

  .�دلة،�وا����ات�التقنية
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ضرورة�وضع�ضوابط�قانونية�:التوازن�ب�ن�م�افحة�ا��ر�مة�وحماية�ا��صوصية -

�والتفت�ش� �التحقيق �إجراءات �أثناء ��فراد �حقوق �اح��ام �لضمان صارمة

  .والتنصت،�مع�توف���آليات�رقابية�فعالة�لمنع�أي�ان��اك�ل��قوق�الرقمية

�العام - �الو�� �ت:ز�ادة �حملات �ا��رائم����يع �حول �والمؤسسات �للمواطن�ن وعية

�وقوع� �فرص �وتقليل �لتعز�ز�الوقاية �الرقمية، �وواجبا��م �وحقوق�م المعلوماتية،
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