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  :م��ص

 ���� �ل�ا �مفرط �إستخدام �من �عنھ �نتج �و�ما �المعلومات �تقنية ��� �ال�ائل �التقدم إن

ش���منا���ا��ياة�اليومية�للأفراد�أو�الدول�ع���حد�سواء�بإعتبار�أ��ا�أصبحت�وسيلة�لا�

إلا�أنھ�رغم�ما�ترتب�ع���إستعمال�ا�من�آثار��،ع��ا�فرضت�نفس�ا��ش�ل�غ���مسبوق �غ��

��صعدة �مختلف �ع�� �ملموسة �سوء��،إيجابية ��� �تتج�� �آثار�سلبية �تخلو�من �لا ف��

�غ���مشروعة �و�بطر�قة �ا��ديثة �التقنيات ��اتھ �ظ�ور��،إستعمال �إ�� �أدى �مر�الذي

�عل��ا �أطلق �ا��رائم �من �جديدة �المعلوماتية�طائفة �ا��رائم ��ش�ل��،إسم �أصبحت ال��

��ديدا�خط��ا�لأمن�وإستقرار�الدول��إضافة�إ���إعتدا��ا�ع���حرمة�ا��ياة�ا��اصة��فراد�

 .  

�المفتاحية �خصوص :ال�لمات �ان��اك �المعلوما�ي، �المجرم �المعلوماتية، ��فراد،�يا��ر�مة ة

 .المساس�بأمن�و�استقرار�الدول 
  

Abstract:  
The tremendous advancement in information technology, and its consequent 

excessive use in various aspects of daily life—by individuals and states alike—
given that it has become an indispensable tool that has asserted itself in an 
unprecedented manner, has undoubtedly yielded tangible positive effects on 
multiple levels. However, despite these benefits, it is not without negative 
consequences, particularly the unlawful use of such modern technologies. This has 
led to the emergence of a new category of crimes known as cybercrimes, which 
have come to pose a serious threat to the security and continuity of states, in 
addition to infringing upon individuals’ right to privacy. 
Keywords: keywords must not exceed 05 words. 
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   :قدمةم

� �والعشرون �الواحد �القرن ��� �العالم �نتج�ش�د �غ���مسبوقة �تكنولوجية ثورة

��جتماعية� �ا��ياة ��� �ع��ا �لا�غ�� �أصبحت ��لك��ونية �الوسائل �أج�زة �ظ�ور ع��ا

�ب�ن� �العلاقات �وتقر�ب �التنموي �ا��انب �ع�� �ز�ادة �غ���أنھ �و�منية، و�قتصادية

الناس����جميع�أنحاء�المعمورة�و�س�يل�حياة����اص�وكذا����مجتمع�الدول،�إلا�

�مصدر�أ� ��ش�ل �أصبحت �ا��رائم �من �جديد �نوع �ظ�ور ��� �مباشرا �س�با ��انت �ا

  .ا��طر�بال�سبة�للأفراد�والمجتمعات

ي�فقط�بل�لأه�أيضا�غ���أن�إستخدام�التقنيات�ا��ديثة�ل�س�لھ�جانب�إيجا�

�،الذي�نتج�عن��ستعمال�المفرط�والغ���شر���ل�ذه��ج�زة�المتطورةجانب�سل��،�و 

�ظ�و  �إ�� �أدى �المعلوماتيةمما �با��رائم �عرفت �ا��رائم �من �جديدة �طائفة �اتھ��،ر

�،ا��رائم�ال���أصبحت���دد�ا��ميع�سواء��انوا�مرتبط�ن���ذه�التقنيات�ا��ديثة�أم

����� �ا��اسب �أج�زة �مستعم�� �تنحصر�عند �لا �ا��رائم �مخاطر��اتھ �لأن ذلك

  .المرتبط��شبكة��ن��نت�و�إنما�ت�سع�ل�شمل���ايا�آخر�ن�

إ���أي�مدى�أصبحت�: من��نا�يدفعنا��مر�إ���طرح��ش�الية�التالية�و�����و 

  ا��ر�مة�المعلوماتية��ش�ل���ديدا�خط��ا�ع������اص�و�الدول�ع���حد�سواء؟�

إنطلاقا�من��اتھ��ش�الية�المطروحة�تت���لنا�أ�مية�دراسة�الموضوع�ا��ا���

�ط �عن �المعلوما�ي ��جرام �إ�� �التطرق �خلال �من �تحديد �ا��ر�مة�ر�ق مف�وم

�و  �المالمعلوماتية �المجرم �و كذا �ع���علوما�ي �المعلوماتية �ا��ر�مة �مخاطر ت�يان

���اص�و�كذا�مخاطر�ا�ع���أمن�الدول�سواءا����المجال��م���أو����المجال�الما���

  .و��قتصادي

  :  ية�و��غية��جابة�ع����اتھ��ش�الية�المطروحة�إرتأينا�إتباع�ا��طة�التال

  �جرام�المعلوما�ي�: المبحث��ول�

  ما�ية�ا��ر�مة�المعلوماتية�:المطلب��ول�

  المجرم�المعلوما�ي��:المطلب�الثا�ي�

  خطورة�ا��ر�مة�المعلوماتية��:المبحث�الثا�ي�
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  خطورة�ا��ر�مة�المعلوماتية�ع������اص��:المطلب��ول�

  ع���الدول��خطورة�ا��ر�مة�المعلوماتية�:المطلب�الثا�ي�

  :ا��اتمة�

  �جرام�المعلوما�ي: المبحث��ول� -1

ظ�ور�إ���و��ن��نت��اسب�����ال����و�الغ���شر���ل�ستخدام�لقد�أدى�� 

و�ال���تختلف�إختلافا�جذر�ا�عن�أنواع�المعلوماتية��ائمأفعال�مجرمة�وصفت�با��ر 

� ��اتھ �مرتكب �حيث �من �أيضا �تختلف �و�كما ��خرى ��عرف�ا��رائم �الذي ا��رائم

�المجرم�ن� �با�� �عن �مختلف �بصفات �يتم�� �أيضا ��و �الذي �المعلوما�ي بالمجرم

  .التقليدي�ن�

و�عليھ�سوف�نتطرق�����ذا�المبحث�إ���مف�وم�ا��ر�مة�المعلوماتية����المطلب�

  . �ول�ثم�إ���المجرم�المعلوما�ي����المطلب�الثا�ي�

  المعلوماتيةما�ية�جر�مة�: المطلب��ول�

من�أجل�تحديد�مف�وم�ا��ر�مة�المعلوماتية�بإعتبار�ا�جر�مة�من�نوع�خاص�

  . لابد�أولا�التطرق�إ����عر�ف�ا�ثم�إ���خصائص�ا�ثانيا�ثم�إ���طبيع��ا�القانونية�ثالثا�

  �عر�ف�ا��ر�مة�المعلوماتية: الفرع��ول�

ثابتة�وإنما�متغ��ة�لا�تقوم�ع���أسس�كفعل�مجرم�و�معاقب�عليھ�إن�ا��ر�مة�

�والم�انتتو  �بالزمان �فيھ�أثر �ترتكب �السلوك� ،الذي �ذلك �بأ��ا �ا��ر�مة وعرفت

�وأمنھ �المجتمع ��سلامة �يخل �الذي �المحظور �محمود��،��سا�ي �الدكتور وعرف�ا

 )عبارة�عن�امتناع�أو�عمل�يرتب�القانون�ع���إتيانھ�عقو�ة" (مصطفى�ا��ر�مة�بأ��ا�

  .)العم��(

��شأ��ا�غ�� ��عر�فاتل�ا�عدة��فقد�أعطيتة�ل��ر�مة�المعلوماتية�بال�سب�وأما

�عليھ�أ��ا �تقوم �المعيار�الذي �بحسب �بي��ا �فيما �التعر�فات ��ذه و�مكن��،اختلفت

� �إ�� �أقسامتقسيم�ا �معيار� ،ثلاثة �ع�� �المعلوماتية �ل��ر�مة ��عر�فھ ��� ��عتمد قسم

�وسيلة�إرت�اب معيار �ع� ل�اھ�موضوع�ا��ر�مة�ب�نما�القسم��خر��س�ند�����عر�ف

   .قسم�آخر��س�ند�����عر�فھ�ل�ا�ع���مرتكب�ا��ر�مة�المعلوماتية�ة�و �ر�ما�
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�المعيار�الذي� �بحسب �المعلوماتية �ا��ر�مة ��عر�ف �ا�� �نتطرق �سوف وعليھ

  :إتجا�ات�ثلاثة��عتمد�عليھ�إ���

  التعر�فات�ال���ترتكز�ع���موضوع�ا��ر�مة: �تجاه��ول 

�ذا��تجاه�����عر�ف�ا��ر�مة�المعلوماتية�إ���فكرة�ا��ر�مة�ال���لقد�اس�ند�

�تم� �لذلك �إرت�ا��ا، ��� �وسيلة �بإعتبار�ا��اسب �ول�س �أو�النظام �ا��اسب �ضد تقع

�أو� �أو�حذف �ل��� �موجھ �غ���مشروع ��شاط �أ��ا �ع�� �المعلوماتية �ا��ر�مة �عر�ف

 و�ال���تحول�عن�طر�قھ�غي���أو�للوصول�ع���المعلومات�المخزونة�داخل�ا��اسب�أ

  .)1997الق�و��،�(

���ا� �جاء �ال�� �المعلوماتية �ل��ر�مة �الفق�ية �التعر�فات �من �مجموعة و�ناك

��ستاذ �فحسب ��تجاه، ��ذا ��عرف��ArtarSolertzفق�اء �المعلوماتية �ا��ر�مة فإن

� �أ��ا ��ان�: " ع�� �طالما �العقو�ات �قانون ��� �المعروفة �ا��رائم �أنماط �من �نمط أي

�المعلومات �بتقنية ��،)العم��( "مرتبطا �بأ��ا �الق�و�� �ع�� �الدكتور سلوك�: " وعرف�ا

وتم��عر�ف�ا�من��،)1992قشقوش،�( "غ���مشروع�يتعلق�بالمعلومات�المعا��ة�ونقل�ا

�ق ��مر�كية �المتحدة �للولايات �العامة �المحاسبة �مكتب ��GOAبل ا��ر�مة�: "بأ��ا

وإساءة�استخدام�المخرجات�وإضافة�الناجمة�عن�إدخال�بيانات�مزورة�����نظمة�

��عديل� �مثل �التقنية �الناحية �من ��عقيدا �أك�� �جرائم ��ش�ل �أخرى �أفعال إ��

  . "الكمبيوتر

ساس�لتعر�ف�ا��ر�مة�المعلوماتية��عد�إن�اعتماد�معيار�موضوع�ا��ر�مة�كأ

ة�مما�أدى�إ���بروز�اتجاه�آخر��املمن�أ�م�المعاي�������عر�ف�ا�غ���أنھ�لا�يحيط���ا�

�ووسيلة� �ا��ر�مة �مرتكب �إ�� ��س�ند �المعلوماتية �ل��ر�مة �اخرى ��عار�ف �عتمد

 .ارت�ا��ا�

  ا��ر�مةالتعر�فات�ال���ترتكز�ع���أساس�وسيلة�ارت�اب�:  تجاه�الثا�ي�

�الوسيلة� �أساس �ع�� �المعلوماتية �ل��ر�مة ��عر�فھ ��� �اعتمد ��تجاه �ذا

عرفت��اتھ�ا��ر�مة�ع���أ��ا��ل�أش�ال�السلوك�غ����ارت�ا��ا،�لذلكالمستعملة����

كما�عرفت�من��،����ستخدام�ا��اسببإالمشروع�أو�الضار�بالمجتمع�والذي�يرتكب�
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إجرامي��ستخدم�الكمبيوتر����ارت�ا��ا�كأداة��فعل"قبل��ستاذ�جون�فور�ست���بأ��ا�

��عر�ف�،)العم��( "رئ�سية �تم �تقنية���اكما �فيھ ��ستخدم �إجرامي ��شاط �أ��ا ع��

��جرامي������ا��اسب �العمل �لتنفيذ �أو��دف �أو�غ���مباشرة �مباشرة بطر�قة

�( المقصود �المتحدة��،) 2007عياد، �الولايات ��� �التقنية �تقييم �مكتب �عرف�ا كما

�البيانات�الكمبيوتر�ة�و�ال��امج�المعلوماتية�: "�مر�كية�بأ��ا ا��ر�مة�ال���تلعب�ف��ا

�رئ�سيا �( "دورا �ل��ر�مة�،)1992رستم، �أعطيت �ال�� �التعر�فات ���� ومن المعلوماتية

تلك�ا��رائم�ال���ي�ون�: " بأ��ا��A.Hard castle, R. ToHذا��تجاه�ما�عرف�ا��ل�من�

أو�بمف�وم�آخر����" قد�حدث����مراحل�ارت�ا��ا��عد�عمليات�فصلية�داخل�ا��اسب

  . "ال���ي�ون�ل��اسب�ف��ا�دورا�ايجابيا�اك���من�سلبية

�أن� �ذلك �بالضيق �ا�سمت �إلا�أ��ا �المجال ��ذا ��� �جاءت �ال�� �التعر�فات رغم

ه����تحديد�وصف�ا��ر�مة�المعلوماتية�يبعد�اش��اط�إستخدام�ا��اسب�����لوحد

�آخر� �إتجاه ��� �أخرى ��عر�فات �جاءت �لذلك �التجر�م �دائرة �من ��فعال �من كث��ا

  .تجعل�من�مرتكب�ا��ر�مة�كمعيار�لتعر�ف�ا��ر�مة�المعلوماتية�

  التعر�فات�ال���ترتكز�ع���مرتكب�ا��ر�مة�:الثالث�تجاه�

ع���معيار��ا��ر�مة�المعلوماتية�بالاعتمادذ�ب�فق�اء��ذا��تجاه�إ����عر�ف�

�و��� �الفعل �مرتكب ��� ���صية �تتوافر�سمات �أن �يجب �أنھ �أي �ا��ر�مة مرتكب

ة�مأية�جر�: "بأ��ا��David thompsonالمعرفة�و�من�ب�ن��اتھ�التعر�فات�ما�جاء�بھ�

�لإ �أنيتطلب �ا��اسوبتت ق��اف�ا �بتقنية �معرفة �فاعل�ا �ومن ،)العم��( "وافر�لدى

التعر�فات�أيضا�ال���تقوم�ع���أساس�سمات���صية�مرتكب�الفعل�عرف��ا�وزارة�

� ��مر�كية �العدل �: "بأ��ا �با��اسبات �فنية �معرفة �لفاعل�ا �جر�مة من��تمكنھآية

  ".رت�ا��اإ

�وضرورة� �الفعل �بمرتكب �متصل �معيار������ �ع�� ��تجاه ��ذا �اعتماد إن

من�ا��ر�مة�المعلوماتية����حد��إنقاص توافره�ع���معرفة�بالتقنية��و����حد�ذاتھ

  .ذا��ا
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أمام�قصور��اتھ�التعر�فات�ال���جاء���ا�أ��اب��تجاه�الثلاثة�سواء�تلك�و 

ال����س�ند�����عر�ف�ا��ر�مة�المعلوماتية�ع���موضوع�ا��ر�مة�أو�تلك�ال����س�ند�

لفعل��اط�سمات���صية����مركب�ا�شإع���وسلية�ارت�ا��ا�أو�تلك�ال���تقوم�ع���

� �ظ�رت �فقد �المعلوماتية�عر�فات �ل��ر�مة �مؤتم�،أخرى �توصيات ��� �جاء �ما �ر م��ا

� �في�نا ��� �المنعقد �المجرم�ن �ومعاقبة �ا��ر�مة �العاشر�لمنع �المتحدة ��مم �2000سنة

يقصد�با��ر�مة�المعلوماتية�أية�جر�مة�": ��ما�ي�كالمعلوماتية���ر�مةوالذي�عرف�ا�

� �نظام �بواسطة �ارت�ا��ا �حاسو�ي�يمكن �نظام �أو�داخل �حاسو�ية �أو�شبكة حاسو�ي

وا��ر�مة�تلك��شمل�من�الناحية�المبدئية،�جميع�ا��رائم�ال���يمكن�ارت�ا��ا����ب�ئة�

،�المتضمن�القواعد�2009غشت�سنة��5المؤرخ�����04-09القانون�رقم�( "إلك��ونية

� �و�تصال ��علام �بتكنولوجيا �المتصلة �ا��رائم �من �للوقاية وم�افح��ا،�ا��اصة

 .)47ج،�العدد�.ج.ج

� �بال�سبة �أما �ا��زائري �قانون� قدالمشرع ��� �المعلوماتية �ا��ر�مة �إ�� تتطرق

تحت�عنوان�جرائم�المساس�بأنظمة�المعا��ة��لية�للمعطيات�العقو�ات�ا��زائري�

�8مكرر��394مكرر�إ���المادة�����394القسم�السا�ع�مكرر�من�الفصل�الثالث�المواد�

  .�اأنھ�لم�يتطرق�إ����عر�فم��م�إلا�

�الم غ���أن �تطرق �ا�شرع �لتعر�ف �رقم �القانون ��� �المعلوماتية �04-�09ر�مة

� ��� ��5المؤرخ �سنة �ا��رائم�2009غشت �من �للوقاية �ا��اصة �القواعد �يتضمن ،

�تحت� �منھ ��ول �الفصل ��� �والم�افحة �و�تصال ��علام �بتكنولوجيات المتصلة

�الم ��� �و�ذا �عامة �أح�ام �بقول�اعنوان �منھ �الثانية ��ذا�"  : ادة �مف�وم ��� يقصد

  :القانون�بما�يأ�ي

�و�تصال�-أ ��علام �بتكنولوجيات �المتصلة �بأنظمة�: ا��رائم �المساس جرائم

المعا��ة��لية�للمعطيات�المحددة����قانون�العقو�ات�وأي�جر�مة�أخرى�ترتكب�أو�

مؤتمر�( "�س�ل�ارت�ا��ا�عن�طر�ق�منظومة�معلوماتية�أو�نظام�للاتصالات��لك��ونية

  ..)2000أفر�ل��17-10جرم�ن،�في�نا��مم�المتحدة�لمنع�ا��ر�مة�ومعاقية�الم
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التقليدية�إن��عر�ف�ا��ر�مة�المعلوماتية�يجعل�ا�تتم���عن�غ���ا�من�ا��رائم�

� ��خرى �من �ن ا��صائص،بمجموعة �خصائص�وعليھ �إ�� �الثا�ي �الفرع ��� تطرق

  .ا��ر�مة�المعلوماتية

 خصائص�ا��ر�مة�المعلوماتية: الفرع�الثا�ي

ية�المعلومات،�مما�يجعل�ا�جر�مة�من�قنتية����نتاج�لتعتبار�ا��ر�مة�المعلومابإ

  : نوع�خاص�تنفرد�بمجموعة�من�ا��صائص�نذكر�ا�ع���النحو�التا��

  خطورة�ا��ر�مة�المعلوماتية - أولا�

���فكره�و�����صھ�و���حياتھ�ا��اصة�وكذلك��بالإ�سانوذلك�ل�و��ا�تمس�

�و  �بأمن �تمس �أ��ا �كما �أموالھ �نقابة�إ�� �قدمت �ولقد �والمجتمعات، ستقرار�الدول

�سنة ��مر�كي�ن ���قت��1987المحام�ن �ل��سائر�ال�� �ال�ائل �ا���م �تضمن تقر�را

� �من �ثلاثمائة ��ش���التقر�ر��أك�� بحوا�� �إذ ��ناك، �ا��سارات��إ��الشر�ات معدل

  .مليون�دولار�سنو�ا�15إ����2السنو�ة�لتلك�الشر�ات�الذي�ي��اوح�ب�ن

  من�ا��رائم�العابرة�ل��دود�ا��ر�مة�المعلوماتية -ثانيا�

��ا�تتم���بصفة�الدولية�ف���لا��ع��ف�أمن�أ�م�خصائص�ا��رائم�المعلوماتية�

�التطور�التكنولو������مجال� ،با��دود،�إذ�أ��ا�لا�تقتصر�ع���دولة��عي��ا ذلك�أن

� �و�رامج�ا �المحاسبة �العالمية،�وشب�ات �تتصف �م��ا �جعل ��ن��نت �وخاصة �تصال

�الغ��� ��ستخدام �طر�ق �ا��ر�مة�المعن ��ذه �إرت�اب �فيمكن �الوسيلة، �ل�ذه شروع

�متواجدخ��اقھ�لكمبيوتر�أو�إتلاف�معطياتھ�إب) أ(متواجد����دولة�عن�طر�ق�كمبيوتر�

�مة�أرتكبت�فا��ر  ،)ج(عن�طر�ق�إستخدام�كمبيوتر�متواجد����دولة� )ب(دولة����

و�الوسيلة�المستعملة����كمبيوتر�متواجد�����ن�يجة��جرامية����بلد�آخر الو ����بلد

  .بلد�غ���البلدين�السابق�ن

  ستخدامھإلارت�ا��ا�يتطلب�وجود�كمبيوتر�ومعرفة�تقنية�ب -ثالثا�

ا��ا�وكذلك�ع���الم�ونات�قع���الم�ونات�المادية�وملاح�����شتمل�ا��اسب��

� �إ�� �إضافة �ال�شغيل �و�رامج �الكيانات �جميع ��شمل �وال�� ��شبكة�إالمعنو�ة تصالھ

ذلك�أن�ا��اسب�العنصر�الم�م�الذي�يمكن�ال��ص�من�تنفيذ�ا��ر�مة�. �ن��نت
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ا��اسب�وما�ترتبط�بھ�من�تقنيات�تلعب�أدوارا�ف ،)2006ا��ن�ي��،�( اأيا��ان�نوع�

�ا� ��ذه ��� �أو�أداة��،�رائمعديدة �ل�ا، �أو��دفا �ل��ر�مة �موضوعا �ي�ون �أن ف�و�إما

  . �ساعد����تخطيط�وتطو�ر�تنفيذ�ا،�أو�قد�ت�ون�مثالا�أو�نموذجا�ل��ر�مة

  إثبا��اك�شاف�ا��ر�مة�المعلوماتية�والتحقيق�ف��ا�و إصعو�ة� - را�عا�

� �ب�ئة ��� �المعلوماتية �ا��ر�مة �ف��ا �ترتكب �ال�� �الب�ئة �لا�إإن �رقمية ف��اضية

� �خلف�ا �ت��ك �مادية �مرتكب��ا�آثارا �إ�� �والوصول �لغز�ا��ر�مة �فك �خلال�ا �من يمكن

�إثبات �كدليل �عل��ا �المحافظة �يصعب ��ثار�فإنھ ��ذه �ولو�وجدت �أن��،وح�� كما

�يصعب ����إذا�ضبط�ا �التحقيق ��� �ومؤ�ل�ن �مختص�ن �قبل �من �يتم �ذا��مثل�لم

ت�ا��ا�إر ك�شاف��اتھ�ا��ر�مة��و�إم�انية�إصعو�ة��وما�يز�د�من�،النوع�من��جرام

ع���الدول�فقد�ي�ون�الفاعل����دولة�أو�قارة�و�ال��ية����دولة�أو�قارة�أخرى�مما�

وكذا�� ،إثبا��امن�أجل��يصعب�إك�شاف�ا�والتحقيق�ف��ا�وضبط�الدليل��لك��و�ي

�مر��،و��دال�ت�سيقالالقانون�الواجب�التطبيق�����اتھ�ا��الات�إضافة�إ���ضعف�

�ز�ا �مرتك����دالذي�يؤدي�إ�� �و �اتھة ���ايا�م، �وكذا �عدام��ثر�ا��ار���إا��رائم

�الك�ر�ائية �بالنبضات �أصلا �يتم �ا��ر�مة �تنفيذ �أن �إ�� �تتغ����،الظا�ر��عود حيث

  . )2014و�يب،�( وتم����رقام�والدلالات�والمعلومات�من�ذاكرة�ا��اسب

��اتھ�� ��� �والتحري �للبحث ����ات �والتقنية �الفنية �ا����ة �نقص �أن كما

�أن� �كما �وإك�شاف�ا، �ف��ا �التحقيق �صعو�ة �بخاصية �تمتاز �م��ا �يجعل ا��رائم

والدليل�ع���ذلك�أنھ�لم��،إك�شاف�ا�����عض�ا��الات�ي�ون�من�باب�الصدفة�فقط

� ��عد �فقط �إلا�البعض �ع��ا �يبلغ �ولم �إلا�القليل �م��ا ��مر�الذي�يك�شف إك�شاف�ا

�أو��� �من �ا��رائم ��اتھ ��� �وتقنية �فنية �بقدرات �مؤ�لة �تحقيق �ج�ات �وجود يجعل

  .�ولو�ات

�� �تم �م�افحة�إو�و��مر�الذي ��� �مختصة �خلايا �ا��زائر�بإ�شاء ��� ستحداثھ

�ا��رائم�المعلوماتية�ع���المستوى�المركزي�وكذا�المح���إضافة�إ���إ�شاء�مدرسة�عليا

  . سي��ا�يللأمن�ال
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�تم��� �ال�� �ا��صائص �أ�م �من �الذكر��عد �السالفة ��ر�عة �ا��صائص إن

� �إ�� �إضافة �ا��رائم �من �غ���ا �عن �المعلوماتية �ا��ر�مة �لا�أن �المعلوماتية ا��ر�مة

و�إنما�من�قبل�مجرم�من�نوع�خاص�و��و�ما�عادي�تقليدي� ترتكب�من�قبل�مجرم

��ر�مة�المعلوماتية�ل �ناعتبار����دراسإ �و�محلالذي�المعلوما�ي� يطلق�عليھ�بالمجرم

 .وتحديد�خطور��ا

  .جرم�المعلوما�يالم إ���وعليھ�س�تطرق�فيھ����دراس�نا�للمطلب�الثا�ي

  المجرم�المعلوما�ي:  المطلب�الثا�ي

لقد�أدى�ظ�ور�ا��ر�مة�المعلوماتية�إ���ظ�ور�طائفة�جديدة�من�المجرم�ن�إ���

بصفات� و�التقليدي�ن�بل�يتصفون أغ���أ��م�ل�سوا�بالمجرم�ن�العادي�ن��،عالم��جرام

�سواء� �المعلوما�ي �بالإجرام �الم�تم�ن �جميع �قبل �إعتبار�من �محل �تجعل�م وخصائص

باحث�ن�أو�ح���من�قبل��ج�زة��منية�للدول�الم�لف�ن�بم�افحة��ذا��و �انوا�فق�اء�أ

�المجرم�المعلوما�ي��س���إن�التعرف�ع���السمات�ال�،النوع�من��جرام ���يتم�����ا

�المجرم�نإ �من �ا��ديد �النمط ��ذا �مواج�ة �� .� ��ستاذ �من��Parkerو�رى ��عد الذي

�ح��� �المعلوما�ي �المجرم �أن �المعلوما�ي �والمجرم �المعلوماتية �ا��ر�مة ��� �الباحث�ن أ�م

وقيع�وإن��ان�يتم���ببعض�الصفات�ا��اصة�إلا�أنھ�مرتكبا�لفعل�إجرامي��ستحق�ت

�علي �( ھالعقاب �ل��ماية�( )2009عطية، �القانو�ي �النظام �المعلوما�ي، ��من عطية،

  . )2009المعلوماتية،��سكندر�ة

وس�تطرق�����ذا�المطلب�إ���صفات�المجرم�المعلوما�ي����الفرع��ول�ثم�إ���

  .أصناف�المجرم�المعلوما�ي����الفرع�الثا�ي

  للمجرم�المعلوما�يا��صائص�المم��ة�:  الفرع��ول 

ينفرد�المجرم�المعلوما�ي�بمجموعة�من�ا��صائص�ال���تجعلھ�ينفرد�عن�با���

�المعلوماتية �ا��ر�مة �شأن �ذلك ��� �شأنھ �المجرم�ن��،المجرم�ن �عن �يختلف ف�و

بمصط����Parkerولقد�أطلق�عل��ا��ستاذ��،التقليدي�ن����عدة�خصائص�ومم��ات

Skkamلمات�ال����ع���عن�خصائصھ�المم��ة�و���الم�ارة�،�و�و�جمع��حرف��و���لل�

Skills،�� ��،Knowledgeالمعرفة ��،Resourcesالوسيلة �وأخ��ا�Authorityالسلطة ،
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� �المعلوماتية،�( Motivesالباحث �ل��ماية �القانو�ي �النظام �المعلوما�ي، ��من عطية،

  :وس�تطرق�إ����اتھ�ا��صائص�ع���النحو�التا���،)�2009سكندر�ة

  

  الم�ارةخاصية��- أولا

بقدر�كب���إن�إرت�اب�ا��ر�مة�المعلوماتية�يتطلب�من�مرتكب��ا�أن�ي�ون�متمتعا�

� �المعلومات �تكنولوجيا �مجال ��� �الم�ارة �الدراسة��وال��من �طر�ق �عن يك�س��ا

كما�لا��ش��ط������خر�ن،المتخصصة�����ذا�المجال�أو�البحث�أو�مجرد�التفاعل�مع�

� �المعلومات �تكنولوجيات�المجرم �مجال ��� �علمية �ش�ادات �ع�� �متحصلا �ي�ون أن

  .المعلومات،�بل�يكفي�أن�ي�ون�يتمتع�بم�ارة����عمل�ا��اسوب�و�ن��نت

  المعرفةخاصية� - ثانيا

�و�و�أن� �المعرفة �خاصية ��� �المعلوما�ي �للمجرم �المم��ة �ا��صائص �ب�ن من

حيط�با��ر�مة�المرتكبة����ي�ون�المجرم�المعلوما�ي�ع���معرفة�ب�افة�الظروف�ال���ت

� �إذ���لك��و�ي،الفضاء �متخصصا، �ا��ر�مة �مرتكب �ي�ون �ما �ا��الات �أغلب و��

يصعب�ع���ال��ص�المبتدئ�أو�ا��ا�ل�أن�يرتكب�جر�متھ�بطر�ق��اتھ�التقنية�إذ�

� �المجال ��ذا ��� �والتخصص �الدقة �����لإ �ستوجب �ا��اسب �حماية �أنظمة خ��اق

�المالية �المؤسسات ��� �ل��ماية�( مثلا�كما �القانو�ي �النظام �المعلوما�ي، ��من عطية،

  .)2009المعلوماتية،��سكندر�ة

  خاصية�الوسيلة - ثالثا

�الوسائل�� ��� �المتمثلة �المعلوماتية �ا��رائم �مجال ��� �المستعملة �الوسيلة �عد

تتم���بال�ساطة�وس�ولة�ا��صول�ما�وغالبا��،ة�التلاعب�بأنظمة�ا��اسب����بالمطل

�البيانات��،��اعل �ع�� �يحتوي �الذي ���� �ا��اسب �نظام �ي�ون �عندما �أنھ غ��

�انت�الوسائل�المطلو�ة�أك���صعو�ة����ا��صول�عل��ا�ل�و��ا��،المس��دفة�غ���مألوف

�النظام ��شغيل �ع�� �القائمون �عادة ��م ��فراد �من �قليلة �فئة �عند  تنحصر

  .)2008ا���ازي،�(

  خاصية�السلطة - را�عا
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طة�ال���يتمتع���ا�المجرم�المعلوما�ي����المزايا�وا��قوق�ال���تمكنھ�تتمثل�السل

من�ارت�اب�ا��ر�مة�المعلوماتية�فقد�تمتد����الشيفرة�ال����سمح�لھ�بالدخول�ا���

�متعددة� �مزايا �المعلوما�ي �للمجرم �تمنح �وال�� �المعطيات، �ع�� �يحتوي �الذي النظام

�أو�محو�ا �البيانات �بإستعمال��،كتعديل �لھ �السماح ��� �السلطة ��اتھ �تتمثل وقد

  .ا��اسب�����أو�الدخول�إ���م�ان�تواجد�ا��اسب����

  ثعخاصية�البا - خامسا

 � �عالباإن �وراء �إث �ا��الات �أغلب ��� �المعلوماتية �ا��ر�مة تحقيق��و�رت�اب

�غ���مشروعة �مادية �البا�،م�اسب �ي�ون �ا��الات ��عض ��� �مجرد�عغ���أنھ ��� ث

 �� ��� �الرغبة �أنتقام �إو�التحدي �أجل �من �ع�� �ا��ماية�إظ�ار�قدر��م �وسائل خ��اق

�البا�وأمن �ي�ون �ا��الات ��عض �و�� �المعلوماتية �التفاخر�ع�نظمة �ع�� �ينطوي ث

�ا��ر�مة��و��. بأنفس�م �ارت�اب �وراء �من �المعلوما�ي �المجرم ���دف �ا��الات �عض

 )2008ا���ازي،�( .�شعس�ا�المعلوماتية�بدافع�حل�مش�لھ���صيھ�فقط�ول�

ن�المجرم�المعلوما�ي�يرتكب�ا��ر�مة�المعلوماتية�بدون�عنف�إحوال�ف� و����ل�

  .لذلك�قيل�ع���أنھ�مجرم�غ���عنيف

� ��ستخلص �أن �لا�يجب �عدم�إغ���أنھ �ب��ة �المعلوما�ي �خطر��جرام �عدام

الفرد�أو��ع���يمةضرار�جسأيمكن�أن�ي��تب�عليھ��لأنھ�ذلك�،توافر�النوايا��جرامية

�،صنافأ إ���وعليھ�يمكن�تص�يف�المجرم�المعلوما�ي�،المجتمع�ك�ل�يصعب�تدارك�ا

  .و�و�ما�سوف�نقوم�بالتطرق�إليھ����الفرع�الثا�ي

  أصناف�المجرم�المعلوما�ي�: الفرع�الثا�ي

�سبعة� �إ�� �المعلوماتية �مجرمي �تقسيم �إ�� �المختلفة �الدراسات �أسفرت لقد

لا��ةواحد�ة����ذا�المجال�غ���أن�وجود�مجرم�معلوما�ي����طائف�أنماط�من�المجرم�ن

  .أخرى�أو�عدة�طوائفطائفة�ي�ت���ل�أن�نھ�يمكنأ�ع���

��و�� ��Pranksters: الطائفة �المعلوماتيون �المجرمون �و�و ��ذه�الذين يرتكبون

  .بالأخر�ن�اق�الضرر�إ�خر�ن�دون�النية�� رض�المزاح�وال�سلية�مع�غا��رائم��
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�الثانيةالطائ �الذين�ف�م�Hackers: فة �المعلوماتيون ��المجرمون �إ��دفون خ��اق�إ��

�ل�م� �مصرح �الغ�� ��لية �ا��اسبات �أنظمة �داخل �الموضوعة ��منية ا��واجز

خ��اق�إ��إ�وغالبا�ما��عودون��،ا����ةك�ساب�إل��ا�و�ذا���دف�الفضول�و إبالدخول�

  .)2003مو���،�( ف��م�روح�التحدي�ذه��نظمة��عد�تطو�ر�ا��ماية�ف��ا�مما�يبعث�

�الثالثة �ا����:Malicious hackers: الطائفة �المعلوماتيون �المجرمون ��ؤلاء ��دف

�الطائفة�إ ��ذه �وتضم �مادية �م�اسب �ع�� �ا��صول �ول�س �بالغ�� �الضرر ��اق

  .مخ�����ف��وسات�ا��اسبات��لية�وموزع��ا

�الرا�عة �المعلوماتي�ن��:Software crackers: الطائفة �المجرم�ن �من �طائفة و��

�ا��ماية� �مقاي�س �بخرق �و�ذا �تخر���ا، �ول�س �ال��امج �شفرات �فك ��� المتخصصة

  .)2005فر�د،�( و�قومون���ذه�العملية��غرض�تحقيق�الر�ح�المادي

من���دف�ال�شاط��جرامي�ل�اتھ�الطائفة�:  Career criminals:الطائفة�ا��امسة

�المعلوماتي �المجرمومن �ما�ون �وعادة �غ���مشروعة �بطرق �المادي �الر�ح �تحقيق إ��

� �أو�منظمات �مجموعات ��� �وصف�إيتكتلون �أفعال�م �ع�� �و�نطبق �خط��ة جرامية

  .�ر�مة�المنظمةا�

�السادسة �المجرم�ن��:Extrême advocates: الطائفة �من �الفئة ��اتھ تضم

� �ا��ماعات ��ر�ابيةالمعلوماتي�ن ��المتطرفة �اف�ار �ل�ا �ةواجتماعي�سياسيةال��

�فرض�ا �و�رغبون �دي�ية �ال�شاط��بالعنف�معتقدات ��ذا �ا�� �بال��وء �الغ�� ع��

  .�جرامي

�السا�عة �المعلوماتيون��:Mercenaries: الطائفة �المجرمون �الطائفة ��اتھ وتضم

ستخدام�م��قتحام�برامج�وأنظمة�ا��اسوب�لتدم���ا�أو�سرق��ا�مقابل�إالذين�يتم�

�وعاد �مالية �مبالغ �يتم �ما �إة ��فراد �قبل �من �وح���أستخدام�م �المؤسسات و

  .)2003مو���،�( ا���ومات

و�عد�تطرقنا����المبحث��ول�إ����جرام�المعلوما�ي�س�تطرق�إ���خطورة��ذا�النوع�

  .من��جرام�ع����ل�من����اص�والدول 

  الدول  ��اص�و�ع����ا��ر�مة�المعلوماتيةمخاطر�: المبحث�الثا�ي -2
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� �وس�ولة �خطورة �إدراك �الإ�عد �واحد �آن ��� �المعلوماتية �ا��ر�مة ���رت�اب

�� �اأنتج� �� الفضاء �من �النوع ��ذا �م�افحة �فكرة �بدأت �تف��ا��� �حظىجرام

بالا�تمام�من�قبل�الدول�والمنظمات�الدولية�وح���المؤسسات�و�فراد�غ���أنھ�م�ما�

إلا�أ��ا�غ���قادرة�ع���تحقيق��من�المعلوما�ي��،�انت�طرق�ا��ماية�الفنية�الموجودة

ا�زادت�تقدمت�وسائل�حماية��نظمة�المعلوماتية�أحرز نھ��لما�أبصفة�مطلقة�ذلك�

  .خ��اق�ا�تطورا�إوسائل�

�و �للأفراد �حقيقيا ���ديدا ��ش�ل �المعلوماتية �جرائم �أن �حد� كما �ع�� الدول

��اص��مة�المعلوماتية�ع�������مخاطر�ا��ر إسواء�وعليھ�س�تطرق�����ذا�المبحث�

  .الثا�ي�لمطلب���مخاطر�ا�ع���الدول����اإ�ول�ثم�المطلب����

 مخاطر�ا��ر�مة�المعلوماتية�ع������اص:  ول � �طلبالم

�� �ع�� �المرتكبة �المعلوماتية �ل��رائم �و�مكن �مخاطر �عدة يجاز�ا�إ��اص

� �ع�إ�وتقسيم�ا �والمخاطر�الواقعة �ال��ديدات �من �قسم�ن �لأفراد�� �ا��اصة �حياة �

  .والمخاطر�الواقعة�ع����موال

���إ��اص��رائم�المعلوماتية�ال����ش�ل���ديدا�ع����ا����إو�مكن�التطرق�

ا��رائم� و�ذفجرائم��عتداء�ع���حرمة�ا��ياة�ا��اصة�للأفراد�جرائم�السب�والق

�العامة �بالآداب �شبكة� وع��� المخلة ��� �المرتكبة �ا��رائم ��ذه �من ��ل �ا�� س�تطرق

  .ن�شار�ا�الواسعوإستفحال�ا�إ�ن��نت�وال����ش�ل���ديدا�خط��ا�للأفراد��س�ب�

  المخاطر�الواقعة�ع���حرمة�ا��ياة�ا��اصة�للأفراد�- ولاأ

غ����،المواثيق�الدولية�حماية�ا��ياة�ا��اصة�للأفراد و�لدسات�� تكفل�جميع�ا

� �ا��ر�مة �أن �كب��ا ���ديدا ��ش�ل �لالمعلوماتية �دستور�ا �المكفول �ا��ق �والمح���ذا

ستغلال�المعلومات�ال��صية�المحفوظة����نظام�المعلومات�إقانونا،�و�ذا�من�خلال�

�ا��� �أو�الدخول �ال��صية �البيانات ��ذه �أجلھ �من �جمعت �الذي �غ���ال�دف ��

البيانات�المخزنة�دون�إذن�صاح��ا�واطلاع�الغ���ل�ا�او�اب��از�صاحب��ذه�المعلومات�

  .بھ�ال��صية�و�ا��اصة
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ة�والقوان�ن�الداخلية�للدول�حرمة�لقد�أقرت�جميع�الدسات���والمواثيق�الدولي

�ا� �خاصة �ا��ديد�للأفراد�ياة �ا��زائري �الدستور ��� �عل��ا �منصوص دستور�( و��

� �لسنة �الشعبية �الديمقراطية �ا��زائر�ة �ج2020ا��م�ور�ة �.ج.ر.، �العدد ،�62ج،

ن��اك�إتضمن�الدولة�عدم�: "بقول�امنھ� 39 ةادالم��� .)30/12/2020الصادرة�بالتار�خ�

� �حرمة�". ن��ساحرمة �ع�� �خط��ا ���ديدا ��ش�ل �أصبح �المعلوما�ي �النظام غ���أن

ا��ياة�ا��اصة�للأ��اص�من�خلال�استغلال�الفضاء����المساس�بحياة����اص�

�عل��ا �ومعاقب �مجرمة �وقا�ع �ارت�اب �طر�ق �عن �المعلومات�. ا��اصة �المجرم يقوم

ال��صية�بدون�علم�بإعداد�ملف�خاص����ص�المج���عليھ�يحتوي�ع���بياناتھ�

� �والبيانات �المعلومات ��ذه �تجميع �تم �قد �ي�ون �وقد �صاح��ا، ا��اصة�وإذن

الغ����واطلاع بإعلامل�ون�الم�لف�بحفظ�ا�قام� علم�صاح��ا�بإذنھ�و�ذا�بال��صية

ع���شبكھ�التواصل��جتما���دون�أن�يأذن�لھ�صاحب��ذه�المعلومات�ال��صية�

  .)2006الملط،�( ب�شر�ا

����� �معا��تفقد �ال��صية �والبيانات �المعلومات ��ذه ��ة�ون �غية�معلوماتيا

� �المعلوما�ي �النظام ��� ���ا �بإ�حتفاظ �وسيلة �لعتباره �البيانات �اصة�ا�تخز�ن

�أو�الموظف�نالأب �المجرم...��اص �و�قوم �المعلوما�ي�إب�يالمعلوما��ا��، �النظام خ��اق

� �بأسراره �تتعلق �ال�� �ال��صية �والمعلومات �البيانات ��اتھ وكتاباتھ،� المكتو�ة،وأخذ

� �صوره، �حياتھس��تھ �المعلومات��الذاتية، ��ذه �وت�ون �والعائلية ال��صية

  .ال��صية�محلا�ل��ر�مة�المعلوماتية�ال���تؤدي�إ���المساس�با��ياة�ا��اصة�للأفراد

�الم �ي�ون �ا��اصة�وقد �ا��ياة �بحرمة �مساس �جر�مة �مرتكب �المعلوما�ي جرم

خ��اق�إ����ومتمرسللفرد����ص�عادي�يتقن�استعمال�أج�زة�وأنظمة�ا��اسوب�

�والمعلومات� �البيانات ��ذه �اليھ �ع�دت �موظف �ي�ون �وقد �المعلوماتية، أنظمة

  .ال��صية�بحكم�وظيفتھ�أو�بمناسب��ا

�نص ��ولقد �المادة ��� �ا��زائري �ع����303المشرع �العقو�ات �قانون �من مكرر

 من�ستة�عاقب�با���س�: " جنحة�المساس�بحرمة�ا��ياة�ا��اصة�للأ��اص�بقول�ا

6�� �ثلاث ��3أش�ر�ا�� �من �و�غرامة ��50,000سنوات �ا�� دينار��300,000دينار�جزائري
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تقنية��انت��بأيةجزائري��ل�من��عمد�المساس�بحرمة�ا��ياة�ا��اصة�للأ��اص،�

  :وذلك

�غ���إذن�صاح��ا��سر�ةو�أ ةو�نقل�م�المات�أو�أحاديث�خاصأو����يل�أاط�لتقإب�-1

  .أو�رضا

و�أذن�صاح��ا�إل��ص����م�ان�خاص��غ����صورةو�نقل�أو����يل�ألتقاط�إب�-2

 ..."هرضا

بھ�لا�يجوز�للغ����طلاع�عل��ا��عدما�قام�بتخز���ا�����ةسرار�خاصأوعليھ�فالفرد�لھ�

ذلك�أن�الدخول�للنظام�المعلومات�يخلق�أوضاعا�جديدة�ع����،حاسبھ�ا��اص�بھ

المجتمع����مجال�حماية�ا��ياة�ا��اصة�للأ��اص،�وإن�ا��صول�غ���المشروع�ع���

� ��و �السر�ة �ال��صية �المعلومات �ذاتھإ�ذه ���سا�ي �ال��ص �ع��  عتداء

  .)1995ا��سي��،�(

� �البيانات �وتخز�ن �جمع �يتم �ا��الات ��عض �ا�و�� �بصفة���اصةال��صية بالفرد

�بإ �يقوم �بحفظ�ا �الم�لف �غ���أن �صاح��ا �و�موافقة �للغ���فشرعية �أو��سر���ا شا��ا

  .)عفيفي( �ذا�ال��ص�ضرار��  ة�غي

� �تزداد �المعلوماتية �مخاطر�ا��ر�مة �أن �المج�أك���بال�سبةكما ب�نك��معةللمعلومات

��عملا��،المعلومات �خاصة �بيانات �ع�� �تحوز �البنوك ��ذه �أن �واعضا��ا�وذلك �ا

  .)2005عبابنة،�( ن��اك�الإ و�مكن�أن�ت�ون��دفا��افيا�

 جرائم�القذف�والسب�- ثانيا

وقوعا�ع���شبكة��ن��نت�إذ�يتم���رائم�عد�جرائم�القذف�والسب�من�أك���ا�

حتقار�إبواسط��ا��عتداء�والمساس��شرف�وكرامة�وإعتبار����اص�مما�يؤدي�إ���

  .)2008الطوالبة،�( ةعليھ��عد�إسناد�إليھ�واقعة�غ���حقيقيالناس�والمجتمع�للمج���

�المقررة� �والعقو�ات �والسب �القذف �جر�م�� �ع�� �ا��زائري �المشرع �نص ولقد

من�قانون�العقو�ات����القسم�ا��امس�من�الفصل��299إ����296ل�ا����المواد�من�

�ا��ا �حيا��م �ع�� �واعتبار����اص �شرف �ع�� ��عتداء �عنوان �تحت صة��ول

 .سرارشاء�� فوإ



   �جرام�المعلوما�ي�و�خطورتھ 

  والاقتصادية القانونية البحوثمجلة 

 :2661ISSN-7455 - زائر، الجفلوآ -المركز الجامعي الشريف بوشوشة 

 

 
 

1383 

 

�بإسناد� ��ن��نت �أو�شبكة ��لك��و�ي �ع���ال��يد �أو�السب �القذف �ي�ون فقد

�تمس� �أن �شأ��ا �ومن �عليھ �المج�� ���ص ��ع���عن �لا �أو�رسالة �أو�صورة واقعة

�و� �شرف��،وكرامتھ�عتبارهإ�شرفھ �ع�� �مخاطر �المعلوماتية �ل��ر�مة �ت�ون و��ذا

  .وسمعة�واعتبار����اص�و��دد�م�ان��م����المجتمع�و��ن�عائلا��م�وذو��م

   العامةالمخلة�بالآداب���رائما� -ثالثا�

�تحكم� �ال�� �وللقيم �العائلية �للروابط ���ديد �أك�� ��ن��نت �شبكة �عت��

��المجتمعات، �للفاحشة �مر�عا �أصبحت � والرذيلة،�عدما �العقد�و �لتفر�غ م�انا

��والمكبوتات �الفضاء ��ذا �مرتادي �من �ب�السي��ا�ي،لكث�� �و�شر صنوقيام�م �اعة

�وحوارات�وجعل�ا����متناول �وفيديو�اتباحية�ا���سية�بجميع�الوسائل�من�صور�� 

  .المرتادين�ل�ذا�الفضاء��لك��و�ي�

 �� �ا��رائم �خطورة �وتزداد �ع���شبكة �المرتكبة �ي�ون�� باحية �عندما ن��نت

�قصر �� و ��ايا�م �الصور�ات�س��دف �أبرز �ومن �المادي �الكسب �تحقيق �ا��رائم ھ

و���عن�� �،�باحية�ع���شبكة��ن��نت�ال���ي�ون���ايا�ا�قصر�ت�ون����حالت�ن

عن��و�الثانية ،و��داب�العامةخلاق�للأ  ةلام�ومحادثات�منافيأف�طر�ق�عرض�صور�و 

  .)سلاف( طر�ق�التحر�ض�ع���الفسق�والفجور 

�المعلوماتية �مخاطر�ا��رائم �من ��طفال �حماية �أ�مية �ت��ز ��نا و�ذا��،ومن

يضا��سرة����حماية�أطفال�م�أعن�طر�ق�ا��ملات�التحس�سية�والدور�الذي�تلعبھ�

�و �مخاطر��ن��نت �و من �التقنية ��ليات �تفعيل � كذا �و�ا��مايةالفنية من��للوقاية

  .�اتھ�المخاطر

  ع���الدول �ا��ر�مة�المعلوماتيةمخاطر�: المطلب�الثا�ي�

�يقول��إمتد�لقد �إذ �الدول، �ع�� ��لك��ونية �والمواقع ��ن��نت تأث���شبكة

من�المس�ثمر�ن�المسيطر�ن��إلك��و�ي�أن�الدول�يتحكم�ف��ا�قطيع" توماس�فر�دمان"

�وسيلة� ��جتما�� �التواصل �شب�ات �وأصبحت �العال�� ��قتصاد ��� �المال �رأس ع��

�ش�ل���ديدا�للأمن��أصبحمر�الذي��  ،لبث�و�شر��ف�ار�الرجعية�والطائفية�ال�دامة
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�للدول  �و �و�ش�ل ،القومي �سياد��ا �ع�� �� إخطرا �قتصادي��،جتما��ستقرار�ا

 .و�م��

�وعلي �حيث �من �الدول �ع�� �المعلوماتية �مخاطر�ا��رائم �ا�� �س�تطرق ��ا�أھ

  .قتصاد�ا�الوط��إ�ش�ل���ديدا�ع���أم��ا�القومي�وكذا�

  

 ستقرار�الدول إ�مخاطر�ا��ر�مة�المعلوماتية�ع���أمن�و �- أولا

�� أ �التواصل �وسائل �جديدخذت �صور �ما ةجتما�� �����ع�� �عليھ �انت

حيث�أصبحت��اتھ�الصورة�ت�سم�بالعنف��ش���أنواعھ�و�كذا�ال���يع��،السابق

�عليھ �ال����،والتحر�ض �و�ال�دامة �ل�شر��ف�ار�المتطرفة �خصبا �مجالال و�أصبحت

الذي�تحث�ع���التخر�ب�و�العنف�و�ال���يب�و��ذا�ما�يوصف�بالإر�اب��لك��و�ي�

�أ �و�مس �للدول �حقيقيا ���ديد ��ش�ل �ستقرار�إو �بأم��اصبح �أا �التنظيمات�كما ن

�ةعدائي�بأعمالصبحت�تقوم�بتجنيد����اص�عن��عد�وتوج���م�للقيام�أ �ر�ابية

��ةوتخر��ي �وح�� �مجتمعا��م �و أضد �أ��ال��م �فقد ��نا �ومن �� أوطا��م �اب�ر صبح

��يالمعلوما� �خط��ا ���ديدا �و �للأمن�ش�ل �المشرع� و�،ستقرار�اإ�الدول �نص لقد

�الباب� �من ��ول �الفصل �من �مكرر �الرا�ع �القسم ��� �العقو�ات �قانون ��� ا��زائري

مكرر��87إ���المادة��87ادة�من�الم�تخر��ية�و أ الموصوفة�بأفعال�إر�ابية�ول�بجرائم�

 المادة�انت�����ةوسيل�بأيةتمو�ل�ا� و�شادة�بالأعمال��ر�ابية�فجرم�فعل� ،منھ�18

� ،4مكرر �87 �بطبع �القيام �ال���أكذلك �او�ال���يلات �او�المطبوعات و��شر�الوثائقي

���فقر��ا��11مكرر �87 المادةكما�نصت�� 5مكرر �87 المادة����بالأفعال��ر�ابية�شيد�

��ستخدم��خ��ة �من ��ل �ومعاقبھ �تجر�م ��  ع�� �وتكنولوجيات تصال�� علام

�� لإ  �رت�اب ��المذ�ورةفعال ��ذه �تجر�م��12مكرر �87 المادة�و�نصت ،المادة�� ع��

صا���لتصال�لتجنيد����اص�علام�و��ل�من��ستخدم�تكنولوجيات�� �ةومعاقب

أ�شط��ا�تحت�تقع��أو ي�ون�غرض�ا��ةو�منظمأ ةو�جماعأتنظيم��أو  ةجمعي وأر�ا�ي�إ

� �أح�ام �القسمطائلة �ي أو ،�ذا �شؤو��ا �أنظم و�ي�شر�أ أو�أ�شط��ا�عمال�اأو�يدعم

جاء�النص����قانون�العقو�ات��دوعليھ�فق�،"ةو�غ���مباشر أ ةمباشر ة�ف�ار�ا�بصور أ
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عتبار�ا�إك��و�ي�بلال���ترتكب����الفضاء����ر�ابيةع����فعال��حةصراا��زائري�

  .دولةالقومي�لل�للأمن�ش�ل���ديدا�

 قتصاد�الوط��مخاطر�ا��ر�مة�المعلوماتية�ع�����- ثانيا

�أم��ا�إ������� �حماية �عن �أ�مية �لا�يقل �ما �لدولة �الوط�� ��قتصاد �حماية ن

� �تقاس �الدول �قوة �أن �ذلك �و بالقومي ��نظمة��،قتصاد�اإ�أم��ا �أصبحت ول�ذا

ستخدام�إمن�خلال��،و�إستقرار�ا�الما���قتصاد�الدول إلمساس�بلالمعلوماتية�وسيلة�

من�حسابات�إ���أخرى��شبكة��ن��نت����إجراء�عمليات�تحو�ل�مبالغ�مالية���مة

الطا�ي،�( موالرض�إخفاء�مصدر�ا�الغ���مشروع�و�و�ما��عرف�بجر�مة�غسيل�� �غ

2007(، � �ب�اتھ ��لك��و�ي �الفضاء ��� �واسع �نطاق �ع�� �ترتكب �ال�� عتباره�إ�خ��ة

� �تحت �لارت�ا��ا ��لك��ونيةستمجالا�خصبا �إ����،ار�التجارة �دولة �من ��موال ونقل

غ���معروفة�و����عض��حيان��و�ة�صاحب�المال�والمحمول�لھ���ياتأخرى�تحت��و 

� �دون �فقط ��شف��ات �عن �عبارة �ظ�ر  و ،للأطراف�املةال��ال�و�ةت�ون طرق��تلقد

�� �ةجديد �لغسل �ع���شبك�القذرةموال ��ةمش �طر�ق �عن �وذلك ستخدام�إ�ن��نت

� �وكذلك ���ا �المرتبطة �المصرفية �وال�شاطات �المقامرة ��� �للعمليات��ن��نت بال�سبة

�للأ  �السابق ��ستخدام �مع �مقارنة ��ن��نت �شبكة �ع�� ا���ازي،�( موالالبنكية

  .)2008دراسة����الظا�رة��جرامية�المعلوماتية،�(ا��ر�مة����عصر�العولمة�

�� إ �غسيل �جر�مة �ا�� �ضافة ��ن��نت �ع���شبكة �موال �ال�� قتصاد�الإبتمس

قتصادية�ترتكب�ع���شبكة��ن��نت�م��ا�عملية�إيضا�جرائم�أالوط���للدولة��ناك�

�ع���الشبكة�  �والنصب �ب ،حتيال �المجرم�ن ���اياإبقيام �خلال���مس��داف من

� �بالفوز �إ��ام�م �مالية �فقط�بمبالغ �الدولارات ��عض �بدفع �قيام�م �حالة ��� ��مة

� �طر�ق �عن �المجرم�نإوذلك ��ؤلاء �صنع �من �ا��طوات ��عض رقم��كإرسال ،تباع

��اتفكرق�،كحساب ��عد� إ���و... سم�البنكإ�رقم�حسابك�البن�ي�و �،م  إنتحال�ذا

�إ �ع����ةأو�م�ن�ةصفأو�سم �ينطبق �وما �الغ��، �أموال �سلب ��غية �قانونا منظمة

� �المؤسسات �من �المعنو�ة ����اص �ع�� �ينطبق �الطبيعية المالية����اص

�الدول �والصناعية �ع�� ��ضرار�ب�،وكذلك �عليھ �ي��تب �الدول إإذ  كذلك�،قتصاد



  والاقتصادية القانونية البحوثمجلة 
  

Journal of Legal and Economic Research 
   البق��ات�عبد�القادر - ��اج�الطا�ر�ز���ا

 

  والاقتصادية القانونية البحوثمجلة 

 :2661ISSN-7455 - زائر، الجفلوآ -المركز الجامعي الشريف بوشوشة 

 
 

 

1386 

 

�إ �بطاقات �خسائر�إخ��اق �ي��تب �بذلك �و�عد �الدول ��� �البنوك �من �لعدد ئتمان

و����،�ذا�العمل��جرامي�الذي�ما��ان�ليتم�لولا�شبكة��ن��نت�ءقتصاد�من�جراللإ

� ��تجر�أدراسة �المعلوماتية��2018سنة �ا��رائم �أن �مايكروسوفت �شركة �قبل من

� �بـ �خسائر�قدرت �مال��يا �دولة ��عت���شبكة�م�12.2كبدت �وعليھ ليار�دولار�أمر��ي

  .قتصاد�الدول لإ�ن��نت���ديدا�خط��ا�

  ا��اتمة

تصالات�ال������ظ�ور�تكنولوجيات�المعلومات�و�إ لعل��أدى�التطور�التق���وا

�غ��  �اليومية �حياتنا ��� �كب��ا �دورا �ل�ا �التقنيات��ال����ستخدام�  أن�أصبحت ل�اتھ

ا��ديثة�أدى�إ���ظ�ور�طائفة�جديدة�من�ا��رائم�ع���قدر�كب���من�ا��طورة�ع���

� �الدول �وكذا �����اص �ك�ل�و�أصبحت �العال�� ��من �ع�� �خط��ا ���ديدا ش�ل

تظافر�ضرورة�ستد���إ�مر�الذي�. قد�يصعب�إزال��ا���س�ب�ما�ل�ا�من�أضرار�فتاكة

�ذا�النوع�من��جرام�ا��ديثمن�أجل�التصدي�ل��ليةالوطنية�و�الدو ا���ود�جميع�

�ع����آثارهوا��د�من� �����،الفرد�و�المجتمع�و�المؤسسات�و�الدول السلبية و�حصر�ا

  .دون�سواه�المنف����يجا�ي�الذي�وجدت�من�أجلھ�طار�
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