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  :م��ص

راسة�إ���البحث����مف�وم�ا��رائم� ��دف 
                                �ذه�الد 
�المقار�ات���لك��ونية       ّ      ّ          ���ظل 

�راء� ثم��عددت�من .مف�و الم وضبطاختلفت����تحديد��العلمية�والمبادرات�الدولية�ال��

� �حول�اوال�شر�عات ��ا��ر�مة�ل�ون . الدولية �ج�لك��ونية �الب�ئة ��� �ترتكب الرقمية�رائم

� �جرائم �تتطرق  ،تقليديةول�ست �إ����كما �الدافعة ��سباب ����يص �إ�� �ايضا راسة
                                      الد 
ّ   

� �ا��رائم �ا��رائ �لك��ونيةارت�اب ��ذه �طبيعة �وإبراز �وخصائص�ا �غ���لأم �جرائم �ا  �              ّ

�عرقل�ج�ود�الدول�شأ��ا�أن��ال���من التحدياتونختم�دراس�نا�بتحديد�مختلف� تقليدية،

  .�ذا�النوع�من�ا��رائموال�يئات��ممية����م�افحة�

�من�السي��ا�ي،� �لك��و�ي،المعلوماتية،�الفضاء���لك��ونية،ا��ر�مة��:�لمات�مفتاحية

  .م�افحة�ا��ر�مة
Abstract:  

This study aims to research the concept of cybercrime in light of the 
scientific approaches and international initiatives that differed in defining and 
control Ling the concept, henné the multiplicity of opinions and international 
legislation around it, because cybercrime is crimes committed in the digital 
environment and not traditional crimes. The study also addresses the diagnosis of 
the reasons that motivate the commission of cybercrime and highlight the nature 
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and characteristics of these crimes because they are non-traditional crimes, and we 
conclude our study by identifying the various challenges that would hinder the 
efforts of countries and UN bodies in combating this type of crime. 
Keywords: Cybercrime, informatics, cyberspace, cybersecurity, crime control. 
 
 

   :قدمةم

� �ال�ائل �التطور �مجالإن �غ��� المعلومات تقنية �� �ثورة �أحدث و�تصالات

ش���المجالات�حيث��غ��ت�طر�قة�التعاملات�التقليدية�وأصبح�التعامل�مسبوقة����

��انھ�مع��ستخدام�الم��ايد�ل�ذه�الشب�ات�و�نظمة�المعلوماتية�ادي�ا����إلك��ونيا،

�ومخاط �مشا�ل �الكث���من �أمام�ظ�ور �فأصبحنا �المتطورة، �وأسالي��ا �التقنية ر��ذه

�وسائل� �ع�� �ارت�ا��ا ��� ��عتمد �ال�� ��لك��ونية �ا��ر�مة �ظا�رة ��� �جديدة ظا�رة

   .التقنية�الفنية�المتطورة

� �يق��ف�ا
 
��س�يا �حديثة �ظا�رة ��لك��ونية �ا��ر�مة          إن
ً
                                      � �من مجرمون�مجموعة

الفنية�والتقنية،���ددون���ا�ا��ياة��يتم��ون�بالذ�اء�و�متل�ون�مؤ�لات�من�المعرفة

بالإضافة�ا���أ��ا�قد�ا��اصة�للأفراد�كما�تكبد��عمال�التجار�ة�ا��سائر�الفادحة�

    .الدولية�ش�ل��اجسا���دد��من�القومي�والسيادة�

 �� وازد�ارا مسبوقة غ�� ك��ى  ��ضة التقنيات���� �ذه فقد�سا�م�استخدام�

� المجالات �افة �صاحب� �منية والسياسية و�جتماعية�قتصادية �ما �سرعان لكن

� �مجال ��� �التقدم ��تكنولوجيا�ذه �بتجاوزات��و�علام�تصال �متعلقة مشكلات

�والوط��� �الدو�� �المستوى �ع�� �و�فراد �المؤسسات �من �العديد �حق ��� مستخدم��ا

� �وصلت �حيث �والتجاوزات ��ن��اك �من �النوع �ب�ذا  �تصال�تكنولوجياالمتصلة

 تواجھ ال�� �منية التحديات وأخطر أبرز  منمستوى��جرام�و���تمثل��إ��  و�علام

 نطاق ع�� و�تصالات المعلومات تقنية استخدامات مجال �� العالم مجتمعات �ل�

�أ وا��اص العام القطاع مؤسسات �حيث �من� و�فراد �النوع ��ذا �معدلات خذت

 �� العالم س�ان من % 66,2 �ن��نت مستخدمي عدد بلغ فقد�،���تصاعد ا��ر�مة

% 83حيث�أفادت�. م،��ولقد�ش�لت�ال��ديدات�الداخلية�مصدر�قلق�دائم2024 عام

 .2024من�الشر�ات�بأ��ا��عرضت�ل��وم�داخ���واحد�ع����قل����عام�
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 :المنا���المستخدمة -1

�التحلي�� ��ذا: والوصفي المن�� �توظيف � المن�� يتم �من  إ�� التطرق خلال

�ب المتعلقة ��وانبا �المتصلة ����تكنولوجيابا��رائم �و�علام  الفضاء �تصال

��ساؤلات للإجابة وذلك �لك��و�ي، ��لك��ونية� ع�� �با��ر�مة �المتعلقة الدراسة

� �دراسة �حقل �حدود ��� ���ا �المرتبطة ��عرضوالمفا�يم �ا��صائص��الظا�رة ا�م

�الب �ور�ط �وتحليل ��لك��ونية �معرفية�والمظا�ر�ل��ر�مة �اح�ام �ا�� �للوصول يانات

 .تحدد�طبيع��ا

�التار��� -أ �  :المن�� �التقار�ر�و�بحاث �عن �البحث ��� �منھ ��ستفادة �تم ���والذي

� ا���ات�ذات�العلاقة�بظا�رة�ا��ر�مة��لك��ونية�سواء��مختلفة�عنف��ات�زمنية

  ع���المستوى�المح���أو�الدو���

�المقارن  -ب � :المن�� �المن�� ��ستخدم �من �لھ �لما �دراسة�أالمقارن ��� ���مية ثر�بالغ

���� �متناظرة �أو �م�شا��ة �ظوا�ر �دراسة ��� �وذلك �والمتفاعلة �المتطورة الظا�رة

مجتمعات�مختلفة،�و���ف��ات�زمنية�متباينة�ومن��نا�يمكن�تحليل��ختلافات����

�با��رائم �ايضا �ومقارن��ا �أك�� �أو �مجتمع�ن �ع�� ��لك��ونية �ا��ر�مة �موضوع

التقليدية�من�حيث�الطبيعة�و�ليات�و�ثار�ال���تخلف�ا�واستخراج�العلاقات�ب�ن�

  . المتغ��ات�ال���تتأثر���ا��غية�تفس���الظ�رة�محل�الدراسة

�ذا�المنطلق�نطرح�ال�ساؤل�العام�كمش�لة�بحثية�حول�موضوع�الدراسة�كما�

  :ي��

� �ل��رائم �والمفا�يمي ظري
 
�الن ��و�التأصيل                       ما
ّ
�ظل   ة�لك��وني                  �المفا�يم��     ّ �� �عدد

  ؟و�تجا�ات�الدولية�وما���أ�م�التحديات�ال���تواج��ا

��التا��و����الفرعية،جملة�من�ال�ساؤلات��المركز�ة،تندرج�ضمن��ذه��ش�الية� -

�� ��و ما �النظري ���رائمالتأصيل �ب�والمفا�ي�� المعلومات� تكنولوجياالمتصلة

  و�تصال؟

  �لك��ونية؟رائم�ا��كيف�يمكن�ف�م�وطبيعة�وأسباب� -
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  المعلومات�و�تصال؟ تكنولوجياما���تحديات�ا��رائم�المتصلة�ب -

�الموضوع� �جوانب �مختلف �حول �الغموض �وكشف ��سئلة ��ذه �ع�� للإجابة

  :تقدمت��ذه�الورقة�البحثية�ضمن�المحاور�التالية

ل    حول�ا��ر�مة��لك��ونيةالتأصيل�النظري�والمفا�ي��� :        ّ  المحور��و 

   لك��ونيةطبيعة�وأسباب�ا��رائم�� :لثا�ياالمحور�

  .ا��رائم��لك��ونيةوتداعيات��تحديات�:الثالثالمحور�

جرائم�لمواج�ة� موحدة اس��اتيجية :إ�� بالإضافة�.التوصيات -النتائج :و�شمل�:خاتمة

  .و�علام�تصال��تكنولوجياالمتصلة�ب
  

��لك��ونية �ا��رائم �مف�وما �اعطاء ��� ��شرع �أن �طبيع��ا�   قبل �ع�� ونتعرف

وآليا��ا�يجدر�بنا�أن�نحدد�حقل�ا�ومصدر�ت�و��ا،�ف���مرتبطة�قبل��ل����ء�بالتطور�

�ال��� ��تصال �وسائل �وتطور �المعلومات �معا��ة �مجال ��� �ا��اصل التكنولو��

����التواصل�ب�ن����اص��و��ن�الدول�او�ا���ومات� ش�لت�بدور�ا�عالما�جديدا

ا��دماتية�و�و�ما�فرض�ضرورة�تب���منظومة�معلوماتية�خاصة�والمؤسسات�المالية�و 

�مز�ا�ا �من �للاستفادة �قطاع ��ذه��،ب�ل ��� �التحكم �بمدى ��مر�متعلقا �يبقى لكن

�و�م�انيات� �ضوابط�ا �تحديد �خلال �بحذر�من �مع�ا �والتعامل ��تصالية التقنيات

  .المتاحة�لمجا��ة�مخاطر�ا
  

 �لك��ونية��ائموالنظري�ل��ر  التأصيل�المفا�يمي -1

�عددت�التعر�فات�ال���تناولت�ا��ر�مة�المعلوماتية،�وس�ب�ذلك��و�ا��لاف� 

�غ��� ��عت���نوع ��لك��ونية �فا��ر�مة �ذا��ا، �ا��ر�مة ��ذه ��عر�ف �أث����شأن الذي

�حديثة �بتكنولوجيا �يرتبط �لأنھ �معھ، �التعامل �الصعب �ومن �ا��رائم �من . مألوف

�مف� �فإعطاء ��ساس ��ذا �صعب�وع�� �ي�ون ��لك��ونية �ا��ر�مة �حول �وا�� وم

�جر�مة� ��و�إلا �ما �ا��ر�مة �من �النوع ��ذا �أن �قيل �ح�� � � �طبيعتھ �لغموض نظرا

  .)19ص�،2023 ،ف�د�بن�عايد(   مألوفة�ترتكب�بأسلوب�إلك��و�ي
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للدلالة�ع���جزء�متصل�با��اسب�و���تدل�) Cyber( �لك��ونيةفمصط���

� �المعلوماتية، �عصر �ع�� �ايضا �ا��ر�مة �وا) Crime(أما �السلوكيات لأفعال ف��

رتكبي ـلتون�و�ذلك�ت�ون�مع���ا��ر�مة��لك��ونية�المخالفات�القاناجة على رلخاا
 
    ت
ُ
  

� �او�المؤسسات �أو�المجموعات ����اص �مادية�فع ــدابضد �بال��ية �الضرر ا��اق

  .�ن��نت��تصالات�مثلدام�شب�ات�تخـــباس�انت�او�معنو�ة�

���تمام� :تيةالمعلوما �بدا �ح�ن �الست�نيات �بداية ��� �المعلوماتية ظ�رت

بالمعلومة�كر�ان�للتقدم�والتوسع����مختلف�المجالات�خاصة�ب�ن�الدول�المتنافسة�

قصد  بالبيانات والمعارف�المتصلة بالموضوعات ��تم الذي العلم بالمعلوماتية�ذلك  ُ    و� 

تتم� ديناميكية عملية ف�� و�التا�� واستخدام�ا تفس���اثمة� ومن ،وتنظيم�ا وتجميع�ا

  .الفائقة�ومن�ب�ن�التعار�ف�الشا�عة و�سرعةبدق��ا� وتوماتيكية�تتم��أ�بوسائل�او 

���اديمية ��� �للمعلوماتية ��عر�فا �ورد �ا الفر�سية كما �أ�  �ع�� �تصف�ا ّ   حيث                : 

� التعامل علم" �بواسطة � مع و�لات، �ج�زةالعقلا�ي �ا �أ�  �بحكم ّ    المعلومات تدعم�               

�اقتصادية ميادين �� �تصالات ��سانية�لمعارفا �نائلة( "واجتماعية�تقنية، ، 

�أيضاو�طلق�عل��ا� ،للمعلومة �لية المعا��ة �ع�� معلوماتية ف�لمة ،)28.ص ،2005

�لتخز�ن� �وسائل �مجموعة �أو �معنو�ة �أو �مادية �وسيلة �أية �ف�� �المعلومات تقنية

�واس��جاع� �وتنظيم�ا �وترتي��ا �للأوامر�المعلومات �وفقا �وتبادل�ا �وتطو�ر�ا �ومعا����ا ا

  . )28.ص ،2005 ،مدحت�محمد( والتعليمات�المخزنة���ا
 

  و�علام�تصال��ابتكنولوجي�عر�ف�ا��رائم�المتصلة� - 1.1

� ��توالسلوكيا�فعال �ا��رائم ���� �ب�ئة �وجود ��ستوجب �رقمية،لك��ونية

فع���س�يل�المثال�. وع�فيھ،�ون�يجتھو�تطلب�أيضا�معرفة�بداية��ذا�ال�شاط�والشر 

�بجر�مة� �يقوم �أن �يمكن �كما �با��ر�مة، �يقوم �بتج����الكمبيوتر�ل�ي �المجرم يقوم

   .إعداد�برامج�ف��وسات

�التعامل�مع��ذه��  ّ أن  بما�                                              ّ                مصط���ا��ر�مة��لك��ونية�ارتبط�بالمعلوماتية�فإن 

�مف�وم�ا�وتحديد �لأخرى�من�حيث�تحديد نطاق�ا�بحكم��الظا�رة�يختلف�من�دولة

مما��ع���عدم�التمكن�من�ضبط� التطور�العل���المستمر����مجال�تقنيات��تصال،
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�لاحقة��ح�ام �زمنية �مراحل �وفق �التعب���عن��،وال�شر�عات ��� �تباين �نجد لذا

طلق�عل��ا�جرائم ُ                ا��ر�مة��لك��ونية�فم��م�من�ي   استخدام أو�إساءة� ��� ا��اسب                            

 و�وجد�من�يحدد�ا ،الكمبيوتر مصط���جرائم عل��ا يطلق من و�ناك ���، ا��اسب

��ن��نت، ��ذه��،المعلوماتية با��رائم �سم��ا من و�ناك بجرائم �تصب عموما

��ل المنطلقات�التعر�فية���  بالمعلوماتية صلتھ �انت أيا إجرامي�يقع�عمدا فعل   ّ   أن 

�عنھ ،�الشاذ�� فتوح( الفاعل يحققھ مكسب أو عليھ بالمج�� ت��ق خسارة ي�شأ

  .)31 .ص ،2003
  

 القانو�ي�لمف�وم�ا��ر�مة��لك��ونية �تجاه. أ

� �أنصار��ذا �المفردات يتطلب �لك��ونية ا��رائم أن��تجاهيرى  �عر�ف

 ا��اسب�برنامج ���، ا��اسب و�� ��� ا��اسب جرائم بارت�اب المتعلقة الضرور�ة

 ).20 ص ،2006 ،حعبد�الفتا(  تا��دما الممتل�ات،�الدخول  ،البيانات ���،

�عتمد��التعار�ف�وال��ع���مجموعة�من��اعتمدواقھ�القانو�ي�قد�نصار�الففأ

علمية��عرف�ا�وزارة�العدل��مر�كية����دراسة��المجرم،�حيثع���سمات���صية�

حيث�قالت����1979ا�مع�د�ستانفورد�للأبحاث�وأكد��ا�الوزارة����دليل�ا�لعام��قام

أي�جر�مة�لفاعل�ا�معرفة�فنية�با��اسبات�تمكن�من��علوماتية��عت�� المأن�ا��ر�مة�

�المفكر� ارت�ا��ا �عرف�ا �" كما �تومسن �أن�"دافيد �لاق��اف�ا �متطلبا �ي�ون �جر�مة أي

   .)20.،�ص2000،��شام�محمد( �لك��ونية تتوافر�لدى�فاعل�ا�المعرفة
  

     المنظور�التق���عر�ف�ا��رائم��لك��ونية�من�حيث�. ب

��ذ  ��ايرى �ا��رائم �أن  �سلوك �� ما��لك��ونية�        ّ         �تجاه ت�تم� إجرامي إلا

�  أو�غاية �وسيلة مباشرة غ�� أو مباشرة �لك��ونية�بطر�قة فيھ�بالتقنية التعامل

�ومن لتنفيذ �المس��دفة �المفكر أنصار ا��ر�مة �المنظور  "Tiedeman" تايدمان �ذا

 وغ��� بالمجتمع الضار السلوك أش�ال �ل " :ابأ�� عرف�ا��ر�مة��لك��ونية� والذي

 غ�� الفعل " بأ��ا �خر البعض الكمبيوتر�وعرف�ا باستخدام يرتكب والذي المشروع

 �� �ستخدم الذي �جرامي الفعل �� أو ،ارت�ابھ�ا��اسوب �� يتورط الذي المشروع
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� جر�مة: "بأ��ا أيضا وعرفت ،"رئ�سية كأداة الكمبيوتر اق��افھ  الكمبيوتر�ستخدم

 نفسھ الكمبيوتر ي�ون  جر�مة أو،بذلك إغراء يمثل أو لارت�ا��ا أداة أو �وسيلة

 بطر�قة ��� ا��اسب تقنية فيھ �ستخدم إجرامي �شاط : "ابأ�� عرفت كما،"��ي��ا

��دف �وسيلة مباشرة غ�� أو مباشرة  محمد( "�جرامي الفعل لتنفيذ او

  .)6.ص ،2005،�م�ن
  

   الموضوعائم��لك��ونية��من�حيث��عر�ف�ا��ر . ـج

�ا��رائم� الموضو���تجاه�مفكرو�يرى� �ذا���ش��ط�وصف �لك��ونية�لا  ّ         أن 

 الفعلوقوع��و�الشرط� ف��ا�ولكن ��� ا��اسب استخدام النوع�من��جرام�لمجرد

�جر�مة ��� ا��اسب نظام داخل ��عت���ا �تم��إلك��ونية، ل�ي ��ساس ��ذا وع��

 أو حذف أو ل����لتغي���أو  مشروع غ�� ع���أ��ا��شاط �لك��ونية �مةا��ر  �عر�ف

�المعلومات الوصول  �تم كما طر�قھ عن ترسل ال�� أو ا��اسب داخل المخزنة ا��

� �الغش�نوع بأ��ا�عر�ف�ا �ينصرف من  يتعلق مشروع غ�� سلوك �ل إ�� المعلوما�ي

  . )25 .ص،�2006،�بيوم فتاحال عبد(  ونقل�ا�ومعرفة�مكنو��ا المعا��ة بالمعلومات

 عرف��ذه الذي " ROSENBLATT روزنبلات" الفقيھ �تجاه �ذا �� سار ولقد

 إ�� الوصول  أو حذف أو �غي�� أو ل��� موجھ مشروع غ�� �شاط " بأ��ا ا��ر�مة

 �ستاذ اليھ ذ�ب ما و�و " طر�قھ عن تحول  ال�� أو داخل�ا��اسب المخزنة المعلومات

THOMAS J SMEDINGHOFFتتضمن ان يجب " حاسوب جر�مة �س�� ما ان إ��� 

�ع�� أو ضد الموجھ ال�شاط ضروب من ضرب اي تقر�با  نظام استخدام المنطوي

 إرادة عن صادر قانونا عليھ معاقب مشروع غ�� سلوك " بأ��ا أيضا ا��اسب�وعرفت

  )Thomas,1986 .p.310( .الكمبيوتر معطيات محلھ ،إجرامية
  

   من�حيث�ا��انب�المعر����لك��ونيةائم��عر�ف�ا��ر . د

المتعلق� الموضوع أو الوسيلة ع�� لا المعر�� ا��انب �تجاه�ع���أنصار��ذا يركز

� ��عرف�ا �النوع�من�ا��رائم�إذ   ي�ون  جر�مة��ل بأ��ا��ذا
 
 متطلبا
ً
 أن�تتوفر لاق��اف�ا       

 أو مشروع و�غ��أ أخلا�� غ�� سلوك �ل�الكمبيوتر�بمع�� بتقنية المعرفة فاعل�ا لدى

  .)113. ،�ص2008،�يوسف عادل( نقل�ا أو للبيانات �لية بالمعا��ة سري�يتعلق
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ف� المرتبط �جرام لبحث 1983 سنة ببار�س عقد اجتماع و��               ّ  بالمعلوماتية�عر 

�لمنظمة �ب والتنمية �قتصادي التعاون  خ��اء �المتصلة �تصال��تكنولوجياا��رائم

�سل�و�علام ��ل �ا �أ�  ّ         ع��  يتعلق بھ مصرح غ�� أو أخلا�� غ�� أو شر�� غ�� وك     

  . )20. ص ،2007 ،�ع�� سامي(أو�بنقل�ا� للبيانات �لية بالمعا��ة

�ا��ر�مة��لك��ونية��شمل�  السلوك أش�ال �افة                         ّ                        بناء�ع���ما�تم�ذكره��فإن 

�المشروع �ف��ا غ�� ستخدم  �� ُ           الذي ��غرض� ا��اسوب       �الغ�� �ممتل�ات لاس��داف

�أو �ستحواذ �وإفساد�ا �او�اتلاف�ا �المعلومات الوصول  عل��ا ��ج�زة إ�� ��� �،المخزنة

�المعلومات��عت����من�حقوق��الملكية�م�ما��انت�طبيع��ا�وعليھ�تصبح�البيانات    ّ                                                                      لان 

�وال��امج �العملية المعلوماتية التكنولوجية �وعليھ�جو�ر  ي�ون  أن يمكن برم��ا

 ،و�رامجھ ا��اسب لأجزاء تخر�ب أو ،علوماتكإتلاف�الم ا��ر�مة موضع إما الكمبيوتر

 وإجراء ،للاحتيال استخدامھ طر�ق عن ا��ر�مة لارت�اب ا��اسب�وسيلة� ي�ون  وقد

 �� واستخدام�ا �ئتمان أرقام�بطاقات سرقة أو آخر ��ساب حساب من تحو�لات

  .�موال وسرقة أو�التجسس �ن��نت�شبكة ع�� الشراء
  

ظر�ة� �طر - 1.2
 
     الن
ّ
     

�ب موحدة �سمية ع�� ا��نا�ي الفقھ يتفق لم �المتصلة �تكنولوجياا��رائم

 ا��ر�مة �سم��ا من و�ناك �لك��ونية �سم��ا�البعض�ا��ر�مة إذ ،و�علام�تصال�

��خر المعلوماتية، �البعض وآخرون� .الكمبيوتر�و�ن��نت جرائم مس�� إ�� و�ذ�ب

   .و�تصال المعلومات ياتكنولوج استخدام عل��ا�جرائم�إساءة�يطلق

�والمقار�ات� �بالمفا�يم ��لمام �وجب ��لك��ونية �ا��ر�مة �ظا�رة �ع�� عرف ّ                                                             للت    

صول� �والو  �الدر اسة �مفاصل ��� م
 

�التحك �بقصد �وذلك �الظا�رة �تناولت �ال�� ظر�ة                ّ        ّ    الن 
ّ

                                         ّ   

 . إ���النتائج�والغايات�العلمية�وا��قائق�المعرفية����حقل�موضوع�الدراسة
  

 يديالتقل �تجاه -أ

 القيمة وصف و�و�يضفي خاصة، المعلومة�تتم���بطبيعة أن �تجاه �ذا يرى 

للمعلومات� أنمفاد�ا� مسلمة بد��ة ع�� المبدأ �ذا فقط�و�رتكز المادية �شياء ع��
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� ��مر�غ���قابلة معنو�ةخاصية �حقيقة ��� � و�ستحواذ للاست�ثار تجعل�ا �إلا المادي

 لا وال��المخزنة�المعلومات� فإن عليھ و  الذ�نية وأ الفكر�ة الملكية حقوق  طر�ق عن

� الصناعية أو الذ�نية أو �دبيةبا��قوق�تتعلق�  القيمقائمة���� لا�يمكن�إدراج�ا

  .)27.،�ص2007ع�� سامي( قائمة�الملكية�أو��موال من �س�بعد لذا ،قانونا المحمية
  

   �تجاه�ا��ديث� -ب

��ع �اذ �مغايرة �نظرة �لھ ��تجاه بال���ء�� المعلوماتية ظا�رة ت���و�صف�ذا

ھ بمع�� المادي،
 
 أن
ّ
�المعلومات    �إعتبار� �مالية يمكن �منطلقثروة �من �و�ذا  القيمة ،

ية�ا���و�التا���تتحول�القيمة�الماد المادية، �موال وقد��تز�د�قيم��ا�عن �قتصادية،

�علاقة �وأن �اقتصادية �قانونية المعلومة قيمة �علاقة ���  المالك ةكعلاق بصاح��ا

� يملكھ الذي بال���ء �تكسب ���مية وعليھ �غاية ��� �خاص�ت�ن حق� �و�� ،صاح��ا

حق�صاحب�المعلومة���� ا��اصية�الثانيةو  المعلومة سر�ة ضمان صاحب�المعلومة���

سامي�( يتعلق�بالمعلومة� مشروع غ�� عمل أي ع�� الم��تبة عن��ضرار التعو�ض طلب

  . )46 .،�ص2011 ،�جلال
  

  الدولية���ال�شر�عات���لك��ونيةا��رائم� -3.1

 ومعاقبة�المجرم�ن ا��ر�مة منع حول  العاشر المتحدة �مم مؤتمر جاء����تقر�ر

ھ إ�� م،2000 عام من) أفر�ل(ن�سان �� في�نا �� المنعقد
 
 أن
ّ
 محدد �عر�ف يوجد لا   

 وإن  ل�ا �ونةالم عناصر�ا �� ا��لاف �س�ب الدو�� ع���الصعيد المعلوماتية ل��ر�مة

 ترتكب جر�مة ����ل ا��ر�مة�المعلوماتية " ��ي التعر�ف تب�� قد المؤتمر �ذا �ان

� نظام داخل أو كمبيوتر شبكة أو حاسو�ي نظام بواسطة  تلك و�شمل�،الك��و�ي

 أما�عن�" ���الفضاء�الك��و�ي ترتكب� ال�� ا��رائم �ل� الميدانية الناحية من ا��ر�مة

 المعلوماتية ل��ر�مة �عر�فا فقد�أعطت التنمية  �قتصادي للتعاون  �ية�ورو  المنظمة

 منذ تمس�المجال�التعاو�ي��قتصادي ال�� استخدامھ�خصيصا�للدراسات من�أجل�

لم� أو مشروع أو�غ�� اخلا�� غ�� سلوك �����ل�المعلوماتيةبأن�ا��ر�مة��" 1983   عام
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� �التصر�ح � ،بھ يتم � ة�لي بالمعا��ة مرتبط �ا��ام �البيانات أو للبيانات ��ذه  بنقل

  . )34. ،�ص2017عباس عمار(
  

  2001 �تصالات و المعلوماتية جرائم لمقاومة بودا�ست اتفاقية -أ

تم� ل��دود عابرة جر�مة المعلوماتية�وال���وصفت�بأ��ا ا��ر�مة ��طورة نظرا�

تحديد�� فاقية�ل�دف���ت أبرمت��ذه تم�التوقيع��عل��ا�عدة��دول�و إبرام�اتفاقية

 �� 2001 نوفم�� 23 ا��رائم��لك��ونية��دوليا��و�التا���عقدت��� خصائص�وطبيعة

 /5تار�خ ح�� أور�ا خارج من دولة 17 و أور�ية دولة�45 عضو���ا �� وتضم بودا�ست

 السر�ة ضد ا��رائم بأ��ا وتم��جماع�ع����عر�ف�ا��ر�مة��لك��ونية� ،10/2014

حيث�دعت��12 إ�� 2 من ���مواده� ا��اسوب���� وأنظمة البيانات وتوافر وال��ا�ة

�الدول  � �ذه �ضرورة � م�افحة ع�� �من �النوع  او/و لمرتكب��ا وال��صد ا��ر�مة �ذه

 �ذه تص�يف وضبط�ا،�ولذلك�تم والبحث�عن�الدليل�ع���جرائم�م� �عقب�أعمال�م

�ا��رائم �ضمن �المعلوما�ي ةبواسط المرتكبة المعلوماتية ا��ر�مة  عمار( النظام

  . )34. ،�ص2017عباس

�فئات تم وقد  � �خمس �ا�� �ا��رائم ��ذه  غ�� الدخول  �عر�ف���و�  :ترت�ب

 النظام، �� التدخل البيانات، �� التدخل غ���القانو�ي، المشروع����سلوك��ع��اض

�و استخدام إساءة �ا��رائم�الثانيةأج�زة ��� � � تتمثل  ��رائما :با��اسوب المتعلقة

�الغش، ��؛بال��و�ر المتعلقة وا��رائم المتعلقة �للفئة �بال�سبة بال��ت�ب���الثالثةأما

�ا��رائم � �خصائص ��� � ��ا��رائم فتتجسد �بالمحتوى، � المتعلقة المتعلقة  بالمواضيع

�ا��رائم عن �باحية �الرا�عة �الفئة �اما �الملكية� بان��اك المتعلقة �طفال حقوق

�وا��قوق   وا��قوق  المؤلف حقوق  ع�� بالتعدي المتعلقة ا��رائم اورة،المج الفكر�ة

�خامس. المجاورة �ف�� اما �الفئات �ع��� المحاولة المؤسسية المسؤولية :�ذه و�عانة

  .12 المادة �� والتحر�ض ا��ر�مة

 "غ���القانو�ي الدخول  " عنوان تحت الثانية المادة ��" بودا�ست" اتفاقية نصت

 أو�ل�إجراء ال�شر�عية بالإجراءات ضرورة�تب�����ل�طرف�  ع�� حيث�تم��جماع�

� يرى  �يؤدي � إ��أنھ �الداخ�� للقانون  وفقا جنائية جر�مة اعتبار�السلوك  ن��اكإف،
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� �من إجراءات �أجل �إجرامية أية أو ا��اسوب بيانات ع�� ا��صول  من أخرى� نية

�الفكرة�ال���تضمن��ا��المادة�����أن �جر�مة�وعليھ�فإن  عد   يمكن ا��اسب�إ��الولوج� ُ   ّ                ّ                                  � 

 �عتداء المعلوما�ي، التجسس وتزو�ر�ا، المعلومات إ���سرقة الوصول  عليھ ي��تب أن

  .)2001 بودا�ست اتفاقية( ا��...خصوصية��للأفراد ع��
  

  المعلومات تقنية جرائم لم�افحة العر�ية �تفاقية -ب

 ���المادة   2004لوماتالمع أنظمة تقنية جرائم لم�افحة العر�ي القانون  جاء���

� ��ل" الثالثة �سلوك �غ���شرعية عمدا دخل من تجر�م  أو�نظاما موقعا و�طر�قة

�أو� �عاقب معلوماتيا �نصت��و�و  "بكلا�العقو�ت�ن وأ�.الغرامةبا���س �نفسھ ا��كم

�المادة  �� المؤرخة( المعلومات تقنية جرائم لم�افحة العر�ية �تفاقية من 06 عليھ

  .)4ص.2010د�سم��

��لك��ونية��  �ل��ر�مة �الفق�ية �القاعدة �لنا �ت�بلور ��ح�ام ��ذه �ع�� �بناء إذا

�غ��� �الدخول �سلوك �تجر�م  لإرادة مخالفا الدخول  ذلك �ان م�� المشروع،مفاد�ا

�النظام صاحب ��ذا �اذا �خاصة ��ذه النظام �ا��ا�ي �وخرق �وخلاصة� مقيدا القيود

�الدول�وصلت�ا ارسة��و�أن  ���قناعة�بضرورة�تجر�م�الدخول�غ���                ّ          ّ             �ذا�ا��زء�من�الد 

�ب�ن� �للفوارق �نظرا �التنفيذ �واليات ��ح�ام �تب�� �صيغة ��� �التباين �رغم �بھ المصرخ

��نظمة� �طبيعة �وا�� �ج�ة �من �لمجتمعا��ا �الثقافية ��جتماعية �ال��كيبة طبيعة

  . )4ص�.2010العر�ية �تفاقية(من�ج�ة�ثانية��و�منيةالسياسية�
  

  العر�ية���ال�شر�عات��و�علام�تصال��ابتكنولوجيلمتصلة�ا��رائم�ا -جـ�

�ب تناولت ال�� العر�ية ال�شر�عات من �المتصلة �تصال��تكنولوجياا��رائم

��و�علام، ���طلاع�عد �ل�شر�عات � و�نظمةنصوص �����اختلافا نجدالعر�ية سواء

 �عر�فا�ل��ر�مةم��ا�من�أعطى� حيث�نرى�من ،التعر�ف�أو����تحديد�طبيعة�ا��ر�مة

�ب�سمية لتعر�ف�ا يتطرق  لم �خر والبعض �لك��ونية �أكتفى �ال�� ب�نما  �فعال

  .ل�ا� مناسبة يرا�ا ال�� العقو�ات ووضع يجرم�ا
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  القطري  ال�شر�ع. 1ـج

 2014 لسنة 14 رقم القانون  ��   �لك��ونية�المعلوماتية ل��ر�مة�عر�فا�أعطى�

 الباب من �و�� المادة من العاشرة ���فقرتھ وذلك   2014 س�تم���15 الصادر�بتار�خ م

��� �ول  �للمفا�يم �خصيصا �جعلھ ��.أح�امھ تطبيق الذي �قال ا��ر�مة��إنحيث

���لك��ونية ��� �ع���فعل�ل �أو�وسيلة الشبكة استخدام �عمد تقنية� المعلوماتية

 م�القانون�وعليھأح�ا يخالف بما مشروعة، غ�� بطر�قة معلوما�ي نظام أو المعلومات

� �عر�ف القطري  المشرع ي��ك لم �ا��رم قال�ا� بل الفق�ية للاج��ادات�لك��و�ي

�نصوصھ ���   بصراحة
 
 منعا
ً
�مراد�ا قد ال�� �ج��ادات لتلك      �حسب �التعر�ف  تأول

  .)2014 ،14 رقم القطري  القانون ( الفقيھقبل�بالإضافة�أو�النقصان�من�
  

   المعلوماتية ئمجرا لم�افحة السعودي المشرع. 2ـج

 الفقرة �� المشرع�السعودي�أعتمد�الصراحة�����عر�ف�ا��ر�مة��لك��ونية

� من الثامنة بتار�خ� 17 :رقم المل�ي بالمرسوم الصادر النظام من �و�� المادة�ال�شر�ع

� عرف�ا وال�� ه1428/ 8/3 ��ل �المعلوماتية يرتكب فعل بأ��ا �الشبكة أو� مستخدما

الذي� التعر�ف ف�ذا� و��ب�ن�لنا�من�خلال� النظام �ذا لأح�ام خالفةبالم ��� ا��اسب

وغ���مشروع�� ضار فعل �ل �� �لك��ونية ا��ر�مة أن المشرع�السعودي نص�عليھ�

 السلوك�أثر ل�ذا و��ون  �ج�زة��لك��ونية، استعمالھ ع�� ا��ماعة أو الفرد يرتكبھ�

�المش من غ��ه ع�� ضار � �و�التا�� � �لم�فراد �السعودي �ا��ر�مة ي��ك رع  �عر�ف

  .)2014 ،14 رقم القطري  القانون ( لاج��اد�الفق�اء المعلوماتية
  

  ا��زائري  ال�شر�ع. 3ـج

 �ذا وعرف �تصالو �علام المتصلة�بتكنولوجيات با��رائم عل��ا أطلق الذي

 المتضمن�04-09 رقم قانون  من �و�� الفقرة الثانية المادة نص �� ا��رائم من النوع

 و�تصال �علام بتكنولوجيات المتصلة ا��رائم من للوقاية ا��اصة القواعد

�ع�� �وا��رائم المتصلة ا��رائم: "أ��ا وم�افح��ا �تمس بالمعلوماتية  بأنظمة ال��

 أو ترتكب أخرى  جر�مة وأي العقو�ات قانون  �� للمعطيات�المحددة �لية المعا��ة
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 و�قصد" �لك��ونية نظام�للاتصالات أو معلوماتية مةمنظو  طر�ق عن ارت�ا��ا �س�ل

 ا��زائري  المشرع عرف�ا وال�� المعلوماتية �نظمة أي للمعطيات �لية المعا��ة بأنظمة

 البعض ببعض�ا المتصلة �نظمة من مجموعة أي " بأ��ا نفس�المادة من )ب( الفقرة ��

 للمعطيات آلية بمعا��ة أو�أك�� �ام� واحد يقوم ، منفصل نظام المرتبطة�أو��أي� أو

 :بأ��ا )ج( الفقرة �� البيانات ��ا يقصد وال�� المعطيات عرف وقد " مع�ن ل��نامج تنفيذا

 للمعا��ة جا�ز ش�ل �� المفا�يم أو أو�للوقا�ع المعلومات تقوم��عرض عملية �ل "

 منظومة جعل شا��ا من ال�� المناسبة ال��امج ذلك بما��� ،معلوماتية منظومة داخل

  .)5ص�،04�،2009-09 رقم قانون ال("  وظيف��ا تؤدي معلوماتية

 يمكن المعلوماتية ا��رائم من أنواع ثلاث ع�� ا��زائري  العقو�ات قانون  نص

�قطاع تقع أن  أنظمة �� ��ما المصرح غ�� البقاء أو الدخول  جر�مة و�� البنوك، ��

 معطيات �� التعامل وجر�مة عطياتبالم التلاعب وجر�مة �لية�للمعطيات المعا��ة

 شروع غ�� عمدي تواجد �ل تجر�م ع�� ا��زائري  المشرع مشروعة�حيث�حرص غ��

 إ�� يؤذي لم أو معينة ن�يجة إ�� أدى سواء للمعطيات المعا��ة��لية أنظمة داخل

  .ذلك

 السا�ع القسم تحت العقو�ات قانون  من مكرر  394 المادة عل��ا حيث�نصت

 جر�مة �� وتتمثل .�موال ضد ا��نحو  با��نايات ا��اص الثالث فصلال من مكرر 

�التلاعب ،النظام داخل ��ما المصرح غ�� البقاء أو الدخول   بھ المصرح غ�� جر�مة

 ولقد�،مشروعة غ�� معلومات �� التعامل وجر�مة ،�لية المعا��ة نظام بمعطيات

 �� الطبيعي�ن ���اص يةبحما يتعلق�07-18 رقم قانون  ا��زائري  المشرع أصدر

  .ال����� الطا�ع ذات المعطيات معا��ة مجال

 البقاء، أو الولوج� إما صورت�ن، إحدى ا��ر�مة�مرتبطة��سلوك�مع�ن�يتضمن�

� ولم � ع�� مكرر  394 المادة يصدر��� �للولوج ��و�ناك البقاء، أو �عر�ف أعطى�من

 نظام داخل المخزنة ات�والمعطياتالبيان إ�� الولوج بھ،�بأنھ المصرح غ�� �عر�فا�للولوج

 ا��اسب استخدام إساءة �و أو�،النظام �ذا عن رضا�المسؤول بدون  ��� ا��اسب

إ��� للوصول  باستخدامھ�والولوج�إليھ، لھ مرخص غ�� ��ص طر�ق عن ونظامھ ���
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�والمعلومات �المعطيات �من �ال�ائل لمجرد� أو عل��ا للإطلاع بداخلھ، المخزنة الكم

�تم� أما�،��� ا��اسب اخ��اق �� بالنجاح الشعور  لإشباع أو ،ال�سلية �فقد البقاء

� �المعا��ة� النظام داخل التواجد بأنھ �عر�فھ �عن ع��� للمعطيات �لية المسؤول

  . )52.ص ،2000 القادر، عبد ع��( النظام ل�ذا حساب��صاحب�الملكية�ا��قة�

 أو يدخل من �ل '’التالية�رة�مكرر�بالعبا 394 المادة���وقد�جاء��ذا�بصراحة�

�''يبقى ���ا �ي�� �ال�� �أو�الكيفية �الطر�قة �اش��اط �دون �أما، �يخص  المجرم،  فيما

 �ذه تقوم وإنما ا��ر�مة، تقوم ح�� معينة ن�يجة �ش��ط�تحقق فلا �جراميةالن�يجة�

�توافر �خ��ة  ع�� ترتب إذا لكن البقاء، أو الدخول  أي �جرامي السلوك بمجرد

�محددة البقاء أو خول الد  و�ذه العقو�ة �شديد ذلك ع�� رتب المشرع    ّ فإن   نتائج

 �ذا تخر�ب أو للمعطيات �لية المعا��ة نظام معطيات �غي���أو�حذف النتائج���

 ).159ص�2007 خليفة، محمد(  ����ساس�.النظام

�ارت�اب�� ��� �التعمد �وجوب �الذكر �السالفة �المادة �تضمنتھ �فيما �جاء وقد

 �ذه ت�ون �و�ان�فالشرط��سا���� العقاب، تحت�طائلة �ؤلاء يقع لا مة�ح��ا��ر�

 �ن��نتاستخدام� �� �فراد حر�ة حماية ب�ن أجل�الموازنة من وذلك عمدية، ا��ر�مة

�لكن �نظمة وخصوصية  أو ا��ر�مة، ل�ذه المشددة للظروف بال�سبة المعلوماتية

 جر�مة س�ش�ل عمدية �انت لو دية،�لأ��اعم غ�� ت�ون  أن بد فلا المشددة الن�يجة

   .). 159،�ص2007،�خليفة محمد( بالمعطيات التلاعب جر�مة �� أخرى 
  

 و�علام��تصال��ابتكنولوجيا��رائم�المتصلة� أسباب�وخصائص� - 2

�المجتمعاتلق �انتقلت ��ــد �من �إالعالم � ��ف��ا���ى ــلالواق�� �كذلك�العالم ،

�انتقلا �صة ــيمرلجــت �ال�ائل�من �ا���م �ومع ��ف��ا��� �عالم�ا �ا�� �التقليدية ور�ا

�فئات� �ايضا �اوجد �فقد �تقنيا��ا �بمختلف ��تصالات ��� �والتداخلات للتفاعلات

،�ومما�الــلأعما ت�أوماــدلخاال ــمجمتخصصة��س��دف����اص�أو�المؤسسات����

�أن� شك لا �ا��ر�مة فيھ  �مةا��ر  مرتك�� عن يختلفون  �لك��ونية أ��اب

� التقليدية، �ب�ن ��ختلاف �ا�� �راجع  وا���س السن حيث من ���اص وذلك

�وعليھ من ذلك وغ�� التعلي�� والمستوى  �ا��ارجية � فإن المؤثرات �لك��و�ي� ا��رم
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تدفع� والدوافع�ال�� �سباب وع����ذا��ساس�تختلف التقليدي، ا��رم� عن يختلف

تدفع� ال�� والعوامل �سباب عن تختلف ل�ا المشروع غ�� الفعل لارت�اب المجرم�ن

��سباب�� ل��ر�مة المشروع غ�� الفعل لارت�اب المجرم�ن ��ذه �جملة �ومن التقليدية

  :نذكر���ي
  

    و�تصال��علامب�ا��رائم�المتصلة�بتكنولوجيا�سباأ -2.1

�� �ا��علام�عت���ا��رائم�المتصلة�بتكنولوجيا �ظا�رة� �ا �بأ�  ّ            و�تصال ية جتماع         

�إلمجتمعاانتقال افقة مع وامت �قميرلالمجتمع الى ت �احي، �المجتمعات�نتقل نشاث ط

،�و��ذا��نتقال�لم�يتأخر�ضيرالافتاقع والالى إ) ديلماا(لفعلي اقع والن�ام���العالم��

� �اختلاف �ع�� �وتقنيا��ا �خصائص�ا �وفق �مع�ا ��نتقال ��� �المجرم�ن غايا��م�فئة

  :���العوامل�التاليةنية رو لإلكتم�ائراجلر�انتشاا�أسباب���يص��و�مكن
  

  اك�ساب�الم�ارات�والرغبة����جمع�المعلومات�إ�� ا��اجة�-أ

� ���دف �القراصنة � ا���ؤلاء � من ا��ديدمعرفة �وجھ� والمفيدةالمعلومات ع��

�أنآخر� الك��ونية�بمع��العموم�وال���ت�ون�كذلك�ل�ست�خاضعة�لقيود�قانونية�أو�

�من��حيان�نجد .استخدامات����اص�سبة�معومنا �س�ولة متاحةت�ون�
 
             وكث��ا
ً
       

� أن  للشب�ات ودخول�م الوصول�للمعلومات من �دف�م أني��رون� �نظمةمجرموا

� �لك��ونية وا��واس�ب ��و�من ��اك�سابأجل �لا �التعلم  مصطفى( �غ�الم�ارات

  .)35 ص،�2011ن،�سعدو 
  

 حقات�قانونيةالرغبة����تحقيق�ال��وة�غ���المشروعة�بدون�ملا  -ب

 أر�اح تحقيق م��ا الدافع ي�ون  ترتكب ال�� �لك��ونية ا��رائم �عض �ناك

 مشروعة غ�� تجار�ة صفقات عن للإعلان �ن��نت شبكة مادية��استخدام وم�اسب

�و�تجار كصفقات ��لـم� ،بال�شر المخدرات �و�تجنـب �المتعـة �إلـى ���سـان �سـ��

�العامـ �النظر�ـة �تقـول �و���شـي�كـذا ���تفردسـون �ا��ر�مـة �فـي  ,Gottfredson( ة

1990, p87( المصر�ة� ل��معية �علامي المس�شار �ش�� �شام أعده بحث �� ورد وقد

 �� ا��ديثة التكنولوجيا استغلت المنظم �جرام عصابات أن �ن��نت جرائم م�افحة
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 تجارة �و �ن��نت ع�� ربال�ش �تجار أن الباحث و�رى  ال�شر �� �تجار ت�س���شئون 

 ع�� الك��ونيا تتم ال�� التعاملات تلك �لك��ونية التجارة �عر�ف أن �لك��ونية�حيث

  .العالمية المعلومات شبكة
  

  ل��ر�مةا��ياة�ا��ضر�ة�دافع� - جـ

� �ا��ر�مـة �ا�� �الدوافع �التحضـر�أحـد �الكبيـرة���لك��ونيـة،�عـد �ال��ـرة حيـث

وعــادة�مــا���ــاجر�الشــباب�غيــر�المتمكنــ�ن�مــن�. ضــر�ة�والمــدن�الكبيــرةمـن�المنــاطق�ا��

�التكـاليف،� �با�ضـھ �ا��ضـر�ة، �ا��يـاة �متطلبـات �مواج�ـة �من �المدينــة �إلــى الر�ــف

�أحيانـا �عاليـة �م�ـارات �تتطلـب �غ���. والتـي �الم�اجر�ن �من �كب��ة �شـرائح �يجعـل ممـا

�ممـا�يجعل�ـم�يلتفتــون�إلــى��ســ�ثمار�قادر�ن�ع���تلبية� متطلبات�ا��ياة�ا��ضر�ة،

  .)14.ص�،2014،�ذياب�مو���( فــي�ا��ر�مــة��لك��ونيــة

�الضرر� �ا��اق �اثناء �التكنولوجية �باستخدام �التحضر �عوامل سا�مت

 ي�ون  �حيان �عض ��لحماية ا ف�أدواتضعت�ويعارلتش،����مقابل�غياب�ابالأخر�ن

�ا��ا�ي وإثبات النظام ق�ر �و ا��رائم �ذه ارت�اب وراء الدافع  ع�� وتفوقھ قدرة

 شاشات�أج�زتھ أمام وقتھ �ل يم��� حيث ا��ديثة، التقنية وسائل وتطور  �عقيدات

 ع�� القدرة �� براعتھ ليث�ت واخ��اق�ا �لك��ونية للأنظمة �منية ا��واجز لكسر

ء�الش�رة�او�بدافع�الدفاع�عن�قضايا�تحدي�عوامل�نفسية�واجتماعية��الس���ورا

  .تتعلق�بالوطنية�والشعور�بالانتماء�ل�ا
  

  والعسكري�للدول  القومي �من ��ديد -د

�من� �وا���ومات �الدول �التأث���ع�� ��لك��ونية �ا��رائم �لارت�اب �الدوافع من

��قد�خلال��ال��ديد��لك��و�ي�بالاخ��اق�والقرصنة�المعلوماتية�للأسرار��منية�وال�

�جعل� �ما �و�ذا �للبلاد، �الوطنية �و�ال�و�ة �القومي ��من �ع�� �وخيمة �نتائج �ل�ا ت�ون

،��ش���الطرق�والوسائل�الوقائية�ا�النوع�من�ا��رائم�غ���المألوفةالدول�تتصدى�ل�ذ

�ل�ل� ��ساسية �القاعدة ��ش�ل �ال�� �المعلوماتية �منظوم��ا �ع�� �ا��فاظ �أجل من

ة�و�منية��لأن�المجرم��لك��و�ي��ش�ل���ديد�أم���التعاملات��قتصادية�والسياسي



ة�التأصيل�المفا�يمي�ل��ر�مة��لك��ونية���� ّ   ال�شر�عات�الدولي    والتحديات�ال���تواج��ا               

  والاقتصادية القانونية البحوثمجلة 

 :2661ISSN-7455 - زائر، الجفلوآ -المركز الجامعي الشريف بوشوشة 

 

 
 

947 

 

�يصعب� �فأحيانا �ل��ر�مة �اق��افھ ��� ��ستعمل�ا �ال�� �الطرق �و�� �فيھ �التحكم صعب

��افة� �من ��ستد�� ��مر�الذي � �بھ �القيام �يمكن �ما �وتوقع ��س�ولة �عليھ التعرف

�ان �من �ل��د � �وقائية �آليات �جعل �ع�� �العمل �الدولية �والمنظمات �شار�ا���ومات

�ال�شر�عات� �من �جملة �وضع �خلال �من ���ديد �لأي �والتصدي ��لك��ونية ا��رائم

  .القانونية�ت�ون�ملزمة�ل�ل�الدول 
   

   و�تصال��علامطبيعة�وخصائص�ا��رائم�المتصلة�بتكنولوجيا� - 2.2

لال ـخـن�مم�ئـرالجب�ااـتكرلان�ميـرللمجـدة�يدا جـصرني فرو لإلكتء�الفضاأوجد�ا

�ائـخص �يرفص �اي ھـــا فـــعهون ـنمـدة �اـــلفضـــذا �ل�ا �مثلت بدخول�ة ـــيليواتيح تحـــمفء

ــن�تجاوز�مـرص�جديدة�فود�جومع ة�لجنان�التي تمكوا (Globalisation) لمةولعمتغ���ا

�الحا �خصائص�ة ــيدلتقليــدود �وتت��ص ��قليمية �ع�� �با��رائم ��س�� �ما و�ذا

  :ا��ر�مة��لك��ونية�فيما�ي��
  

  تقليدي غ�� مجرم من ترتكب �اأ� -أ

 العوامل لأن التقليدية، ا��رائم �� المجرم عن كث��ا المعطيات مجرم يختلف

 إ�سان ف�و المجرم �ذا لسمات فبال�سبة ،عنده مختلفة ا��ر�مة تدفعھ�لارت�اب ال��

ھ اجتما��،
 
 أي�أن
ّ
 ��ذه ا��اصة والوسيلة والم�ارة المعرفة و�متلك مجتمعھ مع متوافق      

 عن أو المجال، �ذا �� المتخصصة الدراسة عن�طر�ق يتم �ك�ساب و�ذا ر�مة،ا��

   .)38.،�ص2009 .الكع�� عبيد محمد( بالآخر�ن و�حت�اك ا����ة طر�ق
  

  ل��دود عابرة جرائم �لك��ونية ا��رائم  -ب

�يقف� اليوم عالم �� �ا��دود �من �حد �يوجد المعطيات� نقل أمام حائلا لا

�مختلف �لية �ج�زة ب�ن والمعلومات �حول  شب�ات ع�� العالم دول  المن�شرة

 كما ،من�المعطيات لا�حصر�لھ�� كم نقل ثوا�ي��تحميل�و بضع �� فيمكن المعلومات

� ع�� معينة دولة مجرم���� من تقع�ا��ر�مة أن يمكن  �� أخرى  دولة �� ��ص�ما

�وج�� �لاسيما مخلفا جدا وقت ���ا � مع خسائر�لا��س��ان  تقدمھ الذي ال�ائلالدور

�خدمات شبكة �من � ،�ن��نت ��لك��ونية� �� با��صوص �التجار�ة �المعاملات مجال
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� اعتماد وازدياد ��س�ب �قد �مما �التعامل ��ذا �ع�� �ع��� من العديد البنوك المشا�ل

  .و�ختصاص السيادة�الدولية� كمش�لة ،المستوى�الدو��
  

 التنفيذجرائم�ناعمة�وسر�عة� -جـ�

نـات�مـن�حاسـب�إلـى�آخـر�أو�السـطو��لك��ونـي�علـى�أرصـدة�بنـك�مـا�فنقـل�بيا

� �رجال �نار�مع �إطلاق �أو�تبادل �عنف �أي �لا��من،لا�يتطلـب  القوة إ�� تحتاج و��

 وقدر علمية قوة إ��بحاجة� �� وإنما�لك��ونية��و�ا��ال����ا��ر�مة��االعضلية�كم

 إلا الوقت من يحتاج لا تنفيذ�ا س�يل رم���والمج ذلك، توظيف �� الذ�اء�وم�ارة من

 . ) 107.ص ،2001وآخرون، ،المناعسة احمد اسامة( معدوداتدقائق� أو ثوان

� ع�� من �نامل تحر�ك غ�� العضلية القوة من يحتاج ولا �لوحة �وقدمفاتيح

��بالع�ن، ترى  لا قد جر�متھ أن رغم فادحة خسائر حصول  �� بذلك ي�س�ب لا كما

  .ةــيمرلجم�ان�اي ــل فــلفاعا ـودجأغل��ا�وي ـف�لك��ونية�ة ـيمرلجـب�الطتت
  

 �لك��ونية ا��رائم واثبات اك�شاف صعو�ة -د

ع ــجرا�ــذاھو�إثبا��االتقليدية�بصعو�ة�ا��رائم��ــنعا��ر�مة��لك��ونية�ــز�تتمي 

�واــفتقاى ــلإ �اجد �جرائمة ــيدلتقلير�ااــلآثــود �وتبقى ��� التعقيد بالغ ياتالمعط ل��ر�مة

�ال�يئات�الم التحقيق  تملك�ا ال�� ا����ة أو المعرفة تلك إ�� تصللم�تصة�خ       ّ           نظرا�لان 

 �مر لأن ،)95.ص،�1999ف،�اللطي عبد سعيد( التقليدية ا��رائم التحقيق��� حيال

      .ا��ديثة التكنولوجيا ��ذه �املة وإحاطة واسعة معرفة يتطلب
  

   و�تصال��علام��رائم�المتصلة�بتكنولوجيا�مظا�ر�وتحديات�ا - 3

  ومطرد متوازي  �ش�ل ا��ر�مة مع�ا وتطورت إلا ش�ئا المعلوماتية �لما�تطورت

��ساسية أن فبعد �و�تصال ��علام �بتكنولوجيا �المتصلة �ا��رائم  �� تتمثل �انت

 لام��اوس ا��اسو�ية النظم أو البيانات �سر�ة تمس ال�� �عمال من محدود عدد

 النظم و ا��اسوب استعمال �� تمثلت اخرى  اجرامية أعمال ظ�رت فإنھ ،وتوافر�ا

 أو مالية أو ��صية م�اسب تحقيق إ�� ��دف اخرى�وال�� جرائم لتنفيذ المعلوماتية

 و�ذا ،ا��واسب و�محتوى  المتصلة�بال�و�ة ا��رائم أش�ال ذلك �� بما أضرار احداث
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�النظم أو ذا��ا المعلوماتية بالنظم يمس الذي ا��رائم �� الم��ايد التنامي  باستعمال

 �ذه حصر الصعب من جعل ،ا��رائم من أخرى  أنواع لاق��اف ذا��ا المعلوماتية

��جرامية �نواع  محاولة إ�� بالفق�اء دفع مما المعلوماتية المجال �� و�ساليب

  .الدولية تفاقيات� و والمنظمات ال�شر�عات وفق أقسام أو طوائف إ�� تقسيم�ا
  

    و�تصال�ا��رائم�المتصلة�بتكنولوجيا��علام��وأنماط مظا�ر�-3.1
  

  �لك��و�ي التجسس جرائم -أ

�عن� �ع����ن��نت �المعلومات �جمع �غاي��ا �سر�ة �عملية ��لك��و�ي التجسس

ع����المتجسس��لك��و�يحيث��عتمد�.  أنظمة�ا��واس�ب�والشب�ات�طر�ق�اخ��اق

�ثم��استخدام �ومن �البيانات �إ�� �الوصول �أجل �من ��وسيلة �الرقمية التكنولوجيا

و���غالب��مر�يتم�استخدام��ذه��ل�ا،المعلومات�بدون�إذن�من�المالك�ن�الشرعي�ن�

� �سياسية، �او ���صية �أ�داف �لتحقيق �أوالبيانات �التجسس�. اقتصادية، و�عد

�والشر  ��فراد �تواجھ �ال�� �أخطر�ال��ديدات �من �العصر��لك��و�ي ��� �والدول �ات

 .الرق��
  

  القرصنة جرائم -ب

 ل��و�ج مواقع��ن��نت ع�� العثور  خلال من القرصنة صور  تطورتو  ا�سعت

 المادية من�ا��سائر العديد أ��ق مما رمزي  مبلغ بمقابل أو مجانا المقرصنة ال��امج

 خاصة إ�شاء�منظمة إ�� ال��امج صناعة �� المتخصصة بالشر�ات أدى مما البا�ظة

�البيانات �سوق  �عرف ما تحليلو  لمراقبة �أو �ال��مجيات �قرصنة �و�تم  ال��مجيات

�بيعها مأو�مها داستخواني ولقانا رغي لنسخا يشملو ،�العزام محمد س�يل( .أخرى رة

 .)79 .ص�،2009
  

  جرائم��ر�اب��لك��و�ي - جـ

��لك��ونية �عرف ما وقيام �لك��و�ي، التطور  أدى  �غي�� �إ� با���ومات

�حيث بالإر�اب �عرف ما وظ�ور  �لك��ونية، ا��ر�مة أنماط  إ�شاء تم �لك��و�ي،

تحديد� وتم �مر�كية، المتحدة الولايات �� التحتية الب�ية ��ماية خاصة ��نة
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 و�تصالات، الك�ر�ائية، الطاقة مصادر و�� �ر�ابي�ن قبل من المحتملة ��داف

 .��� ا��اسب وشب�ات
  

  المنظمة ا��رائم -د

ا��ر�مة�المنظمة�����قتصاد�المنظم��مقولة�أ��بت���من�أستاذي����العلوم�

� �يتم �حيث �برقوق �محند �المتاحة���عتمادالسياسية ��م�انيات �استغلال ع��

 غ�� المصدر والعمل�بطرق�إجرامية�مخطط�ل�ا�مسبقا�من�خلال�إخفاء� والمشروعة�

 شبكة ع�� خاصة���ا مواقع إ�شاء تمر�ر�خلال لمنھ��موا تك�سب الذي المشروع

 غسل جرائم وكذا المحذرات بتجارة وال��و�ج  العمليات إدارة �� لمساعد��ا �ن��نت

منھ��موال�و�وجد� تك�سب الذي المشروع غ�� المصدر إخفاء ع�� �عتمد ال�� �موال

ض��ت���غر اـــمولمعلاقة ـــرس العديد�من�ا��رائم�تندرج�����ذا�النوع�من�ا��رائم�م��ا

� �العلميةالبحـــكالمتاجرة �ا�وث �ذات �التقنيا ريطوالتـــة بـــلعلاقأو �أو �أو�لصناعي، ،

�من�اجل��،ري لعسكا �� و�س��داف ت�أو�تحر�ف�ا�كتحر�ف�اــمولمعلــد�اعواقتخر�ب

  .)23.ص�،2014 ،ذياب�مو���(   سميةرلت�السجلاا

�الذكر�يمك �السالفة �ا��رائم ��عدد �خلال �اثار��ذه�من ���م �وإدراك �ف�م ننا

� �حيث �العالم �حول �وان�شار�ا ��رتفاع� ا��رائم ��شا�د � �الدولية ��حداث المت�بع

�من� ��لك��وني�ن �المجرم�ن �تمكن �مع �العالمية، �المؤشرات �خلال �من �ل��ر�مة الم��ايد

�اح��افية�� �بطرق �ا��رائم �تنفيذ �من �مكن��م ��جرام ��� �حديثة �طرق اك�شاف

دود�الدولية�و�ل����سب�ت����خسائر�وخيمة�ع���المستوى��قتصادي��تجاوزت�ا��

 إ�ش" بنك أجرا�ا2020 �� و�ناك�دراسة�أجر�ت��،فاقت�أحيانا�ا��رائم�التقليدية

 جرائم أن أشارت�إ��'' نيلسن'' العالمية الدراسات مع�مجموعة بالإشراك" ��� �ي إس

المتعلقة�� �ضرار وأن عام، �ل دولار مليار 445 العال���نحو �قتصاد ت�لف �ن��نت

�ون�يجة� �عمال بقطاع ��قت ال�� �الملكية سرقة �دبية  ت�س�ب الفكر�ة حقوق

  .دولار مليار 160 ��وا�� �فراد بخسارة

 CSIS والدولية �س��اتيجية الدراسات الذي�أصدره�مركز بالإضافة�ا���التقر�ر

�با ا��ر�مة أن �أضرار �ت��ق �ع���لك��ونية �والقدرة �التجار�ة  التنافس لأعمال
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ال���تم� ا��سائر أن ،)م�ا�� (�منية ال��مجيات ت�ن��ا�شركة و�ش���دراسة .و�بت�ار

التقديرات� ح�ن �� دولار، مليار 450 إ�� تقدير�ا����التخصص�السالف�الذكر�وصلت

 لدراسةا ذكرت دولار�كما مليار 575القصوى�ال���وصلت�ل�ا�ا��سائر�قد�تجاوزت�

 
 
 أيضا
ً
�المتحدة      �والولايات �اليابان  خسائر�ا إجما�� بلغ أنھ والمانيا والص�ن البلدان

ا، دولار مليار200  كبيانات بالبيانات�ال��صية المرتبطة ا��سائرتقدير�تم� كما    ً   سنو� 

 إن CSIS لدى العامل لو�س، ��يمذكره�وفيتقر�ر� .دولار مليار 150 �ئتمان، بطاقات

�و�� الدول  �� سيما ولا العمالة ع�� خط��ة آثار ل�ا ��ونية�لك ا��ر�مة  المتطورة

�تبطئ �والمس�ثمر�ن العائد معدل بتقليل العال�� �بت�ار وت��ة بالتا�� ع��� للمبدع�ن

  .)102.،�ص2002،�بيومي عبد�الفتاح( حد�سواء
  

  والدولية�الوطنية�ا��رائم��لك��ونية��تحديات - 3.2

 ضم��ا�ما يندرج محددة صور  ع�� تتفق الدول�حيث�لم �� قانونيةتباين��نظمة�ال -

�نظم بإساءة �س�� �غياب استخدام �ظل ��� �ل��ر�مة� �عر�ف المعلومات محدد

�ب�ن�. �لك��ونية �الدو�� �التعاون �آليات �و�طء �المصا�� �تضارب �مش�لة �ت��ز كما

� �ا��ر�مة �م�افحة �ب�ن �الموازنة �صعو�ة �إ�� �بالإضافة وحماية��نية�لك��والدول،

و�عد�عدم�التبليغ�عن�ا��رائم�السي��انية،�و�عتماد�ع���الوسائل�. حقوق���سان

�ج�ود� �فعالية �دون �تحول �ال�� �العوامل �من �الرس��، �الدو�� �للتعاون التقليدية

  .الم�افحة

ر�� الدول  ب�ن جماعية أو الثنائية المعا�دات ضعف - �م�افحة� التعاون  ُ    ي  �مجال ��

جد��عض�ا�تبقى ونية،ا��ر�مة��لك��  �� المطلو�ة محدودة����تحقيق�ا��ماية      ُ             وإن�و 

 .ا��ر�مة تطور  ظل

��ختصاص - � ا��رائم �� ضعف ��س�ب� �لك��ونية �المجرم�ن �وادانة  لملاحقة

�ا��ر�مة المعلومات شب�ات ب�ن وال��ابط التداخل  آثار�ا وت�تج ما م�ان �� قد�تقع   ّ        لأن 

  .آخر م�ان ��

- � عت���معظم
 
�          
ُ
ع��� ترتكز العالم دول  معظم �� حاليا المطبقة ا��نائية ال�شر�عات 

وتواجھ�تحدي�سيادة�الدول� ا��نائية �جراءات قواعد �قليمية����تطبيق الصفة
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 ب�ن وا��ماعية الثنائية امام�ملاحقة�المجرم�ن���و�ذا�ما�يفرض�ضرورة��تفاقيات

 التكنولو�� التقدم سرعة اكبتو  ح�� مرونة أك�� جنائية الدول�تتضمن��شر�عات

 المدلول  وولادة و�تصالات ا��وسبة ب�ن الكب�� �ندماج تحقق المعلوماتية�مع وعصر

 .المعلومات لتقنية الشامل

� ��عت�� �و�تصال ��علام �بتكنولوجيا �المتصلة �ا��رائم  ا��رائم من إن

� المعاصرة المعلوماتية ��ون�يجة �المجال� لعل��التقدم�ا ال���ارتبطت�بالأن��نت ����ذا

ا� ��دد أصبح الذي و �جرامي�المصاحب�ل�ذه�التقنية� السلوك  ان�شارفقد�أدى�ا���

�خلاقية� المجالات حياة�لإ�سان�وخصوص�تھ�والدولة�وأم��ا�القومي�و��دد��مختلف

المتعلقة� الدولية �تفاقيات تواجد من برغم�،الثقافية و �جتماعية و و��قتصادية

 من �رادة�الدولية�ل��د� ���مقابل�غياب �افية غ�� تبقى �لك��ونية�إلا�أ��ا ر�مةبا��

ال���تتم���بطبيعة�خاصة�تختلف�عن�ا��رائم�العادية�التقليدية�وال��� ا��رائم �ذه

  .تحتاج�ا���سن�قوان�ن�تجعل�ا�تتوافق�وتتما����مع�الواقع�الرق���الذي��ع�شھ
  

  :�اتمةا�

�بنظ �التعامل �أن  �ضرورة�      ّ            بما �والقطاعات �الميادين �مختلف ��� �المعلوماتية ام

�معھ� �تطورت �فقد ��تصالات، �مجال ��� �التكنولو�� �التقدم �بحكم �مطلقة وحتمية

�ا��ر�مة ستخدم� اساليب
 
�     
ُ
�أحدث�   � المتطورة و العالية التكنولوجية التقنيات ف��ا

�المعلوما �او ��لك��ونية �با��ر�مة �عل��ا �أصط�� �لذا �ايضا وتبقى��،تيةوالسر�عة

�القانونية� ��ليات حرز
 
�ت ���أن �كلا��تجا��ن �مستمر��� �تطور �و�� �قائمة                     المعادلة
ُ
                                                 

�ا��واس�ب� �أو�محتو�ات �برامج �تتضم��ا �ال�� ر�ة �الس  �البيانات �حماية ���                               ّ                                           والتقنية

��منية� �ا��ماية �صا�� ��� �تتغ���المعادلة �قد �ثمة �ومن �تقدما �المستخدمة و�ج�زة

  .للنظام�المعلوما�ي�

��رادة� �مصدر�ا �ي�ون �واقليمية �دولية �مقار�ة �خلال �من �� �يتأ�ى �لن �ذا

� ��تفاقيات �خلال �من �أممية ��يئة �لأع�� �ال��السياسية �تجر�م��الدولية �ع�� �عمل

�ال��� �الوطنية �ال�شر�عات �ا�� �بالإضافة �صوره �بمختلف �بھ �غ���المصرح الدخول
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صة�اذا�امتدت�ا���الملاحقة�تقوض�من�فرصة��فلات�من�المجرم�ن�من�العقاب�خا

  .الدولية�و�قليمية�من�خلال�تفعيل��ذه��تفاقيات
  

  :النتائج

��عا���   ّ إن   ��و��ا �بالغة �ا�مية �تك���� ��لك��ونية �ا��ر�مة �موضوع دراسة

���ا� �المرتبطة �المفا�يم �وتحديد �اظ�ار�طبيع��ا �من �وانطلاقا �ا��ديثة اخطر�ا��رائم

� �ايضا �الدولوالتطرق �ا���ود �بالظا�رة��يةا�� �ا�تمام�ا �ابدت �ال�� ��ممية وال�يئات

� �دائمة �جرائم �يجبباعتبار�ا ��التطور �وممتل�ات �امن �لضمان ����اص،تطو�ق�ا

 :التالية النتائج ا��ماعات�والمؤسسات�حيث�توصلت�الدراسة�ا��

�ظا�رة تأكد - �و�تصال ��علام �بتكنولوجيا �المتصلة �ا��رائم حديثة� إجرامية   ّ                                            أن 

 جر�مة�يمكن�أن�ترتكب����أي�م�ان�ع���الشبكة�العنكبوتية�أي�أ��ا و��الولادة�

�ف��ا�ح��الصعب�التحقيق��أدل��ا�ومنفمن�الصعب�الكشف�عن� ل��دود، عابرة

 ؛أصبحت�مش�لة�عالمية���دد�أمن�المجتمعات�والدول 

�م�افحة�ا��رائم�المتصلة�بتكنولوجيا��علام�و�تصال�يتطلب�مصداقية���� -   ّ                                                               أن 

�المستوى� عاتال�شر� �ع�� �م�افح��ا �لتعز�ز�اليات �الدو�� �المستوى �ع�� والقوان�ن

   ؛المح��

�نقص�ا����اء�والمختص�ن��� - عزز�من�قدرات�المجرم�ن� أمن قطاع   ّ                        أن  ُ                      المعلومات��           

  ؛إلك��ونية جرائم حدوث �� و��س�ب�لك��و�ي����الفضاء�

�التقص�� - �ع���ا��نا با����ة ا��اصة بالأج�زة ��تمام ��   ّ        أن  ساعد  �� �الرقمية ُ          ئية             

 .المعلوماتية تنامي�وان�شار�ا��رائم
  

  :التوصيات

سن�ال�شر�عات�الدقيقة�الشاملة�ال���تناسب�مقاومة�تلك�ا��رائم،�من�خلال� -

�من� �ل��د �الم�سارعة �التكنولوجية �التطورات �وتواكب �تنظم �قوان�ن صياغة

 ؛ال��ديدات�والمخاطر�المحتملة
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�افحة�الشا�عات�و�خبار�المضللة�ولرفع�درجة�عمل�منصات�ومبادرات�رقمية�لم -

��فراد� �لدى �التكنولوجيا �لوسائل �ال���ء �بمخاطر�التوظيف ��جتما�� الو��

 .والمؤسسات

�وال��ك���ع��� - �ا��ساسة �والمعلومات �ل�شف���البيانات �وقو�ة �فعالة �سياسة اتباع

 ؛أمن�التقنية�ال��ابية

 ورصد �لك��ونية ا��ر�مة من ا��ماية مجال �� والتطو�ر البحث ���يع -

  ؛ومرتكب��ا وضبط�أدل��ا ان��ا�ا��ا

 لمواج�ة السي��ا�ي �من جا�ز�ة وتقو�م لتقييم فعالة تنظيمية �يا�ل بناء� -

  ؛�لك��ونية ا��ر�مة

�التداب��� - �وضع �ع�� �العمل � اللازمة ضرورة �المعلومات �صيلة� البياناتو ��ماية

  ؛�لك��ونية خ��اقات�وال��مات�  وجھ �� صمود�ا و�عز�ز ا��ساسة

�لاك�شاف شفرات�اخ��اع  - �المفاجئة جديدة ��ال��مات �وت�بع�ا �،بدقةوالمحتملة

لتطو�ر�وإ�شاء�نظام��نذار�المبكر�الذي�يرصد�ال��مات��وضع�آليةوالعمل�ع���

� �المتوقعةوال��ديدات ��منية �عمل �خلال �من �وذلك �محا�اة، لتقنيات��نظام

 ؛علية�لكشف�نقاط�الضعف��منيةال��وم�الرقمية�الف

- � �ا����اء �من��والمتخصص�ناستضافة �و�ستفادة �و�ن��نت �الرقمنة �مجال ��

� ���خ��ا��م ��س��اتيجية��وتوج��ا��م ��منية �القضايا �معا��ة �وسائل مختلف

 ؛الرقمية

��عليمية�لدى��افة��طوار�التعليمية��استحداثضرورة�� - �متعلقة�بأنظمةمنا��

�الرق��،الثقافة�الرقمية�و�من��ضمن�لتعز�ز ئم�الفضاء�السي��ا�ي�م�افحة�جرا

 ؛و�علاملتكنولوجيا��تصال���من�و�مثلوال���من�شأ��ا�دعم��ستخدام�

 قدرا��موا��اص�لتأ�يل�م�و�ناء� العام القطاع �� المختصة ال�وادر ت�و�ن�وتدر�ب -

 ؛السي��ا�ي ق�للأمنأجل�إعطاء�الدعم�للمجتمع�والدولة����مجال�تحقي�من
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 ا��اص القطاع مع بالشراكة الدولة �ل �� من�شرة علمية تحتية ب�يات إ�شاء -

 ؛السي��ا�ي ع����من للتدر�ب

 وتنمية م��ا، والتحذير السي��ا�ي �من م�ددات وتحليل لتقييم مخت��ات إ�شاء -

  .السي��ا�ي للأمن �ساسية المجالات �� وتطو�ر�لم�ارات
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