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  : م��ص

�والنطاق� �للب�ئة ��افية �توف���حماية �بدون �المعلوماتية �ا��ر�مة �مواج�ة �يمكن لا

ول�ذا�الغرض،�قام�المشرع�ا��زائري�بم�افحة��ذه�ا��رائم�. الذي�تتواجد�فيھ�المعلومات

�المعلوماتية،� �وال��مجيات �بالأنظمة �مساس ��ل �تجرم �قانونية �نصوص �وضع �طر�ق عن

،�و�ذا�لضمان�حماية�المعلومات�المتواجدة�"أنظمة�المعا��ة��لية�للمعطيات"روفة�بـ�المع

�ع����ذا،���دف��ذا�البحث�إ���دراسة�ا��ماية�الموضوعية�و    .داخل��ذه��نظمة ً                                                     �ناء     

من�ا��رائم�المعلوماتية،�وتقييم�مدى�توفيق�المشرع�ا��زائري�����حاطة�الموضوعية�لمنع�

  اسة�أنظمة�المعا��ة��لية�للمعطياتجميع��فعال�الم

 .السياسة�ا��نائية،�الم�افحة�الموضوعية،�ا��رائم�المعلوماتية :ال�لمات�المفتاحية
  

Abstract:  
Addressing cybercrime without adequately safeguarding the environments and 

platforms where information resides is impractical.  
The Algerian legislature has made efforts to tackle severe offenses using information 

systems and software, commonly referred to as "data processing systems," to protect the 
data within. With this in mind, this research aims to explore the objective protection of 
cybercrimes and evaluate the effectiveness of the Algerian legislature in defining the 
objective criteria for these criminal acts to mitigate their occurrence. 

 
Keywords: Criminal policy, Objective countermeasures, Cybercrimes. 
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   :قدمةم

�المعلومات� �تكنولوجيا ��� �مسبوق �غ��
 
را �تطو  ��خ��ة �العقود                                  ش�دت
ً
  ّ                     

عرف�با��رائم�المعلوماتية� �من��جرام،�� 
 
�جديدا

 
ُ                         و�تصالات،��مر�الذي�أفرز�نمطا            

ً
      

ً
                           

أو��لك��ونية،�وال���تجاوزت����خطور��ا�وأسلوب�ارت�ا��ا�ا��رائم�التقليدية�مثل�

��مانة �وخيانة �والنصب �����،السرقة
 
�واسعا

 
�نقاشا �المستجد  �الواقع �أثار��ذا     وقد

ً
      

ً
      ّ                          

�التقليدية� �الموضوعية �ا��نائية �النصوص �كفاية �مدى �حول �القانونية �وساط

�مع�الطبيعة�ا��اصة�ل��رائم��لك��ونية�
 
                                     لمواج�ة��ذه��فعال�المستحدثة،�خاصة
ً
                               

  .ال���ت�سم�بالتعقيد�والتطور�السر�ع�وس�ولة��ن�شار�ع���ا��دود

محاولة��عض��تجا�ات�الفق�ية�التمسك�بفكرة��كتفاء�بالنصوص��ورغم

�أثب�ت� �العملية �التجر�ة �إلا�أن  ��فعال، ��ذه �لاس�يعاب ��افية �واعتبار�ا                                                   ّ                       التقليدية

�المعلوماتية� �ا��رائم �ع�� �التقليدية �النصوص �تطبيق �إن �إذ �الطرح، ��ذا محدودية

���التجر�م�والعقاب،�و�فتح�المجال��قد�يؤدي�إ���المساس�بالمبادئ�القانونية�المستقرة

�ا��غ���تدخل��شر����خاص �من�ذلك،�.                            ّ                       لظ�ور��غرات�قانونية�يصعب�سد 
 
         وانطلاقا
ً
       

اقتنع�الفكر�القانو�ي�بضرورة�إفراد�ا��رائم�المعلوماتية�بنصوص�قانونية�مستقلة�

�النقص�ال�شر����القائم   .                  ّ                      تواكب�طبيع��ا�و�سد 

�ا��ز  �المشر ع �أدرك �السياق، ��ذا �ع���                         ّ       و�� �وآثار�ا �ا��رائم ��ذه �خطورة ائري

� ��فعال��جرامية�ال���تمس  �لم�افحة                                                                   ّ المجتمع،�فس���إ���وضع�إطار�قانو�ي�خاص

�المعطيات� �حماية �بأن �منھ
 
�إيمانا �للمعطيات، ��لية �المعا��ة �و�رامج                        أنظمة
ً
                                          

ل�خط�الدفاع��ول����مواج�ة��ذا�النوع�
 
نة�����ذه��نظمة�تمث                                     والمعلومات�المخز 
ّ
                   ّ              

�حول�مدى�كفاية��ذه�النصوص����،�جراممن�� 
 
                             ومع�ذلك،�يظل�ال�ساؤل�مطروحا
ً
                           

الة�ل�ذه��نظمة�والمعلومات�ال���تحتو��ا ّ                                      توف���حماية�جنائية�فع                      .  

�وقانونية� �تقنية �أ�عاد �ذات �مسألة �ي�ناول ��ونھ ��� �تكمن �الموضوع أ�مية

�وحماية �المعلوما�ي �جو�ر��من �تلامس �والتعقيد، �ال��ابط �الرقمية��شديدة ا��ياة

�الفضاء� �ف��ا �والدولة�ع���حد�سواء،����ظل�ب�ئة�دولية��ش�د للأفراد�والمؤسسات

�لل��ديدات�وال��مات��لك��ونية
 
ردا

 
�مط

 
                             السي��ا�ي�تزايدا

ً
   

ّ
   

ً
                .  
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�ال�شر�عية� �المنظومة �نجاعة �مدى �وتقييم �تحليل ��� �تتمثل �البحث أ�داف

�بأنظمة �بالمساس �ا��اص �التجر�م �مجال ��� �للمعطيات،��ا��زائر�ة ��لية المعا��ة

�من�فعالي��ا،�واق��اح�ا��لول�القانونية�المناسبة�                              ّ                                               والكشف�عن�الثغرات�ال���قد�تحد 

��ذه�الثغرات�و�عز�ز�ا��ماية�ا��نائية�للفضاء�المعلوما�ي�الوط��   .   ّ                                                            لسد 

�من��ذه���مية�و��داف،�تتمحور�إش�الية�البحث�حول�ال�ساؤل�
 
                                                       وانطلاقا
ً
       

���ي �بالمساس�إ�: الرئ�س �المتعلقة �ا��الية �ا��نائية عت���النصوص
 
�� �مدى �أي �                                            
ُ
          

�للمعطيات� الة �فع  �قانونية �حماية �لتحقيق ��افية �للمعطيات ��لية �المعا��ة ّ              بأنظمة                                                          

  المعلوماتية����ا��زائر؟

�من� �التحلي�� ��ستدلا�� �المن�� �ع�� �اعتمدنا ��ش�الية، ��ذه �ع�� وللإجابة

�ذا �القانونية �النصوص �تحليل �الفق�ية�خلال �بالممارسات �ومقارن��ا �الصلة، ت

�سبل� �واق��اح �والقصور، �القصور �أوجھ �تحديد ��غية �العلاقة، �ذات والقضائية

  .تطو�ر�ا�بما�ي���م�مع�المتطلبات�التقنية�الرا�نة

  أمن��نظمة�وال��مجيات�تحت�مظلة�القانون�ا��نا�ي: المبحث��ول 

�بالأنظمة�وال��مجيات�لقد�أدرك�المشرع�ا��زائري�خطورة��فعال�ال       ّ                    ���تمس 

�قانون� ��عديل �خلال �من ��فعال ��ذه �تجر�م �بادر�إ�� �ذلك �ع�� �و�ناء  ً                                                      المعلوماتية،                 

� �رقم �القانون �بموجب �04/09العقو�ات �من �المواد ��� �وذلك ،394 � �إ�� �394مكرر

  ".المساس�بأنظمة�المعا��ة��لية�للبيانات"،�تحت�عنوان�7مكرر�

�أن   �إ�� �تجدر��شارة �العر�ية��                     ّ كما ��تفاقية �ع�� �صادق �قد �ا��زائري المشرع

� �بتار�خ �المعلومات �تقنية �جرائم �بدور�ا�2014س�تم����08لم�افحة نت �تضم  �وال�� ،          ّ           

�بال��مجيات�و�نظمة،�وذلك����المواد�   .م��ا�9و�8و�7                    ّ                                  تجر�م��فعال�ال���تمس 

�المساس� ���أن  ّ      ّ       و�العودة�إ���النصوص�القانونية�السالفة�الذكر،�يت  بأنظمة�                                              

ة�صور�تختلف�باختلاف�السلوك��جرامي� خذ�عد  ّ      ّ                                 المعا��ة��لية�للمعطيات�قد�يت                            

،�كما�قد�)مطلب�أول (المرتكب؛�فقد�يظ�ر�ذلك����ش�ل�المساس�بال��امج�و�نظمة�

�����صورة�المساس��س�� 
 

                     يتج�
ّ

  .)مطلب�ثا�ي(نظام�المعا��ة�ذاتھ��    

  



  �ونية����القانون�ا��زائري الم�افحة�الموضوعية�ل��رائم��لك� 

  والاقتصادية القانونية البحوثمجلة 

 :2661ISSN-7455 - زائر، الجفلوآ -المركز الجامعي الشريف بوشوشة 

 

 
 

515 

 

  و�نظمة�المعلوماتية��طار�ا��نا�ي���ماية�ال��امج: المطلب��ول 

�قد� �المعلوماتية �ا��رائم �لمواج�ة �جنائية �قانونية �نصوص �وضع �مسألة إن

�ا��نائية� �القوان�ن �نطاق �توسيع �إم�انية �مدى �حول
 
�واسعا

 
�فق�يا

 
�جدلا                                               أثارت

ً
      

ً
      

ً
         

�ا��رائم �من �المستحدث �النوع ��ذا �لاس�يعاب ��تجاه�. التقليدية �فإن و�الفعل،

د��ذا�التوسع� ّ              الفق���الذي�أي  عتقد�أن�تب����ذه�              كتب�لھ�النجاح�المرجو،�إذ��  ُ                  لم�ي                           ُ    

�القوان�ن� �عل��ا �تقوم �ال�� ��ساسية �المبادئ ��شو�ھ �إ�� �يؤدي �أن �شأنھ �ف�ار�من

�إطار� ��� �معا����ا �يصعب �قانونية ��غرات �وجود �عليھ �ي��تب �قد �مما ا��نائية،

�التقليدي ��ستقرار�و�. ال�شر�ع �إ�� �الفكر�القانو�ي �ذلك �دفع �بضرورة�وقد قتناع

  .إفراد��ذه�ا��رائم�بنصوص�قانونية�خاصة�لمعا����ا�بفعالية

و�ما�أنھ�لا�يمكن�مواج�ة�ا��ر�مة�المعلوماتية�دون�توف���حماية��افية�للب�ئة�

                                              ّ                          والنطاق�الذي�تتواجد�فيھ�المعلومات،�فقد�س���المشر ع�ا��زائري�إ���م�افحة��ذه�

 �� �بحماية �خاصة �نصوص �وضع �خلال �من �المعلوماتية،�ا��رائم �وال��مجيات نظمة

� �بـ ��سمي��ا فضل �ي  ُ                وال�� �للبيانات«       ��لية �المعا��ة �حماية�»أنظمة ���دف �وذلك ،

��نظمة ��ذه �داخل �المحفوظة �تجر�م�. المعلومات �طر�ق �عن �سواء �ذلك و�تحقق

� �غ���مشروعة �بصفة �فيھ �أو�البقاء �المعا��ة �نظام �إ�� �أول (الدخول �أو�من�)فرع ،

��س���نظام�المعا��ة�خلال�تجر�م��    ).       ٍ فرع�ثان  (             ّ                   فعال�ال���تمس 

  تجر�م�ال�سلل�والبقاء�غ���المشروع�داخل�أنظمة�المعا��ة��لية: الفرع��ول 

�� ع�   �� �غ���شرعية �بصفة �فيھ �أو�البقاء �المعا��ة �نظام �إ�� �الدخول �تجر�م ُ  ّ   إن                                                               

�غ ��عتداءات �من �المعلوماتية ��نظمة �حماية �نحو �وا�� �قانو�ي ھ �توج  ���      ّ                                                      عن

�البيانات� �وصون �الرق�� ��عز�ز��من ��� ��س�م �التجر�م ��ذا �أن  �كما                ّ                                                    المشروعة،

��من� �قواعد �ان��اك �أن  �مفاد�ا �قانونية �رسالة �ذاتھ �الوقت ��� ل
 
�و�ش�                                        ّ                  ا��ساسة،
ّ
             

�جر�مة��ستوجب�العقو�ة�القانونية�المناسبة عد  ُ   ّ                                       المعلوما�ي��            .  

�طر� �عن �البعض �ببعض�ا ��لية �ا��اسبات �ر�ط �عن �نتج �شب�ات�لقد ق

�كب��ة����انتقال�وتداول�المعلومات�والبيانات،��مر�الذي��سا�م����
 
                                                              �تصال�سرعة
ٌ
          

�الم �إليھ ��س�� �ما �وتحقيق �وكفاءةاختصار�الزمن �سرعة �من ��لك��و�ي غ����،تعامل
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�أو�البيانات،� �المعلومات �تلك �ع�� ل �التطف  �عمليات �المقابل ��� ل �س�  �التطور ��ذا ّ                         ّ                                أن               ّ  

�ما��س��دف��ذه�مما�قد�يؤدي����ال��ا
 
               ية�إ���قرصن��ا�أو�السطو�عل��ا،�حيث�غالبا
ً
                                        

ا��رائم�المؤسسات�المصرفية�وشر�ات�التأم�ن�والشر�ات�ا��اصة�وكذلك�مؤسسات�

  .القيم�المالية�ومواقع�التجارة��لك��ونية

ة�إ���إدخال��شر�عات�                ّ                                ّ                    وقد�اس�شعر�المشر ع����العديد�من�الدول�ا��اجة�الماس 

�المعلو  �تح�� �القواعد�جديدة �قصور �بالنظر�إ�� �وذلك �الكمبيوتر، �نظم �داخل مات

  .التقليدية����قانون�العقو�ات�عن�توف���ا��ماية�اللازمة�ل�ذه��نظمة

�ع���ذلك،�تم�استحداث�نصوص�تجر�مية��عاقب�ع���مجرد�الدخول�� ً                                                         و�ناء      

�عن�تجر�م�إتلاف�المعلومات�الم��مج
 
                              غ���المشروع�إ���نظام�ا��اسب����،�فضلا
ً
ة�أو�                                   

نة�داخلھ   .    ّ        المخز 

 
 
 أولا
ً
  الدخول�إ���نظام�المعا��ة:    

ھ�394ورد����المادة�
 
 مكرر�من�قانون�العقو�ات�أن
ّ
عاقب�با���س�من�ثلاثة�«:                            �                     ُ

� �من �مالية �و�غرامة �سنة ��50.000أش�ر�إ�� �إ�� �أو��100.000دج �يدخل �من ��ل دج

�للمعطي ��لية �للمعا��ة �منظومة �من �أو�جزء ��ل ��� �الغش �طر�ق �عن �أو�يبقى ات

�ذلك �ا��ر�مة�»...يحاول �لم�افحة �العر�ية ��تفاقية �كذلك �عليھ ت �نص  �ما �و�و ،                                            ّ           

الدخول�أو�البقاء�و�ل�اتصال�غ���مشروع�": م��ا�6/1المعلوماتية،�حيث�جاء����المادة�

  ".مع��ل�أو�جزء�من�تقنية�المعلومات�أو��ستمرار�بھ

�ي �ا��ر�مة �ل�ذه �المادي �الركن �أن �المادة ��ذه �من �عنصر�ن�و�ت�� �من ن    ّ            ت�و 

��ما �الدخول : أساسي�ن ��عد �فيھ �أو�البقاء �المعا��ة، �نظام �إ�� و�تحقق�. الدخول

�ا��اسب� �نظام �داخل نة �المخز  �والمعطيات �المعلومات �إ�� �الولوج �خلال �من                                                ّ                    الدخول

�النظام ��ذا �عن �المسؤول �رضا �دون �لاتفاقية��،��� �التفس��ية �المذكرة و�ش��

،�و�و�ما��ع���أنھ�لا�»دون�حق«القانو�ي�يجب�أن�ي�ون�بودا�ست�إ���أن�الولوج�غ���

� �ل��م�ور ا �متاح  �ي�ون �الذي �الولوج �أو�ع�� �بھ �المصر ح �الولوج �ع�� أحمد،�(                     ّ                                 ً          عقو�ة

  .)وما��عد�ا�54،�صفحة�2007
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�ع���ذلك،�يت���أن�مف�وم�الدخول�يختلف�عن�التقاط��رسالات�أو� ً                                                          و�ناء      

�� ��� �الم��م �لا�يقوم �إذ عد،  �� �عن ُ                         �شارات ن           �مع�  �نظام �بدخول �ا��الة ،�.                        ّ  ذه �ثم        ّ  ومن

�التلصص� �أفعال �ع�� ��عاقب �خاص �قانو�ي �نص �وجود �الضروري �من يصبح

� �المادة �إليھ �أشارت �و�و�ما �المرسلة، �والبيانات �الرسائل �ع�� س من��6/1      ّ                                                        والتجس 

  .«و�ل�اتصال�غ���مشروع«�تفاقية�العر�ية�لم�افحة�ا��ر�مة�المعلوماتية��عبارة�

ت�الما ّ      كما�نص  د�دون�وجھ��7دة�                                             ّ          من��تفاقية�ذا��ا�ع���تجر�م��ع��اض�المتعم 

�أو�
 

�بث �قطع �إ��
 
�إضافة �تقنية، �وسيلة �أي �باستخدام �س���البيانات

 
�خط �ع��     حق

ّ
           

ً
                                            

ّ
         

�نصوص� �استحداث �إ�� �ا��اجة د
 

�يؤك �و�و�ما �المعلومات، �تقنية �بيانات                           استقبال
ّ

                                         

  .قانونية�وا��ة�لتجر�م��ذه��فعال�ومعاقبة�مرتكب��ا

لال�التوضيح�السابق�لعنصر�الدخول�غ���الشر���إ���نظام�المعا��ة�ومن�خ

�وقوع�ال�شاط�المادي،�إذ� ق�بمجر د                   ّ                      ّ      ّ                        �لية�للمعطيات،�ي�ب� ن�أن��ذه�ا��ر�مة�تتحق 

ب�
 
�النظر�عن��فعال�ال���قد�ت��ت �ذاتھ�جر�مة�قائمة�بذا��ا،��غض  �الدخول�بحد  عد   �  
ّ
                            ّ                             ّ           ّ   ُ

ا عت���ا��ر�مة�قد�وقعت�فعندما�يدخل�ال��ص�إ���النظ.         ً عليھ�لاحق 
 
                     ام�المعلوما�ي،��
ُ
               

��ق�الدخول�أي�ضرر�أو�لم�يحقق�ا��ا�ي�أي�منفعة�من�ورائھ،�سواء� ُ                                                             ح���وإن�لم�ي             

ا�ل�ذه�ا��ر�مة�. شمل�الدخول�النظام�بأكملھ�أو�اقتصر�ع���جزء�منھ �مرتكب  عد  ً                كما��       ّ   ُ     

سمح�لھ�بالدخول�إ���جزء�مع� ن�من�النظام،�لكنھ�يتجاوز�نطاق�ال ُ                          ّ                                 �ل�من��  تصر�ح�      

� �إل��ا �الولوج �عليھ �محظور �أخرى �أجزاء �إ�� �(ليصل �الصفحات�1999الق�و��، ،

130-133.(  

ا ً  ثاني    البقاء�غ���المشروع�داخل�نظام�المعا��ة:    

�دون� �المعلوما�ي �النظام �داخل �ال��ص �بتواجد ��نا �المجر م �السلوك ق     ّ             ّ                                             يتحق 

� �فيھ �التحكم �سلطة �يمتلك �الذي �ال��ص �من �(موافقة �صف2009ا��ليم، حة�،

17(���� �البقاء �أو�عند �النظام، �إ�� �غ���مشروع �دخول ��عد ا �إم  �ذلك �يحدث �وقد ،                                                  ّ                 

ا�للبقاء�فيھ،�و�و�الوقت�الذي� ا�أو��عاقدي  ً                              النظام��عد�انقضاء�الوقت�المحدد�قانون             ً                                  

ا�بدفع�مقابل�زم�� ا�أحيان 
 
ً                  قد�ي�ون�مشروط       
ً
             .  
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� �اسم ��حيان ��عض ��� �المجر م �السلوك ��ذا �ع�� طلق ��ل« ُ                        ّ                   و�  �وقت » ةسرقة

وقد�تقع�جر�مة�البقاء�). 111،�صفحة�20077قارة،�) (124،�صفحة�2007عطا�،�(

���النظام�ح���دون�أن�ت��افق�مع�جر�مة�الدخول�إليھ،�وذلك����حال��ان�دخول�

�عن�طر�ق�ا��طأ�أو�الصدفة و�ذ�ب��عض�الفقھ�إ���.                       ّ                        ال��ص�إ���النظام�قد�تم 

ا�ما�تحدث�من�قبل�العا ��ذه�ا��ر�مة�غالب  ً                      أن  مل�ن����الشر�ات�والمؤسسات،�عندما�  ّ                

�يجعل� ��مر�الذي �ل�م، �المحدد �الوقت �ان��اء ��عد �النظام �استخدام ��� ون      ّ                                                               �ستمر 

ا�بصفة�خاصة�ل�ذه�الفئة  � ً                       تجر�م�البقاء�موج  عت���استخدام�النظام��عد�انقضاء�.                 ّ  ُ                                و� 

ا �مع  �النظام ��� �والبقاء �للدخول �استمرار ا �المحدد ً  الوقت ��ش���أح�ام�.                    ً                             �ذلك، ومع

�النظام� ��� عت���البقاء  �� �حيث �ا��نا�ي، ر�القصد
 
�توف �وجوب �إ�� �الفر���� ُ                       القضاء                      
ّ
                            

لغرض�استخدامھ�لأغراض���صية�جر�مة�قائمة�بذا��ا؛�فع���س�يل�المثال،�ي��أ�

��عد� �ال�سلية �ألعاب �للعب �ا��اسوب �أج�زة �استخدام �إ�� �الشر�ات �موظفي �عض

�ال �تكبيد �إ�� �يؤدي �مما �المحدد، �العمل �وقت �ن�يجة�ان��اء �إضافية �ت�اليف شركة

  .)124،�صفحة�2007عطا�،�(استخدام�م�خطوط�ال�اتف�

ھ��نا��و�بقاء�ا��ا�ي�
 
                     و����ذا�السياق،��ش���إ���أن�موضوع�التجر�م�أو�محل
ّ
                                                

�بالنظام� �اتصالھ �يقطع �أن �ا��الة ��ذه ��� �عليھ �يجب ��ان �ح�ن ��� �النظام داخل

ا�   .)110،�صفحة�20077قارة،�(              ً  و����ب�منھ�فور 

�بمجرد�التواجد����أي�ون                                            ّ                     ضيف��نا�أن�تحقق�عنصر�البقاء�داخل�النظام�يتم 

جزء�منھ�دون�ا��اجة�لقيام�ا��ا�ي�بأي�أفعال�أخرى��التقاط�المعلومات�أو�محو�ا؛�

ل�ال��ص����النظام��عد�ان��اء�الوقت�المسموح�بھ�لاستخدامھ�                ّ                                                      إذ�يكفي�أن�يتجو 

� ا م  �مجر  ا
 
�سلو� �الفعل عت����ذا      ّ ً  لي 
ً
                    ُ ش��ط�). 136-134،�الصفحات�1999الق�و��،�(   ُ      و� 

� �للمادة ا �طر�ق��394   ً         وفق  �عن �أو�البقاء �الدخول �يتم �أن �العقو�ات �قانون �من مكرر

�ع���ضرورة�توافر�سوء�نية�ال��ص�وعلمھ�بأنھ�لا�يملك�ا��ق�                 ّ                                                      الغش،�و�و�ما�يدل 

قدم�ع����ذا�الفعل ُ                  ���الدخول�أو�البقاء����النظام،�ومع�ذلك�ي                                         .  

ا�ما�يظ�ر�سوء�� ً               وغالب  ا�. النية�من�خلال�قيام�ا��ا�ي�باخ��اق�نظام�ا��ماية       ّ  أم 

�داخل� �ال��ص �تصرفات �خلال �من ره
 
�توف �ع�� ستدل  �ف�  �عنصر�البقاء،                             بخصوص
ّ
        ّ     ُ                     
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�عن�طر�ق�الصدفة�أو�ا��طأ�أو�الس�و،�و���. النظام ا�إذا�تم  عت���الدخول�مشروع  ً         ّ                                       و�                   ُ 

�النظام �من ا �فور  �با��روج �ال��ص لزم �ي  �ا��الة ُ                      ً           �ذه             .� �رفض �إذا ا �فإن�  ّ          أم  ا��روج،

�ع���وجود�القصد�ا��نا�ي�ونية�الغش
 

�دليلا عد                                   �ذا�� 
ً

     ّ   ُ ولا�يتوافر�القصد�ا��نا�ي�إذا�.     

ا�بھ،�أو�إذا�وقع�ال��ص����خطأ�يتعلق�                                  ً                                    �ان�الدخول�أو�البقاء�����صل�مسموح 

ھ����الدخول�أو�البقاء،�سواء�من�حيث�النطاق�أو�من�حيث�الزمن   .   ّ                                                         بحق 

 
 
�توف �ع�� ��ستدل �أن �للقا���  و�مكن
ّ
ة�                               �عد  �خلال �من �ا��ا�ي �لدى                             ّ  ر�القصد

�ل�ا� �أو�بيانات �برامج �ع�� �بحوزتھ �أو�العثور �اخ��اق �برامج �استخدام �مثل قرائن،

�القرصنة ��عمليات ����. علاقة �اس�ندت �قد �باتنة �محكمة �نذكر�أن �الشأن، ��ذا و��

مة����القضية،�وخاصة�ا����ة�الفنية�المتعلقة�بتحليل�ال��يد �                   ّ                                                       حكم�ا�إ����دلة�المقد 

�غ��� �بطرق �النظام �يدخل ��ان �الم��م �أن �خلال�ا �من د
 

�تأك �حيث �للم��م،                                              �لك��و�ي
ّ

                        

  .مشروعة�باستخدام�برامج�متنوعة�للقرصنة

ومن�خلال�تحليل�النصوص�المتعلقة�بجر�مة�الدخول�والبقاء�غ���الشر������

ھ
 
�إلا�أن �المواد، ��ذه �صياغة ��� ا �صنع  �أحسن �قد �المشر ع �أن  �نلاحظ �المعا��ة،  نظام
ّ
                            ً             ّ     ّ                     �

� �فعل �ع�� �النص �عدم �عليھ عاب �إ���» التداخل«ُ                           �  �الدخول �فعل �عن �يختلف الذي

�والغرامة�. النظام �سنة �أش�ر�إ�� �ثلاثة �من �ا���س �تبدو�عقو�ة �أخرى، �ج�ة ومن

�����100.000دج�إ����50.000المالية�من�
 
    دج�غ����افية�لردع��ذه�ا��ر�مة،�خاصة
ً
                                   

ا�ع���الثقة�و�مان�مجال�المعاملات�التجار�ة��لك��ونية�ال���تقوم ،�.     ً                 أساس        ّ  ومن�ثم 

�النحو���ي �ع�� �النص �ي�ون �أن �ثلاث�«: نق��ح �أش�ر�إ�� �ثلاثة �من �با���س عاقب  �                                  ُ

دج��ل�من�يدخل�أو�يتداخل��500.000دج�إ����50.000سنوات�و�غرامة�مالية�من�

أو�يبقى�عن�طر�ق�الغش�����ل�أو�جزء�من�منظومة�للمعا��ة��لية�للمعطيات�أو�

  .»...ذلك�يحاول 

�ع���ما�سبق�من�تحليل�للنصوص�المتعلقة�بجر�مة�الدخول�والبقاء�غ��� ً                                                               و�ناء      

ا���ودة�صياغة�المشر ع�من�ج�ة،�إلا�                            ّ        ً      ً                  ّ             الشر������نظام�المعا��ة،�ي�ب� ن�تقدير ا�وا�� 

�ال��ك��� نا�نلاحظ�من�ج�ة�أخرى�وجود�نقص����تضم�ن�فعل�التداخل،����ح�ن�تم 
 
                                                            ّ         أن
ّ
  

�عقو�ة�ا���س�ا��الية�المحددة�بثلاثة�أش�ر�إ���كما�نلاح. فقط�ع���الدخول      ّ                                           ظ�أن 
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دج،�تبدو�غ����افية�لردع�مثل��100.000دج�إ����50.000سنة�والغرامة�المالية�من�

�ذه�ا��رائم،�لا�سيما����سياق�المعاملات�التجار�ة��لك��ونية�ال���ترتكز�ع���الثقة�

  .و�مان
  

  �نائيةس���المعا��ة�تحت�ا��ماية�ا�: الفرع�الثا�ي

�أو� �الدخول ���ر�مة ا �امتداد  �النظام �عمل �أو�التغي����� �التلاعب عت���جر�مة
 
�                    ً                                                 
ُ
 

م�البقاء�غ���المشروع����النظام،�حيث��عمد�ا��ا�ي�إ���إجراء��غي��ات�داخل�النظا

ا��،تؤدي�إ����عطيل�س��ه�أو�تخر�بھ ��ذا�التحديث�أو�التدخل����النظام���ديد  عد   ُ   ّ                                      ً  و� 

ا��ستوجب��شديد�العقو�ات�لردع�مرتك����ذه��فعال    ً                خط�� ا�للأمن�المعلوما�ي   .    ّ                                             ،�مم 

�ضمن� �ا��ر�مة ��ذه �اختار�تضم�ن �ا��زائري �المشر ع �ا��دير�بالذكر�أن                      ّ     ّ                                       ومن

��ذه� �ع�� �ترتب �إذا �العقو�ة ��شديد �مع �النظام، ��� �البقاء �أو �الدخول أح�ام

�للمعطياتال ��عديل  �أو
 

�حذف          ٌ         تغي��ات
ٌ

�المشرع�،            ��عت�� �ذلك، �من �النقيض �وع��

�منفصل����قانون� �عل��ا��ش�ل                                              ّ                           الفر������ذه�ا��ر�مة�جر�مة�قائمة�بذا��ا،�و�نص 

  .323/2العقو�ات�الفر��������المادة�

رات� د��ذا��ختلاف����الن���ال�شر����مدى�استجابة�المشر ع�ن�للتطو  جس   ُ   ّ                                              ّ         ّ    و� 

�تطو�ر� �إ�� �المشر عون ��س�� �إذ �السي��ا�ي، �بالأمن قة
 
�المتعل �والتحديات                                 ّ              التكنولوجية
ّ
                           

�بفعالية ��لك��ونية �ا��رائم �لم�افحة �العقو�ات �و�شديد ت�. القوان�ن �نص  ّ   و�و�ما         

د�«: م��ا،�حيث�جاء�ف��ا�6/2عليھ��تفاقية�العر�ية�السالفة�الذكر،����المادة� شد 
 
�  ّ  
ُ
 

ب�ع����ذا�الدخول�أو�البقاء�أو��تصال�أو��ستمرار���ذا��تصال
 
                                                         العقو�ة�إذا�ترت
ّ
               :  

��ش) أ �أو ��عديل �أو �المحفوظة�محو �تدم���البيانات �أو �نقل �أو ���� �أو و�ھ

�بالمستخدم�ن� �الضرر �وإ��اق ��تصال، �وشب�ات ��لك��ونية �و�نظمة و�ج�زة

  .والمستفيدين

�ة) ب   .                            ّ  ا��صول�ع���معلومات�ح�ومية�سر 

ق�بالأفعال�التالية ��ذه�ا��ر�مة�تتحق    :          ّ                 ّ                 وعليھ،�فإن 

ا�من�جر�مة�التلاعب����: �خلال��س���نظام�المعا��ة�عن�طر�ق�ا��ذف - �جزء  عد   �                      ً    ّ   ُ

�ا��اجة� �دون �بالنظام قة
 
�المتعل �المعطيات �من �جزء �بحذف �ا��ا�ي �يقوم �إذ                       النظام،
ّ
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ا ��لي  ��عطيلھ �.               � إ�� عت���ا��ذف ��– ُ            و�  ا �جزئي  ��ان �وإن �العقو�ة��–                �  ح�� �ل�شديد ا ً                  �افي     

�المشر ع�ا��زائري�لم�. وتحديد�المسؤولية�ا��نائية�للفاعل �ش��ط�أن�            ّ     ّ              ومن�الملاحظ�أن 

�وقوع� �يكفي �بل �بھ، �فع�� �ضرر �أو�إحداث �للنظام ��عطيل �ا��ذف ��ذا �ع�� ب
 
                                                                ي��ت
ّ
    

�العقو�ة �لتطبيق �النظام �معطيات ��� �المشر ع�. ا��ذف �حرص ھ �التوج  ��ذا                ّ          ّ  و�عكس

ع���م�افحة�مختلف�أش�ال��عتداءات�ع����نظمة�المعلوماتية،�بما�ف��ا��فعال�

ا�ع���س���عملھ�أو�ال���قد�لا�تؤدي�إ����عطيل�النظام� ً                   بال�امل،�لك��ا�قد�تؤثر�سلب                           

ا   .              � أدائھ�ولو�جزئي 

�التغي�� - �طر�ق �عن �المعا��ة ��س���نظام �جر�مة�: �خلال �من ا �جزء  عت���كذلك  �            ً              ُ

�النظام� �داخل �المعطيات �بتعديل �ا��ا�ي �يقوم �إذ �النظام، ��� �غ���المشروع التدخل

حدث��ذا�التغي. دون�ا��صول�ع���إذن�قانو�ي ُ              وقد�ي  ا����س���عمل�النظام�    
 

                    ����شو�ش
ً

        

ا،�ح���لو��ان�ال�دف�من�التغي��� تحس�ن��–���الظا�ر��–                       �                               أو�يؤدي�إ����عطيلھ�جزئي 

�النظام �. أداء �بحد  �غ���المشروع �التدخل �ع�� �تقوم �ا��ر�مة �أن  �نف�م �أن �الم�م                    ّ                                       ّ ومن

�التغي�� �ل�ذا �ال��ائية �الن�يجة �النظر�عن ��غض  �أن�.          ّ                                       ذاتھ، �للقضاء �يمكن �ذلك، ومع

يأخذ����اعتباره�مدى�تأث���التغي���ع���س���عمل�النظام�عند�تقدير�العقو�ة،�بحيث�

ا ى�التغي���إ����عطيل�النظام�أو�إفساده�فعلي  ّ                                          � تتضاعف�العقو�ة�إذا�أد                      .  

لذلك،�ي�ب���تفس���النص�القانو�ي�بحيادية�و�ما�يتفق�مع�السياق�القانو�ي�

�ال��ك���ع �مع �ا��نا�ي، �القانون �ومبادئ �دون�العام �ذاتھ ��� �غ���المشروع �الفعل ��

  .)95،�صفحة�2010-2009ش�رة،�(النظر�إ���النتائج�المحتملة�لھ�

�أخطر��فعال،�: التخر�ب - �من ��لية �المعا��ة �نظام �داخل �التخر�ب �جر�مة عد 
 
�                                                     ّ  
ُ
 

�عن�أداء�م�امھ� حيث�يقوم�ا��ا�ي�بإحداث�أضرار�جسيمة�بالنظام���دف��عطيلھ

�الت. الطبيعية ��شمل �بحيث�وقد �النظام �من دة �محد  �أجزاء �تدم���أو��عطيل                              ّ                  خر�ب

ر�استعاد��ا�أو�إصلاح�ا��س�ولة
 

                            يتعذ
ّ

عت���التخر�ب�أخطر�من�التغي���.      ُ                              ول�ذا�الس�ب��              

             ً                                                             أو�ا��ذف،�نظر ا�لأنھ�يؤدي�إ���شلل�النظام�بال�امل�وعدم�قدرتھ�ع���أداء�وظائفھ�

ب�ع���القضاء�إثبات�توافر�القص. المعتادة د�ا��نا�ي�لتحميل�ا��ا�ي�             ّ                             ومع�ذلك،�يتوج 
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ا�الدفع�بوجود�ظروف�تقنية�أو�قوة�قا�رة�خارجة�                              ً                                            المسؤولية؛�إذ�يمكن�للم��م�دائم 

  .عن�إرادتھ�تجعلھ�غ���قادر�ع���السيطرة�ع���أفعالھ

�للتد �ال��ائية �الن�يجة �ع�� �بناء  �ا��ر�مة ��ذه ف صن 
 
�ت �عام، ً                           و�وجھ                  َّ  
ُ
�غ���             خل

�أو� ا
 
�أو�حذف ��غي��ات �الن�يجة ��انت �سواء  �النظام، �س���عمل �ع�� �وتأث��ه      المشروع
ً
                             ً                                       

ا ً  تخر�ب  �عند�.      رة
 
�والعناصر�المؤث �الملا�سات �جميع �القضاء �يرا�� �أن �الضروري        ومن
ّ
                                                      

  .)114،�صفحة�20077قارة،�(تحديد�العقو�ة�المناسبة�للم��م�

�الثا�ي �المعلوماتية: المطلب ��نظمة �س���تجر �؛حماية �ع�� �العمدي ��عتداء �م

  نظام�المعا��ة�وحتمية�تطو�ر�ال�شر�ع�ا��زائري 

�من�إ عد
 
�� �للمعطيات ��لية �المعا��ة �نظام ��� �أو�التخر�ب �التعديل �جر�مة       ن
ُ
                                                          

ا����العصر�الرق���                                                   ً        ً                  أخطر�ا��رائم��لك��ونية�المستحدثة،�وال����ش�د�ان�شار ا�م��ايد 

�العديد�من�ال�شر�عات�ما�تزال�لا�تنص��ورغم�خطورة��ذه�ا��ر�مة،�إلا . الرا�ن   ّ                                   أن 

عل��ا��ش�ل�صر�ح�ووا��،�مما�يفتح�الباب�أمام�التأو�لات�والتفس��ات�القضائية�

  .المتعددة

ا�مباشر ا�للأمن�السي��ا�ي� ل���ديد 
 
ش�

 
       ً       ً                 وتكمن�خطورة��ذه�ا��ر�مة�����و��ا��

ّ
  

ُ
                                  

�جس �مالية �بخسائر ��سب��ا �عن
 

�فضلا ��لك��ونية، �البيانات                           وخصوصية
ً

يمة�                               

� �ع�� �سلبية �سواءوا�ع�اسات �حد  �ع�� �والمؤسسات �                     ّ     �فراد �ا��اجة�، �ت��ز ��نا ومن

ل�ال�شر�عات�الوطنية�والدولية،�ع����شديد�العقو�ات�ع���مرتك����ذا�
 

ة�لتدخ                                                                 الم�� 
ّ

      ّ    

ال�وتحقيق�العدالة�الرقمية ّ                          النوع�من�ا��رائم�لضمان�الردع�الفع                                  .  

� �إطار�التجكما ��� �والتخر�ب �التعديل �إدراج �إن �القانون�و ر�م �نصوص ضمن

��لك��ونية� �ا��رائم �م�افحة ��� �المشر ع �جدية �تؤكد �إيجابية �خطوة عد  �� ُ                               ّ                              ا��نا�ي         

�الرقمية �للب�ئة �القانونية �ا��ماية ��ذه�. و�عز�ز �ارت�اب �وراء �من �ا��ا�ي و��دف

�بكفاءة،� �م�امھ �أداء �ع�� �قدرتھ �أو�إضعاف �المعا��ة �س���نظام ��عطيل �إ�� �فعال

  .«�عاقة«ب�سلسلة�من��فعال�المندرجة�تحت�مس���من�خلال�ارت�ا

ا�عن� ا�أو��لي  وقف�النظام�جزئي 
 
ً      و�شمل��ذه��فعال�جميع���شطة�ال���قد�ت         ً               
ُ
                                    

�النظام �ضمن نة �معي  �برامج ��� �التدخل �ذلك ��� �بما ّ              العمل، �التقر�ر�.                                      �إ�� و�العودة
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ش��ط�أ ُ       التفس��ي�لاتفاقية�بودا�ست�لم�افحة�ا��ر�مة�المعلوماتية،��  ن�تصل��عاقة�                                                    

�من�ا��طورة�يحرم�صاحب�النظام�من�استخدامھ��ش�ل�طبي�� كما�. إ���مستوى

�القانون� �أن �رغم �خب�ثة، �أو�ال�شف���ب�ية �ا��دمة ���ب �أعمال �ذلك �ضمن درج ُ                                                                    ي 

�خاص �بتفصيل �ا��الات ��ذه �ي�ناول �لم عت���حدوث�. الفر����  �� �ذلك، �ع�� ُ           و�ناء             ً     

ا���عاقة�ـسواء�أ�انت�دائمة�أو�مؤقتة�أو  �توقف  ا�للقانون،�إذ�إن  عة�أمر ا�مخالف 
 
      ً       ً                ّ     ً  متقط
ّ
    

ف�خسائر�با�ظة�
 
ا����نظام�المعا��ة�قد�يخل

 
              �سيط

ّ
                        

ً
  .)128،�صفحة�2007عطا�،�(    

�س���نظام� �بحسن �المساس �شأنھ �من �فعل ��ل ا �أيض  ��خلال �ضمن ً                                      و�دخل                  

المعا��ة،��الأعمال�ال���تؤثر�ع���قدرة�النظام�ع���أداء�م�امھ��ش�ل�طبي��،�سواء�

��تقليل�سرعتھ�أو�عرقلة�إتمام�العمليات�الم��مج�لأجل�ا�أو�ح���ع���ز�ادة�سرعتھ�ع�

ر�ك�س���العمل� ُ               بما�ي    .)41،�صفحة���2004ازي،�(    

�قانو و  ر اح
 

�ش ��عض  ّ        �ش��
ُ

�أن             �إ�� �الفر���� �العقو�ات �أو�                           ّ ن ��عاقة أفعال

� �بأ��ا �وصف�ا �يمكن �لا��عكس�»إعاقة«أو�» عرقلة«التعطيل �الوصف ��ذا �غ���أن  ،                  ّ        

�المقصود� �ب�نما �العمل، �إبطاء �مجرد ��ع�� �قد ��عاقة �إن  �إذ �جو�ر�ا��ر�مة؛ ا     ً                     ّ                                              تمام 

لذا�فإن�المصط����ك����،ل�النظام�بال�امل�عن�أداء�وظائفھا��قيقي��نا��و��عطي

ة�و�عب�� ا�عن�طبيعة�الفعل��و�
 
        ً                    دق
ّ
  .لا�مجرد�عرقلتھ» �عطيل�النظام«  

�أو�الب �الدخول �مثل ��خرى ��فعال �خلاف �النظام،�وع�� ��� �غ���المشروع قاء

�عن� �تم  �قد ��س���النظام �أو��خلال �التعطيل �ي�ون �أن ا �تحديد  �الفعل ��ذا                      ً                                           ّ    يتطلب

دة �متعم  �و�إرادة �إلا�.                 ّ  قصد �تتحقق �لا �ال�� �العمدية �ا��رائم �ضمن ف صن  �ي  ّ                                       لذلك   ُ      

  .بتوافر�القصد�ا��نا�ي�لدى�الفاعل

 
 

�يتدخ �أن �الضروري �من �يبدو �السابق، �التحليل �من ا
 
 وانطلاق

ّ
                                            

ً
�المشر ع�             ّ  ل

جر م��فعال�ال����عيق�أو��عطل� ُ   ّ                          ا��زائري�باستحداث�نص�قانو�ي�صر�ح�ووا���ي                                         

��التا�� ھ �نص  �و��ون �النظام، ّ          عمل �س���" :                    �أو��عطل ��عوق �ال�� ��فعال �ع�� �عاقب

�سنوات� �خمس �إ�� �سنة �من �با���س �أو�البيانات �للمعطيات ��لية �المعا��ة نظام

� �من ��200.000والغرامة �ا��زائر� ،"دج�1.000.000إ�� �ال��ام �مع ا
 
�ا�ساق                     وذلك
ً
          

  .بالاتفاقية�العر�ية�سالفة�الذكر
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�الثا�ي �ا��ر�مةأم: المبحث �مواج�ة ��� �المعلومات �شاملة�: ن �جنائية نحو�حماية

  للمعطيات��لك��ونية

�ا��انب� �ع�� �المعلوماتية �للأنظمة �حمايتھ �يقتصر��� �لم �ا��زائري �المشر ع   ّ     ّ                                                           إن 

�ال� ��� �المتمثل �ل�شمل�المادي �ا��ماية ��ذه �نطاق �امتد �بل �فقط، �والتطبيقات �امج

��عتداءات� ���طورة �منھ ا
 
�إدرا� ��نظمة، ��ذه �ضمن نة �المخز  �والمعلومات                       المعطيات
ً
                       ّ                      

  .ال����س��دف�محتوى�البيانات�وخصوصي��ا

��� �مس�  �ا��رائم �من �النوع ��ذا �ع�� �الفق�اء ��عض طلق �ي  ��طار، ��ذا ُ                                             ّ  و��               

�المعلوماتية« �ب»القرصنة �جو�ر�النظام�، �من �تنال �ال�� ��عتدائية �طبيع��ا النظر�إ��

  .المعلوما�ي�و�ياناتھ�ا��و�ر�ة

ا�للسلوك�المرتكب،�حيث�قد�تتحقق����ش�ل� د�صور��ذه�ا��ر�مة�وفق       ّ                     ً                                     وتتعد 

� �للمعطيات ��لية �المعا��ة �نظام �داخل �بالمعطيات �أول (التلاعب �قد�)مطلب �كما ،

بصفة�غ���مشروعة�أو�بدون�إذن�قانو�ي��تظ�ر����ش�ل�التصرف����تلك�المعطيات

�ثا�ي( �وسلام��ا�)مطلب �البيانات ��سر�ة �مباشر ا ا �مساس  ل
 
��ش� �بما ھ

 
��ل �وذلك ،                         ً       ً      

ّ
         

ّ
         

  .                 ّ                           و�ستوجب�تدخل�المشر ع�بنصوص�وا��ة�لردع�مرتكب��ا

  ��عاد�ا��نائية�للتلاعب����أنظمة�المعا��ة��لية: المطلب��ول 

�ا ��ذه �ع��
 
�صراحة �ا��زائري �المشرع           نص 
ً
                     ّ  � �المادة ��� من��1مكرر ���394ر�مة

  :قانون�العقو�ات،�إذ�جاء�ف��ا

دج���500.000عاقب�با���س�من�ستة�أش�ر�إ���ثلاث�سنوات�و�غرامة�من�«

دج��ل�من�أدخل�بطر�ق�الغش�معطيات����نظام�المعا��ة��لية�أو��2.000.000إ���

ل�بطر�ق�الغش�المعطيات�ال���يتضم��ا   »          ّ                                 أزال�أو�عد 

 �� �أن لاحظ �نظام� ُ          و�  �داخل �بالمعطيات ا �حصر�  �تتعلق ��نا �المجر مة          ّ                ً                      فعال

إ���المعا��ة��لية،�أي�البيانات�ال���تم�إدخال�ا����النظام���دف�معا����ا�وتحو�ل�ا�

جسد�المعلومة
 
           رموز�وإشارات�ت
ُ
�عليھ،�فإن��ذا�النص�لا�ينطبق�ع���المعلومة��،               ً                                         و�ناء      

�ذا��ا�إذا��انت�محفوظة�خارج�النظام،��الم لة�ع���قرص�مدمج،�     ّ                                       ���حد             ّ                 علومات�المحم 

  .لأ��ا�بذلك�تصبح�خارج�نطاق�المعا��ة�أو�لم�تدخل�فيھ��عد
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�فقط� ��شمل �النص ��ذا �وفق �المقررة �ا��نائية �ا��ماية �فإن و�التا��،

��،اخل�النظام�أو����مرحلة�المعا��ةالمعلومات�ال���ما�تزال�د                    ّ و�رى��عض�الفق�اء�أن 

ا��                              ّ �ذه�ا��ماية�تبقى�قائمة�طالما�أن   ستخرج�من�النظام�ولا�تزال�جزء 
 
ً   المعلومة�لم��                           
ُ
            

   .)45،�صفحة���2004ازي،�(من�عملية�المعا��ة�

                              ّ                      من�المادة�المذ�ورة�أن��فعال�المجر مة�تتحقق�ع���ثلاثة�صور�كذلك��ت���و 

  :أساسية

  :دخال�معطيات����نظام�المعا��ة -1

عد�من�صميم�                                                      ُ و�قصد�بھ�إضافة�بيانات�جديدة�إ���النظام����،�و�و�سلوك��  

�غ��� �أو �و�مية �بيانات �إدخال �إ�� �خلالھ �من �ا��ا�ي ���دف �إذ �المعلوما�ي، الغش

  .)46،�صفحة���2004ازي،�(حقيقية���دف��غي���ا��قيقة�أو�التلاعب���ا�

�ما�يقع��ذا�
 
            ي��تب�عن�ذلك�المساس�ب��ة�المعلومات�و�سب��ا�وقيم��ا،�وعادة
ً
                                                       

�ل �الوصول �صلاحية �ل�م �أ��اص �قبل �من �أقسام�الفعل �مسؤو�� �مثل لنظام

��لك��ونية �المواقع �أو�موظفي �البنوك�. المحاسبة ��� �ا��ر�مة ��ذه رتكب
 
�ت �ما ا                            وغالب 
ُ
       ً     

���� �المصرفية �الفروع �بأحد �موظف ط ور 
 
�ت �المثال، �س�يل �ع�� �المالية؛   ّ                              والمؤسسات
َ
                                  

ملاي�ن�فرنك�فر�����إ���حسابھ�ال�����،��عد�تلاعبھ��7تحو�ل�و����بمبلغ�يقارب�

   .)47،�صفحة���2004ازي،�(ذاكرة�ا��اصة�با��اسب�����ب�يانات�ال

�فعل� �من �فع�� �ضرر ق �تحق  ��ش��ط �لم �المشرع �أن  �إليھ �يجدر�التنو�ھ                          ّ                   ّ                  ومما

�ولا� ��غي���أو�ضرر، �عليھ �ي��تب �لو�لم �ح�� �ذاتھ ��دخال �وقوع �يكفي �إذ �دخال،

ش��ط���ة�البيانات�المدخلة�من�عدم�ا  �                                  ُ.  

  :عا��ةإزالة�معطيات�من�نظام�الم  -2

�أو�إتلاف� �النظام، �داخل �المخزنة �البيانات �من �أو��ل �محو�جزء ���ا و�قصد

�باستخدام�برامج�متطورة�قادرة�ع���. ا��وامل�المادية�ل�ذه�البيانات
 
                                 و�تم�ذلك�عادة
ً
             

  .)102،�صفحة�2008مسعود،�(م���البيانات��ش�ل��امل�
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  :�عديل�معطيات�داخل�نظام�المعا��ة  -3

قصد�بالتعديل�إ جراء�أي��غي���أو�تحر�ف�للبيانات�القائمة�داخل�النظام،� ُ               و� 

جھ����ام�لأحد�الموظف�ن�. أو�اس�بدال�ا�ب�يانات�أخرى                             ُ                     ع���س�يل�المثال،����فر�سا،�و 

�مع� ���� �النظام �إ�� �إدخال�ا �وإعادة �للشركة �الورقية �ال��لات �بتعديل �قيامھ �عد

�الم �البيانات لة �(  ّ   عد  �2007عطا�، �صفحة �الشا�عة��كما�،)135، �التطبيقات �شمل

�حيلة� �و�� �خاص، ���ساب �وتحو�ل�ا �ا��ار�ة �ا��سابات �من ��سيطة �أجزاء اقتطاع

�بمرور� ���مة ا �أر�اح  �تدر �لك��ا �المقتطعة �المبالغ �لضآلة �نظر ا �اك�شاف�ا                  ً                                      ً             يصعب

���� .الوقت �ف��وس �زرع �ع�� �ألمانيا ��� �المجرم�ن �أحد �إقدام ا، �أيض  �ذلك �صور ً                                                 ومن               

���مع �معلوماتية ��شبكة �بمحتوا�ا �والتلاعب �المستخدم�ن �(بيانات ،�2009ا��ليم،

  .)17صفحة�

عد��ذه�ا��ر�مة�وجدير�بالذكر،�أن�
 
�   
ُ
من�ا��رائم�العمدية�ال���لا�تتحقق�إلا� 

�ع���عبارة�. بتوافر�القصد�ا��نا�ي�المتمثل����العلم�و�رادة
 
�المشرع�صراحة            فقد�نص 
ً
            ّ      

�الغش« �ا�»بطر�ق �نية �سوء �ثبوت ��ستلزم �و�و�ما �غ����، �أفعالھ �بأن �وعلمھ ا�ي

�المالك��،مشروعة �بإذن �أو �ا��طأ �طر�ق �عن �الفعل �تم �إذا �ا��ر�مة �تتحقق فلا

  .الشر���للبيانات

وتو���التطبيقات�القضائية�الفر�سية�ذلك؛�فقد�قضت�محكمة��ست�ناف�

ا�أتلف�بيانات�المش��ي،�                                                  ً                      ب��اءة�م��م�باع�مجلة�مرفقة�بقرص�ممغنط�يحتوي�ف��وس 

�علمھ ��لعدم �الغش �نية �انتفاء �ثم  �ومن �الف��وس، �(                     ّ                 بوجود �صفحة�2007عطا�، ،

138(.  

،��ش��ط�لقيام�القصد�ا��نا�ي�أن�تتجھ�إرادة�ا��ا�ي�إ����دخال�أو�       ّ                                                              ومن�ثم 

�بحقوق�الغ�� ش����،                                                    ّ            �زالة�أو�التعديل،�مع�علمھ�أن�فعلھ�غ���مشروع�وأنھ�يمس 
 
    و�
ُ
  

�نية�الغش�يمكن� استخلاص�ا�من�طبيعة�الوسيلة�                           ّ               محكمة�النقض�الفر�سية�إ���أن 

،�صفحة�2007عطا�،�(» قنبلة�معلوماتية«المستعملة�كزرع�ف��وس�أو�استخدام�

138(.  
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�المادي� ھ �شق  ��� �النص �صياغة �أحسن �قد �المشرع �أن  �التحليل �من                   ّ                               ّ        يت��

�واش��اط�العمديةوالمعنوي�ع���تحد �العقو�ة�المقررة�تبدو��،يد��فعال�بدقة      ّ                     إلا�أن 

ا����ب�ئة�المعاملات��غ���متناسبة�مع ً                   خطورة��ذه�ا��رائم�وآثار�ا�ا��سيمة،�خصوص                                        

�البيانات �وسر�ة �الثقة �ع�� �تقوم �ال�� ��لك��ونية ��عديل�. التجار�ة ق��ح �ي  ُ            وعليھ،        

  :كما�ي���1مكرر �394العقو�ة�برفع�ا�إ���مستوى�ا��ناية�لت�ون�المادة�

�من�« �و�غرامة �سنوات �عشر �إ�� �سنوات �خمس �من �بال��ن �عاقب

دج��ل�من�أدخل�بطر�ق�الغش�معطيات����نظام��7.000.000دج�إ����1.000.000

ل�بطر�ق�الغش�المعطيات�ال���يتضم��ا   .»                          ّ                                 المعا��ة��لية�أو�أزال�أو�عد 

  ا��ماية�ا��نائية�للمعلومات�من��ستخدام�غ���الشر��: المطلب�الثا�ي�

�� �غ���المشروع �التصرف �تجر�م �إ�� �ا��زائري �المشرع �تطر ق �المعطيات�       ّ                                              لقد �

. من�قانون�العقو�ات�2مكرر �394خارج�نظام�المعا��ة��لية،�وذلك�بموجب�المادة�

و��دف��ذا�النص�إ���حماية�المعطيات����أي�حالة�أو�موضع��انت�فيھ،�سواء��انت�

�اش��اط� �دون �معلوماتية، �ع���منظومات �أو�مرسلة �ممغنطة �أقراص �ع�� محفوظة

  .بقا��ا�داخل�نظام�المعا��ة�نفسھ

�و  �المادة ظ�ر�نص �من��2مكرر �394ُ              �  ن �يت�و  �ا��ر�مة �ل�ذه �المادي �الركن                                 ّ     أن

  :صورت�ن�رئ�س�ت�ن

  التصرف����المعطيات�ذات�الصلة�با��رائم�الماسة�بأنظمة�المعا��ة -1

ا�متعددة،�م��ا   :                    ً              و�تخذ��ذا�التصرف�صور 

�بقصد�: التصميم - �و�مية �أو�مواقع �إلك��ونية �أو�قنابل �ف��وسات كتصميم

المؤرخ�����10/05637مثال�ذلك�ما�أوردتھ�محكمة�عنابة����حكم�ا�رقم�. ال�حتي

�شأن�طر�قة�تحو�ل��موال�من�خلال�إ�شاء�مواقع�إلك��ونية�شب��ة��28/06/2010

بالمواقع�الرسمية�للبنوك،�حيث�يقع�الز�ائن���ية�ل�ذه�المواقع�فيقدمون�بيانا��م�

�علم�م �دون �للقراصنة �السر�ة �أش�،البنكية �القضية�كما ��� �باتنة �محكمة ار�حكم

  .ذا��ا�إ���قيام�الم��م�بتصميم�مواقع�إن��نت�بطرق�غ���شرعية
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أي�الس���لاك�شاف�طرق�التصميم�أو�تطو�ر�أدوات�التنفيذ،�وقد�: البحث -

� �العلاقة �ذات ��بحاث �جميع �ل�شمل �عامة �بصيغة �العبارة محمد،�(صيغت

2010/2011(.  

  

�معطيات: التجميع �جمع �بھ �ارت�اب��و�قصد ��� ا �لاحق  �استخدام�ا                   ً            يمكن

  .)234،�صفحة�2010/2011محمد،�(ا��رائم��لك��ونية�

�محكمة�: التوف�� - �حكم ��� �ورد �كما ��خر�ن، �متناول ��� �المعطيات �وضع أي

� �رقم ��10/05272باتنة ��� �ب�شر�معطيات�01/06/2010المؤرخ �الم��م �قام �حيث ،

�بإرسال�ا�إ���أحد القراصنة�مع�ال��امھ��عدم��شر�صورة��                     ّ                 تخص�شر�ات�مختلفة�وأقر 

  .)236،�صفحة�2010/2011محمد،�(تخص�شركة�أمر�كية�

و�و�إذاعة�المعطيات�بوسائل�ت�يح�وصول�ا�لعدد�كب���من����اص،�: ال�شر

ل�خطورة�أك���لوقوع�ا��ر�مة�
 
                           بما��ش�
ّ
  .)81،�صفحة�2007أحمد،�(       

�: �تجار - �المعطيات �بيع �أي �للغ���مقابل �ما��أو�تقديم�ا �و عوض ت�،
 
  استدل
ّ
     

المحاكم�بذلك�ع���حالات�واقعية�مثل�قضية�المواقع�الو�مية�ال���عا����ا�محكمة�

�بنك� �لموقع �بيعھ �ن�يجة �كندا �من �مالية �تحو�لات �تلقى �الم��م �أن �تب� ن �حيث              ّ                                                          عنابة،

� �الز�ائن �خداع ���دف �و��� �(كندي �رقم �عنابة �محكمة بتار�خ��10/05637حكم

م���الق .)28/06/2010 انون��نا�ب�ن��تجار�الذي�يتم�بمقابل،�وفعل�التوف���الذي� ُ        و� 

  .قد�ي�ون�بلا�مقابل

  التصرف����المعطيات�المتحصلة�من�ا��رائم�الماسة�بأنظمة�المعا��ة -2

و�شمل��ذه�الصورة�امتلاك�المعطيات�الناتجة�عن�جرائم�سابقة�كإبقا��ا�أو�

�خاصةت �حواس�ب ��� �أو�حفظ�ا �حميل�ا �السلوك، ��شمل ��ذه��كما �إفشاء ا ً             أيض    

�عرضة� �و�جعل�ا �ا��ا�ي �حيازة �من خرج�ا �ي  �ما �و�و �للغ��، ��شر�ا �أو ُ                                    المعطيات                                

ا ً  للاستخدام��جرامي�مجدد                     .  

� �فإ��ا �ا��ر�مة �ل�ذه �القانونية �الطبيعة �يخص �ا��رائم�وفيما �ضمن ف ّ               تصن    

العمدية،�إذ��ش��ط�القانون�توافر�القصد�ا��نا�ي�المتمثل����علم�ا��ا�ي�بطبيعة�
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عطيات�وخطور��ا،�مع�اتجاه�إرادتھ�إ���التصميم�أو�البحث�أو�التجميع�أو�التوف���الم

  .)2010/2011محمد،�(أو�ال�شر�أو��تجار���ا�

ا�إذا�علم�ا��ا�ي�بأن�المعطيات� ً                              يتحقق�القصد�ا��نا�ي����الصورة�الثانية�أيض                                          

�النظر�عن�الغرض من��                                                ّ               متحصلة�من�إحدى�ا��رائم�الماسة�بأنظمة�المعا��ة،��غض 

ا   .             ً استخدام�ا�لاحق 

�باش��اط�توافر�العمد�بل�أضاف�قيد� لاحظ�أن�المشرع�لم�يكتف  ُ                     ِ                                 كما�ي  " الغش"    

�ب�لمة� ��كتفاء �أن �يرى �الفقھ ��عض �إلا�أن  �والتدل�س، ��حتيال �نية �ع��                                      ّ                               للدلالة

» 
 
 عمدا
ً
�الغش�»      �ثبوت �عدم �ب��ة �العقاب �من �ا��ناة �إفلات �و�منع �الغرض يحقق

  .صراحة

�كذلك لاحظ �� ُ         و�  �أن �غ���أن  �بدقة، �المادي �للركن نة �الم�و  ��فعال د �حد          ّ            ّ                           ّ المشرع

�ظل� ��� �خاصة ��فعال ��ذه �خطورة �بالنظر�إ�� �غ����افية �تظل �المقررة العقو�ة

  .�ن�شار�الواسع�ل��رائم�المعلوماتية

� �المادة �صياغة �إعادة ق��ح �ي  ُ                        وعليھ، �ع����2مكرر �394        �العقو�ات �قانون من

  :النحو���ي

�م" �با���س �من��عاقب �مالية �و�غرامة �سنوات �خمس �إ�� �أش�ر �ستة ن

�بما�يأ�ي�5.000.000دج�إ����1.000.000
 
         دج��ل�من�يقوم�عمدا
ً
                  :  

��تجار���� �أو��شر�أو �التصرف �تحت �أو�وضع �أو�تجميع �أو�بحث تصميم

معطيات�مخزنة�أو�معا��ة�أو�مرسلة�عن�طر�ق�منظومة�معلوماتية�يمكن�أن�ترتكب�

  .����ذا�القسم���ا�ا��رائم�المنصوص�عل��ا

�للمعطيات� ��ان �غرض �لأي �أو��شر�أو��تجار�أو�استعمال �أو�إفشاء حيازة

  ".رائم�المنصوص�عل��ا�����ذا�القسمالمتحصلة�من�إحدى�ا��

  ا��اتمة

���وجود�تفاوت� ّ               عند�النظر����ج�ود�ا��زائر�لم�افحة�ا��ر�مة�المعلوماتية،�يت                                                        

�الوط �المشرع �أقر �ا �ال�� �ا��ماية �مستو�ات ��ح�ام�                           ّ             �� ��عض ��سن  �اكتفى �إذ                 ّ           ��؛

�ومن� �عام، �بوجھ �و�لك��ونية �المعلوماتية �ا��رائم �لمواج�ة �العقو�ات �قانون ضمن
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�التصرف�: أبرز�ا �وتجر�م �المعا��ة، �نظام ��� �غ���المشروع �أو�البقاء �الدخول تجر�م

�بالمعلومات� �المساس �تجر�م �عن
 
�فضلا �النظام، ��ذا �عمل �س�� ��� �المشروع                           غ��
ً
                                     

�جزئية،�حيث�لم��شمل�المشرع��عض� .داخلھ�والمعطيات ��ذه�ا��ماية�تظل        ّ                ّ                              غ���أن 

ا�
 
�فراغ �يخلق �مما �المعاصرة، �المعلوماتية �ا��رائم �صور �أبرز �من عد 

 
�� �ال��   �فعال

ً
                                                      ّ  

ُ
            

ل�ارت�اب��ذه��فعال�دون�رادع�قانو�ي�رادع س�  ا�قد��  ّ                                        �شر�عي    ُ       ً       .  

�ال �تفتقر�إ�� �ا��الية �المنظومة �أن ا �يظ�ر�جلي  �ذلك، �ضوء ��                                  ً �الذي�                    ت�امل

�حماية� �من ��ستلزمھ �وما �المعلوماتية �ل��ر�مة �السر�ع �التطور �لطبيعة �ستجيب

                                   ّ  لذلك،�نرى�من�الضروري�أن�يتدارك�المشر ع� .خاصة�للبيانات�والمعلومات�ال��صية

م�بدقة�
 
نظ ��قانون�خاص�لم�افحة�ا��ر�مة�المعلوماتية�ي         �ذا�النقص�من�خلال�تب� 
ّ
   ُ                                        ّ                    

ر�
 
  جميع��فعال�المجر مة�و�وف
ّ
�يتما����مع�المعاي���الدولية�وأفضل�               ّ       

 
ا�مت�املا                                   إطار ا�ردعي 
ً
         ً      ً    

  .الممارسات�المقارنة

أن��عتمد�صياغة��ذا�القانون�ع����تفاقية�العر�ية�����ذا�الشأن��مكن�و 

�����ام� �تحقيق �شأنھ �من �ما �رئ����، �كمرجع �المعلومات �تقنية �جرائم لم�افحة

نتطلع�إ���كما�. لقضا�ي�����ذا�المجالال�شر����ب�ن�الدول�العر�ية�و�س�يل�التعاون�ا

�المعلوماتية� �ا��ماية �مستوى �رفع ��� س�م  �� ال �فع  �وط�� ��شر�ع �إ�� �أح�ام�ا ُ                                     تحو�ل     ّ                               

ز�الثقة����الب�ئة�الرقمية�والمعاملات��لك��ونية   .    ّ                                            و�عز 
  

  :المراجعالمصادر�و ائمة�ق

  النصوص�القانونية

   قانون�العقو�ات�ا��زائري  .1

يتضمن�القواعد�. 200غشت��05الموافق��1430شعبان�عام��14المؤرخ���� 04- 09قانون�رقم�. 2

  .47ا��اصة�للوقاية�من�ا��رائم�المتصلة�بتكنولوجيات��علام�و�تصال�وم�افح��ا،�ج�ع�

  .2001إتفاقية�بوداب�ست�للإجرام�المعلوما�ي�لسنة�. 3

   :الكتب

  .2001،�عمان،��1ت،�دار�وائل،�طأسامة�أحمد�المناعسة،�جرائم�ا��اسب�����و��ن��ن .4

   .2007أمال�قارة،�ا��ماية�ا��نائية�للمعلوما�ي����ال�شر�ع�ا��زائري،�دار��ومة�لل�شر،�ط� .5
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�الب�ئة� .6 �حول �المؤتمر�السادس �ا��زائري، �القانون ��� �المعلوماتية �نظام ��زرق، �الله �عبد بن

  .2010سعودية،�الر�اض،�المعلوماتية��منة،�جمعية�المكتبات�والمعلومات،�ال

�عن� .7 �الناشئة �ا��رائم �ا��ديثة، �والتكنولوجيا �ا��نا�ي �القانون �الصغ��، �البا�� �عبد جميل

  .1992ا��اسب����،�الكتاب��ول،�دار�ال��ضة�العر�ية،��ط�
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