
  2025: السنة�6 :الش�ر� 2 :العدد�8: المجلد
  

  البحوث القانونية والاقتصادية مجلـة 
 

Journal of Legal and Economic Research 529 - 500ص�.ص  
 

  والاقتصادية القانونية البحوثمجلة 

 :2661ISSN-7455 - زائر، الجفلوآ -المركز الجامعي الشريف بوشوشة 

 

2025 

 

500 

 

 ال��ييف�العميق����ال�شر�ع�العما�ي

Deep fake in Omani legislation 

 

  1جابر�ال��ري / د

  جامعة�ظفار،�سلطنة�عمان

jalshahri@du.edu.om 
  

  2025-03-27: تار�خ��ستلام  2025-05-20: تار�خ�القبول�لل�شر

  
  

  : م��ص

�العم �والتعلم ��صطنا�� �الذ�اء ��ستخدم ��و�تقنية �العميق �لإ�شاء�ال��ييف يق

ا،�ولكنھ����ا��قيقة�) مثل�الفيديو�والصوت�والصور (محتوى�وسائط�متعددة� ً                     تبدو�واقعي           

�أن�. مز�ف �يمكن �محتوى �لتوليد �التوليدية �العص�ية �الشب�ات �ع�� �التقنية ��ذه �عتمد

بدأت�تقنيات�ال��ييف�العميق����الظ�ور�. ي�ون�من�الصعب�تمي��ه�عن�المحتوى�ا��قيقي

ا��ش�ل�بارز�منذ�أ ً   وائل�العقد�الثا�ي�من�القرن�ا��ادي�والعشر�ن�وأصبحت��ش�ل�تحدي                                                            

��علام،� �السياسة، ��لك��و�ي، ��من �ذلك ��� �بما �المجالات، �من �العديد ���     ً                                                               كب�� ا

�ال��صية �تتأثر�وتأثر��س�ب�. وا��صوصية �والمنفتحة �الدول �من �كغ���ا �عمان وسلطنة

رامج�الذ�اء��صطنا��،�و�عا�ي�بنفس�القدر�التكنولوجيا�سواء���ذا�ال��نامج�أو�غ��ه�من�ب

�تح��� �ال�� �الرادعة �والطرق �القانونية �النصوص �قلة �من �الدول �با�� �منھ ��عا�ي ال��

  .���اص�من�أضرار�ال��ييف�العميق�

 وسائط�متعددة�،�مز�ف�،�الذ�اء��صطنا���،�التكنولوجيا :ال�لمات�المفتاحية
  

Abstract:  
Deep fake is a technology that uses artificial intelligence and deep learning 

to create multimedia content (such as video, audio, and images) that appears 
realistic, but is in fact fake. This technology relies on generative neural networks to 
generate content that can be difficult to distinguish from real content. Deep fake 
technologies have been emerging prominently since the early 2010s and have 
become a major challenge in many areas, including cybersecurity, politics, media, 
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and personal privacy. The Sultanate of Oman, like other open countries, is affected 
and affected by technology, whether by this program or other artificial intelligence 
programs, and suffers as much as other countries from the lack of legal texts and 
deterrent methods that protect people from the harms of deep fake. 
eywords: : Multimedia, Fake, Artificial Intelligence, Technology 

   :قدمةالم

ا��داع�ظل�سمة�من�سمات�الطبيعة�ال�شر�ة،�منذ�أن�ترك��غر�ق�وراء�م�

�أسوار�طروادة �خارج
 
�خش�يا

 
                  حصانا

ً
      

ً
�العامة�.       ��نتخابات �تأثرت �غ����عيد، �وقت و��

� �عام ��1924ال��يطانية �الـ �ب�شر���يفة �كب��ة، �ميل«بدرجة �من�» دي�� لرسالة

�زع �مزورة، �وثيقة �و�� �ز�نوفييف، �جر�جوري �ال�ومن��ن �رئ�س �من �أ��ا منظمة�(م

 .،�مما�أثرت�ع���نتائج��نتخابات�ال��يطانية��السوفيي��) الشيوعية�الدولية

ومع�عصر��ن��نت��يكمن�القلق�����أن�قوة�الذ�اء��صطنا���قد�تؤدي�إ���

تحو�ل�المعلومات�المضللة�إ���صناعة،�حيث�تقلل��ن��نت�ت�لفة�توز�ع�المحتوى�إ���

�إ���الصفر
 
�أيضا �المحتوى �توليد �ت�لفة �من �التوليدي ��صطنا�� �الذ�اء �و�قلل ،     
ً
                                                          

�من�المعلومات�ال���يمكن�أن�. الصفر
 
��ائلا

 
                          وقد�ت�ون�الن�يجة���ما

ً
     

ً
�غرق�الساحة�«                     

  .،�ع���حد�قول�ا��ب����س��اتي���السيا�����مر��ي�س�يف�بانون »بالقذارة

�ال �ال��ييف �تقنية �ان�شرت ��خ��ة �السنوات ��سرعة�و�� �ان�شرت �لك��ا عميق،

�وتكشف� ��ن، �عالمنا ��ع�شھ �الذي �التكنولو�� �التطور �سرعة �مع �ت�ناسب فائقة،

�العميق� �ال��ييف �لتطبيقات �ال��م ��ستخدام ���م �حديثة �وإحصاءات أرقام

؛�إذ�بلغ�إجما����س�ثمار����تقنياتھ�ما�يقارب�
 
                                            عالميا
ً
�2022مليون�دولار����عام��200     

�لتقر�ر�
 
        وفقا
ً
�مر�كية�قائمة�المستفيدين�» ران�واي«،�وتصدرت�شركة�»ا�ش�بوكب«    

 ومن�أش�ر�التطبيقات�تطبيق�ديب�سيو�ب .من�تمو�ل�تكنولوجيا�ال��ييف�العميق

«Deep swap» وتطبيق�ف�س�ماجيك «Face Magic». )�،2024الع��ي(   

�� �واقعيا �أمرا ��صطنا�� �الذ�اء �وأدوات �ا��ديثة �التقنيات �ع�� ��فالاعتماد

�ش�ده� �الذي �التطور �ومع �والمؤسسات، �الشر�ات �جميع �ولدى �المجالات مختلف

�سلبية� �جوانب ��� �والتقنيات ��دوات ��ذه خدمت �است  ��خ��ة �السنوات ��� ُ                                         العالم                           

�أو�الدول،�ليظ�ر�مصط��� الذي�قد�) ال��ييف�العميق�( سواء�ع���مستوى��فراد
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� �أو ���صية �أ�داف �لتحقيق �دولا �أو ا �أ��اص  ً                                �س��دف �غ���            �لروايات ال��و�ج

  . حقيقية

�التقنية� �جرائم �أضرار �من �من �ا��د �أجل �من �السلطنة �ج�ود �أطار و��

�لك��ونية��ش�ل�عام�وال��ييف�العميق��ش�ل�خاص�فقد�أصدرت�عدة��شر�عات�

�تقنية� �جرائم �م�افحة �وقانون ��لك��ونية �المعاملات �قانون �م��ا �الصدد ��ذا ��

 .انات�ال��صيةالمعلومات�وقانون�حماية�البي

  :أ�مية�البحث�

  : ا��انب�النظري  - أولا

�العميق �ال��ييف ��� ��عزز� (Deepfake) البحث �لأنھ �كب��ة �أ�مية يك�سب

الف�م��سا����للتقنيات�والمفا�يم�المرتبطة�بھ،�و��يح�تطو�ر�نظر�ات�جديدة��ساعد�

أ�مية��وترجع. ���تحليل�وف�م�تأث��ات��ذه�التكنولوجيا�ع���المجتمع�والفكر�ال�شري 

 :البحث����ال��ييف�العميق�من�الناحية�النظر�ة

�التوليدية- 1 �العص�ية �الشب�ات �ب�ية ��عتمد� :(GANs) ف�م �العميق ال��ييف

�من�
 
�م�ما

 
�جزءا �تمثل �ال�� �التوليدية، �العص�ية �الشب�ات �مثل �معقدة �تقنيات     ع��

ً
     

ً
                                                              

��صطنا�� �ال. الذ�اء ��ذه �عمل �كيفية �ف�م ��� ��سا�م �النظري �من�البحث شب�ات

�المز�ف �للمحتوى �إنتاج�ا �وطر�قة ��علم�ا، �وآليات �ب�ي��ا، �تحليل �الف�م�. خلال �ذا

 .النظري�يمكن�أن�يؤدي�إ���تحس�نات����تصميم�الشب�ات�العص�ية�وتطبيقا��ا

ع���المستوى�النظري،�يث��� :تحليل��خلاقيات�المرتبطة�بالذ�اء��صطنا�� - 2

. معقدة�تتعلق�با��صوصية،�وال�و�ة،�والمصداقيةال��ييف�العميق�قضايا�أخلاقية�

�خلالھ� �من �يمكن �مت�ن �لتطو�ر�إطار�أخلا�� ��س�� �المجال ��ذا ��� �النظري البحث

التعامل�مع��ذه�القضايا،�بما����ذلك�ف�م�حدود�استخدام��ذه�التقنيات�وتحديد�

 .معاي���أخلاقية�لتطو�ر�ا�واستعمال�ا

�ا� - 3 �ع�� �تأث���التكنولوجيا �و�دراكدراسة ��غ��� :�قيقة �العميق ال��ييف

�والواقع �ا��قيقة ���ا �نف�م �ال�� �للباحث�ن�. الطر�قة �يمكن �النظر�ة، �الناحية من

��انت� �إذا �وما �والواقع، �ا��قيقة �مفا�يم �ع�� �التقنية �تؤثر��ذه �كيف استكشاف
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�نتلقا�ا �ال�� �المعلومات ��� ���ا �نثق �ال�� �الطر�قة ��� �تحول �إ�� �أن�. تؤدي �يمكن �ذا

�من�دراسة�أوسع�حول�الفلسفة�المعاصرة�والتكنولوجيا
 
                                               ي�ون�جزءا
ً
         . 

البحث�النظري����كيفية�اك�شاف� :تطو�ر�نظر�ات�الكشف�عن�ال��ييف - 4

�عن� �الكشف �مجال ��� �جديدة �تطو�ر�نظر�ات �إ�� �يقود �أن �يمكن �العميق ال��ييف

�الرق�� �وإح. �حتيال �ر�اضية �مبادئ �ع�� ��عتمد �أن �يمكن �النظر�ات صائية،��ذه

 .و�سا�م����تحس�ن�أدوات�الكشف�عن�ال��ييف�وتحليل�مصداقية�المحتوى�الرق��

ع���مستوى�النظر�ات�المتعلقة�بالتفاعل�ب�ن� :التفاعل�ب�ن���سان�و�لة - 5

�لل�شر� �يمكن �كيف �ف�م ��� �العميق �ال��ييف ��� �البحث ��سا�م �و�لة، ��سان

�الذ� �بواسطة �إ�شاؤه �تم �محتوى �مع ��صطنا��التفاعل �تطو�ر�نظر�ات�. اء يمكن

�يوفر �مما �والثقة، �والعواطف، �ال�شري، ��دراك �ع�� �التفاعل ��ذا �تأث��ات  حول

insights حول�كيفية�تحس�ن�تصميم��ذه�التكنولوجيات. 

�ال��ييف - 6 �لمقاومة �النظر�ة �المتعلقة� :الب�ية �النظر�ات �دراسة �خلال من

�تطو�ر�إطار�عمل �يمكن �ال��ييف، �فعالية��بمقاومة �تقييم �خلالھ �من �يمكن نظري

�ذه�النظر�ات�يمكن�. مختلف��س��اتيجيات�و�دوات����م�افحة�ال��ييف�العميق

 .أن��شمل�نماذج�لتقييم�المخاطر�والت�بؤ�بالتحديات�المستقبلية�����ذا�المجال

  : �م�ا��انب�الع�-ثانيا�

بتطو�ر�التقنيات�للبحث����ال��ييف�العميق�أ�مية�كب��ة،�خاصة�فيما�يتعلق�

�وتأث��ا��ا �التكنولوجيا ��ذه �عمل �لكيفية �العل�� �الف�م ��عض�. وتحس�ن إليك

 لا��وانب�ال���ت��ز�أ�مية��ذا�البحث�عم
 
 يا
ً
  : 

��صطنا�� - 1 �الذ�اء �ع��� :تطو�ر�تقنيات ��عتمد �العميق ال��ييف

�التوليدية �العص�ية �الشب�ات �وخاصة ��صطنا��، �الذ�اء �من �متقدمة  تقنيات

(GANs). ف�منا�� �وتحس�ن �التقنيات �تطو�ر��ذه ��� ��س�م �المجال ��ذا ��� البحث

�توليد� �مثل �مجالات ��� �جديدة �ابت�ار�تطبيقات �إ�� �يؤدي �قد �مما �عمل�ا، لكيفية

 .الصور،�تحس�ن�جودة�الفيديو�ات،�وتحليل�البيانات
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�والتحليل - 2 �الكشف �أدوات ��ناك� :تحس�ن �العلمية، �الناحية من

�لتطو�ر�أدو  �ماسة �بدقة�حاجة �العميق �ال��ييف �اك�شاف �ع�� �قادرة �وتقنيات ات

�والفيديو،�. عالية �الصور �معا��ة ��لة، ��علم �مثل �مجالات ��� �البحث �يتطلب �ذا

��نماط �أك���. وتحليل �أمان �تطو�ر�أنظمة �إ�� �تؤدي �أن �يمكن ��بحاث ��ذه نتائج

 .فعالية�لمواج�ة�ال��ييف�العميق

3 - �� �ع�� �العميق �تأث���ال��ييف �ال�شري ف�م �العميق� :دراك ال��ييف

�ال�شري  ��دراك �ع�� �المز�ف �تأث���المحتوى �كيفية �لدراسة �الباب �خلال�. يفتح من

البحث�العل��،�يمكن�دراسة�كيفية�تفاعل��فراد�مع�الصور�والفيديو�ات�المز�فة،�

 .���مجالات�مثل�علم�النفس��درا�ي�والتواصل�ال�شري  insights مما�يوفر

�تطب- 4 �جديدةابت�ار �لل��ييف� :يقات �السل�� �ا��انب �إ�� بالإضافة

العميق،�يمكن�استخدام��ذه�التقنية����تطبيقات�إيجابية�مثل�إ�شاء�مواد��عليمية�

���� �أو�ح�� �القديمة، �والصور �الفيديو�ات �جودة �لتحس�ن �تطو�ر�أدوات تفاعلية،

د�وتطو�ر�البحث�العل���يمكن�أن��س�م����تحدي. الطب�لإعادة�بناء�الصور�الطبية

 .�ذه�التطبيقات

 :تحليل�تأث��ات�ال��ييف�العميق�ع���النماذج�الر�اضية�و�حصائية- 5

�معقدة �ر�اضية �نماذج �استخدام �يتطلب �العميق �النماذج�. ال��ييف ��ذه دراسة

�وتطو�ر� �المستخدمة، �للتقنيات �النظري �الف�م �تحس�ن ��� ��س�م �أن �يمكن وتحليل�ا

 .نماذج�جديدة�أك���فعالية�ودقة

�متعددة- 6 �مجالات ��� �مسا�مات �العميق� :تقديم �ال��ييف ��� البحث

�ع���مجال�واحد؛�بل�يمكن�أن�ي�ون�لھ�تأث���ع���مجالات�مثل�علوم�
 
                                                            ل�س�محصورا
ً
          

يمكن�للأبحاث�. ا��اسوب،�الر�اضيات،�علم�النفس،�علم��جتماع،�وح���الفلسفة

 .��ا��االعلمية�أن��عزز�الف�م�المتعدد�التخصصات�ل�ذه�التقنية�وتأث

�البيانات،� -  7  �وتحليل ��صطنا��، �الذ�اء ��� �المعرفة �حدود �دفع ��� �سا�م

  . والف�م�العميق�لتفاعل�ال�شر�مع�التكنولوجيا�المتقدمةو�نتاج�السنما�ي�
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  : ش�الية�البحث�

   -:و����يمكن�أن�تتمحور�حول�عدة�جوانب�رئ�سية بحث�الإش�الية�

وأثر�ال��ييف�العميق�عليھ�،��الرق�����المحتوى�قلة�ثقافة��المجتمع�� -1

ال��ييف�العميق�ع���الثقة����وسائل��ةر�تقنيأث �ذه����مدىتتمثل��ش�الية��حيث�

 . �علام�والمحتوى�الرق��

2- -�� �عن �القانون �رجال �ف�م �و�خلاقية�عدم �القانونية التحديات

�العميق �بال��ييف �ت�ناسب�المرتبطة ��شر�عات �وضع �يمكن �ح�� �دقيقة مع��بصورة

 .سرعة�التطور�����ذا�المجال��

قلة��ح�ام�القضائية�المتعلقة�بجر�مة�ال��ييف�العميق�بالرغم�من� -3

 .ك��ة�ا��رائم��لك��ونية�

�والتصدي -4 �الكشف �ا�اس��اتيجيات �العميقعن �ف��ا�ل��ييف  لا�تزال

 . ش�الية�حول�فعالية��دوات�والتقنيات�ا��الية����كشف�ال��ييف�العميق�ومنعھإ

��ثار�ن� -5 �تقليل �طرق �حول �الفاعلة �العلمية �والدراسات �البحوث درة

 .السلبية�من�ال��ييف�العميق�

�ي�ناول� �معمق �لبحث �انطلاق �نقطة �ي�ون �أن �يمكن ��ش�اليات ��ذه �من �ل

  .جوانب�محددة�من�تأث���ال��ييف�العميق�ع���المجتمع�و�فراد�والمؤسسات

  :من��ية�البحث�

من��لتقديم��عر�ف�شامل�لل��ييف�العميقھ�داماستخ: المن���الوصفي��– 1

  .ا��انب�ال�شر����سواء��ان����سلطنة�عمان�أو�التعر�ف�الدو����وال�شر�ع�المقارن�

�التحلي�� -  2 �المحيطة��:  المن�� �و�خلاقية ��طر�القانونية �دراسة ��� �ساعد

�العميق �ا��صوصي�و �بال��ييف �بان��اك �المتعلقة �ا��الية �القوان�ن ة،�تحليل

�التحديات� �إ�� �بالإضافة �السي��انية، �ا��رائم ��� �العميق �ال��ييف واستخدام

  . �خلاقية�ال���تطرح�ا��ذه�التقنية
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3 –�� �المقارن �بال��ييف�: المن�� �المتعلقة �والسياسات �القوان�ن �ب�ن مقارنة

� ��� �العميق �الدو�� �المستوى �وع�� �عمان ����سلطنة �أك���فعالية �م��ا �أي �وتحديد ،

  . لاستخدام��ذه�التقنية�بطرق�ضارة�التصدي

  :�ي�ل�البحث�

�مخاطر�ال��ييف� ��ما �مبحث�ن �خلال �من � �سن�ناولھ � �الموضوع ���ذا للإحاطة

�مخاطر� ��ما �مطلب�ن �ع�� �و�حتوي �أول �مبحث �أخطاره �من �والوقاية � العميق

�أضرار� �من �الوقائية �الطرق �الثا�ي �والمطلب �مطلب ��� �العميق �ال��ييف وتحديات

و�ت�ون�كذلك�عميق�،�و���المبحث�الثا�ي���ثار�القانونية�لل��ييف�العميق�ال��ييف�ال

��ول  �المطلب ��ما �مطلب�ن �العميق�من �لل��ييف �الثا�ي���ثار�القانونية والمطلب

 . التعو�ض�المد�ي����جرائم�ال��ييف�العميق

  :ال��ييف�العميق�والوقاية�من�أخطاره�مخاطر  -المبحث��ول�

�ش�ل�خاص�ع���الشب�ات�العص�ية�العميقة،�لإ�شاء� عميقال��ييف�ال�عمل�

�ذا��شمل�. أو��عديل�محتوى�الوسائط�المرئية�والصوتية�بطر�قة�تبدو�واقعية�للغاية

فيديو�ات�أو����يلات�صوتية�لأ��اص�يقولون�أو�يفعلون�أشياء�لم�يفعلو�ا����

شب�ات�العص�ية��عتمد�تقنية�ال��ييف�العميق��ش�ل�رئ�����ع���نوع�من�الو �.الواقع

� �بـ �المتضادة"�عرف �التوليدية �العص�ية  Generative Adversarial) "الشب�ات

Networks - GANs).  تت�ون GANs المولد:من�نموذج�ن��ما� (Generator): يقوم�

�المز�ف �المحتوى �المحتوى� :(Discriminator) المم��و�.بإ�شاء �ب�ن �التفر�ق يحاول

�النموذج �و�قوم �والمز�ف ����ا��قيقي �م�اراتھ �تحس�ن �المولد �يحاول �حيث ا؛ �مع  ً                                     �ن     

�ال��ييف �كشف ��� �المم���م�اراتھ �يحسن �ب�نما �واق��، �محتوى �التفاعل�. إ�شاء �ذا

�الوقت �مرور �مع �المز�ف �للمحتوى �والواقعية �ا��ودة �تحس�ن �إ�� نصر،�( .يؤدي

2024(  

�خط��ة،� �مشا�ل ��� �ت�س�ب �قد �العميق �ال��ييف �عمليات �أن �من يحذر�خ��اء

�التأث���ع���مث �بقصد �العام �بالرأي �أو�التلاعب �والدول، ��فراد ��ضرار��سمعة ل

�مز�ف� �واقع �باستخدام �الثقة �أو�زعزعة �ا���ومة، �عمل �أو�إعاقة �سيا��� حدث
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يمكن�حدوثھ�أو�ح���خلق�أدلة�ملفقة�للتأث���ع���أح�ام�القضاء،�و�و�ما�دعا�عدد�

 
 
�مؤخرا �ال��يطانية �ا���ومية �وم��ا �ا���ومات  من
ً
                                           ����� �ستضع �قانون �مسودة لطرح

�خلف� �فتيات، �أو �سيدات �عن �مز�فة �ي�شر�مقاطع �من ��ل �عل��ا �الموافقة حال

القضبان�وإ���جانب��شر�الفيديو�ات�المف��كة�والمعلومات�ا��اطئة،�يقول�ا����اء�

�أك��� �سي��انية ���مات �لشن �العميق �ال��ييف �تقنية �استخدام �اليوم �يمكن بأنھ

�غرار�عم �ع�� ،
 
             �عقيدا
ً
�خط��ة�       �بمشكلات �سي�س�ب �و�و�ما �الصو�ي، ��حتيال ليات

 
 
 قر�با
ً
 )2022محرم،�( .     

�المخيفة� �السلبية �ا��وانب �أبرز ��و�أحد �العميق �ال��ييف �أن واعت���ا����اء

�ي��تب� �لما �جماعية �بصورة �معھ �والتعامل �مواج�تھ �علينا �يحتم �ما �الرق��، للعالم

� �عمليات ��� �توظيفھ �تم �حال �آثار�خط��ة �من �المستو�ات�عليھ ��عدت �ال�� �حتيال

  .الفردية�ليصل�تأث���ا�إ���المستو�ات�العالمية�

  :ال��ييف�العميق�وتحديات�مخاطر��–المطلب��ول�

ع���مثل�تطبيقات�متعددة��عديدةتقنية�ال��ييف�العميق�ل�ا�فوائدبالرغم�أن�

   :)2024سم��،�( س�يل�المثال�

��علامي - أ �و�نتاج �الت :ال��فيھ �لا�استخدام �مشا�د �لإ�شاء قنية

 .يمكن�تصو�ر�ا����الواقع�أو�لتحس�ن��داء�المر�ي

����يلات� :الدب��ة -  ب �مع �لتتطابق ��فلام ��� �الشفاه �حر�ات �عديل

 .صوتية�بلغات�مختلفة

 .إ�شاء�نماذج��عليمية�تفاعلية�ومحا�اة�واقعية :التعليم�والتدر�ب -  ت

�مراض�وتطو�ر�محا�اة�����ة�وا��لايا�لدراسة� :�بحاث�الطبية -  ث

 .العلاجات

ا�إ���العديد�من��ضرار،�خاصة�أن�سوق��ف�ار��عا�ي� ً                                                إلا�أ��ا�ستؤدي�أيض                  

�ا��قيقة �غياب �من �ما�.  بالفعل �و�ذا ،� �مستو�ات �عدة �ع�� �تحديات �تواجھ كما

  .س�تاولھ����الفرع�ن��تي�ن�

  :مخاطر�ال��ييف�العميق��–الفرع��ول�
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�العم �ال��ييف �تكنولوجيا �لأ��اص�ت�يح �وفيديو �صوت �إ�شاء �إم�انية يق

ا و�عمل�تلك�تقنيات�.                                                        ً حقيقي�ن�يقولون�و�فعلون�أشياء�لم�يقولو�ا�أو�يفعلو�ا�مطلق 

التعلم�����ع����عقيد�التكنولوجيا،�مما�يجعل�ال��ييف�العميق�أك���واقعية�وأك���

ن�شار�وتتم���تكنولوجيا�ال��ييف�العميق�بخصائص�تمكن�من�� . مقاومة�للاك�شاف

السر�ع�والواسع�النطاق،�مما�يجعل�ا����أيدي�ج�ات�فاعلة�عديدة�بما�ف��ا�ح�ومات�

�تلفيق� �ور�ما �المعارض�ن ��شو�ھ ��� �توظف�ا �أن �يمكن �ال�� �المخابرات، �وأج�زة الدول

  .القضايا�ا��نائية�و�خلاقية�ل�م

�المعرفية �تح��اتنا �مع �لدينا �الشبكية �المعلومات �ب�ئة �تتفاعل وسوف�. حيث

�كب�� ��ش�ل �المش�لة ��ذه �تفاقم �إ�� �العميقة �ال��ييفات ��فراد�. تؤدي وسيواجھ

�ال������ �و�ب��از �وال���يب ��ستغلال �من �جديدة �أش�الا �والدول والشر�ات

و�جادل�البعض�بأن�التكنولوجيا�ا��ديدة�ل�ا�إيجابيات�م��ا�أن�المنتجات�. وا��ما��

�ال �للإبداع �للفنان�ن �الفرصة ��عطي �استخدام�ا�المز�فة �إم�انية �جانب �إ�� ف��،

��عليمية �بمراحل،�. لأغراض �فوائد�ا �تفوق �العميق �أضرار�ال��ييف �أن �رأينا و��

�تضرب� �أ��ا �كما �والدول، �والمؤسسات �وا��ماعات ��فراد ��ضرار ��ذه و�شمل

�و�شو�ھ� �تز�يف �خلال �من �و�جتما�� �و�قتصادي �السيا��� استقرار�المجتمعات

ية،�والتلاعب�بالانتخابات،�وتآ�ل�الثقة����المؤسسات�ا���ومية،�المناقشات�السياس

وتفاقم��نقسامات��جتماعية،�بالإضافة�إ����ضرار�ال���قد�ت��ق�بالأمن�الوط���

���عصر�ال��ييف�العميق�من�الطبي���أن�.وتؤثر�سلبا�ع���العلاقات�الدولية�للدولة

ولعل��ذا�. )2024سعد،�( �ش�ل�كب���ت��ايد�المخاطر�ال�����دد��من�القومي�للدول 

�التقنية،� ��ذه �مواج�ة ��� �كث��ا �تتأخر �ألا �العر�ية �دولنا �مطالبة �إ�� �يدعونا ما

�أو� �تكنولوجية �ا��لول ��انت �سواء �ل�ا �للتصدي �الممكنة ��ساليب ��ل واستخدام

�بھ،� �يقوم �من �ع�� �ا��نائية �العقو�ات �وفرض �ال��ييف ��ذا �تجر�م �مثل قانونية

�الم �وفرض�وتحميلھ �التنظيمية؛ ��جراءات �استخدام �جانب �إ�� �المدنية، سؤولية

�ذلك� �تمرر �ال�� �والشب�ات �والمؤسسات ����اص �ع�� ��قتصادية العقو�ات

  .ال��ييف
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�شديدة� �العميق �ال��ييف �منتجات �إ�� �الشك �النظر��ع�ن �إ�� �حاجة �ناك

�م �خلال �من ��خبار�ة �القصص ��ذه �مثل �من �وانتظار�التحقق صادر�التحر�ض،

ع���ا��انب��خر�يجب�ع������اص�تو���ا��ذر�ح���لا�. متعددة�جديرة�بالثقة

ومن�الم�م�����ذه�المرحلة�المبكرة�. ي��موا�مقاطع�الفيديو�ا��قيقية�بأ��ا�مز�فة��عمق

من�عمر��ذه�التقنية�ا��ديدة�ألا�نفقد�الثقة����وسائل��علام�و����ل�مقطع�فيديو�

الثقة����وسائل��علام�ا��قيقية�ن�يجة�خط��ة�من�نتائج��شا�ده،�إذ��عد�فقدان�

�العميق �ال��ييف �حول �تتمحور �مؤامرة �نظر�ات �إيجاد �إ�� �و�ؤدي �العميق، . ال��ييف

�كب���متاحة� �حد �إ�� �أصبحت �العميق �ال��ييف �مسألة �أن �إ�� �نن�بھ �أن ا �أيض  ً                                                                علينا         

�و  �عالمية �نطاقات �ع�� �للاستخدام �قابلة �يجعل�ا �و�و�ما ����ل��ميع، �خاصة اسعة،

��ذه� �أمد �يطيل �قد �و�و�ما �أ�لية �حرو�ا ��عا�ي �ال�� �الدول ��� �الداخلية الصراعات

�العسكر�ة� �و�قليمية �العالمية �الصراعات ��� �وكذلك �خسائر�ا، �و�ضاعف ا��روب

�الك��ى� �التقنية �وشر�ات �العالم �يتحد �لم �إن �طو�لة، �لسنوات �وغ���العسكر�ة م��ا

  .ع���مواج���ا

ا�مخاطر�و�الرغم�الفو  ً         ائد�العديدة�لتقنية�ال��ييف�العميق،�إلا�أ��ا�تحمل�أيض                                                    

 :كب��ة،�م��ا

إ�شاء�مقاطع�فيديو�مز�فة�ل��صيات�سياسية� :التلاعب�السيا��� .1

 .قد�يؤدي�إ���تضليل�ا��م�ور�والتأث���ع����نتخابات

�و�ساءة .2 �أو� :ال�ش��� �م���ء �محتوى �لإ�شاء �التقنية استخدام

 .عة����اصمضلل�يمكن�أن�يدمر�سم

�أو� :�حتيال .3 �فيديو �مقاطع �لإ�شاء �العميق �ال��ييف استخدام

 .���يلات�صوتية�مز�فة�للاحتيال�الما���أو�سرقة�ال�و�ة

 :تحديات�ال��ييف�العميق��-الفرع�الثا�ي�

� �و�جتماعية �والسياسية �القانونية �تحديات �العميق �لل��يف �حيث �عت���،

تحديات�قانونية،�سياسية،�واجتماعية�تتطلب�    ً       مصدر ا�لعدة� تقنية�ال��ييف�العميق

ا �خاص 
 
ا�و�عاملا ً  ا�تمام     
ً
 :)2021كر�مة،�( ومن�أ�م�تلك�التحديات�.       ً        
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 التحديات�القانونية:  اولا

�ال�و�ة .1 �من �التحقق� :التحقق �الصعب �من �يجعل �العميق ال��ييف

���� �للأ��اص �القانونية �ال�و�ة �من �التحقق �مسائل ��عقد �مما �المحتوى، ���ة من

 .فيديو�اتال

استخدام�صور�أو�أصوات�أ��اص�دون� :حقوق�ال�شر�والتأليف .2

إذ��م�ين��ك�حقوق�ال�شر�وا��صوصية،�مما�يتطلب�تحديث�القوان�ن�ل�شمل��ذه�

 .التقنيات

�سمعة� :ال�ش��� .3 �إ�� �للإساءة ستخدم  �� �أن �يمكن �المز�ف ُ                       المحتوى                      

 .�ن�فراد�أو�الشر�ات،�مما�يتطلب�قوان�ن�صارمة�لمعاقبة�الم�س�ب

�الما��� :�حتيال .4 ��حتيال �عمليات ��� �العميق �ال��ييف استخدام

 .يتطلب�تطو�ر�قوان�ن�تجرم��ذه��فعال�وتحدد�عقو�ات�وا��ة

 التحديات�السياسية: ثانيا

�بالمعلومات .1 �للتلاعب� :التلاعب ستخدم  �� �أن �يمكن �العميق ُ              ال��ييف                        

 .اطية�و�نتخاباتبالرأي�العام�و�شر�معلومات�مضللة،�مما�يؤثر�ع���الديمقر 

�السياسية .2 �غ���ا���ومية� :الدعاية �الفاعلة �أو�ا���ات ا���ومات

�ا��صوم� �سمعة �ل�شو�ھ �أو �الدعاية �لأغراض �التقنية ��ذه ��ستخدم �أن يمكن

 .السياسي�ن

�القومي .3 �حملات� :�من ��� ستخدم  �� �أن �يمكن �العميق ُ               ال��ييف                        

 .ن�القومي�للدول التضليل��علامي�و�ر�اب��لك��و�ي،�مما���دد��م

 التحديات��جتماعية:  ثالثا
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ان�شار�ال��ييف�العميق�يمكن�أن�يؤدي�إ��� :الثقة����وسائل��علام .1

فقدان�الثقة����وسائل��علام�التقليدية�و�جتماعية،�مما��عقد�التحقق�من���ة�

 .�خبار�والمعلومات

�ين��ك :ا��صوصية .2 �غ���قانو�ي ��ش�ل �العميق �ال��ييف �استخدام

خدمت�صور�م�أو�أصوا��م�دون�إذن �إذا�است 
 
ُ                              خصوصية��فراد،�خاصة        
ً
                  . 

�و�جتماعية .3 ���� :�ضرار�النفسية ستخدمون  �� �الذين ُ            ���اص             

محتوى�مز�ف�قد��عانون�من�ضغوط�نفسية�واجتماعية،�وقد�يواج�ون�صعو�ة����

 .ت��يح�المعلومات�المز�فة

�الوظائف .4 � :التأث���ع�� �التقنية �تؤثر��ذه �أن �وظائف�يمكن ع��

  .معينة،�مثل�الممثل�ن�أو�مقدمي��خبار،�حيث�يمكن�اس�بدال�م�بمحتوى�مز�ف

  : الوقاية�من�أخطار�ال��ييف�العميق –الثا�يالمطلب�

و�مكن�مواج�ة�تلك�المخاطر�وقائيا�باتباع�التوعية�وتقيف�المجتمع�مع��عليمھ�

�ال��ك���ع�� �كذلك ،� �وأضراره �فوائده �سواء �التكنولو�� �ال�شر�����التطور ا��انب

سواء�بأصدار�القواني�ن�الملائمة�مع�التطور�التق���و�نظام�للمعا�دات�و�تفاقيات�

� �العميق �ال��ييف �جرائم �و�الأخص �التقنية �ا��رائم �من �با��ماية �المتعلقة �.الدولية

 .ولشرح�المز�د�سن�ناول�ما�قدمتھ����فرع�ن�

  :الثقافة�والتطو�ر�التكنولو����–الفرع��ول�

تثقيف�ا��م�ور�حول�كيفية�التعرف�ع���المحتوى�المز�ف��- التوعية�والتعليم: أولا�

�ل�ست� �وا��ر�مة �التعليم �ب�ن �الرابطة �أن ،� �ا��قيقي �المحتوى �و��ن �ب�نھ والتفر�ق

�ولا� ،� �شرفاء �ا���لاء �من �فكم ،� ��جرام ���
 
�حتما �يوقع �فلا�ا���ل ،� �حتمية                                      صلة
ً
                              

�عن�سبل�ا
 
         العلم�ينأى�بالفرد�حتما
ً
��ر�مة�،�فكم�ممن�بلغوا�أر���مراتب�العلم�قد�                      

�. سقطوا����براثن��جرام
 
 ولعل��ذا��و�الذي�يفسر�استمرار�المدارس�وال��ون�جنبا
ً
                                                 

 .إ���جنب�عكس�ما��ان�يأملھ�فيكتور��يجو
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��جرامي� �السلوك �ب�ن �تصل �مزدوجة �رابطة ��ناك �أن �الزاو�ة ��ذه �من ونرى

� �من �يمنع ��خ���قد �ف�ذا ،� �،�والتعليم �ل�ا �أو�التعرض �ا��ر�مة �طر�ق ��� ال��دي

�قد�يدفع�إ���ارت�ا��ا
 
                     وأحيانا
ً
 .)20246خليل،�(        

فمن�حيث�أن�التعليم�قد�يمنع�من�سلوك�س�يل�ا��ر�مة�أو�التعرض�ل�ا�،�

�ي�ون� �لأن �عرضة �ي�ون �فلا �بحقوقھ �يبصر�الفرد �التعليم �فإن �القول �سبق فكما

�عليھ����جرائم�كث��ة�أ�ما�النصب
 
                               مجنيا
ً
�إ���حل�ك.      

 
        ما�أنھ�يجعل�ال��ص�أك���ميلا
ً
                          

�العنف �عن
 
��عيدا �ومشروعة �م�ذبة �بطرق          مشا�لھ
ً
�لا�.                                 �با��رافات ��يمان �أن كما

�بتلك� �المرتبط ��جرام �فرص �من �يحد �مما ،� �المتعلم�ن �ب�ن
 
�س�لا

 
�س�يلا                                                  يجد

ً
    

ً
        

كما�أن�الفرد�عن�طر�ق�التعليم�يمكن�أن�يتجنب�خطر�البطالة�و�رتفع�. ا��رافات

� �غ���المشروعة�بمستواه �للطرق �ال��وء �بذلك �فيتجنب ،� �و�جتما�� �قتصادي

   .ل��صول�ع���مورد��عينھ�ع���قضاء�حاجاتھ��ساسية

�إذا� �ذلك �فيحدث ،� �ا��رائم �ارت�اب �إ�� �يدفع �قد �التعليم �أن �حيث �من أما

�ذو�ميل�إجرامي�موروث�أو�فطري�فيحاول�أن��ستع�ن�بما�
 
                                                  صادف�التعليم���صا
ً
                 

�التعليم �جرائمھ�أكسبھ �وإخفاء �ارت�اب ��� �مبتكرة �أساليب �ابتداع ��� �خ��ات . من

�المعلوماتية� �جرائم �فيھ �شاعت �الذي �ا��ا�� �عصرنا ��� ��خص �ع�� ��ذا و�صدق

الواقعة�بالأساليب�الكمبيوتر�ة�ال���) السرقة�والنصب�وال��و�ر(وا��رائم�التقليدية�

 
 
�قادرا �تجعلھ �التعليم �من �درجة �مرتكب��ا ���ص ���  تتطلب
ً
�مع��                                                  �التعامل ع��

 . الكمبيوتر

تطو�ر�أدوات�وتقنيات�لكشف�ال��ييف�العميق�والتأكد��- التطو�ر�التكنولو��: ثانيا

�لمستخدمي� �العميق �ال��ييف �عن �للكشف �طرق �خمس �و�ناك �المحتوى، ���ة من

  :تتمثل�فيما�ي���)�2023سمري،�( تقنيات�الذ�اء��صطنا��،

� �للمستخدم� :Sentinel منصة�-أ �ثم��سمح �الرقمية �الوسائط �بتحميل ن

�الصدد� ��ذا ستخدم �و�  �الوسائط، ��ذه ���ة �مدى �ع�� �للتعرف ا؛ �تلقائي                �                                    ُ                 تحليل�ا

�التلاعب���ا�أم�لا   .                                                   ّ                خوارزميات�ذ�اء�اصطنا���متقدمة؛�لتحديد�ما�إذا��ان�تم 
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� �ا��قيقي��اشف -ب �الوقت ��� �إنتل �من �العميق  :FakeCatcher ال��ييف

مكن��ذه�التقنية�من�اك�
 
                      ت
ُ
،�ما�%96شاف�مقاطع�الفيديو�المز�فة�بمعدل�دقة�يبلغ� 

  .يؤدي�إ���إرجاع�النتائج����أجزاء�من�الثانية

ھ�عند�تحدث�ال��ص����»تدفق�الدم«و�عمل��ذه�التقنية�بما��س���
 
                    ،�إذ�إن
ّ
       

�التقنية� �فتجمع �القلب، �من �الدم �تدفق �ن�يجة �العروق �فيديو�يتغ���لون �مقطع أي

يع�أنحاء�الوجھ�وت��جم�ا��وارزميات��ذه��شارات�إشارات�تدفق�الدم��ذه�من�جم

  .إ���خرائط�زمانية�م�انية،�و�تم��عد�ذلك�اك�شاف�مدى�مصداقية�الفيديو

تحلل�الوسائط��جتماعية�ووضع�ا����سياق� :WeVerify نحن�نتحقق  - ج�

ھ��عتمد�ع���قاعدة�بيانات�عامة�
 
                              النظام�البي����وسع�ع���شبكة��ن��نت،�كما�أن
ّ
                                          

  .للمز�فات�المعروفة blockchain ئمة�ع��قا

يمكن�من�خلال��ذه��داة�تحليل� :Microsoft أداة�مصادقة�الفيديو�من  - د�

�والعناصر� �العميق �عناصر�ال��ييف �تحليل �إ�� �إضافة �ثابتة، �فيديو�أو�صورة مقطع

مكن�اك�شاف�ا�بالع�ن�ال�شر�ة��ش�ل�فوري ُ                                      الرمادية�الدقيقة�ال���لا�ي                          .  

� �التطابقاستخدا  -ه �عدم �التقنية� :Phoneme-Viseme م ��ذه �ستغل

ا�مختلفة�أو� ً             حقيقة�أن�البصمات،�ال����ش���إ���ديناميكيات�ش�ل�الفم،�ت�ون�أحيان                                                                

لذا�. و�عد��ذا�التناقض�عيب����ال��ييف�العميق. غ���متوافقة�مع�الصوت�المنطوق 

�لت ��صطنا�� �للذ�اء �متقدمة �خوارزميات �ع�� �التقنية ��ذه �الفيديو��عتمد حليل

  .واك�شاف�التناقضات�

 :تحديث�القواني�ن�الوطنية�والدولية��–الفرع�الثا�ي�

� �القانونية: أولا �- ال�شر�عات �العميق�� �ال��ييف �تقنيات �ل�شمل �القوان�ن تحديث

                                             ً                          وتحديد�عقو�ات�صارمة�للاستخدام�غ����خلا���،�ونظر ا�لما��ش�ده�المجتمع�العما�ي�

علومات،��ان�من�الضروري�إصدار�قوان�ن�تصون�المجتمع�من�ثورة��ائلة����نظم�الم

من�ا��رائم��لك��ونية�،�فقامت�السلطنة�بإصدار�قانون��من�السي��ا�ي�الذي�تم�

� �رقم �السلطا�ي �للمرسوم �وفقا �جرائم�) 2011\12(إصداره �م�افحة �قانون باسم
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�ا����ا��الات�و�شمل�المرسوم��جراءات�القانونية�الواجب�اتخاذ. تقنية�المعلومات

 :التالية

��لك��ونية� .1 �والمعلومات �وتوافر�البيانات �وسر�ة �سلامة �ع�� التعدي

  .والنظم�المعلوماتية�ب�افة�أش�ال�ا

  .إساءة�استخدام�وسائل�تقنية�المعلومات .2

  .ال��و�ر�و�حتيال�المعلوما�ي .3

  .جرائم�المحتوى  .4

  .التعدي�ع���البطاقات��ئتمانية .5

6. � �ع�� �القانون ��ذا �ال�شر�عات�واعتمد �وع�� �بودا�ست اتفاقية

المحلية�والعر�ية�والعالمية�لايمانھ�بأن��ل�مواطن�عما�ي�يمتلك�ا��ق����أن�يحظى�

و�س����ذا�القانون�ا���تقليل��سبة�. باستخدام�آمن�لأج�زة�ا��اسب�����وشب�اتھ

��ج�زة� �من �وغ���ا ���� �ا��اسب �استخدام ��� �الثقة �و�ناء �المعلوماتية ا��رائم

 ).�ن��نت(المرتبطة�بالشبكة�العالمية�للمعلومات�

يت�ون��طار�العام�للقانون�من�مجموعة�من�التوج��ات�و�جراءات�والممارسات�

� �المعلومات �أمن �إدارة �نظام �معاي�� �ا�� �بالإضافة �المجال ���ذا ايزو�(المتعلقة

�وفق�). 270001 �عل��ا �و�شراف �المعلومات �حماية �ا�� ��طار ��ذا و�س��

  .اجراءات�معينة�يمكن�ل���ات�ا���ومية�تنفيذ�ا

دف�القانون�ا���حماية�أصول�المعلومات�من�الدخول�غ���المصرح�بھ�و�غي���و��

�أو�نقل�ا،� �معا����ا �ف��ا�سواء�أ�ان�ذلك����مرحلة�تخز�ن�البيانات�أو�خلال ما

ا�لوضع�ا��طط�لضمان�استمرار�ة��عمال� ا�أساسي  ع  ً                                    كما��ش�ل��ذا��طار�مرج         ً ِ                     

تعرض�ل�ا�المؤسسات�ا���ومية�المتعلقة�بأمن�المعلومات�وتقييم�المخاطر�ال���ت

�ل�ا �حلول �العام�. وإيجاد �للقطاع �ا��دمات �من ��طار�العديد ��ذا �يقدم كما

�مثل �من�: وا��اص �والمعلومات �البيانات �حماية �طر�ق �عن �آمنة �ب�ئة خلق

و�ناء�الثقة�ب�ن�. وتقليل�عدد�المخاطر�وال��ديدات�الداخلية�وا��ارجية. �خ��اق

ء����المعاملات�التجار�ة�،�الوقاية�وا��د�من�ا��وادث��ل�من�الموظف�ن�والعملا



  ال��ييف�العميق����ال�شر�ع�العما�ي

  والاقتصادية القانونية البحوثمجلة 

 :2661ISSN-7455 - زائر، الجفلوآ -المركز الجامعي الشريف بوشوشة 

 

 
 

515 

 

وال��ديدات�المتعلقة�بأمن�المعلومات�وإيجاد�حلول�للمشا�ل�وا��وادث�المتعلقة�

�وضمان� �المعلومات �أمن �إجراءات �التطو�ر�المستمر��� �،تب�� �المعلومات بأمن

 .الدخول�آمن�للمستخدم�ن�للإستفادة�من�ا��دمات�ا���ومية��لك��ونية

� �الدو��: ثانيا �لمواج�ة��- التعاون �مش��كة �سياسات �وتطو�ر �الدول �ب�ن للتعاون

ال��ييف�العميق�وحماية��من�القومي�أ�مية�كب��ة�جدا����الوقائية�ومحابة�ا��رائم�

��جرامي� �الطا�ع �عل��ا �و�غلب ،� �ا��ديثة �التقنية ��ستخدم �ال�� �جرائم و�الذات

� �و�التا�� ،� �والدو�� ��ل�فا��ر�م المنظم �وفكر �بذ�اء ��ستغل �والمنظمة �الدوليھ ة

�والتكنولو��� �والعل�� �و�قتصادي �السيا��� �الطا�ع ��� �والتطورات التحولات

��غنياء� �وثراء �ال�سيطة �الطبقات �حرمان �ح�� ��سواق �وحر�ة �العال�� و�نفتاح

���مع� �سع��ا ��� �ولا�يوقف�ا �تزد�ر�وت�شط �و�� �السياسية، ��نظمة ��عض وضعف

�وت �ذات�المال �مواج���ا �فمسألة �ولذا �ولا�القانون؛ �ولا�القيم �لا��خلاق �الر�ح حقيق

�ك��ى  �( أ�مية ���� )2021كر�مة، �ا���ود �تكر�س �ي�ب�� �ثمار�ا �ا���ود ي  �
 

ؤ
 
�ت �وح�� ،                                       ِ

ْ
 

ُ
        

  :المنا����تية�

ـ�إدماج�وسائل�التعاون�ا��نا�ي�ب�ن�الدول����صورة�تقن�ن�دو���و�شر�عات�وطنية�1

  .م�افحة�مظا�ر�ا��ر�مة�المنظمةلتطبيقھ����ميادين�

�ال�يئات�2 �و��ن �الدول �ب�ن �الدو�� �بالتعاون �المتعلقة �المعا�دات �وت��ة �مضاعفة ـ

  .القائمة�ع���إنفاذ�القوان�ن

�تنفيذ�3 �آليات �تفعيل �يخص �فيما �الدول �ب�ن �للتعاون �جديدة �أساليب �إيجاد ـ

  .�تفاقات

�القانو 4 �مجال ��� �والتدر�ب �التعليم �برامج �تكثيف �للقضاة�ـ �الدو�� �ا��نا�ي ن

  .والموظف�ن�الم�لف�ن�بإنفاذ�القانون 

�والوثائق�5 �المتخصصة �والبيانات �والمعلومات �وا����ات �الفنية �المساعدة �تبادل ـ

  .والبحوث�ب�ن�الدول����مجالات�م�افحة�ا��ر�مة�المنظمة

  .ـ�ت�سيق�ج�ود�توحيد�ال�شر�عات�ا��نائية6

  .ب�ن�الدول�لكشف�شب�ات�ا��ر�مة�المنظمة�ـ�التعاون�الميدا�ي�و�ستعلامات7
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  .ـ�ز�ادة�التعاون�الثنا�ي�و�قلي���والعال������المجال�ا��نا�ي8

�المنظمة�9 �ا��ر�مة �م�افحة �بقضية �المؤمن�ن ��كفاء �والرجال �العناصر �اختيار ـ

�تنفيذية� ��يئات �وإ�شاء �الدول �مختلف ��� �م�ن��م �وأخلاق �بمبادئ �المل��م�ن ال���اء

�و  �ع���فعالة �م�ام�م �لأداء �ومدر�ون �متمرسون �رجال �قوام�ا �مح��فة �ميدانية فرق

 .أكمل�وجھ

  :ل��ييف�العميق��ثار�القانونية�ل –المبحث�الثا�ي�

�ا���ومات� �ب�ن ا ��عاون  �يتطلب ���عاد �متعدد ا �تحدي  �العميق �ال��ييف ً                         ً                يمثل                        

� �والمجتمع �التكنولوجية �والمؤسسات �سواء �حد �التع�� ��ذه �استخدام قنية�لضمان

�وأخلا�� �مسؤول �علاج�، �ش�ل �يتم ��وح�� �سلبيات��ثار�القانونية �عن الم��تبة

سن�ناول��ذا�المبحث����مطلب�ن��ول�الدعوى�ا��زائية���ر�مة�ال��ييف�العميق�،�

�عن� ��ضرار�الناتجة �لتعو�ض �المدنية �الدعوى �الثا�ي �المطلب ،� �العميق ال��ييف

  . ا��ر�مة

 : ��زئية���ر�مة�ال��ييف�العميق�الدعوى�ا – ول المطلب�� 

أ�م�وسيلة�علاجية����أثبات�بأن��ناك�جر�مة�وقعت�و�التا���يجب�محار���ا�

ا� �ف�م  �يتطلب �و�ذا �قضائية �دعوى �برفع �العميق �ال��ييف �جر�مة �محار�ة �و�أ�ي ،  ً                                                                   

�قانونية� �خطوات �إ�� �بالإضافة �ا��ر�مة �وقوع �بلد ��� ���ا �المعمول �للقوان�ن ا     ً                                                                    دقيق 

�العميق�وا��. محددة �ال��ييف �جر�مة ��� �قضائية �دعوى �لرفع �القانونية طوات

�داخل�السلطنة�،�ثم�اذا�وقعت� �اولا�اذا�وقعت �من�بلد�للأخر،�وسنأخذ�ا يختلف

  .خارج�ا�لل��ص�من�داخل�السلطنة�

  :داخل�السلطنة�جرائم�ال��ييف�العميق��- الفرع��ول�

�أج �من �خطوات �عدة �العميق �ال��ييف �جرائم �أثبات �ال��مة�يتطلب �أثبات ل

�ا��زائية ��جراءات �لقانون �طبقا �وذلك �رقم�( قضائيا �السلطا�ي �بالمرسوم صدر

97/1999�� �رقم �عدد �الرسمية �العما�ي�)661و�شر�با��ر�دة �ا��زاء صدر�( وقانون

� �رقم �السلطا�ي ��7/2018بالمرسوم �رقم �عدد �الرسمية �با��ر�دة �)1226و�شر
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ذكر�ا�مسبقا�،�تتمثل�ا��طوات��عدة�مراحل��والقواني�ن�المتعلقة�بالتكنولوجيا�وتم

 -:و����الأ�ي�

 :جمع��دلة - 1

 المز�ف� �الفيديو�أو�الصوت �المحتوى� :���يل �من ����ة �حفظ �من تأكد

 .المز�ف�الذي�تم�استخدامھ�ضدك

 جمع��دلة�ال���تو����ضرار�ال�����قت�بك�ن�يجة�ل�ذا� :توثيق��ضرار

� ��ضرار�المالية، �مثل �بالشق�ال��ييف، �المطالبة �يمكن �ح�� �و�جتماعية النفسية،

�المطالبو� �و�مكن �التقص��ية �المسؤولية �تقع �ح�� �مجرم �وجود �من �لابد �لأنھ ،� المد�ي

 .)2021الرحبا�ي،�( بالتعو�ض

 :التعرف�ع���القوان�ن�المعمول���ا -2

ف�م�القوان�ن�الوطنية�والتعرف�ع���ال�شر�عات�المعمول���ا����السلطنة�ح���

�تب� �لقاعدة �طبقا ��و�جر�مة �وقع �ما �أن �( ن ���بنص �ولا�عقو�ة عليھ�) لا�جر�مة

�التكنولوجيا� �أو�جرائم ��لك��ونية �القواني�ن ��� �مختص �محامي �اس�شارة ين��

  .)2012إسماعيل،�( ل��صول�ع���نصيحة�قانونية�دقيقة

 )الشرطة�و�دعاء�العام�: ( التواصل�مع�السلطات�نفاذ�القانون�  -3

�ت �للشرطةحيث �ش�وى �المتعلقة� قدم ��دلة �جميع �توف�� �مع �رس�� ببلاغ

قد�تحتاج�إ���رفع�الش�وى�إ����دعاء�و�با��ر�مة�،�ثم�التواصل�مع�ا�دعاء�العام

العام�مباشرة�و���ا���ة�المختصة����التحقيق�وإصدار�ال��مة�ورفع�ا�للقضاء��عد�

 .إكتمال�ملف�القضية�

 :رفع�الدعوى�القضائية - 4

�الدعوى إعد �للقا���� اد �ح�� �المحمكة �ا�� �نقل�ا ��عد �محاميك �مع بالتعاون

ا(تو���ا��ر�مة�و�ضرار�ال�����قت�بك،�وتحديد�ا��ا�ي�
 
 إذا��ان�معروف
ً
والمطالبة�)              

 بما�تراه�مناسبا�لك�لأن��دعاء�العام�تقد��غفل�عن�مدى��ضرار�النفسية�والمدنية�

 .)2005الملط،�(

 :متا�عة�القضية  - 5
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تأكد�من�حضور�جميع�ا��لسات�القانونية�وتقديم��دلة� ور�ا��لساتحض

�دفاع� �لتطو�ر�اس��اتيجية �محاميك �مع �التعاون �استمر��� �مع �اللازمة والش�ادات

 .قو�ة

  :جرائم�ال��ييف�العميق�ذات�طا�ع�دو����- الفرع�الثا�ي�

رفع�دعوى�قضائية�ضد�جر�مة�تز�يف�عميق�تمت�خارج�دولتك�يتطلب�اتباع�

�الدوليةخ �القانونية �باللوائح �ومعرفة �معينة �القانونية�. طوات �ا��طوات �أ�م ومن

  -:���ع���النحو���ي� )فر�د( لرفع�دعوى�قضائية�دولية����جر�مة�ال��ييف�العميق�

 :جمع��دلة -1

� �المز�ف �الفيديو�أو�الصوت �المحتوى� :���يل �من ����ة �حفظ �من تأكد

��ضرار �وتوثيق �ثم ��  المز�ف، �النفسية،�وأجمع ��ضرار�المالية، �تو�� �ال�� دلة

 .)2008عاد�ي،�( و�جتماعية�ال�����قت�بك�

 :التعرف�ع���القوان�ن�المحلية�والدولية  - 2

 جن���� �البلد ��� �القوان�ن �من �بال��ييف� :تحقق �المتعلقة �القوان�ن تختلف

بلد�الذي�تمت�العميق�من�بلد�إ���آخر،�لذا�يجب�التعرف�ع���القوان�ن�المحلية����ال

 .فيھ�ا��ر�مة

 الدولية� �المتعلقة� :ال�شر�عات �الدولية �والمعا�دات ��تفاقيات �ع�� التعرف

  )2019ا���وري،�( .بجرائم��ن��نت�وال��ييف�العميق

 :اس�شارة�محامي�دو�� - 3

 الدو��� �القانون ��� �مختص �القانون� :محامي ��� ا �متخصص  ا ً              اس�شر�محامي         ً           

 .ا�ل��صول�ع���نصيحة�قانونية�دقيقةالدو���وجرائم�التكنولوجي

 مح������البلد�الذي�تمت�فيھ� :التمثيل�القانو�ي�المح���                  ٍ                            قد�تحتاج�إ���محام 

 .ا��ر�مة�لمساعدتك����رفع�الدعوى��ناك

 :التواصل�مع�السلطات�المختصة����دولتك  - 4

 للشرطة� �شكوى �توف��� :تقديم �مع �دولتك ��� �للشرطة �رس�� �بلاغ تقديم

 .المتعلقة�با��ر�مةجميع��دلة�
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 ا��ارجية� �وزارة �مع �الدعم� :التواصل �ا��ارجية �وزارة �تقدم �أن يمكن

 .والتوجيھ����حالة�القضايا�الدولية

 :رفع�الدعوى�القضائية����البلد��جن��  - 5

  الدعوى� �الدعوى� :إعداد �بإعداد �قم �الدو��، �محاميك �مع بالتعاون

� �و�ضرار�ال�� �ا��ر�مة �تو�� �ال�� �القضائية �ا��ا�ي �وتحديد �بك، ��ان�(��قت إذا

ا
 
 معروف
ً
     (. 

  قدم�الدعوى�إ���المحكمة�المختصة����البلد��جن��،�وال��� :تقديم�الدعوى

�ع���طبيعة�ا��ر�مة ً                   قد�ت�ون�محكمة�مدنية�أو�جنائية�بناء                                   . 

 :التعاون�مع�ا���ات�الدولية  - 6

 � �الدولية �ل��دود :)�ن��بول (الشرطة �العابرة �ا��رائم �حالة �يمكن��� ،

 .تقديم�طلب�إ����ن��بول�لمساعدتك����التحقيق�والتعقب

 الدولية� ��تحاد� :المنظمات �أو �المتحدة ��مم �مثل �منظمات �مع التعاون

 .�ورو�ي�ال���قد�تقدم�الدعم�والمشورة����القضايا�الدولية

 :متا�عة�القضية  - 7

 ا��لسات� �ا :حضور ��� �القانونية �ا��لسات �جميع �حضور �من لبلد�تأكد

ا ً  �جن���إذا��ان�ذلك�ممكن                       . 

 المحامي� �مع �المستمر �لتطو�ر� :التعاون �محاميك �مع �التعاون ��� استمر

 .اس��اتيجية�دفاع�قو�ة�وتقديم��دلة�والش�ادات�اللازمة

 :المد�ي����جرائم�ال��ييف�العميق�التعو�ض�-المطلب�الثا�ي�

سائل�القانونية�ا��ديدة�ال���المسؤولية�المدنية����جرائم�ال��ييف�العميق��عد�من�الم

�التكنولو��� �للتطور ا �نظر  �وذلك �المد�ي، �القانون �مجال ��� �كب��ة �تحديات                                                  ً                    تطرح

و�لتوضيح�.  السر�ع�والقدرة�الم��ايدة�ع���إ�شاء�وتوز�ع�محتوى�مز�ف�بدقة�عالية

���� �المطلب ��ذا �سن�ناول �العميق �ال��ييف �جرائم �مع �المد�ي �القانون ��عاطي كيفية

  فرع�ن�

 : �ساس�القانو�ي�للمسؤولية�المدنية -لفرع��ول�ا
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� �التقص��ية �المسؤولية � ��نا �مصدر�ا �فأن �المدنية �المسؤولية ) ا��نائية(لقيام

�الضار� �الفعل �ب�ن �سب�ية �وعلاقة �ضرر، �وقوع �ضار، �فعل �وجود �تتطلب وال��

  :وشرح�ا�ع���النحو���ي�. والضرر 

 :الفعل�الضار -اولا�

�ضار ا�إذا��ان�ي�س�ب����إ��اق�ضرر�بال��ص�أو�ال��ييف�العميق��عت
 

    ً                                       ���فعلا
ً

      

 :يمكن�أن��شمل�ذلك�)2014ا��بوري،�( .الشركة

 .ال�ش����وان��اك�السمعة- 1

 .ان��اك�ا��صوصية- 2

 .استخدام�غ���مشروع�للصور�أو�الفيديو�ات�أو�الصوت- 3

 :الضرر �-ثانيا��

ا�أو� ً      الضرر�الناتج�عن�ال��ييف�العميق�يمكن�أن�ي�ون�مادي  ا                                                منصور،�( :    ً  معنو� 

2009(  

 .مثل�ا��سائر�المالية�الناتجة�عن�فقدان��عمال�أو�الدخل :الضرر�المادي- 1

مثل��ضرار�النفسية�أو��جتماعية�ال���تص�ب�ال��ية� :الضرر�المعنوي - 2

 .ن�يجة��شر�محتوى�مز�ف

 :العلاقة�السب�ية -ثالثا�

�و�الذي��س�ب�) لعميقإ�شاء�أو��شر�ال��ييف�ا(يجب�إثبات�أن�الفعل�الضار�

���الضرر�الذي���ق�بال��ية�،وتقوم�أطراف�المطالة�بالتعو�ض�المد�ي�ع���ثلاثة�

 :أ��اص��م�

ز�ف��ص���و�و�ال��ص�الذي�أ�شأ�المحتوى�المز�ف�،�الموزعون 
 
                                                    الم
ُ
�فراد�أو�   

��لك��ونية �المنصات ،� �المز�ف �المحتوى �أو�شاركت ��شرت �ال�� �ت�ون�  الكيانات قد

�ع���المنصا ��انت �إذا �مسؤولة �المز�ف �المحتوى �بتوز�ع �أو��سمح ��ستضيف �ال�� ت

  .علم�بالمحتوى�ولم�تتخذ�إجراءات�لازمة�لمنعھ
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و�تحقق�ا��ر�مة�فأنھ�يمكن�لل��ية�رفع�دعوى�مدنية�للمطالبة�بالتعو�ض�

عن��ضرار�ال�����قت���ا�،و�شمل�التعو�ضات��ضرار�المادية�والمعنو�ة�والنفقات�

 .)2005ال��ي��،�( يةالقانون

 : تحديد�مقدار�التعو�ض�عوامل�-الفرع�الثا�ي�

�العميق �ال��ييف �حالات ��� �مقدار�التعو�ض �من� تحديد �مجموعة �ع�� �عتمد

ومن�أ�م�ما�تأخذ�ا�. العوامل�ال���تنظر�ف��ا�المحكمة�عند�البت����الدعوى�المدنية

 :�و�ما�ي���)2014،�ا��بوري( المحكمة�����عتبار�عند�تحديد�مقدار�التعو�ض

 :نوع�الضرر�ومداه�-اولا�

�ع���ا��سائر�المالية�الفعلية�ال���تكبد�ا�:الضرر�المادي�- 1 ً                                         يتم�تحديده�بناء                

�بالأعمال�. ال��ية ���قت ��ضرار�ال�� �ا��سائر�خسائر�الدخل، ��ذه ��شمل قد

 .التجار�ة،�أو�ت�اليف��صلاح�أو��س�بدال

نفسية�والعاطفية،�مثل�القلق،��كتئاب،��شمل��ضرار�ال:الضرر�المعنوي�- 2

�السمعة �ولكن�. وفقدان �الما��، �التحديد ��� �أصعب �ت�ون �ما ��ضرار�عادة �ذه

 .المحاكم��عتمد�ع���التقييم�الشامل�ل��الة

 :درجة�ان�شار�المحتوى�المز�ف  -ثانيا�

�و�التا� ��ضرار�المحتملة �زادت ��ن�شار�لما �واسع �المز�ف �المحتوى ��ان ���لما

عليھ�فواسع�النطاق��عزز�من�الضرر�.فقيمة�التعو�ض��عتمد�ع���ان�شار�المحتوى�

 .الم��تب�عليھ،�مثل�الضرر��سمعة�ال��ص�ع���نطاق�أوسع�

 :نية�الفاعل�وخطورة�الفعل�-ثالثا�

ا�للإضرار�بال��ية،�قد�تقرر�المحكمة�ز�ادة� ا�ومقصود  ً                                        إذا��ان�الفعل�متعمد         ً                   

�التعو�ض �المتع. مبلغ �عن��فعال �الناتجة �بالأفعال �مقارنة عت���أك���خطورة
 
��                                           مدة
ُ
     

�مثل� �بال��ية، �ا��اصة ��عتبار�الظروف ��� �و�أخذ �غ���مقصود �أو�خطأ إ�مال

م�ان��ا��جتماعية،�سمع��ا�الم�نية،�و�ثار�ا��اصة�ال�����قت���ا�ن�يجة�ال��ييف�

الطبية،�ش�ادات�العميق�،�و�دلة�المقدمة�من�قبل�ال��ية،�بما����ذلك�التقار�ر�
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�مقدار�التعو�ض �تحديد ��� ا �حاسم  ا �دور  �تلعب �وتقار�ر�ا��سائر�المالية،                                           ً      ً                        ا����اء،

 .)2007ف���،�(

 :التعو�ض�العقا�ي�والقضايا�المشا��ة��-را�عا��

�بجانب� �عقابية ��عو�ضات �منح �يتم �قد �القانونية، ��نظمة ��عض ��

�للآخر�ن �رادعة �لت�ون �الفعلية �. التعو�ضات �النوع �عادة��ذا �يتطلب �التعو�ض من

كما�تنظر�المحاكم�����ح�ام�. إثبات�سوء�النية�أو���مال�ا��سيم�من�قبل�الفاعل�

�القضية� ��� �مقدار�التعو�ض �لتحديد �مشا��ة �قضايا ��� �صدرت �ال�� والتعو�ضات

ومن��مثلة�ع���تحديد�التعو�ض�،�حالة��شر�محتوى�مز�ف�يضر��سمعة�. ا��الية�

�مش�ور  �ت� :��ص �ا��ياة�قد �ع�� �لتأث���الضرر �نظر ا �كب��ة ��نا �التعو�ضات                           ً                          ون

�عادي� �ل��ص ���صية �صورة �استخدام �وحالة ،� �لل��ص �و�جتماعية الم�نية

�موافقتھ ��عتبار�الضرر� :دون ��� �المحكمة �تأخذ �ولكن �أقل، �التعو�ضات �ت�ون قد

  .) 1988العراري،�(  النف����و�جتما���الذي���ق�بال��ص

� �ين�� �يتعامل�و�التا�� �أن �الم�م �من �حيث �متخصص �بمحام                 ٍ                             بالاستعانة

��لك��ونية،� �أو�ا��رائم �العميق �ال��ييف �قضايا ��� �متخصص �محام  �مع               ٍ                                                     ال��ية

�ع��� �ل��صول �فرصة �أفضل �وتحقيق �قوي ��ش�ل �القضية �تقديم �لضمان وذلك

�مناسب �العميق��.�عو�ض �ال��ييف �حالات ��� �مقدار�التعو�ض و�اختصار�تحديد

�تق �ع�� �وتقدير�الضرر��عتمد �بالقضية، �المحيطة �العوامل �من �لمجموعة �شامل ييم

�ع����دلة�المقدمة�والمعاي���القانونية�المعمول���ا ً                                               الذي���ق�بال��ية�بناء                      . 

�عدة� �من ��عو�ض �لطلب �الطر�قة ��� �ما ،� �نفسھ �يطرح �الذي �السؤال ولكن

  أ��اص�مد���عل��م����بلدان�مختلفھ�؟

��� �أ��اص �عدة �من �التعو�ض �ال��ييف��طلب �قضايا ��� �مختلفة بلدان

فيما�ي���خطوات�عملية�وإجراءات�. العميق�ينطوي�ع���تحديات�قانونية�ولوجس�ية

 :يمكن�اتباع�ا�لتحقيق�ذلك�

 :تحديد��ختصاص�القضا�ي - 1
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 يجب�تحديد�المحكمة�المناسبة����البلد�الذي�حدث�فيھ� :�ختصاص�المح��

 .ل��ية�وم�ان�وقوع�الضرر �ذا��عتمد�ع���م�ان�إقامة�ا. الضرر 

 يجب�تحديد�ما�إذا��انت�المحاكم����بلد�ال��ية�لد��ا� :�ختصاص�الدو��

�عض�الدول�لد��ا�قوان�ن�. �ختصاص�للنظر����القضية�ضد�المد���عل��م��جانب

��انت��ضرار� �سمح�بالاختصاص�القضا�ي�ع����فعال�ال���حدثت����ا��ارج�إذا

 .قد�وقعت�داخل�الدولة

 :رفع�الدعوى����محاكم�متعددة�- 2

 م��امنة� �مد��� :دعاوى �يوجد �حيث �بلد ��ل ��� �دعاوى �رفع �إ�� �تحتاج قد

�����ل�بلد�للمساعدة�����جراءات�المحلية. عليھ  .               ٍ                                     يمكن��عي�ن�محام 

 عض�ا��الات،�يمكن�رفع�دعوى�مركز�ة����بلد�واحد�إذا� :دعاوى�مركز�ة����

�بذلك ��سمح ��شر�عات ��ناك �والقوان�ن��ذ. �ان �الدولية ��تفاقيات �ع�� ��عتمد ا

 .المحلية

 :التعاون�مع�محام�ن�دولي�ن  - 3

 ؤلاء�المحامون�. توظيف�محام�ن�محلي�ن�����ل�بلد�حيث�يوجد�مد���عليھ�

 .سي�ونون�ع���دراية�بالقوان�ن�و�جراءات�المحلية�و�مك��م�تقديم�المشورة�اللازمة

 :جمع��دلة�- 4

 مثل� :�دلة�الرقمية� جمع�جميع��دلة�الرقمية�المتعلقة�بال��ييف�العميق،

يجب�توثيق�كيفية�تأث����ذه��دلة�. مقاطع�الفيديو،�الصور،�و�تصالات�الرقمية

 .ع���ال��ية

 ا����اء� �المحتوى� :ش�ادات �أن �لإثبات �مفيدة �ا����اء �ش�ادات �ت�ون قد

 .مز�ف�وتحديد�الضرر�الناتج

 :�شعارات�القانونية�- 5

 قانونيةإ� �إشعارات �عل��م� :رسال �المد�� �جميع �إ�� �قانونية �إشعارات إرسال

 .قد�تحتاج�إ���ترجمة�الوثائق�إ���اللغات�المحلية�ل�ل�بلد. لإعلام�م�بالدعوى 
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 الرس��� �ع��� :التبليغ �عليھ �المد�� �تبليغ �القانون �يتطلب �البلدان، ��عض ��

 .القنوات�الرسمية،�مثل�السفارات�أو�ال��يد�المعتمد

 :التفاوض�وال�سو�ة�- 6

 عض��حيان،�قد�ي�ون�من�الممكن�التفاوض�ع����سو�ة�قبل�الوصول�����

�ذا�يمكن�أن�ي�ون�أسرع�وأقل�ت�لفة�من�متا�عة�الدعاوى�القضائية����. إ���المحكمة

 .بلدان�متعددة

 :تنفيذ��ح�ام�- 7

 الأح�ام��عض�البلدان�لد��ا�اتفاقيات��ع��ف�ب :اتفاقيات��ع��اف�بالأح�ام

�أخرى  �محاكم �من �بلد�. الصادرة ��� �بلدك ��� �محكمة �حكم �لتنفيذ �الس�� يمكنك

�ع����ذه��تفاقيات ً                  المد���عليھ�بناء                . 

 المحلية� �دعوى� :�جراءات �رفع �إ�� �تحتاج �فقد �اتفاقية، ��ناك �تكن �لم إذا

 .جديدة����بلد�المد���عليھ�لتنفيذ�ا��كم

 :ائية�تفاقيات�الدولية�والمساعدة�القض�- 8

 لا�اي� �لا�اي� :اتفاقيات �اتفاقية �مثل �الدولية ��تفاقيات �من �ستفادة

 .المتعلقة�بإبلاغ�الوثائق�القضائية�وغ���القضائية

 الدولية� �القانونية ���� :المساعدة �القضائية �السلطات �من �المساعدة طلب

�ع����تفاقيات�الثنائية�أو�المتعددة��طراف ً                                        البلدان��خرى�بناء                  . 

 ففي�حالة�رفع�دعوى�خارج�السلطنة�يجب�ع���المد���الت�بھ�ا���وعلية�

�المالية- 1 �الموارد �عن �لتغطية� :البحث �ال�افية �المالية �الموارد �وجود �من تأكد

 .ت�اليف�الدعاوى�القضائية����بلدان�متعددة

�المستمر- 2 �البلدان� :التواصل ��� �المحام�ن �مستمر�مع �تواصل �ع�� حافظ

�ا�� �ت�سيق �لضمان �س���المختلفة �حول �منتظمة �تحديثات �ع�� �وا��صول �ود

 .القضايا

�تم� �عميق �تز�يف �حالة �لديك �أن �اف��ضنا �لا�ا��صر�اذا �المثال �س�يل وع��

 :توز�ع�ا�بواسطة�أفراد����الولايات�المتحدة،�المملكة�المتحدة،�وألمانيا
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ابدأ�برفع�دعوى����بلدك�ل��صول�ع���حكم� :رفع�الدعوى����بلدك - أ

 .رر قضا�ي��ع��ف�بالض

ع�ن�محام�ن����الولايات�المتحدة،�المملكة� :توظيف�محام�ن�دولي�ن -  ب

 .المتحدة،�وألمانيا�لرفع�دعاوى�محلية

 .قدم�نفس��دلة�والش�ادات����جميع�القضايا :جمع��دلة -  ت

�القانونية -  ث ��ش�ل� :�شعارات �عل��م �المد�� �جميع �تبليغ �من تأكد

 .��يح

احاول�التفاوض�ع����سو�ات�حيثم :التفاوض - ج ً  ا��ان�ذلك�ممكن               . 

�لتنفيذ��ذه� :تنفيذ��ح�ام - ح                                َ            إذا�حصلت�ع���أح�ام����بلدك،�اسع 

 .�ح�ام����البلدان��خرى 

�عدة� �من ��عو�ض �ع�� �ل��صول �الس�� �من �سيمكنك �ا��طوات ��ذه اتباع

 .مد���عل��م����بلدان�مختلفة��ش�ل�منظم�وفعال

 ��اتمةا

�أك���التحدي �إحدى ��ش�ل �العميق �ال��ييف ����تقنية �المجتمع �تواجھ �ال�� ات

�والتعليم،�. العصر�الرق�� �ال��فيھ �مثل �عدة �مجالات ��� ��ائلة �توفر�إم�انيات ب�نما

�ال������ �بالأمن �تتعلق �خط��ة �مشكلات �إ�� �تؤدي �استخدام�ا �إساءة فإن

�ا��صوصية �وان��اك �ا��قائق، �و�شو�ھ �تطو�ر�. والمعلوما�ي، �الضروري من

 .تداب���التقنية�والقانونية�للتصدي�ل�ذه�ال��ديداتاس��اتيجيات�شاملة�تجمع�ب�ن�ال

التحرك�نحو�تقن�ن�وتنظيم�استخدامات�ال��ييف�العميق،�مع��عز�ز�التعاون�

�أساسية� �خطوة ��عد �المز�ف، �المحتوى �كشف �ع�� �القادرة �وتطو�ر�التقنيات الدو��

�التقنية �ل�ذه �السلبية ��ثار �من �والمجتمعات ��فراد �حماية �ع���. نحو يجب

�التقنيات� ��ذه �استخدام �لضمان ا �مع  �العمل �والشر�ات �والمؤسسات ً                              ا���ومات                                   

 .�ش�ل�مسؤول�وأخلا��،�مع�توف���ا��ماية�القانونية�والعملية�لل��ايا�المحتمل�ن

�ع��� �س�ساعد �وأخطاره �العميق �ال��ييف �حول �واسع �و�� �تب�� �ال��اية، ��

  .ا�وموثوقية                                                  ً تقليل�تأث��اتھ�السلبية�وتطو�ر�مجتمع�رق���أك���أمان  
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  :النتائج��–اولا�

�العميق� -1 �ال��ييف �مثل �مختلفة �وأساليب �تقنية �العميق لل��ييف

�مثل �تقنيات �خلال� GANs �ستخدم �من �تبدو�حقيقية �وفيديو�ات �صور لتوليد

�كب��ة �بيانات �مجموعات �ع�� �النموذج ��عديل��.تدر�ب �التقنية �ل�ذه و�مكن

 .أشياء�لم�تحدث����الواقع�الفيديو�ات�لتظ�ر���صيات�تقوم�بأفعال�أو�تقول 

2- � ��يجابية ��ستخدامات ��فلام� من �صناعة ��� �استخدام�ا يمكن

�الفنية �للأعمال �الرق�� �وال��ميم �التواصل، �تحس�ن �التعليم، وكذلك��.وال��فيھ،

�سلبية �أستخدامات �العميق �بالمعلومات،� لل��ييف �التلاعب ��� �استخداما��ا �شمل

 .�حتيال،�وان��اك�ا��صوصية��شر��خبار�المز�فة،�ال�ش���،

 :يوجد�تحديات�قانونية�مثل� -3

o صعو�ة�ت�بع�مصدر�ال��ييف�وتحديد�الفاعل�ن. 

o غياب��شر�عات�وا��ة�ومحددة����العديد�من�الدول�للتعامل�مع�

 .�ذه�التقنية�ا��ديدة

o تحديات�إثبات�الضرر�والعلاقة�السب�ية����الدعاوى�المدنية. 

 :نيةمن�التداب���التقنية�والقانو  -4

o تطو�ر�تقنيات�للكشف�عن�المحتوى�المز�ف. 

o تقنية�� �تفرض�ا �ال�� �التحديات �لمواج�ة �جديدة ��شر�عات سن

 .ال��ييف�العميق

o من�� �النوع �ل�ذا �فعالة �مواج�ة �لضمان �الدو�� �التعاون �عز�ز

 .ال��ديدات

 :التوصيات� – ثانيا

 مال��و  جرائم لم�افحة خاصة قوان�ن إصدار ع�� ال�شر�عات �افة حث - 1

 العقدية سواء المسؤولية أح�ام العامة��� القواعد ع�� فقط �عتماد وعدم الصفري 

  . جوانب�المسؤولية �افة لتغطية �افية العامة القواعد �عت�� لا حيث الضرر�ة، أو

 .ضرورة��س�ثمار����تطو�ر�تقنيات�متقدمة�للكشف�عن�ال��ييف�العميق�- 2
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���تطو�ر�وتحديث��طر�القانونية����يع�ا���ومات�والمنظمات�الدولية�ع�- 3

 .ال���تنظم�استخدام�ال��ييف�العميق

�العميق��- 4 �مخاطر�ال��ييف �حول �ل��م�ور �وتثقيف �توعية �حملات إطلاق

 .وكيفية�التعرف�عليھ

�التكنولوجيا��- 5 �وشر�ات ��بحاث �ومراكز �ا��امعات �ب�ن �التعاون ���يع

  .العميق�وكشفھ�لتطو�ر�بحوث�جديدة�تركز�ع���تحس�ن�تقنيات�ال��ييف

�التواصل��- 6 �منصات �وخاصة �التكنولوجيا، �مجال ��� �العاملة �الشر�ات حث

 .�جتما��،�ع���تحمل�مسؤولي��ا����مراقبة�ومنع�ان�شار�المحتوى�المز�ف

�عز�ز�التعاون�الدو���ب�ن�ا���ومات�والمنظمات�العالمية�لمواج�ة�التحديات��- 7

 .ال���يفرض�ا�ال��ييف�العميق

�جانب�– 8 ��ستكشف��ا�� �ال�� ��بحاث ����يع �يجب �المخاطر، ال��ك���ع��

�ال��فيھ،� �التعليم، �مثل �مجالات ��� �العميق �ال��ييف �لتقنية ��يجابية التطبيقات

 .والطب

تنظيم�برامج�تدر��ية�خاصة�لل��في�ن�و�علامي�ن�حول�كيفية�التعامل��- 9

 .يقمع�المحتوى�المز�ف�والتقنيات�المستخدمة����كشف�ال��ييف�العم

ضرورة�إجراء�دراسات�مطولة�لتقييم�التأث��ات��جتماعية�طو�لة��- 10

��علامية� �المؤسسات ��� �العامة �بالثقة �يتعلق �فيما �خاصة �العميق، �لل��ييف �مد

 .والسياسية

�بتقنيات��- 11 �تتعلق �ا��امعات ��� �جديدة �دراسية �منا�� تطو�ر

�عل �تخصصات ��� �المواد ��ذه �دمج �مع �وكشف�ا، �العميق �ا��اسوب،�ال��ييف وم

  .�علام،�والقانون 

  المصادر�والمراجع�

  الكتب�العامة: اولا
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  . 2022أكتو�ر��39جامعة��ز�ر�،فرع�دم��ور�،�عدد

مقال�م�شور��كيف�نواج�ھ؟.. ال��ييف�العميق: حس���محمد�نصر .2

 . �����26/3/2024يفة�عمان�العمانية�،�بتار�خ�

3. � �سعد ���يفة�: حمدي ��� �مقال ،� �العميق �ال��ييف �تواجھ كيف

 31/5/2024بتار�خ��ا��ليج��مارتية

ا��انب�المظلم�لتطبيقات�الذ�اء�".. ال��ييف�العميق": سارة�الع��ي� .4

�الصراعات �وتأجيج �الو�م �لصناعة �العمانية���صطنا�� �الرؤ�ة �جر�دة ��� �مقال ،

 . 3/2/2024بتار�خ�

 الثقافة دار .ومخاطر�ا �لك��ونية ا��رائم .الرحبا�ي شفيق عب�� .5

  . 2021 �ردن، والتوز�ع، لل�شر
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6. � �كر�مة �: غديري �العميق ����: ال��يف �مقال ،� �وتأث���ا �التقنية �شأة

�–مجلة�الرسالة�للدراسات��علامية�،��لية�العلوم���سانية�جامعة�العر�ي�الت�����

  . 31/12/2021ا��زائر��

كيف�تتجنب�الدول��ستخدامات�السلبية�ل�ال��ييف�: �ند�سم��� .7

��و�ي�لمركز�المستقبل�للأبحاث�والدراسات�المتقدمة�العميق�؟�،مقال����الموقع��لك

  . 26/6/2024بتار�خ

 و�ن��نت وا��اسوب القانون  لمؤتمر مقدم بحث فر�د، �شام�محمد .8

�العر� �مارات دولة �� عقد الذي  خلال المتحدة العر�ية �مارات المتحدة،جامعةية

 .2000مايو 3 إ�� 1 من الف��ة

  الرسائل�العلمية�: را�عا�

1. � �ا���وري �لقانون�: صفيھ �وفقا �تقدير�العقو�ات ��� �القا��� سلطة

دراسة�مقارنة�،�رسالة�ماجست���ب�لية�ا��قوق�،�جامعة�: ا��زاء����سلطنة�عمان�

 .2019السلطان�قابوس�،�مسقط�،�سلطنة�عمان�،�

  القواني�ن: خامسا�

  864قانون�المعاملات��لك��ونية��شر�ا��ر�دة�الرسمية�العدد� .1

افحة�جرائم�تقنية�المعلومات��شر�ا��ر�دة�الرسمية�العدد�قانون�م� .2

929 

�العدد� .3 �الرسمية ��شر�با��ر�دة ،� �ال��صية �البيانات �حماية قانون

1429  

قانون��جراءات�ا��زاء�العما�ي�،��شر�با��ر�دة�الرسمية�عدد�رقم� .4
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