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Conventional and legislative mechanisms for combating cybercrime at 
the regional and international levels 

 
 

 
 
 
 
 
 
  

  

  : م��ص

تصدت�الدول�ل��رائم��لك��ونية�باتخــاذ�العديد�من��جــراءات�المشـ��كة�من�بي��ا�

���� �ا��طورة �آثار�بالغة �من �ا��رائم �ل�ذه �لما �وذلك �ال�شر�عات، �ووضع ��تفاقيـات إبـرام

��تفاقيات�مخ ��ذه �مضمون �فما �والثقافية، �و�جتماعية ��قتصادية �المجالات تلف

����ا��د�من�تداعيات�ا��رائم��لك��ونية؟�عرضت��ذه� وال�شر�عات�وما�مدى�نجاع��ا

الدراسة�مختلف�ا���ود��تفاقية�وال�شر�عية�ع���المستو��ن��قلي���والدو��،�وخلصت�

فا���ب�ن�الدول�من�خلال�ابرام�اتفاقيات�جديدة�و�ا��ث�ا���ضرورة�تكثيف�التعاون��ت

��من� �لتحقيق �الموضوعة �القوان�ن �توحيد �وكذلك �قائمة، �لاتفاقيات ��نضمام ع��

  . �لك��و�ي

�المفتاحية ��لك��و�ي،� :ال�لمات ��من �الك��ونية، �ا��ر�مة ��شر���، �ت�سيق اتفاقيات،

 .التعاون�الدو��
  

Abstract:  
Countries have confronted cybercrimes by taking numerous joint measures, 

including signing agreements and enacting legislation, due to the severe impacts of 
these crimes in various economic, social, and cultural fields. What is the content of 
these agreements and legislations, and how effective are they in mitigating the 
repercussions of cybercrimes? This study presented various regional and 
international efforts in agreements and legislation and concluded the necessity of 
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intensifying cooperative agreements between countries by signing new agreements 
and encouraging adherence to existing ones, as well as unifying the laws enacted to 
achieve cybersecurity. 
Keywords: Conventions, legislative coordination, cybercrime, electronic security, 
international cooperation 

   :ةقدمالم

���سان� �حياة �أسلوب ��� �أثرت �التكنولوجية �التطورات �من �سلسلة �العالم ش�د

ومع�شتھ�ومتطلباتھ�الضرور�ة،�وظ�رت�قمة��ذا�التطور�عند�المزاوجة�ب�ن�تقنيات�

�المعلومات،� �وشب�ات �المعلومات �نظم �ظ�ور �ا�� �أدت ��تصال �وشب�ات ا��واس�ب

ضطردة����أساليب�العمل��افة،�حيث�أحدثت�تقنية�المعلومات��غ��ات�مستمرة�وم

إذ�أصبحت�عملية�نقل�المعلومات�ع���الشب�ات�المحلية�والدولية�المفتوحة�وأج�زة�

ا��اسوب�من��مور�الروتي�ية�و�عتيادية����العصر�ا��ا��،�واحدى�سماتھ�ال���لا�

يمكن��ستغناء�ع��ا�لدور�ا�الوا���والفعال�����س�يل�متطلبات�ا��ياة،�من�خلال�

 .ليل���م��عمال�وتطو�ر�أساليب�خزن�وتوف���المعلوماتتق

فقد�أصبح�عصرنا�ا��ا����س����عصر�المعلومات�أو�عصر�المعلوماتية،�فالمعلومات�

�فمن� �الشعوب �قوة ���ا �تقاس �ال�� ��داة �التكنولو�� �التطور ��ذا �ظل ��� اصبحت

ة�ال����عا���ا�يملك�القوة�و���ظل�تنامي�أ�مية�وقيمة�المعلومات�والوسائل�التقني

�اعداد�ا� ��� �الدور �ل�م �الذين �و���اص �المعلومات ��ذه ��ستخدم �ال�� والب�ئة

  .وتفعيل�ا

�ومخاطر�عدة� �سلبية �وجوانب �مظلم �وجھ �لھ ��ان �المشرق �التكنولو�� �التطور �ذا

�وسلامة� �وسر�ة ��عاملا��م �أمن �ع�� �وكذا �ا��اصة، �حيا��م �وع�� ����اص ع��

أو�المخزنة�ع���أنظمة�المعا��ة��لية�للبيانات�وح���سلامة�بيانا��م�سواء�المتداولة�

  .النظام�المعلوما�ي�من�جانبھ�التق������حد�ذاتھ

ولم�تتوقف�تلك�المخاطر�ع������اص�العادي�ن�بل��عدى�ذلك�إ���المساس�بأمن�

�ما� �ظل ��� �والمنظمات �وا���ومات �و�دارات �المؤسسات �ومعلومات �أنظمة وسلامة

�ا���وم ��لك��ونية�ش�دتھ �نحو�ا���ومات �تحولات �من �العالم �دول �أغلب ��� ات

عملا�بمبدأ�العصرنة�والتوجھ�نحو�التكنولوجيا،�و�عدى�تأث���ا�المجال��جتما���إ���
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المجال�السيا����و�قتصادي،�ولم��عد�القضية�قضية�أ��اص�عادي�ن�بل�امتدت�

  .لدوليةإ���المسائل�الوطنية�والقومية�وأمن�الدول�والمنظمات�ا

�معلوما�ي� �نظام �أي �لاخ��اق �التكنولوجيا ��ذه �استغلال �الممكن �من فأصبح

�التحتية� �الب�ية �وسلامة �الدول �أمن �ن �أو�النيل �و��ديد �التجسس ��� واستخدامھ

�ع��� ��عتمد �باتت �ا���ومات �وأن �ا���ومات،خاصة �عل��ا ��عتمد �ال�� المعلوماتية

�ا �ا��دمات �وتقديم �ا��ديثة، �المعلومات �المعلومات�تقنيات �نظم �ع�� لعامة

�لك��ونية�ال���ش�لت�نظم��دارة�ا��ديثة����التعامل�مع�المواطن�ن،�وكذا���ديد�

��ذه� ��� �الثقة �يزعزع �مما �النظم �تلك �باس��داف �المواطن�ن �وترو�ع �العامة السلامة

  .التعاملات

����و�كذا�وجد�العالم�نفسھ�أمام�ظوا�ر�متغ��ة�وغ���محدودة�و�صعب�التحكم�ف��ا

ظا�ر�اجرامية�نمت�وازد�رت�بنماء�و�تطور�التقنية�الرقمية،�لتجد��ل�الدول�نفس�ا�

امام�تحدي�كب���أمل�عل��ا�ضرورة��التعاون�وايجاد�طرق�ووسائل�لم�افحة�ا��رائم�

   .�لك��ونية،�ومن�بي��ا��تفاقيات�وال�شر�عات��قليمية�و�الدولية

اسة����أ��ا�تمثل�أحد�المجالات�ا��يو�ة�و�تأس�سا�ع���ذلك�تكمن�أ�مية��ذه�الدر 

���العلوم�القانونية�والدولية�المعاصرة�من�ناحية،�والتحديات�الم��ايدة�ال���تواج��ا�

   .دول�العالم����عصر�الرقمنة�من�ناحية�أخرى 

�والدولية� �م��ا ��قليمية �المش��كة ��س��اتيجيات �بيان �ا�� �الدراسة ��ذه و��دف

��لك �ا��رائم �تداعيات�لم�افحة �من �ا��د ��� �فعالي��ا �مدى �ع�� �والوقوف ،� ��ونية

  .�ذه�ا��رائم

��فما �فعالية �اطار�مدى ��� �وضعت �ال�� �والدولية ��قليمية �وال�شر�عات �تفاقيات

  التعاون�المواج�ة�ا��رائم��لك��ونية؟�

اعتمدنا�����ذه�الدراسة�المن���ن�الوصفي�و�التحلي���من�خلال�عرض�ماتم�ابرامھ�

اتفاقيات�ووضعھ�من��شر�عات�ع���الصعيدين��قلي���والدو��،�وتحليل�آثار�ا�من�

�ا��رائم� �م�افحة ��� �ل��دود �العابرة �والعدالة ��لك��و�ي، ��من �تحقيق ��

  .�لك��ونية
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�ا��ر�مة� �مف�وم ��ول �المبحث ��� �تناولنا �مباحث، �ثلاث �ا�� �الدراسة ��ذه قسمنا

�الثا�ي �المبحث �و�� ،� �المستوى���لك��ونية �ع�� �وال�شر�عية ��تفاقية �ا���ود ب�نا

�المستوى� �ع�� �وال�شر�عية ��تفاقية �ا���ود �عرضنا �الثالث �المبحث �و�� �قلي��،

 .               الدو��

 مف�وم�ا��ر�مة��لك��ونية: المبحث��ول 

�إلا�أن�اج��اد��ل�من� �ما�ع�ل��ر�مة��لك��ونية� رغم�صعو�ة�إيجاد��عر�ف�جامع

الفق�اء�والباحث�ن�أدى�إ���وضع�عدة��عر�فات�ل�ا�وإن��انت�قد�تباي�ت�تبعا�لمحل�

ا�تمام��ل�فئة،�م��م،��ذه�التعر�فات�مكن�نا�من�الوقوف�ع���خصائص�ا،�ولذلك�

�خلال� �من �وخصائص�ا ��لك��ونية، �ا��رائم ��عر�ف �المبحث ��ذا ��� سنعرض

  :المطلب�ن��تي�ن

  �لك��ونية�عر�ف�ا��ر�مة�: المطلب��ول 

�عددت�مسميات�ا��ر�مة��لك��ونية�حيث�سميت�بجرائم�ا��اسوب�أو��ن��ن�ت،�

أو�جرائم�التقنية�العالية�أو�جرائم�الياقات�البيضاء،�أو�ا��رائم�المعلوماتية،�وقد�تم�

  :�عر�ف�ا�من�ناحيت�ن�فق�ية�وقانونية��عرض�ما�ع���النحو���ي

  التعر�ف�الفق��: الفرع��ول 

� �عرف �بأ��ا ��لك��ونية �ا��ر�مة �المصري �القانو�ي �الفقھ �من ��شاط�"جانب �ل

اجرامي��ستخدم�فيھ�تقنية�ا��اسب�����بطر�قة�مباشرة�أو�غ���مباشرة��وسيلة�أو�

  )20،�صفحة�2007الفتاح،�(  . " �دف�لتنفيذ�الفعل��جرامي�المقصود

�آخر �جانب �" وعرف�ا �الناتجة ��جرامية ��فعال �تلك �بواسطة�بأ��ا �أو �خلال من

�الوسائل� �من �الكمبيوتر�أو�أي ��� �المتمثلة �ا��ديثة �والتقنية �المعلوماتية استخدام

   ).5،�صفحة�1994الشوا،�( " �لك��ونية

مجموعة��فعال�و��عمال�غ���القانونية�ال���تتم�ع���معدات�أو�" كما�عرفت�بأ��ا�

� �ع���ا �أو�ت�ث ��ن��نت �أو�شبكة �الك��ونية �من�أج�زة �النوع �ذلك �و�� محتو�ا��ا،

ا��رائم�ال���تتطلب��لمام�ا��اص�بتقنيات�ا��اسب�����ونظم�المعلومات�لارت�ا��ا�

  ) .40مراد،�بدون�سنة��شر،�صفحة�( " أو�التحقيق�ف��ا�ومقاضاة�فاعل��ا
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�با��ا �أيضا �بم�ونات�: "وعرفت �اضرارا ���سان �ياتيھ �عمل �عن �او�امتناع �عمل ��

�وشب� �و�فرض�ا��اسب �العقو�ات �قانون �يحم��ا �ال�� �بھ، �ا��اصة ��تصال ات

  )105-106،�الصفحات��2000لا��،�( " للاعتداء�عل��ا�عقابا

����ل�فعل�إجرامي�متعمد�أيا��انت�:"وعرف�ا�جانب�من�الفقھ�القانو�ي��رد�ي�بأ��ا

 " لصلتھ�بالمعلوماتية،�ي�شأ�عنھ�خسارة�ت��ق�بالمج���عليھ�أو�كسب�يحققھ�الفاع

   )8-9،�الصفحات�2004الشوابكة،�(

�ل�جر�مة�يمكن�ارت�ا��ا�بواسطة�"أما�بال�سبة�للفقھ�القانو�ي�ا��زائري�عرف�ا�بأ��ا�

�ناحية� �من �وتتمثل �حاسوب �نظام �داخل �أو �حاسو�ية، �شبكة �أو �حاسو�ي نظام

،�ش�رزاد�و�مخلو��(" المبدئية�جميع�ا��رائم�ال���يمكن�ارت�ا��ا����ب�ئة�اليك��ونية�

 )19،�صفحة�2019

  التعر�ف�القانو�ي: الفرع�الثا�ي

جرت�العادة�عند�القانون�ن�أن�التعار�ف�من�اختصاص�الفقھ�والقضاء�،�و�التا���

�مستعملا� �ا��زائري �المشرع �غ���أن �التعار�ف، ��� �ا��وض �المشرع �يتجنب �ما عادة

لك��ونية�مصط���ا��رائم�الماسة�بأنظمة�المعا��ة��لية�لمعطيات�عرف�ا��ر�مة��

جرائم�المساس�"ع���أ��ا�2009غشت�،05المؤرخ�����09-04من�القانون����02المادة�

�جر�مة� �وأي �العقو�ات �قانون ��� �المحددة ��لية �للمعطيات ��لية �المعا��ة بأنظمة

�للاتصالات� �أو�نظام �معلوماتية �منظومة �طر�ق �عن �ارت�ا��ا �أو��س�ل �ترتكب أخرى

   ."�لك��ونية

�ا �عرف�ا �كما �المادة ��� �ا��زائري ��211لمشرع ��مر��22مكرر �21- 11من ��� �25المؤرخ

المتضمن�قانون��جراءات�ا��زائية�مستعملا�مصط���ا��رائم�المتصلة�2021أوت�،

�ل�جر�مة�ترتكب�أو��س�ل�ارت�ا��ا�استعمال�: "بتكنولوجيات��علام�و�تصال�بأ��ا�

ونية�أو�أي�وسيلة�أخرى�أو�آلية�ذات�منظومة�معلوماتية�أو�نظام�للاتصالات��لك��

  ."صلة�بتكنولوجيات��علام�و�تصال
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��نظمة� �لامن �وطنية �منظومة �ا�شاء �تب�� �ا��زائري �المشرع �أن �ا�� وتجدر��شارة

والمتعلق��20/01/2020المؤرخ�����05-20المعلوماتية�بموجب�المرسوم�الرئا����رقم�

  .تيةبوضع�منظومة�وطنية�لأمن��نظمة�المعلوما

  خصائص�ا��ر�مة��لك��ونية: المطلب�الثا�ي

�المم��ات� �من �بالعديد �التقليدية �ا��رائم �من �غ���ا �عن ��لك��ونية تتم���ا��ر�مة

وا��صائص�تجعل�ا�تختلف�من�حيث�مرتكب��ا�و��ثار�الم��تبة�ع���ارت�ا��ا�والوسيلة�

   :المستعملة�ل�ذا�الغرض،�وتتمثل�مم��ا��ا���

  خطورة�ا��ر�مة��لك��ونية: الفرع��ول 

�ع��� �آثار� �من �ل�ا �لما �ا��طورة، �قدر�كب���من �ع�� ��لك��ونية �ا��ر�مة تنطوي

�المساس� �خطر �من �ذلك ��� �ما �مع �الوط��، �البلاد �وأمن ��قتصادي، ال�شاط

بالمعلومات�و�سرار�السياسية�والعسكر�ة�و�قتصادية،�و���جانب�آخر�فإ��ا�جرائم�

ة�ا��اصة،�فالاطلاع�ع���خصوصيات��فراد�يظل�جر�مة��عاقب�تن��ك�حرمة�ا��يا

عمليا�القانون،��و��ا�تن��ك�حقا�أساسيا�للأفراد����حماية�خصوصيا��م،�و�و�حق�

  .كفلتھ�مختلف�ال�شر�عات

�لعديد� �الرسمية �ال�يئات ��� �ا��واس�ب �لأنظمة �تتم �ال�� �المتكررة ��خ��اقات إن

  .دم�الدول�فإ��ا�تبقى�معرضة�لتلك��خ��اقاتالدول،�أثب�ت�كيف�أنھ�م�ما�بلغ�تق

  ا��ر�مة��لك��ونية�جر�مة�منظمة�عابرة�ل��دود�الوطنية: الفرع�الثا�ي

�ل��دود� �عابرة �جر�مة �أ��ا ��لك��ونية �ا��ر�مة ���ا �ت�سم �ال�� �ا��صائص �أ�م من

ف�ا��غرافية�للدول�وذلك�لتعلق�ا�بتقنية�المعلومات،�ال���س�لت�التواصل�ب�ن�مختل

�تتخطى� �والمعلوماتية ��تصالات �جعل �ما �سر�ع، ��ش�ل �العالم ��� �و��فراد الدول

�يتواجد� �ب�نما �ما �دولة ��� �جر�مة �ارت�اب �الس�ل �من �أصبح �و�التا�� ،� �الدولة حدود

مرتكبوه�وتقع�آثار�ا����دولة�أخرى،�و�ذا�ما�خلق�تحديات�قانونية�وادار�ة�وفنية�بل�

،�2013عفيفي،�( يتعلق�بإجراءات�الملاحقة�ا��نائية�وسياسية�لمواج���ا�لا�سيما�ما�

  ).13صفحة�
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ولا�بد�أن��ش���ا���أن�خاصية�عالمية�ا��دود�ل��ر�مة��لك��ونية�ي��تب�عل��ا�عدة�

آثار�قانونية�أ�م�ا�القانون�الواجب�التطبيق�عل��ا�والقضاء�المختص�بالفصل�ف��ا،�

رامي�أم�قانون�الدولة�ال���يقيم�ف��ا��ل��و�قانون�الدولة�ال���وقع�ف��ا�ال�شاط��ج

  .ا��ا�ي�أو�قانون�الدولة�ال���أضر�ت��ذه�ا��ر�مة�بمصا���ا

�الثالث �ومعرفة�: الفرع �آ�� �حاسب �وجود �ارت�ا��ا �يتطلب ��لك��ونية ا��ر�مة

  تقنية

�المعلوماتية� �النظم �قوام�ا �معلوماتية �رقمية �ب�ئة ��� ��لك��ونية �ا��ر�مة ترتكب

ج�زة�ومعدات�وتج���ات�ا��اسب����،�بمع���تتم�بواسطة�الم�ونات�ا��اسو�ية،�وأ

  .المادية�ل��اسوب�وم�وناتھ�ال��مجيات

�مستخدما� �معلوماتية �علمية �خاصة �وإم�انات �خاصة �ذو�طبيعة �مجرم �يرتك��ا كما

  .موارد�معرفية�تقنية�و�اساليب�إح��افية

  ثباتا��ر�مة��لك��ونية�صعبة�ك�شاف�و��: الفرع�الرا�ع

�ذلك� �و�عود ��ثبات، �صعبة �بأ��ا �التقليدية �ا��رائم �عن ��لك��ونية تتم���ا��ر�مة

�محو� ��لك��ونية �ا��ر�مة ��� ��س�ل �حيث �ل��ر�مة، ��ثار�التقليدية �وجود لعدم

الدليل����لمح�البصر�و�مجرد�لمسة�خاطفة�ع���لوحة�المفاتيح�بج�از�ا��اسوب�ع���

ة�أوامر�تصدر�إ���ا���از،�وما�إن�يحس�ا��ا�ي�بأن�اعتبار�أن�ا��ر�مة�تتم����صور 

��ذه� �كشف �يجعل �الذي ��مر ��وامر، ��ذه �بإلغاء �يبادر �ح�� �س�نكشف أمره

  ).03،�صفحة�2009ارحومة،�(ا��ر�مة�وتحديد�مرتكب��ا�أمر����غاية�الصعو�ة�

كما�أن�معظم�ا��رائم��لك��ونية�يتم�اك�شاف�ا�بمحض�الصدفة،�و�عد�مرور�وقت�

�ل،�إضافة�إ���أنھ�لا�يتم����الغالب��بلاغ�عن�ا��رائم��لك��ونية،�إما�لعدم�طو 

� �ال�ش�ي���بھ �من �أو�خوفا �ال��ية �طرف �من �( اك�شاف�ا �صفحة�2019بوحليط، ،

،كما����حالة�الشر�ات�والمؤسسات،�لتجنب��ساءة�للسمعة�و�الرغبة����عدم���)82

��� marchant  bank city" " ض�بنكزعزعة�ثقة�العملاء،�ففي�إحدى�الوقا�ع��عر 

���� �رقم �إ�� �أرصدتھ �إحدى �من �إس��لي�� �جنية �مليون �ثمانية �لسرقة بر�طانيا

سو�سرا،�وتم�ضبط�الفاعل�متل�سا����ب�المبلغ�المسروق�و�دلا�من�محاكمتھ،�قام�
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�جر�متھ،� �عن ��علام ��عدم �الفاعل �ال��ام ��شرط ،� �لھ �جنية �مليون �بدفع البنك

ن��لية�ال���ن���من�خلال�ا����اخ��اق�نظام��من�بحاسوب�البنك�وإعلام�البنك�ع

  .الر����

  ا��ر�مة��لك��ونية��ادئة: الفرع�ا��امس

�ا��� �لا�تحتاج �جرائم ��و��ا �التقليدية �ا��رائم �عن �تختلف ��لك��ونية �ا��ر�مة ان

ج�د�عض���مثل�جر�مة�ا��طف�والقتل،�بل��عتمد�ع���الذ�اء�التق���القائم�ع���

معرفة�تقنية�الكمبيوتر،��و��ا�عبارة�عن�معطيات�و�يانات�تتغ���او��عدل�او�تم���

   )442،�صفحة�2018رحمو�ي،�(من�ال��لات�المخزنة����ذاكرة�ا��اسوب�

  

  ا���ود��تفاقية�وال�شر�عية�ع���المستوى��قليمي: المبحث�الثا�ي

� �ع�� �القانو�ي �التعاون �سبل �لإرساء �ا���ود �من �العديد ��قلي���بذلت المستوى

��ور�ي �المستوى �ع�� �المبذولة �ا���ود �وس��كز�ع�� ��لك��ونية، �ا��رائم ( لمواج�ة

  ).المطلب�الثا�ي(،�وا���ود�المبذولة�ع���المستوى�العر�ي)المطلب��ول 

  ا���ود�المبذولة�ع���الصعيد��ور�ي: المطلب��ول 

� �م�افحة �مجال ��� ��ور�ي �المجلس �ج�ود �أو�� �توقيع�تمثلت ��� ��لك��ونية ا��رائم

� ��� ��تحاد ��28/10/1981دول �رقم �البيانات��108اتفاقية �تنقل �بحر�ة تتعلق

�التعدي �أش�ال �من �وحماي��ا �الك��ونيا �المعا��ة  Myriam, Mai)   ال��صية

2010, p. 174)  

قام�المجلس�بوضع�قواعد�ارشادية�خاصة�بتحديد�انماط�جرائم��1985ثم����عام�

�ون �غ���ا��اسب �حصر���شطة �ضرورة �ا�� ��عضاء �الدول �المشرع �خلال�ا �من بھ

�ب�ن� �التوازن �ذلك ��� �ترا�� �أن �ع�� ،���� �ا��اسب �باستخدام �المرتبطة المشروعة

�حماية� ��� �ا��ق �و �ناحية، �من ���شطة ��ذه �ضد �ا��نائية �ل��ماية ا��اجة

  .(Nidal, 2003, p. 312)   المعلومات�وحر�ات��فراد�المدنية�من�ناحية�أخرى 

� �رقم �توصية ��ور�ي �المجلس �أصدر �المسلك �نفس �����95/13وع�� صدرت

�المعلومات��11/09/1995 �بتكنولوجيا �المتعلقة �ا��نائية ��جراءات �مشا�ل �شأن ��
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�مع� �لتتلاءم �الوطنية �ا��نائية ��جراءات �قوان�ن �مراجعة �ع�� ��عضاء �الدول ��ث

�ما �وأ�م �المجال ��ذا ��� �ا��اصل �ي���التطور �ما ��ور�ي �المجلس �بتوصية  : ورد

   ).433فضل،�صفحة�(

�ا���- �التفت�ش �عملية �بمد �الضرورة �دعت �اذا �بالتفت�ش �المختصة �ل���ات �ع��اف

�دائرة� �داخل �التفت�ش �محل �بالنظام �المتصلة ��خرى ���� �ا��اسب انظمة

  .اختصاص�م�وضبط�ما���ا�من�معلومات�و�يانات

لمراقبة�وال���يل�لأغراض�التحقيق�ا��نا�ي�ع���تقنية�السماح�بتطبيق�اجراءات�ا-

�المراقبة� �بطر�ق �المعلومات �جمع �حالة �و�� �لذلك، �الضرورة �دعت ��لما المعلومات

�وا��صانات� �المعلومات �وسر�ة �ا��صوصية �معاي���اح��ام �مراعاة �يجب وال���يل

  .المقررة�لذلك

�با- �وا��اصة �ا���ومية ��تصال �بخدمات �المتعامل�ن �سلطات�الزام �مع لتعاون

  .التحقيق�وتقديم�يد�المساعدة�ل�م�بخصوص�التحقيق

-� �التقليدية �بالأدلة �ا��اصة ��جرائية �النصوص �المحافظة�(تطبيق ��دلة، جمع

ع����دلة��لك��ونية،�والس���ا���تطو�ر�وتوحيد�انظمة�) عل��ا،�تقديم�ا،���ي��ا

  .ف���ا�ب�ن��ل�الدول��عضاءالتعامل�مع��دلة��لك��ونية�ح���يتم��ع��ا

�برامج�- �واعداد ��لك��ونية، �ا��رائم �لم�افحة �خاصة �أمن �وحدات ��شكيل ضرورة

تدر��ية�خاصة،�لتأ�يل�العامل�ن����العدالة�ا��نائية�وتطو�ر�معارف�م�وخ��ا��م����

  .مجال�التقنية�المعلوماتية

دة�القضائية�والفنية�اعتماد�سياسة�وا��ة�وفعالة�حول�التعاون�المتبادل�والمساع-

ب�ن�الدول����مجال�م�افحة�ا��ر�مة��لك��ونية�من�خلال�تب���اجراءات�التحقيق�

والمتا�عة�ا��زائية�سر�عة�ومناسبة،�وخلق�قنوات�اتصال�ثنائية�أو�متعددة��طراف�

�سمح�للسلطات�القائمة�ع���التحقيق��تصال��س�ولة�بمثيل��ا��جن�ية�والت�سيق�

�ال �أو �ذلك�مع�ا، ��ش�ل �ان �دون �أجن�ية �دولة �اقليم ��� �للتحقيق �السر�ع تدخل

  .مساسا��سيادة��ذه�الدولة



  ا��ر�مة��لك��ونية�ع���الصعيدين��قليمي�والدو���ليات��تفاقية�وال�شر�عية�لم�افحة��

  والاقتصادية القانونية البحوثمجلة 

 :2661ISSN-7455 - زائر، الجفلوآ -المركز الجامعي الشريف بوشوشة 

 

 
 

375 

 

� �فيفري �ا��ر�مة��1997و�� �حول �معمقة �دراسة �بإجراء �خ��اء ���نة �المجلس �لف

� �ذلك �حول �ملزمة �عامة �اتفاقية �مشروع �واعداد �(�لك��ونية ،�2010الش�ري،

افحة�ا��رائم��لك��ونية�بالتعاون�مع�،ان��ت�بوضع�اتفاقية�أور�ية�لم��)41صفحة�

���� �للتوقيع �عرضت �افر�قيا، �جنوب �اليابان، �كندا، ��مر�كية، �المتحدة الولايات

� �عام ��� �بودا�ست �ا��ر�ة ��جرام��2001العاصمة �حول �المؤتمر�الدو�� بمناسبة

  .�2004لك��و�ي�ودخلت�ح���التنفيذ����عام�

�اش�الية �لتعا�� ��تفاقية ��ذه �وتجاوز�ا��وجاءت ��لك��ونية، �ا��ر�مة دولية

�مرتكب��ا� �و�عقب �ا��ر�مة ��ذه �م�افحة �ع�� �الدول ��ساعد �بما �الدولية ل��دود

والمساعدة�ع����ستدلال�عل��م�وضبط�م�كما�تحدد�أفضل�الطرق�الواجب�اتباع�ا�

�أجل� �من �الوثيق �بالتعاون �الموقعة �الدول ��ع�د �ال�� ��ن��نت �جرائم ��� �التحقيق ��

  .ار���امح

وال�دف�من��ذه��تفاقية�توحيد�التداب���ال�شر�عية�ب�ن�الدول��طراف�والتأكيد�

��جرام� �م�افحة �ميدان ��� �والدو�� ��قلي�� �والتعاون �الت�سيق �أ�مية ع��

�لمواج�ة� �المتخذة �و�جراءات ���سان �حقوق �ب�ن �التوازن �تحقيق �وكذا �لك��و�ي،

  ).62،�صفحة�2007،�س�ولمان(�ذا�النوع�من�ا��رائم�

  :مادة����مضمو��ا�ثلاث�اقسام����48وقد�احتوت��ذه��تفاقية�

��ول  �طوائف�:القسم �ار�عة ��� �حددت �ال�� ��لك��ونية �ا��رائم �مجموعة تضمن

  :رئ�سية�ن�ناول�ا�ع���النحو���ي

تتضمن�ا��رائم�ال����س��دف�عناصر�أمن�المعلومات�و���ا��رائم�: الطائفة��و��-

السر�ة�والسلامة�واتاحة�البيانات�ونظم�ا��اسب�و�شمل�جر�مة�غ���المشروع،�ضد�

جر�مة��تلاف�غ���المشروع�للنظم�أو�ال��امج�أو�بيانات�ا��اسب،�جر�مة�المراقبة�أو�

  .�ع��اض�غ���المشروع

  .تضم�جر�مة�الغش�المعلوما�ي�وجر�مة�ال��و�ر�المعلوما�ي: الطائفة�الثانية-

تتعلق�با��رائم�المرتبطة�بالمحتوى�و���جر�مة��نتاج�أو�ال�شر�غ���: ةالطائفة�الثالث-

  .المشروع�للمواد��باحية�الطفولية
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  .تتضمن�جرائم��عتداء�ع���الملكية�الفكر�ة�و�ا��قوق�المجاورة: الطائفة�الرا�عة-

�الثا�ي �ع���:القسم ��لك��ونية �ا��رائم �لمواج�ة �المناسبة ��جرائية �القواعد تضمن

�ثمة� �ومن �و�ستدلال، �التحري �مرحلة �خاصة �ا��زائية، �المتا�عة �مراحل مختلف

التحقيق،�بحيث�تتصل��ذه�القواعد�ب�نظيم�عملية�جمع��دلة��لك��ونية،�تداب���

�حفظ�ا،� �واجراءات �المخزنة �معطياتھ �و�سليم �المعلوماتية، �للنظم �الوقائية ا��ماية

�و  �تفت�ش ��شأن �اتخاذ�ا �المتع�ن ��لك��ونية،�والقواعد �المعطيات �وجمع ضبط

  .واع��اض�المعلومات،�واصدار��وامر�ب�سليم�ا�أو�انتاج�ا�أو�اتلاف�ا

�الثالث ��تفاقية�: القسم �ع�� �الموقعة ��عضاء �ب�ن �الدو�� �التعاون �موضوع تناول

لمواج�ة�ا��رائم�المعلوماتية�العابرة�ل��دود�وقد�قسم�ا���فصل�ن،�خصص�الفصل�

�للتعاو  �المتصلة��ول �الدولية ��صول �تطبيق ��� ��طراف �الدول �ب�ن �القضا�ي ن

بالتعاون�الدو������المواد�ا��نائية،��تفاقيات�المعتمدة�ع���ال�شر�عات�المماثلة�أو�

�تداب����سليم� ��� �محاور �ثلاثة ��شمل �التعاون �و�ذا �المحلية، �والقوان�ن النض��ة

��ل� �تحكم �ال�� �العامة �والمبادئ �وكذا�المجرم�ن، �المتبادلة، �القضائية �بالمساعدة �ام

اجراءات�طلب�المساعدة�القضائية�المتبادلة����ظل�غياب�اتفاقيات�دولية�مطبقة،�

  .وجود�قيود�متعلقة��سر�ة�وتحديد��ستخدام

�القانون� �انفاذ �سلطات �ب�ن �المتبادل ��م�� �للتعاون �فخصص �الثا�ي �الفصل أما

محاور����محور�المساعدة�المتبادلة����مجال��التا�عة�للدول��طراف،�وتضمن�ثلاث

�جراءات�الوقتية�العاجلة،�كتلك�المتعلقة�بالتحفظ�العاجل�ع���بيانات�معلوماتية�

�العاجل� �و�بالإفشاء �آخر، �طرف �اقليم �داخل �متواجد �معلوما�ي �نظام ��� مخزنة

�أخرى  �دولة �اقليم ��� �عل��ا �المرور�المتحفظ �بيانات �. لسر�ة �المساعدة الفنية�ومحور

�أو� �بالوصول �ا��اصة �المتبادلة ��المساعدة �التحقيق �اجراءات �مجال ��� المتبادلة

الولوج�ا���البيانات�المعلوماتية�المخزنة����ا��ارج،�والمساعدة�ا��اصة�بالتجميع����

�ا��ارج ��� �المحتوى �بيانات �المرور�واع��اض �لبيانات �الفع�� �الثالث�. الوقت والمحور

�طوار  �شبكة �ا�شاء � �شبكة�يخص �و�� �المتبادلة، ��منية �المساعدة �لتفعيل �دائمة ئ
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�مدار� �ع�� ��عمل �توف����24اتصال ��غرض ��سبوع ��� �ايام �سبعة �و�معدل ساعة

  .المساعدة�الفور�ة�لإجراءات�التحقيق�المتعلقة�با��رائم��لك��ونية

�بذلھ�المجلس��ور�ي���� �ذا�ولا��عت���اتفاقية�بودا�ست����المج�ود�الوحيد�الذي

�مجال� ��� �المتبادل �التعاون �اتفاقية �ا�م�ا �عديدة �أخرى �ج�ود ��ناك �بل المجال،

قانون�العقو�ات�ب�ن�الدول��عضاء�����تحاد��ور�ي،�ال���سعت�من�خلال�ا��ذه�

��عض� ��عض�ا �تقر�ب ��قل �أو�ع�� �الوطنية �العقابية ��شر�عا��ا �توحيد �ا�� الدول

  ).107،�صفحة����2007وت،�(

� �قرار �المعلومات�  JAI/2005/222كذلك �نظم �ع�� ��شن �ال�� ��عتداءات حول

� �بتار�خ ��ور�ي �المجلس �عن �ألزم� (JAI/222/2005) 17/01/2005الصادرة الذي

�أفعال� �ع�� �و�عاقب �تجرم �ال�� �ا��نائية �نصوص�ا �بتوحيد ��عضاء �الدول المجلس

صنة،�كسر��لمة�السر،�كشف��عتداء�ال���تمس��نظمة�المعلوماتية،�كأفعال�القر 

  .ا��...�لمات�المرور،�وال��مات�بواسطة�الف��وسات��لك��ونية

� � �ب�ن �ما �الممتدة �الف��ة ��� ��ور�ي �المجلس �وضع �عمل��2014و��2010كما مخطط

شامل�مش��ك�يحدد��س��اتيجية�ال�شر�عية�و�منية�ال���يجب�ع���جميع�الدول�

�المستو  �ع�� �سواء �اتباع�ا �للتصدي��عضاء ��ور�ي �المستوى �ع�� �أو �الوط�� ى

،�وقد�سا�م��ذا� ،�(Myriam, Mai 2010, p. 231) لظا�رة��جرام��لك��و�ي�

��تحاد� �دول �ب�ن �ال�شر�عية �ا��نائية �السياسة �توحيد ��� �كب�� ��ش�ل ا��طط

�ور�ية����مواج�ة�تحديات�ا��رائم��لك��ونية،�وخلق�مناخ�للتعاون�المش��ك�فيما�

  .بي��ا�����ذا�الشأن

  ا���ود�المبذولة�ع���الصعيد�العر�ي: المطلب�الثا�ي

�العقابية� �النصوص �ب�ن �والت�سيق �التوافق �لتحقيق �العر�ية �محاولات �أ�م تتمثل

المتضمن�القانون��495و�جرائية�الوطنية�ال����ع���با��رائم��لك��ونية�القرار�رقم�

ك��ونية�الذي�اعتمدتھ�جامعة�الدول�العر�ية�العر�ي�النموذ���لم�افحة�ا��ر�مة��ل

�بتار�خ� �المنعقدة �عشر �التاسعة �دورتھ ��� �العرب �العدل �وزراء �مجلس ع��

08/10/2003� �القانون ��ذا �تضمن �وقد �ونص��27، �ابواب �أر�عة �ع�� �موزعة مادة
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�22ا����3الباب��ول�ع���ا��رائم��لك��ونية�والعقو�ات�المقررة�ل�ا����المواد�من�

   :ثل����ما�ي��وتتم

  .جر�مة�الولوج�غ���المشروع�ا���موقع�أو�نظام�معلوما�ي�والتلاعب����بياناتھ-

  .جر�مة�تزو�ر�المس�ندات�المعا��ة����نظام�معلوما�ي�و�استعمال�ا-

�أو�اتلاف�- �المعلوماتية �الشبكة ��شاط �أو��عطيل �ايقاف �ا�� �المؤدي ��دخال جر�مة

  .�ت�واع��اض�المراسلات�ع���الشبكة�المعلوماتيةجر�مة�التص-. ال��امج�أو�البيانات

  .ا��رائم�المخلة�بالآداب�العامة�والنظام�العام�وأمن�الدولة�ع���الشبكة�المعلوماتية-

أما�الباب�الثا�ي�تناول�التجارة�والمعاملات��لك��ونية،�وتناول�الباب�الثالث�تدابري�

ية،����ح�ن�نص�الباب�الرا�ع�حماية�حقوق�الملكية�الفكر�ة�ع���الوسائل��لك��ون

  ).437فضل،�صفحة�( ا��وانب��جرائية�المتعلقة�با��رائم��لك��ونية�

وع���الرغم�من�أن��ذا�القانون�مثل�القواعد��ساسية��رشادية�الب���يمكن�أن�

�ستع�ن���ا�المشرع����الدول�العر�ية�فيما�يخص�ا��رائم��لك��ونية،�إلا�أنھ�يؤخذ�

�ترك��ه ��جرائية��عليھ �للأح�ام �وا�مالھ �ا��رائم �ل�ذه �الموضو�� �ا��انب ع��

��ختصاص� �لمسألة �يتعرض �لم �ف�و �ا��رائم، ��ذه �مرتك�� �لملاحقة الضرور�ة

�لإجراءات� �والمعلومات �البيانات �اخضاع �إ�� ��شر �ولم �وا��، ��ش�ل القضا�ي

� �و��يتھ �قبولھ �وضوابط ��لك��و�ي �للدليل �كذلك �يتعرض �ولم مال،�ج(التحقيق،

  ).289،�صفحة�2018

ولتدارك�الفراغ�القانو�ي����القانون�العر�ي�النموذ���لم�افحة�ا��ر�مة��لك��ونية�

� �بتار�خ �العر�ية �الدول �جامعة �أبرمت ��جرا�ي �ا��انب �تفاقية����21/12/2010

  .العر�ية�لم�افحة�جرائم�التقنية�المعلوماتية

جة�الم��ة�ا���تب���اتفاقية�اقليمية�ملزمة�وقد�أكدت��تفاقية����ديباج��ا�ع���ا��ا

تأسس�لسياسة�جنائية�مش��كة�ب�ن�الدول�العر�ية����مجال�م�افحة�جرائم�تقنية�

المعلومات،�و�عز�ز�التعاون�وتدعيمھ�فيما�بي��ا�لدرء�أخطار��ذه�ا��رائم�حفاظا�ع���

  .أم��ا�ومصا���ا�وسلامة�مجتمعاتھ�وأفراد�ا
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� �خمسة ��تفاقية �تضمنت ��عض�كما �لتعر�ف ��ول �الفصل �خصص فصول،

�سيادة� �اتجاه �موقف�ا �وكذا ��تفاقية، �أح�ام �تطبيق �نطاق �وتحديد المصط��ات،

دول��طراف،����ح�ن�خصص�الفصل�الثا�ي���صر��فعال�ال���من�قبيل�ا��رائم�

أما�الفصل�الثالث�تضمن�أ�م�اجراءات�التحقيق�و�ثبات�ا��نا�ي����. �لك��ونية

قنيةالمعلومات،�كإجراءات�التفت�ش�عن��عد����الب�ئة�المعلوماتية،�اجراءات�جرائم�ت

�المرسلات� �ومراقبة �اع��اض �اجراءات �المعلومات، �تقنية �بيانات �وتأم�ن ضبط

�المرور�المتعلقة� �و�يانات �المحتوى �لبيانات �الفوري �وال���يل �ا��مع �لك��ونية،

�المعلومات �تقنية �ع���وسائل �ت.بالاتصالات �التعاون�ب�نما �أح�ام �الرا�ع �الفصل ناول

القانو�ي�والقضا�ي�ب�ن�الدول��طراف�لمواج�ة�تقنية�المعلومات،�وقد�اشتمل�عدة�

���� �طرف �دولة �لأية �يجوز �خلال�ا �من �إذ ��ختصاص، �تمديد �ابرز�ا �للتعاون صور

�تفاقية�مد�اختصاص�ا�القضا�ي����ا��رائم�المنصوص�عل��ا�����ذه��تفاقية�إ���

ليم�الدول��طراف��خرى،�والتعاون�����سليم�وتبادل�المجرم�ن�المعلوماتي�ن�ب�ن�أقا

�الفنية� �المساعدة �خارج�ا، �أو �التبادل �معا�دات �اطار ��� �سواء ��طراف، الدول

��المساعدات� �المعلوماتية، �ا��رائم ��� ��دلة �وجمع �التحقيق �لأغراض المتبادلة

بحث�أو�ضبط�أو�تأم�ن�أو�كشف�أو�ا��فظ�المتبادلة�ب�ن�دول��طراف����مجال�ال

��قليم� �خارج �تقع �معلوماتية �أنظمة ��� �مخزنة �لبيانات �الفوري �أو�ا��مع العاجل

الوط��،�أو�المساعدات�المتبادلة�المتعلقة�بالوصول�عن��عد�إ���معلومات�الك��ونية�

�الوط�� ��قليم �خارج �متواجدة �معلوماتية �نظم ��� �الفصل�.مخزنة �ختام و��

�متخصص�الرا �ج�از �اقليم�ا �ع�� �ت���� �بأن ��طراف �الدول ��تفاقية �عألزمت

�والمشورة�المتبادلة�فيما� ومتفرغ�ع���مدار�الساعة�لضمان�توف���المساعدة�الفور�ة

بي��ا�لأغراض�التحقيق�أو�نقل��جراءات�المتعلقة�بجرائم�تقنية�المعلومات�أو���مع�

�الف �أما �ف��ا، ��لك��و�ي ��ش�ل�ا ��ح�ام��دلة �فتناول �و�خ�� �ا��امس صل

  .ا��تامية

�المعلومات� �تقنية �جرائم �لم�افحة �العر�ية ��تفاقية ��انت �اذا �أنھ �إ�� وتجدر��شارة

��شر�عا��ا� �لتوحيد �عليھ ��عتماد ��طراف �للدول �يمكن �موفقا �نموذجا �ش�ل
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لتقارب�فيما�ا��زائية�الوطنية����مجال�ا��رائم��لك��ونية�أو�ع����قل�لتحقيق�ا

�ح��� �تدخل �ولم �ورق �ح���ع�� �بقيت �الشديد �وللأسف �إلا�ا��ا �ال�شر�عات ��ذه ب�ن

التنفيذ�إ���يومنا��ذا��س�ب�عدم�بلوغ�ا�النصاب�القانو�ي�المقرر�لذلك،�والمتمثل�

  .���التصديق�عل��ا�من�طرف�سبع�دول�عر�ية�ع����قل

  

  المستوى�الدو��ا���ود��تفاقية�وال�شر�عية�ع���: المبحث�الثالث

ابرز�ا���ود�ال���بذلت�ع���الصعيد�الدو���لمواج�ة�ا��رائم��لك��ونية�تمثلت����

المطلب�(،�ومنظمة�التعاون�والتنمية��قتصادية)المطلب��ول (ج�ود��مم�المتحدة�

  ).الثا�ي

  ج�ود�منظمة��مم�المتحدة: المطلب��ول 

� �منظمة �با�تمام ��لك��ونية �ا��ر�مة �السا�ع�حظيت �مؤتمر�ا �منذ �المتحدة �مم

،�1985ا��اص�بمنع�ا��ر�مة�ومعاملة�المجرم�ن�المنعقد�بمدينة�ميلانو��يطالية����

��لية� �المعا��ة �حماية �موضوع �بدراسة �العشر�ن �ا����اء ���نة ��لفت حيث

  ).19،�صفحة�1998ال�شري�و�محسن،�( و�عتداء�ع���ا��اسب�����

،��1990نة�ع���المؤتمر�الثامن�الذي�عقد���افانا����عام�وقد�عرض�تقر�ر��ذه�ال�

�من� �مجموعة �ش�ل �ع�� �المتحدة ��مم �منظمة �أصدر��ا �ثم �عل��ا �الموافقة وتمت

�النوع� ��ذا �مواج�ة �بأن �ف��ا �أكدت ��لك��ونية، �ا��ر�مة �بخصوص التوصيات

� �تداب���أ�م�ا �عدة �اعتماد ��عضاء �الدول �من �يتطلب ��جرام �من ��ن،�ا(ا��ديد

  .)118،�صفحة�2011

ضرورة�تحديث�القوان�ن�الموضوعية�و�جرائية�ال���ت�ناول��ذا�النوع�ا��ديد�من�-

��لية� �با��سابات �المتعلقة �والوقاية �المعلومات �أمن �تحس�ن �ع�� �والعمل ا��رائم

  .وشب�ات��ن��نت�المتصلة���ا

صوصية��فراد�واح��ام�وضع�التداب���الوقائية�و�منية�لمنع�ا��ر�مة�مع�مراعاة�خ-

  .حقوق���سان

  .توعية�ا��ما����بخطورة�ا��ر�مة��لك��ونية�و�أ�مية�م�افح��ا-
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تنظيم�دورات�تدر�ب�مكثفة�لرجال�القضاء�و�من�حول�تقنيات�وفنيات�التصدي�

  .لمثل��ذه�ا��رائم

-����� ��علام �ابجديات �وادراج �الموضوع، ���ذا �الم�تمة �المنظمات �مع التعاون

  .واستخدام�ا��واسب�ضمن�المنا���المدرسية

� �عام ��� �المتحدة ��مم ���نة ��شأن��1996واعتمدت �النموذ�� ���سي��ال قانون

���� ��ن��نت �جرائم �مواج�ة ��� �للدول �م�ما ��عت���مرجعا �الذي ��لك��ونية، التجارة

��و� �القانون ��ذا �وضع �من �الرئ���� �ال�دف ��ان �وقد ��لك��ونية، �التجارة مجال

�عز�ز�ت�سيق�وتوحيد�القانون�التجاري�الدو����غية�ازالة�أية�عقبات�لا�لزوم�ل�ا�أمام�

�بالتبادل� �المتعلق �القانون ��� �و�ختلاف �القصور �أوجھ �عن �ت�تج �الدولية التجارة

التجاري،�وأن�ي�ون�نموذجا���تدي�بھ�البلدان�يتعلق�بتقييم�وتحديث�جوانب�معينة�

�ميد ��� �وممارس��ا �قواني��ا �ع���من �الدول �جميع �ومساعدة �التجار�ة، �العلاقات ان

�الصعيد� �ع�� �ال�شر�عات �قصور �عن �الناجمة �المساوئ �وتدارك ��شر�عا��ا تحس�ن

���� �دوليا �المقبولة �القواعد �من �كمجموعة �الوطني�ن �للمشرع�ن �تقديمھ �مع الوط��

�شأن��واستمرارا�����ذا�المسار�أصدرت�ال��نة�ذا��ا�القانون�النموذ��. �ذا�المجال

� �عام ��� ��لك��ونية �من��2001التوقيعات �مستمد �جديدا �قانونيا �ص�ا باعتباره

القانون���سي��ال�النموذ����شأن�التجارة��لك��ونية�وم�سقا�مع�أح�امھ�و�ش�ل�

  ).54،�صفحة�2007محسن،�(مفصل�

� �عام �بودا�ست ��� �مؤتمرا �المتحدة ��مم �منظمة �ابرام��2000و�عقدت أسفر�عن

��تفاقي �رقم �اجرامية �لأغراض �التكنولوجيا �اساءة �بم�افحة �ا��اصة ����63/55ة

  .2000د�سم����19و�18

� �ب�ن �الف��ة ��� �عقدت �ال��صيات�2000د�سم���15و�12كما �يضم �دوليا مؤتمرا

�ع��� �با��ر�مة �ا��اصة �المتحدة ��مم �اتفاقية �ع�� �المصادقة �ل���ومات السياسية

�الس �ا��ر�مة �تحديات ��عنوان �المسائل�الوطنية، �أ�م �ومن �ل��دود، �العابرة �ب��انية

�المجرمة� ��فعال ��ل �حصر�واحصاء �ضرورة �المؤتمر��� ��ذا ��� �مناقش��ا �تمت ال��
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ال����عد�من�قبيل�ا��رائم�العابرة�ل��دود�واعداد�ا����قائمة�تضع����متناول�علم�

  .جميع��عضاء�ح���يتم�ادراج�ا����نصوص�ا�الداخلية

�12قدت�منظمة��مم�المتحدة�بال��از�ل����الف��ة�الممتدة�من�و�ع���نفس�المسار�ع

مؤتمر�ا�الثا�ي�عشر�حول�منع�ا��ر�مة�والعدالة�ا��نائية�الذي��2010افر�ل��19ا���

�العلم� �استخدام �تطورات �حصيلة �بخصوص �عميقة �مناقشات �فيھ دارت

�ط �من �المبذولة �المج�ودات �مع �بالمقارنة �المجرم�ن �جانب �من رف�والتكنولوجيا

  .السلطات�المختصة����م�افحة�ا��ر�مة�ا��ديثة�بما�ف��ا�ا��ر�مة��لك��ونية

�من� �لفر�ق �دو�� �اجتماع �عقد �ا�� �ا��نائية �والعدلة �ا��ر�مة �منع ���نة �دعت وقد

اين��2011جانفي��21ا����17خ��اء�ح�ومي�ن�مفتوح�العضو�ة����الف��ة�الممتدة�من�

�لظا�ر  �مفصلة �دراسة �بإجراء �الفر�ق �تحليل�تو�� �من �بداية ��لك��ونية، �ا��ر�مة ة

�ابراز�مدى� �ا�� �عرج �ثم �تحديا��ا، ���ا �المتعلقة �و�حصائيات �المعلومات �جمع �ذه

��دلة� �وجمع �التحقيق �بإجراءات �المتعلقة �خاصة �الوطنية �ال�شر�عات مواكب

�لك��ونية،�مسئولية�مزودي�خدمات��ن��نت�لظا�رة��جرام��لك��و�ي،�وم�انة�

��ذه�ا �مواج�ة ��� �الدولية �التقنية �والمساعدة �الدو�� �والتعاون �الوقائية لتداب��

ا��رائم،�وكذا�دور�القطاع�ا��اص����ا��د�م��ا،�وخلصت�الدراسة�بتقديم�حلول�

��لك��ونية �ل��ر�مة �الفعالة �المواج�ة ��عيق �ال�� �للمشكلات �دونت�. مناسبة وقد

�ا�� �قدم �تقر�ر�مفصل ��� �الدراسة ��ذه �ال����نتائج �المتحدة ��مم �منظمة أمانة

�التصدي� ��� �كمرجع �منھ �ل�ستفيد ��عضاء �الدول �جميع �تصرف �تحت وضعتھ

  )273،�صفحة�2018جمال،�(للإجرام��لك��و�ي��

�بخلق� ��ع�� �ال�� �مؤتمرا��ا �خلال �من �المتحدة ��مم �منظمة �ج�ود �ا�� و�الإضافة

��عض �للدول �العقابية �ال�شر�عات �ب�ن �وتواءم �ال��امج�تقارب �ايجاد �خلال �من اء

�عامة� �بصفة �ا��ر�مة �منع �مجال ��� �لتداب���دولية �سياسات �ورسم �ا��طط ووضع

�لواء� �تحت �العالمية �والمنظمات �الو�الات �تبذل �خاصة �بصفة ��لك��ونية وا��ر�مة

�المؤتمر�ا��امس� �نذكر�م��ا �المجال، ��ذا ��� ���ا �لا��س��ان �مج�ودات �المتحدة �مم

�الد �عشر�ل��معية �عام �جان��و �ر�و�دي ��� �المتعقد �العقو�ات �لقانون ،�1994ولية
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�ما� �م��ا �الموضو��، �ا��نا�ي �القانون �مجال ��� �التوصيات �من �بالعديد �خرج والذي

�ا��رائم� �قبيل �من �المعت��ة �للأفعال ��د�ى �با��د �قائمة �وضع �بضرورة يتعلق

��ا،�مع�ضرورة��لك��ونية،�ووجوب�تحديد�ا���ات�ال���تتو���التفت�ش�والضبط�ف

��لك��ونية� ��دلة �ومصداقية ���ية ��لك��ونية �بالإثبات �المتعلقة �القواعد وضع

  ).188،�صفحة�2011ا��ن،�(امام�القضاء��

�أبرمت� �ال�� �المتحدة ��مم �لمنظمة �التا�عة �الطفل �حقوق ���نة �مج�ودات كذلك

�ت �ال�� ��لك��ونية �ا��رائم �من �والوقاية �الطفل �حقوق �حول �حق�اتفاقية ��� رتكب

  .الطفولة��استغلال�م����المواد��باحية�ع����ن��نت

  ج�ود�منظمة�التعاون�والتنمية��قتصادية: المطلب�الثا�ي

وضعت�منظمة�التعاون�و�التنمية��قتصادية�دليل��شر����يتضمن�����1980عام�

�وسائل� �ع�� �البيانات �ونقل �ا��صوصية ���ماية �ارشادية �قواعد �من مجموعة

�الداخلية��تص ��شر�عا��ا �ضمن �ادراج�ا ��عضاء �الدول �وأوصت ��لك��ونية ال

  :(Mohamed, 2009, p. 308)  و�ل��ام���ا،�ومن�ب�ن��ذه�القواعد

ضمان�أمن�وحماية�المعلومات�ا��اصة�للأفراد�ضد��ل�اخ��اق،�ضياع،�اتلاف،�أو�-

 .�عديل�دون�ترخيص

ع���المعلومات�ا��اصة�للأفراد�أو��ا��ق����ا��صوصية�مضمون�ولا�يجوز��طلاع-

  .افشا��ا�إلا����اطار�القانون��عد�علم�م�وموافق��م�ع���ذلك

�تم�- �ال�� �غ���تلك �اخرى �للأفرادلأغراض �ا��اصة �المعلومات �جواز�استعمال عدم

  .ا��صول�عل��ا�من�اجل�ا

اصدر�مجلس�المنظمة�تقر�را�حول�الغش��لك��و�ي�تم�من�خلالھ��1986و���عام�

يص�وضع�السياسة�ال�شر�عية�ا��نائية�القائمة�لدى�عدد�من�الدول��عضاء����

����ذا�المجال،�واق��ح�قائمة�تتضمن�ا��د��د�ى�لأفعال�سوء�استخدام�ا��اسب�

�قواني��ا� ��� �عقو�ات �عل��ا �وتفرض �تجر��ا �أن ��عضاء �الدول �ع�� �يجب �ال�� ���

� �غ�� �الولوج �أو ��ستخدام �أ�م�ا �من �ا��اسب�الداخلية، �نظام �ا�� �بھ المصرح

والمعلومات�المخزنة�داخلھ،��فشاء�غ���المرخص�بھ�للمعلومات�المعا��ة�آليا�و����
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أو��عديل�أو�إتلاف�أو�تخر�ب�ما�تحتو�ھ�من�بيانات،��عاقة�غ���المشروعة�للوصول�

�أو�البيانات� �أو�برامجھ �ا��اسب �استخدام �أو��عطيل �كمنع �مصادر�ا��اسب ا��

  .يھالمخزنة�ف

� �عام �ارشادية��1992و�� �توصية ��قتصادية �والتنمية �التعاون �منظمة اصدرت

�و�ال��� �ع����ن��نت �المرتكبة �ا��رائم �لمواج�ة �التداب���الفعالة �من �جملة تتضمن

  :أوصت�الدول��عضاء�بضرورة�ادراج�ا�ضمن�قواني��ا�العقابية�الوطنية�و����التا��

  .��ة�ومحو�اتجر�م�التلاعب����البيانات�المعا-

�الغ���المشروع�- �أو�استعمال �أو�اقتناء �جمع �تحتھ �و�ندرج �المعلوما�ي �التجسس منع

  .للمعطيات��لك��ونية

�اتلافھ�- ���� �ل��اسب �غ���المشروع ��ستعمال �فيھ �بما �المعلوما�ي حضر�التخر�ب

  .وم�وناتھ�المادية�والمنطقية�وسرقة�وقت�ا��اسب

�غ���الم- �والبقاء �الولوج �استخدام�تجر�م �واع��اض �ا��اسب، �برامج �داخل رخص

  .المعطيات�أو�نقل�ا

 .تجر�م�القرصنة-

  ا��اتمة

�من� �لأ��ا �التصدي �يصعب �خاصة �طبيعة �ذات �ا�لك��ونية �ا��رائم إن

�التكنولو��� �التطور ��س�ب �تن�شر�وت�نوع �ولأ��ا �ج�ة، �من �ل��دود �العابرة ا��رائم

� �دولة ��ل �فلا��ستطيع �أخرى، �ج�ة �من �فلا�والرق�� �ا��رائم، ��ذه �مواج�ة منفردة

�مختف��ليات� ��ذه�الدراسة �ذلك���بتظافر�ج�ود��ل�الدول،�وقد�تناولت يتأ�ى

�وجامعة� ��ور�ي �المجلس �خلال �من ��قلي�� �الصعيد �ع�� �وال�شر�عية �تفاقية

�ومنظمة� �المتحدة ��مم �منظمة �خلال �من �الدو�� �الصعيد �ع�� �أو� �العر�ية الدول

 .تنمية��قتصاديةالتعاون�وال

  :نورد�ا�ع���النحو���يوقد�توصلنا�من�خلال�ا�ا���مجموعة�من�النتائج�
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�مثل - �الدولية ��تفاقيات ��لك��ونية� سا�مت �ا��ر�مة �لم�افحة �بودا�ست اتفاقية

�عملت� )2001( �كما �الدول، �ب�ن �التعاون �و�عز�ز �القانونية �المفا�يم �توحيد ��

�كتلك ��قليمية، �الدول��ال�شر�عات �جامعة �أو ��ورو�ي ��تحاد �عن الصادرة

  .العر�ية،�ع���ملء�الفراغ�ال�شر�������العديد�من�البلدان

قلة��تفاقيات�المتعلقة�بم�افحة�ا��ر�مة��لك��ونية،�مما�يجعل�التعاون��تفا���-

  .دون�المستوى�المطلوب

- � ��لك��ونية �ا��رائم �م�افحة �مجال ��� �الم��مة �تحقيق��تفاقيات �عن قاصرة

�وشبكة� ���� �ا��اسب �و�رامج �لنظم �السر�ع �التقدم �ظل ��� �المطلو�ة ا��ماية

�ن��نت،�ومن�ثم�تطور�ا��ر�مة�المعلوماتية�بذات�السرعة�ع���نحو�يؤدي�إ���إر�اك�

  .سلطات�امن�الدول 

  :ت���ق��احاذه�الدراسة�ا���مجموعة�من��كما�توصلنا�من�خلال��

ٕ                                   اتفاقيات�دولية�و اقلیمیة�ثنائية�ومتعددة��طراف����مج�ضرورة�تكثيف�إبرام - ال�               

��لك��ونية، �ا��رائم ����م�افحة �الم��مة ��تفاقيات �إ�� ��نضمام �ع�� �ا��ث و

  . �ذاا��صوص،مع�مراعاة�المص��ة�الوطنية�ومبدأ�السيادة

�ا��رائم�- ��� �المتورط�ن �محاسبة �خلالھ �من �يمكن �وفعال �موحد �إطار�قانو�ي وضع

  .ك��ونية�ع�����ل�الدول،�لتحقيق��ستقرار��و�من�الدو���ل

��تفاقيات� - �أح�ام �مع ��لك��ونية �ل��رائم �المنظمة �الوطنية �ال�شر�عات مواءمة

الدولية�ذات�الصلة،�لضمان�تحقيق�����ام�ال�شر����و�عز�ز�التعاون�الدو������

 .م�افحة��ذه�ا��رائم

  :المراجعالمصادر�و قائمة�

 :تلمؤلفاا

��م�ن, ال�شري - �العدالة�, محسن; محمد �مجال ��� �المتحدة �معاي����مم � �ا��ميد، �عبد محسن

  .1998،�ومنع�ا��ر�مة،�ا�اديمية�نايف�للعلوم�القانونية،الر�اض�،�السعودية

-� �يز�د �ضوء�)2019(بوحليط ��� ،� �ا��زائري �القانون ��� �منيا �والوقاية ��لك��ونية �جرائم ،

  .  تقنية،�دار�ا��امعة�ا��ديدة،��سكندر�ة،�مصرال�رائم�ا�لم�افحة���تفاقيات�العر�ية
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�ح�ام�الموضوعية�و�ح�ام�(،جر�مة��حتيال�ع����ن��نت�طارق�عبد�الرؤؤوف�محمد��ا��ن-

   .2011،لبنان،�ب��وت،م�شورات�ا��ل���ا��قوقية،�)�جرائية

-،� �سامي �محمد �وا�ع�اسا�) 1994(الشوا �المعلومات �دار�ال��ضة�ثورة �العقو�ات، �قانون �ع�� �ا

  .،�مصرالعر�ية،�القا�رة

-� �أ�م�نأالشوابكة �محمد �لل�شر�)2004(حمد �دار�الثقافة �مكتبة �و�ن��نت، �ا��اسوب �جرائم ،

  . والتوز�ع،�عمان��ردن

: النموذ���ي�،�جرائم�الكمبيوتر�و�ن��نت����القانون�العر�) 2007(عبد�الفتاح���ازي�بيومي�-

  . ،مصرالقا�رةقانونية�معمقة����القانون�المعلوما�ي،دار�الكتب�القانونية،��دراسة

  .2005مراد�عبد�الفتاح�،�شرح�جرائم�الكمبيوتر�و�ن��نت،�بدون�دار�ال�شر،-

�ا��اسب�����وضمانات�الم��م�المعلوما�ي�)2000(�لا���عبد�الله�أحمد�- دراسة�(،�تفت�ش�نظمـ

  .،�مصرة،�القا�رة،�دار�ال��ضة�العر�ي) مقارنة
  

-Mohamed Chawki(2009), Combattre la cybercriminalité, Edition Saint-
Amans, France . 

  :المقالات

-� �ش�رزاد، ��ستاذ�مبو��ية �مجلة �ا��زائر، ��� ��لك��ونية �ا��ر�مة �تحديات �رشيد، خلو��

  .4��،2019،العدد02الباحث�للدراسات�القانونية�والسياسية،�المجلد

 العر�ية �لك��ونية،�المجلة ا��رائم لم�افحة موحد دو�� س�ن�بن�محمد�الش�ري�،�قانون ح-

  .53�،2010 عدد ،27 مجلد والتدر�ب، �منية للدراسات

،�41استخدام�ا،مجلة�ا��قيقة،العدد ومجالات �لك��ونية ا��ر�مة محمد�رحمو�ي،�خصائص-

2018.  
-Myriam, QUEMENER(Mai 2010), conseil de l’Europe et lutte contre la 
cybercriminalité , Revue Expertises des système de l'information,  Paris. 
 
 

  :الملتقيات

�ع���الوطنية،�- �المعلوماتية �ا��ر�مة �تث���ا �ال�� ��جرائية ��ش�اليات ،� �مسعود �مو��� أرحومة

�والقانون  �المعلوماتية �حول ��ول �طرابلسأ�اد�،المؤتمر�المغار�ي �العليا، �الدراسات �يمية ،28-29�

 .2009اكتو�ر

الندوة��قليمية��،) مجلس�اورو�ا(،�المعاي���الدولية�المتعلقة�بجرائم��ن��نت�س�ولمان�كر�ست�نا-

  .2007،�حول�ا��رائم�المتصلة�بالكمبيوتر،��المملكة�المغر�ية
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-� �الله �عبد �س�نا �)2007(محسن �الما، �ل��رائم �ال�شر�عية �ضوء�لمواج�ة �بالكمبيوتر��� تصلة

�بالكمبيوتر �المتصلة �ا��رائم �حول ��قليمية �الندوة �والوطنية، �الدولية المملكة� ،ال�شر�عات

  .2007،�المغر�ية

�حـ- ��قليميـة �النـدوة �عناصـر�الشـرطة، �بـ�ن �الـدو�� �التعـاون �أ�مية ،� �فر�سوا �جان ول����وت

  .2007جوان��19 -20،��ية،�المملكة�المغر �ا��ـرائم�المتصلة�بالكمبيوتر 
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