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Abstract  
The study aimed to assess the relationship between strengthening cybersecurity controls and financial 

risk management in these institutions. The results showed a statistically significant positive 

relationship between strengthening cybersecurity oversight and financial risk management. The study 

also revealed the development of integrated data protection systems, increased organisational 

awareness of the importance of cybersecurity, and the implementation of effective control measures to 

mitigate financial risks. Based on these findings, the study recommends developing a comprehensive 

cybersecurity strategy, enhancing liquidity management efficiency, improving accounting information 

accuracy, and promoting a culture of innovation in risk management and internal control methods. 
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 المالية المخاطر إدارة في السيبراني الأمن على الرقابة تعزيز دور
 (السودان في الاجتماعي الضمان مؤسسات على ميدانية دراسة )
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  ملخص

أظهرت النتائج  ىدفت الدراسة إلى تقييم العلاقة بين تعزيز الرقابة على الأمن السيبراني وإدارة الدخاطر الدالية في ىذه الدؤسسات.
وجود علاقة إلغابية ذات دلالة إحصائية بين تعزيز الرقابة على الأمن السيبراني وإدارة الدخاطر الدالية. كما كشفت الدراسة عن 

حماية متكاملة للبيانات، ورفع الوعي التنظيمي بألعية الأمن السيبراني، وتطبيق إجراءات رقابية فعّالة للحد من تطوير أنظمة 
الدخاطر الدالية. بناءً على ىذه النتائج، توصي الدراسة بتطوير استراتيجية شاملة للأمن السيبراني، وتعزيز كفاءة إدارة السيولة، 

 .ة، وتعزيز ثقافة الابتكار في أساليب إدارة الدخاطر والرقابة الداخليةوتحسين دقة الدعلومات المحاسبي

 .الأمن السيبراني، الرقابة، إدارة الدخاطر الدالية، مؤسسات الضماف الاجتماعي الكلمات الدفاتيح:

  JEL:  G32  ،G38  ،L86 صنيفالت
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 مقدّمة: -

الدفاىيم التي تطورت مع تطور التكنولوجيا والاعتماد الدتزايد على الأنظمة تعُتبر الرقابة على الأمن السيبراني من 
الرقمية. في بدايات القرف الحادي والعشرين، ومع تزايد الذجمات الإلكترونية وتعقيدىا، برزت الحاجة إلى تعزيز الرقابة على 

ىذا الدفهوـ لرموعة من الإجراءات والتدابير  الأمن السيبراني لحماية الدعلومات والأنظمة من التهديدات الدتنوعة. يشمل
 .التي تهدؼ إلى حماية الأنظمة والشبكات من الوصوؿ غير الدصرح بو، وضماف سرية وسلامة البيانات

يشير مفهوـ إدارة الدخاطر الدالية إلى العمليات التي تهدؼ إلى تحديد وتقييم ومراقبة الدخاطر التي قد تؤثر على 
لدالية للمؤسسات. تطورت ىذه الدمارسات بشكل ملحوظ منذ العصور الوسطى، حيث بدأت الأصوؿ والأرباح ا

الدؤسسات في تطوير استراتيجيات للتعامل مع الدخاطر الدالية الناجمة عن التغيرات الاقتصادية والتجارية. مع الثورة 
 .ات أكثر تطوراً لإدارة ىذه الدخاطرالصناعية، ازدادت تعقيدات الأسواؽ الدالية، لشا استدعى تطوير أدوات ومنهجي

بناءً على ما سبق، تسعى ىذه الدراسة إلى استكشاؼ دور تعزيز الرقابة على الأمن السيبراني في تحسين إدارة 
الدخاطر الدالية، مع التركيز على مؤسسات الضماف الاجتماعي في السوداف. تهدؼ الدراسة إلى تقدنً توصيات عملية 

 .براني، لشا يسهم في تقليل الدخاطر الدالية المحتملة في ىذه الدؤسساتلتعزيز الأمن السي

 :مشكلة الدراسة

تتجلى مشكلة الدراسة في التحديات التي تواجهها مؤسسات الضماف الاجتماعي في السوداف نتيجة للمخاطر 
ن السيبراني. تارلؼيًا، شهدت العديد من الدالية الدتزايدة، والتي قد تنجم عن الذجمات الإلكترونية أو الثغرات في أنظمة الأم

الدؤسسات الدالية حوؿ العالم خسائر كبيرة بسبب الاختراقات الأمنية، لشا أثر سلبًا على استقرارىا الدالي وسمعتها. في ىذا 
طر الدالية في السياؽ، يبرز التساؤؿ الرئيسي: كيف لؽكن لتعزيز الرقابة على الأمن السيبراني أف يسهم في تحسين إدارة الدخا

 مؤسسات الضماف الاجتماعي بالسوداف؟

 :أهمية الدراسة

تنبع الألعية العلمية لذذه الدراسة من الحاجة إلى سد الفجوة الدعرفية الدتعلقة بتأثير تعزيز الرقابة على الأمن 
ن خلاؿ تحليل ىذا السيبراني في إدارة الدخاطر الدالية، خاصة في سياؽ مؤسسات الضماف الاجتماعي في السوداف. م

 .التأثير، تسهم الدراسة في إثراء الأدبيات الأكادلؽية وتقدنً إطار نظري لؽكن الاستفادة منو في دراسات مستقبلية

تتجلى الألعية العملية في تقدنً توصيات وإجراءات قابلة للتطبيق لدؤسسات الضماف الاجتماعي في السوداف، 
الدخاطر الدالية المحتملة. من خلاؿ تطبيق ىذه التوصيات، لؽكن للمؤسسات تحسين  بهدؼ تعزيز أنظمتها الأمنية وتقليل 

 .كفاءتها التشغيلية وضماف استدامتها الدالية

 :أهداف الدراسة

 .تحليل مفهوـ الرقابة على الأمن السيبراني وتطوره التارلؼي .1

 .يدراسة لشارسات إدارة الدخاطر الدالية في مؤسسات الضماف الاجتماع .2

 .تقييم العلاقة بين تعزيز الرقابة على الأمن السيبراني وإدارة الدخاطر الدالية في مؤسسات الضماف الاجتماعي بالسوداف .3

 

 :منهجية الدراسة
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تم الاعتماد على الاستبانة الإلكترونية كأداة رئيسية لجمع البيانات من موظفي مؤسسات الضماف الاجتماعي 
لإجراء التحليلات الإحصائية اللازمة، لشا يساعد في اختبار  SPSS بيانات باستخداـ برنامجفي السوداف. تم تحليل ال

 .فرضيات الدراسة واستخلاص النتائج

 :فرضية الدراسة

توجد علاقة ذات دلالة إحصائية بين تعزيز الرقابة على الأمن السيبراني وإدارة الدخاطر الدالية في مؤسسات الضماف 
 .الاجتماعي

 :لدراسةحدود ا

 .2025عاـ  :الحدود الزمانية .1

 .مؤسسات الضماف الاجتماعي في السوداف :الحدود الدكانية .2

 .موظفو مؤسسات الضماف الاجتماعي في السوداف :الحدود البشرية .3

 .دراسة العلاقة بين تعزيز الرقابة على الأمن السيبراني وإدارة الدخاطر الدالية :الحدود الدوضوعية .4

 :ر جمع البياناتمصاد

 .الاستبانة الإلكترونية الدوجهة لدوظفي مؤسسات الضماف الاجتماعي :مصادر جمع البيانات الأولية .1

 .ذات الصلة بموضوع الدراسة والرسائل الجامعيةالكتب، الدقالات العلمية،  :مصادر جمع البيانات الثانوية .2

 الدراسات السابقة  

Quinn et al. (2022):  

ج إدارة لساطر  (CSRRs) الدراسة إلى وصف كيفية دمج معلومات لساطر الأمن السيبراني الدسجلةىدفت  ضمن نَه
لضماف أخذ الدخاطر التي تهدد الدعلومات والتكنولوجيا في الاعتبار بشكل صحيح في لزفظة  (ERM) الدؤسسة الشامل

ق فهمًا متماسكًا لدخاطر الأمن السيبراني يدعم وتوصلت الدراسة إلى أف ىذا الدمج لُػق .الدخاطر الكلية للمؤسسة
، لشا يدعم بدوره تحقيق أىداؼ (ERP) وملف تعريف الدخاطر (ERR) بشكل مباشر سجل لساطر الدؤسسة

 .الدؤسسة بشكل أكثر فعالية

Lowry et al. (2025):  

براني في ظل لزدودية الخبرة بين ىدفت الدراسة إلى تحليل فاعلية لرالس الإدارة في الإشراؼ على لساطر الأمن السي
أعضائها. وتوصلت النتائج إلى أف جهود الأعضاء غير الدتخصصين تبقى رمزية دوف فعالية حقيقية على الرغم من نواياىم 
الجادة، بينما يدرؾ الخبراء بوضوح ىذه الفجوة ويدعوف إلى زيادة التعيينات الدتخصصة. كما أظهرت الدراسة أف غير 

تؤكد النتائج .تعيين خبراء متخصصين في المجالس تأكيد   يدركوف طبيعة جهودىم الرمزية، لشا يفسر عدـالدتخصصين لا
 .على ألعية الخبرة التخصصية لتحويل الإشراؼ من رمزي إلى جوىري

Kanyongo & Wadesango (2025): 

طر في البنوؾ التجارية بالأسواؽ الناشئة، ىدفت الدراسة إلى تحليل تأثير الأمن السيبراني على استراتيجيات تخفيف الدخا
مع التركيز على تحديد العلاقة بين الفضاء السيبراني والتهديدات الإلكترونية، وتشخيص التحديات والدقترحات العلاجية. 
 وتوصلت النتائج إلى أف أىم الدخاطر تشمل التصيد الإلكتروني والاختراؽ والاحتياؿ المحاسبي الداخلي، فيما تدثلت
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التحديات الرئيسية في ضعف الإشراؼ الإداري، ونقص تشفير البيانات، والاعتماد على خدمات الطرؼ الثالث، وغياب 
الدعايير الوطنية البنية التحتية اللازمة. وأوصت الدراسة بضرورة تعزيز الرقابة على موظفي البنوؾ، وإجراء عمليات تدقيق 

 .ات تقنية متقدمة مثل الدصادقة الدتعددة العوامل وجدراف الحماية القويةمنتظمة، ورفع وعي العملاء، وتطبيق إجراء

Opdenbusch et al. (2025):  

ىدفت الدراسة إلى تحليل كيفية قياـ لرالس الإدارة باتخاذ القرارات الدتعلقة بمخاطر الأمن السيبراني بعد تلقي الدعلومات 
ب الدصلحة في تلك القرارات. وتوصلت النتائج إلى وجود خلل في من الجهات الدعنية، وكيف تؤثر علاقاتهم مع أصحا

موازين القوة حيث لؽتنع أعضاء المجالس عن طرح الأسئلة الدناسبة على الدديرين التنفيذيين ومسؤولي الأمن الدعلوماتي خوفاً 
علومات ويفقدوف دورىم من أف يُكشف عن لزدودية معرفتهم التقنية، لشا لغعلهم يعتمدوف بشكل كامل على مقدمي الد

الرقابي. كما كشفت النتائج أف الدخاطر السيبرانية يتم اختزالذا في قرارات الديزانية دوف مشاركة حقيقية في الاستراتيجيات 
 الأمنية

Metibemu (2025): 

حتياؿ والأمن ىدفت الدراسة إلى تحليل إدارة الدخاطر الدالية في البنوؾ الرقمية الخالصة من خلاؿ فحص تهديدات الا
( يتسبباف ٪20( وبرامج الفدية )٪35السيبراني باستخداـ منهجيات كمية. وتوصلت النتائج إلى أف التصيد الاحتيالي )

مليوف دولار لكل حادثة على التوالي، بينما يقلل الامتثاؿ لدعايير بازؿ  7.1مليوف و 5.5في أعلى الخسائر الدالية بمتوسط 
ؿ بشكل كبير. كما أظهرت النتائج أف البنوؾ الخاضعة لتنظيم صارـ حققت الطفاضاً أكبر بنسبة الثالث من لساطر الاحتيا

   في حالات الاحتياؿ، بينما لم تظهر أنظمة الدراقبة الددعومة بالذكاء الاصطناعي الكفاءة الدطلوبة. 1.90٪

 كدراسة  -من زوايا متعددة على الرغم من مسالعة الدراسات السابقة في فهم إدارة الدخاطر السيبرانية 

(Quinn et al., 2022) لدلرها في إدارة لساطر الدؤسسة، و(Lowry et al., 2025) 

 & Kanyongo)لتحليل إشراؼ المجالس وضعف الخبرة، و (Opdenbusch et al., 2025)و

Wadesango, 2025) و(Metibemu, 2025)  ركز إلا أنَا ت -لدعالجة التهديدات في القطاع الدصرفي
بشكل رئيسي على القطاع الدصرفي والسياقات الدتقدمة، وتغفل عن قطاع مؤسسات الضماف الاجتماعي في الأسواؽ 

ىنا تكمن فجوة البحث التي تدلأىا دراسة الباحثاف، حيث تتميز بالتركيز على ىذا القطاع الحيوي غير  .الناشئة
ة بين تعزيز الرقابة السيبرانية وفاعلية إدارة الدخاطر الدالية، لشا الدستكشف في السوداف، مع التحقق من علاقة سببية مباشر 

 .يضيف بعُداً تطبيقياً وسياقياً فريداً يتجاوز الدراسات السابقة التي اىتمت بالتحليل الوصفي أو العاـ

 

 الإطار النظري-1

 الرقابة على الأمن السيبراني1-1

لتحوؿ الرقمي في لستلف القطاعات، أصبح الأمن السيبراني من الأولويات مع تزايد الاعتماد على التكنولوجيا الرقمية وا
الأساسية لتحقيق الاستقرار الدؤسسي وحماية البيانات الحساسة. ترتكز الرقابة على الأمن السيبراني على لرموعة من 

رقمية، لشا يعزز ثقة العملاء ولػسن الإجراءات والتقنيات التي تهدؼ إلى تقليل الدخاطر السيبرانية وتأمين البنية التحتية ال
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الأداء الدؤسسي. لذا، يتناوؿ الباحثاف، تعزيز الرقابة على الأمن السيبراني كركيزة أساسية لحماية الدؤسسات وضماف 
 ، كما يلي: استمرارية وفعالية العمليات الرقمية

 أهمية الأمن السيبراني ودوره في تعزيز الرقابة1-1-1

ثل أحد الركائز الأساسية لضماف استمرارية العمليات الدؤسسية وحماية البيانات الحساسة من التهديدات الأمن السيبراني لؽ
الدتزايدة التي تواجهها الأنظمة الرقمية. الرقابة السيبرانية تعتمد على لرموعة من الأدوات التنظيمية والإدارية التي تهدؼ إلى 

ة الرقمية. تتطلب ىذه الرقابة تطوير استراتيجيات فعالة تدكن الدؤسسات من تقليل الدخاطر وتعزيز سلامة البنية التحتي
 التصدي للهجمات السيبرانية، بما في ذلك تحسين نظم الدراقبة الإلكترونية وتبني سياسات واضحة لتأمين الدعلومات

(AbdelSalam, 2022). 

 لاءالرقابة السيبرانية وتأثيرها على الأداء الدؤسسي وثقة العم1-1-0

تعزيز الرقابة على الأمن السيبراني يسهم بشكل كبير في تحسين الأداء الدؤسسي، حيث ينعكس ذلك على استقرار 
العمليات الرقمية وموثوقيتها. الدؤسسات التي تطبق استراتيجيات رقابة سيبرانية فعالة تتمكن من تعزيز ثقة العملاء، لشا 

ة بالتعاملات الرقمية. كما أف تطبيق أنظمة رقابية متطورة يساعد في تحسين يزيد من ولائهم ويقلل من الدخاطر الدرتبط
 ,Sundas Ali Khalifa) الكفاءة التشغيلية وتقليل الاختراقات الأمنية التي قد تؤثر على سمعة الدؤسسات وأدائها

2025). 

 تحديات تعزيز الرقابة على الأمن السيبراني1-1-3

دة في تطبيق الرقابة السيبرانية، من أبرزىا نقص الكوادر الدؤىلة وضعف البنية التحتية تعاني الدؤسسات من تحديات متعد
التقنية في بعض الحالات. ىذه التحديات تجعل من الصعب تبني أنظمة رقابية متكاملة وقادرة على مواجهة الذجمات 

ي وتحليل البيانات يسهم في تحسين قدرة السيبرانية الدتطورة. ومع ذلك، فإف تبني تقنيات حديثة مثل الذكاء الاصطناع
 .(M.M. Saja Fadel Abbas, 2024) الدؤسسات على التنبؤ بالتهديدات ومعالجتها في وقت مناسب

 دور التكنولوجيا والتدريب في تعزيز الرقابة السيبرانية 1-1-4

تحسين عملية مراقبة الأنظمة الرقمية  التكنولوجيا الحديثة تعد أداة أساسية في دعم الرقابة السيبرانية، حيث تساعد في
واكتشاؼ التهديدات بشكل استباقي. من جهة أخرى، يلعب التدريب دوراً لزورياً في تعزيز مهارات العاملين في المجاؿ 

يجيات السيبراني وتدكينهم من التعامل مع التحديات الدتزايدة. تطوير الكوادر البشرية الدؤىلة يعتبر جزءًا لا يتجزأ من استرات
 .(2024الأمن السيبراني، حيث يساىم بشكل مباشر في تنفيذ الخطط الرقابية بفعالية )سالم وآخروف, 

 أثر الإنفاق على الأمن السيبراني في تعزيز الرقابة 1-1-5

ى تطوير الاستثمار في الأمن السيبراني يعد ضرورة لضماف كفاءة الأنظمة الرقمية وتقليل التهديدات المحتملة. الإنفاؽ عل
أدوات الرقابة السيبرانية يعزز من قدرة الدؤسسات على حماية بياناتها ودعم استقرار عملياتها. بالإضافة إلى ذلك، يؤدي 
الاستثمار في البنية التحتية التقنية إلى تحسين العمليات التشغيلية وتقليل الخسائر الناتجة عن الاختراقات الأمنية، لشا يدعم 

 .(2024؛ الفضل, 2024شكل عاـ )أبو الفضل, الأداء الدؤسسي ب

 

 

 البعد القانوني والتنظيمي للرقابة السيبرانية 1-1-6
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يتطلب تعزيز الرقابة على الأمن السيبراني وجود إطار قانوني وتنظيمي يدعم الدؤسسات في مواجهة التهديدات السيبرانية. 
وحمايتها تعد عنصراً مهماً لتقليل الدخاطر وتحقيق الامتثاؿ القوانين والسياسات التي تنظم استخداـ الأنظمة الرقمية 

للمعايير الدولية. كما أف التعاوف بين الأطراؼ الدعنية يعزز من تطبيق ىذه القوانين ويؤدي إلى بناء بيئة سيبرانية آمنة 
 .(Edwards, 2019 ؛Widen, 2023) ومستدامة

 انيأهمية الحوكمة الرقمية في دعم الأمن السيبر  1-1-7

تعتبر الحوكمة الرقمية أحد العوامل الدهمة في تعزيز الرقابة السيبرانية، حيث تضمن وجود خطط واستراتيجيات واضحة 
لإدارة الدخاطر الرقمية. الحوكمة الفعالة تدكن الدؤسسات من تنسيق الجهود بين الإدارات الدختلفة، لشا يسهم في تحسين 

مع التهديدات بشكل كفؤ. كما أف الحوكمة تدعم تطبيق أفضل الدمارسات لضماف قدرة الأنظمة الرقمية على التعامل 
 .(2024استمرارية العمليات الرقمية وحمايتها من الدخاطر المحتملة )السيد, 

 إدارة الدخاطر الدالية 1-0

ة على الدنشآت، بهدؼ تشكل إدارة الدخاطر الدالية عملية منهجية لتحديد وقياس ومعالجة مصادر الدخاطر وآثارىا الدالي
(. تتسع أبعاد ىذه الإدارة لتشمل عدة أنواع، أبرزىا 2005تدكينها من تحقيق أىدافها بكفاءة وفعالية أعلى )لزمد علي، 

 .الدخاطر الائتمانية ولساطر السيولة ولساطر السوؽ

 إدارة الدخاطر الائتمانية 1-0-1

رة قياـ الدصرؼ بتقييم شامل للمقترضين المحتملين قبل منح التمويل، من تركز الإدارة الفعالة للمخاطر الائتمانية على ضرو 
للتعرؼ على ملاءتهم الدالية  (Customer Due Diligence) "خلاؿ تطبيق إجراءات "الحرص الواجب

 (. لغب أف2010وسمعتهم وتارلؼهم السابق في السداد والوضع القانوني لذم وطبيعة نشاطهم )بنك السوداف الدركزي، 
يتجاوز التقييم الاعتماد على السمعة أو الدركز الدالي للعميل ليشمل الاعتماد الأساسي على جدوى الدشروع وربحيتو 

(. كما تشمل الدمارسات السليمة وضع أنظمة 2010الدتوقعة وتدفقاتو النقدية كمصدر للسداد )بنك السوداف الدركزي، 
العائد مقابل الدخاطرة، وتكوين لسصصات كافية، وتقييم الضمانات تقييماً لتصنيف العملاء وتجنب لساطر التركيز، وتحليل 

حقيقياً من قبل جهات متخصصة مع التأكد من سيولتها وخلوىا من العوائق القانونية، على أف لا يكوف الاعتماد عليها 
بعة مستمرة للمخاطر من (. وتقتضي الإدارة الدتكاملة متا2020؛ صالح، 2010مبالغاً فيو )بنك السوداف الدركزي، 

خلاؿ مراقبة الدركز الدالي للعميل والظروؼ المحيطة بنشاطو وسير حسابو، والدتابعة الدورية للضمانات وتقييم قيمتها السوقية 
(. ويشمل ذلك أيضاً إنشاء وحدة متخصصة لدعالجة التمويل الدتعثر والتفاوض مع العملاء 2020)نادر الفاتح صالح، 

تراتيجية لإعادة الجدولة، إلى جانب الدراجعة الدستمرة لتصنيفات الائتماف وبناء الدخصصات بما يتوافق وإعداد خطط اس
 .مع توجيهات البنك الدركزي

 إدارة مخاطر السيولة 1-0-0

ائع تعُرؼ لساطر السيولة بأنَا الخسائر الناجمة عن عدـ قدرة الدصرؼ على الوفاء بالتزاماتو الدستحقة بسبب سحوبات الود
الدفاجئة أو الطفاض التدفقات النقدية غير الدتوقع، وىي من الدخاطر الجوىرية التي تهدد استقرار القطاع الدصرفي )لزسن ، 

(. وتتطلب إدارتها وضع سياسات وإستراتيجيات معتمدة من لرلس الإدارة تركز على ضماف سيولة كافية لدقابلة 2019
(. وتشمل الإجراءات 2000لأزمات، وتنويع مصادر الأمواؿ )السيسي، الالتزامات، ووضع خطط طوارئ لإدارة ا
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العملية إجراء تحليلات دورية للتدفقات النقدية الداخلة والخارجة ومواعيد استحقاؽ الأصوؿ والخصوـ )فجوة 
تمويل (. كما لغب مراقبة ىيكل الودائع ومصادر ال2019الاستحقاقات( لتحديد العجز أو الفائض السيولي )لزسن ، 

ومراجعة نسب السيولة دورياً. إلى جانب العوامل الكمية، لغب مراعاة العوامل النوعية مثل كفاءة إدارة الخزينة، ونوعية 
 .(2000نظم الدعلومات، وسمعة الدصرؼ، وقدرة الدسالعين على تقدنً الدعم الدالي عند الحاجة )السيسي، 

 إدارة مخاطر السوق 1-0-3

 الخسائر المحتملة الناشئة عن التقلبات في القيم السوقية للأصوؿ بسبب تغيرات في أسعار السوؽ، تشير لساطر السوؽ إلى
لإدارة ىذه الدخاطر، لغب على  (2118 مثل أسعار الفائدة وأسعار الصرؼ وأسعار الأوراؽ الدالية والسلع )قندوز،

 - Value at Risk) وذج القيمة الدعرضة للخطرالدصرؼ تحديد أنواعها وقياسها بدقة باستخداـ لظاذج قياسية مثل لظ

VaR) أو طريقة التسعير إلى السوؽ (Mark to Market - MTM)  ًوالتي تقيس الأرباح والخسائر المحتملة بناء
(. وتقتضي الدتابعة الفعالة وجود نظاـ قوي للإبلاغ يرصد حجم التعرض 2018على التقلبات السوقية )قندوز، 

لتزاـ بالسياسات والسقوؼ المحددة )مثل سقوؼ التعامل بالنقد الأجنبي(. وأخيراً، يتطلب التحكم للمخاطر ومستوى الا
الفعاؿ في ىذه الدخاطر وجود نظاـ رقابي داخلي قوي لػدد الصلاحيات والدسؤوليات بوضوح، ونظاـ مراجعة مستقلة 

 .(2020)جي روتيد، للتحقق من دقة لظاذج القياس وصحة البيانات والسيناريوىات الدستخدمة 

 السيبراني وتقليل الدخاطر الدالية الأمنتعزيز الرقابة على  1-3

تعزيز الرقابة على الأمن السيبراني لؽثل دوراً مهماً في إدارة الدخاطر الدالية، حيث ترتبط الدخاطر الدالية في العصر 
قرار الدؤسسات وأدائها الدالي. إدارة ىذه الدخاطر تتطلب الرقمي ارتباطاً وثيقاً بالتهديدات السيبرانية التي قد تؤثر على است

تبني استراتيجيات رقابة متقدمة تعزز من حماية البيانات والدعلومات الحساسة، لشا يقلل من احتمالية وقوع اختراقات تؤثر 
لتقارير الدالية ويسهم في على الثقة الدؤسسية والدالية. الإفصاح عن تقارير إدارة لساطر الأمن السيبراني يعزز من جودة ا

تحسين شفافية العمليات، حيث تشير الدراسات إلى أف الإفصاح الواضح عن الدخاطر السيبرانية يؤثر إلغاباً على قيمة 
 .(2025الدنشآت من خلاؿ تعزيز الثقة بين الدستثمرين وأصحاب الدصلحة )عبدالحكيم وآخروف، 

من السيبراني على برامج متخصصة تعمل على تقييم التهديدات المحتملة تعتمد إدارة الدخاطر الدالية الدرتبطة بالأ
ووضع آليات استجابة فعالة. ىذه البرامج لا تسهم فقط في تقليل الخسائر الناتجة عن الذجمات السيبرانية، بل تعزز أيضاً 

شرين. في ىذا السياؽ، يعتبر قطاع من جودة الدعلومات المحاسبية، لشا لغعل الدؤسسات أكثر جاذبية للمستثمرين غير الدبا
الاتصالات مثالًا واضحاً على ألعية تعزيز الرقابة السيبرانية في دعم الاستثمارات، حيث أثبتت الدراسات أف الدؤسسات 
التي تطبق برامج فعالة لإدارة لساطر الأمن السيبراني تكوف أكثر قدرة على جذب رؤوس الأمواؿ وتحقيق استدامة مالية 

 .(2024رشا وعلي، أعلى )

وعي العملاء بالتهديدات السيبرانية يعد عاملًا أساسياً في إدارة الدخاطر الدالية وتحقيق الأمن السيبراني. 
الدؤسسات التي تقوـ بتوعية عملائها بالدخاطر السيبرانية وكيفية التعامل معها تتمكن من تقليل احتمالية وقوع اختراقات 

أنظمتهم الدالية. ىذا الوعي يسهم في تعزيز الثقة بين العملاء والدؤسسات، خاصة في القطاع تؤثر على بيانات العملاء و 
الدصرفي، حيث تعتبر الثقة أحد العوامل المحورية التي تؤثر على استقرار الأداء الدالي للمؤسسات. من جهة أخرى، تعد 
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لية، لشا لغعل الرقابة على الأمن السيبراني ضرورة القرصنة الإلكترونية من أبرز التهديدات التي تواجو الدؤسسات الدا
 .(2023استراتيجية لتقليل الدخاطر الدالية الدرتبطة بها )التوني، 

تؤثر حوادث الأمن السيبراني بشكل مباشر على استقرار الدؤسسات وأدائها الدالي، حيث تتسبب الاختراقات 
الدؤسسات وعلاقاتها مع الدستثمرين. خبرة مراقبي الحسابات تلعب دوراً السيبرانية في خسائر مالية كبيرة قد تؤثر على سمعة 

مهماً في تقليل تأثير ىذه الحوادث من خلاؿ تطبيق إجراءات رقابية تضمن حماية البيانات وتقليل الدخاطر الدالية. 
ة على التعامل مع الدؤسسات التي تعتمد على مراقبي حسابات ذوي خبرة في لراؿ الأمن السيبراني تكوف أكثر قدر 

 .(2024التهديدات السيبرانية بفعالية، لشا يعزز من كفاءة إدارة الدخاطر الدالية في الدؤسسات الدقيدة بالبورصات )طلبة، 

 الدراسة الديدانية: -0

 وصف مجتمع وعينة الدراسة :0-1

 مجتمع الدراسة 0-1-1

جتماعي، ويشمل فئات مهنية متعددة تتمثل في: المحاسبين، يتكوَّف لرتمع الدراسة من العاملين في مؤسسات الضماف الا 
ورؤساء الأقساـ، ورؤساء أقساـ الحسابات، ومديري ورؤساء وأعضاء فرؽ الدراجعة الداخلية، بالإضافة إلى فئات وظيفية 

يين بشكل مباشر، أخرى ذات صلة. لؽثل ىذا التنوع الدهني قاعدة بيانات غنية وشاملة تعكس تجارب وآراء الدمارسين الدهن
لشا يضمن تغطية جوانب البحث الدتعلقة بالرقابة الداخلية وإدارة الدخاطر وتقونً الأداء الدالي من وجهات نظر متخصصة 

 .ومتنوعة

 عينة الدراسة وخصائصها : 0-1-0

ونية مللت جميع ( استبانة إلكتر 150تم اختيار عينة البحث بالاعتماد على أسلوب العينة العشوائية، حيث تم توزيع ) 
( استبانة صالحة 140الفئات الوظيفية الدستهدفة في لرتمع الدراسة. وقد أسفرت عملية جمع البيانات عن استرجاع )

  للتحليل

 الأساليب الإحصائية الدستخدمة في الدراسة 0-0

 لإحصائية للعلوـ الاجتماعيةبعد جمع البيانات من خلاؿ الاستبياف، تم معالجتها وتحليلها إحصائياً باستخداـ الحزمة ا

(SPSS) الأداة بعرضها على  صدق لتحقيق أىداؼ الدراسة واختبار فرضياتها. لضماف جودة القياس، تم التحقق من
(. لوصف عينة الدراسة، 0.60بحساب معامل كرونباخ ألفا الذي تجاوز القيمة الدعيارية ) ثباتها لزكمين أكادلؽيين، ومن

كالتكرارات والنسب الدئوية والدتوسطات الحسابية والالضراؼ الدعياري. ولاختبار  صاء الوصفيأساليب الإح استُخدمت
 .عبر أسلوب الالضدار الخطي البسيط لفحص تأثير الدتغير الدستقل على التابع التحليل الاستدلالي الفرضيات، طبُق

 قة الفا كرونباخ((معامل الثبات ) طري1جدول)

 الدصداقية الثبات عدد  المحاور

 0.937 878. 6 البعد المحور الأوؿ: تعزيز الرقابة على الأمن السيبراني

 0.938 880. 11 المحور الثاني:  إدارة الدخاطر الدالية

 0.951 905. 44 جميع المحاور

 ـ2025الديدانية،  الدصدر: إعداد الباحثاف، الدراسة
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(، أظهرت الأداة البحثية مستويات ثبات ومصداقية عالية جداً. 1بناءً على نتائج تحليل الثبات الدوضحة في الجدوؿ )
، وللمحور الثاني )إدارة 0.878حيث بلغ معامل ألفا كرونباخ للمحور الأوؿ )تعزيز الرقابة على الأمن السيبراني( 

ا يشير إلى اتساؽ داخلي لشتاز لفقرات كل لزور على حدة. أما معامل الثبات الكلي لجميع ، لش0.880الدخاطر الدالية( 
، وىي قيمة عالية جداً تؤكد موثوقية الأداة ككل وملاءمتها 0.905فقرة، فقد بلغ  44لزاور الاستبانة البالغ عددىا 

التوالي( تعزز من درجة الثقة في  على 0.951، 0.938، 0.937للبحث العلمي. كما أف قيم معاملات الدصداقية )
صدؽ النتائج وقدرة الأداة على قياس ما صُممت لقياسو بدقة، لشا يضفي مصداقية وقوة على التحليلات والاستنتاجات 

 .الدستخلصة من البيانات التي جمُِعهت بواسطتها

 تحليل البيانات الشخصية: 0-3

ؤىل العلمي، الدسمى الوظيفي، سنوات الخبرة، وفيما يلي التوزيع اشتملت على الخصائص التالية : التخصص العلمي، الد
 التكراري لإجابات الوحدات الدبحوثة والذي يعكس الخصائص الأولية لعينة الدراسة:

 التخصص العلميالتوزيع التكراري لإفراد عينة الدراسة وفق  (0جدول)

 %النسبة التكرار الدؤهل العلمي

مي
العل

هل 
الدؤ

 

 
 100.0 141 المجموع

 %النسبة التكرار الدسمى الوظيفي

في
وظي

ى ال
سم

الد
 

 

 100.0 141 المجموع

 النسبة% التكرار سنوات الخبرة

52,9 

8,6 

25,7 

10 
2,9 

0

20

40

60

 أخرى دكتوراة ماجستير دبلوم عالي بكلاريوس

50 

2,9 
8,6 

2,9 4,3 7,1 

24,3 

0

20

40

60

مدير إدارة  محاسب
 مراجعة داخلية

رئيس فريق 
 مراجعة داخلية

عضو فريق 
 مراجعة داخلية

رئيس قسم  رئيس قسم
 حسابات

 أخرى

 %النسبة التكرار التخصص العلمي

مي
العل

ص 
خص

الت
  

 100.0 141 المجموع

68,6 

7,1 2,9 
17,1 

4,3 

0

20

40

60

80

الدراسات المالية  المحاسبة
 والمصرفية

 الاقتصاد ادارة الاعمال نظم المعلومات المحاسبية



  1016 جانفي/02 العدد  21 المجلد/  الأعمال لاقتصاديات الريادة مجلة

- 223 -  P-ISSN: 2437-0916 / E-ISSN: 2437-0916/ Legal Deposit N°6970-2015 

لخبرة
ت ا

سنوا
 

 

 111 141 المجموع

 ـ2025الدصدر: إعداد الباحثين، من بيانات الدراسة الديدانية، 

أف عينة  ، حيث يُلاحظللبيانات الشخصيةالتوزيع التكراري لأفراد عينة الدراسة وفقًا  (2) يظهر الجدوؿ
%(، حيث مثل المحاسبوف النسبة الأكبر 82.9ين في المجاؿ الدالي والمحاسبي )البحث تتكوف بشكل أساسي من لستص

%(، مع وجود تدثيل لتخصصات إدارة الأعماؿ والدراسات الدالية والاقتصاد. كما أظهرت النتائج تدتع العينة 68.6)
ن الناحية الوظيفية، % من أفرادىا مؤىلات جامعية )بكالوريوس فما فوؽ(. م88.6بمستوى تعليمي عاؿٍ، حيث حمل 

% من العينة، مع تركيز على شاغلي وظيفة "لزاسب" 75.7مثل العاملوف في المجالات المحاسبية والرقابية والإشرافية 
سنوات، لشا يعكس عمق  10% من أفراد العينة خبرة تزيد عن 54.3%(. فيما يتعلق بالخبرة العملية، امتلك 50)

. يستنتج الباحثوف أف ىذه الخصائص تضفي مصداقية وقوة على استجابات العينة وتعزز الخبرة والدعرفة العملية الكافية
 .موثوقية النتائج الدتعلقة بتقييم لزاور الدراسة الدعقدة

 تحليل البيانات الأساسية: 0-4

 التوزيع التكراري والنسبة الدئوية لعبارات المحاور: 0-4-1

عينة الدراسة حوؿ لزاور البحث الرئيسية، من خلاؿ عرض التكرارات  يهدؼ ىذا التحليل إلى استعراض آراء أفراد
والنسب الدئوية لدرجات الدوافقة على كل عبارة من عبارات الاستبياف. يعُد ىذا التحليل الأساس الأولي لفهم اتجاىات 

 .قونً الأداءالعينة وتصورىا العاـ تجاه لشارسات الرقابة الداخلية الدعاصرة وإدارة الدخاطر الدالية وت

 المحور الأول: تعزيز الرقابة على الامن السيبراني 

 المحور الأول(التوزيع التكراري والنسبة الدئوية لعبارات 3جدول)

31,4 

14,3 

40 

11,4 
2,9 

0
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60

 سنة فأكثر 20 سنة 20وأقل من  15 سنة 15وأقل من  10 سنوات 10وأقل من  5 سنوات 5أقل من 

 ت مستوي الدوافقة
 العبارات

 % بشدةأوافق  أوافق محايد لا أوافق لا أوافق بشدة

نعمل على تطوير سياسات رقابية تضمن  1 ت 70 70 1 1 1
 حماية البيانات الحساسة.

1 1 1 50.0 50.0 % 

نسعى لدراقبة الأنظمة التكنولوجية بشكل  2 ت 80 42 18 1 1
 مستمر ضد التهديدات السيبرانية.

1 1 12.9 30.0 57.1 % 

لى التعامل مع نقوـ بتدريب الدوظفين ع 3 ت 66 62 4 8 1
 التهديدات الإلكترونية المحتملة.

1 5.7 2.9 44.3 47.1 % 

لضرص على استخداـ أدوات متقدمة لضماف  4 ت 70 58 8 4 1
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 ـ2025الدصدر: إعداد الباحثين، من بيانات الدراسة الديدانية، 

عينة الدراسة حوؿ لزور تعزيز الرقابة على الأمن ( نتائج التوزيع التكراري والنسبة الدئوية لاستجابات 3يظهر الجدوؿ ) 
السيبراني، حيث تُظهر النتائج وجود اتجاه إلغابي وقوي لدى أفراد العينة لضو جميع عبارات ىذا المحور. فقد حظيت جميع 

، مع %90العبارات على موافقة عالية، حيث تجاوزت نسبة الدوافقة )أوافق + أوافق بشدة( على جميع العبارات حاجز 
ملاحظة أف العبارة الأولى "نعمل على تطوير سياسات رقابية تضمن حماية البيانات الحساسة" سجلت أعلى مستوى 

%، بينما سجلت العبارة الثالثة "نقوـ بتدريب الدوظفين على التعامل مع التهديدات الإلكترونية 100موافقة بنسبة 
%. كما يُلاحظ الطفاض ملحوظ في نسب الحياد 91.4لية جداً بلغت المحتملة" أدنى نسبة موافقة نسبياً لكنها ظلت عا

وعدـ الدوافقة على جميع العبارات، لشا يعكس إدراكاً واضحاً واقتناعاً كبيراً بألعية تطبيق لشارسات الرقابة على الأمن 
 .السيبراني في بيئة العمل

 المحور الثاني : إدارة الدخاطر الدالية

 (التوزيع التكراري والنسبة الدئوية لعبارات المحور الثاني4جدول)

 ت مستوي الدوافقة
 العبارات

 % أوافق بشدة أوافق محايد لا أوافق لا أوافق بشدة

تقييم حالات العسر الدالي خاصة فيما يتعلق  .1 ت 52 68 16 4 1
 % 37.1 48.6 11.4 2.9 1 بالتدفقات النقدية. 

تفادي لساطر راس الداؿ وامتصاص الخسائر  .2 ت 54 78 8 1 1
 % 38.6 55.7 5.7 1 1 التي لؽكن اف تحدث.

 ضماف حقوؽ الدودعين والدائنين. .3 ت 50 90 1 1 1

1 1 1 64.3 35.7 % 

التأكد من تطبيق الإجراءات والسياسات التي  .4 ت 76 60 4 1 1
 % 54.3 42.9 2.9 1 1 الدالية  تحد من الدخاطر

قياس حجم الدخاطر باستخداـ الدقاييس  .5 ت 50 90 1 1 1
 % 35.7 64.3 1 1 1 الدالية والإحصائية اللازمة.

يتم وضع خطة واضحة لإدارة الدخاطر  .6 ت 66 66 4 4 1
 % 47.1 47.1 2.9 2.9 1 تتضمن رقابة فعالة للمخاطر

تخفيض درجة عدـ التأكد للحد من الدخاطر  .7 ت 56 60 14 10 1
 % 40.0 42.9 10.0 7.1 1 الدالية لتكوف في ادنى الحدود الدمكنة.

تحديد وقياس الدخاطر الدالية  التي تتعرض لذا  .8 ت 66 64 10 1 1
1 1 7.1 45.7 47.1 % 

 أماف الشبكات الداخلية. % 50.0 41.4 5.7 2.9 1

نعمل على تحديث أنظمة الأمن السيبراني  5 ت 76 38 22 4 1
 بانتظاـ

1 2.9 15.7 27.1 54.3 % 

نسعى لتعزيز الوعي الدؤسسي بألعية الأمن  6 ت 74 36 22 8 1
 السيبراني

1 5.7 15.7 25.7 52.9 % 
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 الدنشاة للحد من الأثار الدترتبة عليها.

تقييم حجم الدخاطر الناجمة من قرار منح  .9 ت 72 44 20 4 1
 % 51.4 31.4 14.3 2.9 1 التمويل

التأكد من فاعلية نظم إدخاؿ البيانات  .11 ت 72 68 1 1 1
 % 51.4 48.6 1 1 1 للتقليل من الدخاطر.

 ـ2025الدصدر: إعداد الباحثين ، من بيانات الدراسة الديدانية، 

ج التوزيع التكراري والنسب الدئوية لاستجابات عينة الدراسة حوؿ لزور "إدارة الدخاطر الدالية"، ( نتائ4يظهر الجدوؿ ) 
حيث أظهرت النتائج وجود موافقة عالية جداً من قبل الدبحوثين على جميع العبارات التي تقيس لشارسات إدارة الدخاطر، 

عبارات رئيسية، وىي: "ضماف حقوؽ الدودعين  % في خمس90حيث تجاوزت نسبة الدوافقة )أوافق + أوافق بشدة( 
%(، و"التأكد من 100%(، و"قياس حجم الدخاطر باستخداـ الدقاييس الدالية والإحصائية اللازمة" )100والدائنين" )

%(، و"التأكد من تطبيق الإجراءات والسياسات التي تحد من 100فاعلية نظم إدخاؿ البيانات للتقليل من الدخاطر" )
%(. كما أظهرت النتائج موافقة 94.3%(، و"تفادي لساطر رأس الداؿ وامتصاص الخسائر" )97.2الدالية" ) الدخاطر

%(، 92.8%( وتحديد وقياس الدخاطر الدالية )94.2قوية على العبارات الدتعلقة بوضع خطط واضحة لإدارة الدخاطر )
 مرتفعة لا تزاؿ ين العبارات، وإف كانتبينما سجلت عبارة "تخفيض درجة عدـ التأكد" أدنى نسبة موافقة ب

(82.9%).   

يستنتج الباحثاف أف ىذه النتائج تؤكد على وجود وعي وإدراؾ كبيرين في مؤسسات الضماف الاجتماعي لألعية ودور 
حكم، مع تركيز لشارسات إدارة الدخاطر الدالية الدتكاملة والشاملة، بدءاً من مرحلة التحديد والقياس ووصولًا إلى الدراقبة والت

واضح على حماية حقوؽ الأطراؼ ذات الدصلحة واعتماد أساليب كمية في قياس الدخاطر، لشا ينعكس إلغاباً على تقونً 
 .الأداء الدالي وتحقيق الاستقرار الدالي

 الإحصاءات الوصفية لعبارات المحاور: 0-4-0

تجانس آرائهم حوؿ لزاور البحث، من خلاؿ حساب يهدؼ ىذا التحليل إلى قياس اتجاه أفراد عينة الدراسة ودرجة 
الدتوسطات الحسابية والالضرافات الدعيارية والأوزاف النسبية لكل عبارة. يعُد ىذا التحليل أساساً مهماً لتقييم مستوى قبوؿ 

 .العينة لدفاىيم الدراسة ومدى اتساؽ آرائها حولذا

 :لرقابة  على الامن السيبراني: تعزيز االمحور الأول-أ

 المحور الأول(الإحصاءات الوصفية لعبارات 5جدول)

 اتجاه العينة الوزف النسبي الالضراؼ الدعياري الوسط الحسابي العبارات

نعمل على تطوير سياسات رقابية تضمن حماية البيانات  .1
 .الحساسة

 أوافق بشدة 90 50180. 4.5

نسعى لدراقبة الأنظمة التكنولوجية بشكل مستمر ضد  .2
 .التهديدات السيبرانية

 أوافق بشدة 88.8 71239. 4.44

نقوـ بتدريب الدوظفين على التعامل مع التهديدات  .3
 .الإلكترونية المحتملة

 أوافق بشدة 86.6 79062. 4.33
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ماف لضرص على استخداـ أدوات متقدمة لضماف أ .4
 .الشبكات الداخلية

 أوافق بشدة 87.8 72554. 4.39

 أوافق بشدة 86.6 84345. 4.33 .نعمل على تحديث أنظمة الأمن السيبراني بانتظاـ .5

 أوافق بشدة 85.2 92426. 4.26 .نسعى لتعزيز الوعي الدؤسسي بألعية الأمن السيبراني .6

 فق بشدةأوا 87.4 60005. 4.37 الاتجاه العاـ للمحور ككل

 ـ2025الدصدر: إعداد الباحثين ، من بيانات الدراسة الديدانية، 

الإحصاءات الوصفية لعبارات لزور تعزيز الرقابة على الأمن السيبراني، حيث كشفت النتائج عن  (5يظهر الجدوؿ )
الضراؼ معياري منخفض يتراوح بين (، مع 4.50 - 4.26ارتفاع القيم الدتوسطة لجميع العبارات والتي تراوحت بين )

(، لشا يشير إلى تجانس واتفاؽ كبير بين أفراد العينة في استجاباتهم. وسجل المحور ككل وسطاً حسابياً 0.92 - 0.50)
%(، لشا يعكس اتجاىًا إلغابيًا قوياً لضو الدوافقة بشدة على جميع لشارسات تعزيز 87.4( ووزناً نسبياً )4.37عاماً بلغ )

ابة على الأمن السيبراني، حيث جاءت أعلى العبارات قيمةً تلك الدتعلقة بتطوير سياسات رقابية لحماية البيانات الرق
%(، بينما حصلت عبارة تعزيز الوعي الدؤسسي على أدنى قيمة 90، الوزف النسبي = 4.50الحساسة )الوسط = 

 .ىذا المحور وإجماع العينة على ضرورة تطبيقو%(، لشا يؤكد على ألعية 85.2، الوزف النسبي = 4.26)الوسط = 

 المحور الثاني:  إدارة الدخاطر الدالية 

 (الإحصاءات الوصفية لعبارات المحور الثاني6جدول)

 اتجاه العينة الوزن النسبي الانحراف الدعياري الوسط الحسابي العبارات

ة فيما يتعلق تقييم حالات العسر الدالي خاص .1
 بالتدفقات النقدية. 

 أوافق 84 75102. 4.2

تفادي لساطر راس الداؿ وامتصاص الخسائر التي لؽكن  .2
 اف تحدث.

 أوافق بشدة 86.6 58078. 4.33

 أوافق بشدة 87.2 48088. 4.36 ضماف حقوؽ الدودعين والدائنين. .3

التأكد من تطبيق الإجراءات والسياسات التي تحد من  .4
 الدخاطر الدالية 

 أوافق بشدة 89.8 65135. 4.49

قياس حجم الدخاطر باستخداـ الدقاييس الدالية  .5
 والإحصائية اللازمة.

 أوافق بشدة 87.2 48088. 4.36

يتم وضع خطة واضحة لإدارة الدخاطر تتضمن رقابة  .6
 فعالة للمخاطر

 أوافق بشدة 87.8 68473. 4.39

للحد من الدخاطر الدالية  تخفيض درجة عدـ التأكد .7
 لتكوف في ادنى الحدود الدمكنة.

 أوافق بشدة 83.2 87550. 4.16

تحديد وقياس الدخاطر الدالية  التي تتعرض لذا الدنشاة  .8
 للحد من الأثار الدترتبة عليها.

 أوافق 86.6 80861. 4.33

 أوافق بشدة 86.2 82310. 4.31 تقييم حجم الدخاطر الناجمة من قرار منح التمويل .9

التأكد من فاعلية نظم إدخاؿ البيانات للتقليل من  .11
 الدخاطر. 

 أوافق بشدة 90.2 50159. 4.51

 أوافق بشدة 86.8 47059. 4.34 الاتجاه العاـ للمحور ككل

 ـ2025الدصدر: إعداد الباحثين ، من بيانات الدراسة الديدانية، 
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لمحور "إدارة الدخاطر الدالية"، حيث سجل المحور ككل متوسطاً حسابياً ( الإحصاءات الوصفية 6يظهر الجدوؿ ) 
%( لشا يعكس اتجاه العينة لضو الدوافقة القوية على لشارسات إدارة الدخاطر الدالية. 86.8( ووزناً نسبياً )4.34مرتفعاً بلغ )

( ووزف نسبي 4.51لى متوسط حسابي )تديزت عبارة "التأكد من فاعلية نظم إدخاؿ البيانات للتقليل من الدخاطر" بأع
( ووزف 4.49%(، تليها عبارة "التأكد من تطبيق الإجراءات والسياسات التي تحد من الدخاطر الدالية" بمتوسط )90.2)

%(. كما أظهرت النتائج تركيزاً قوياً على الجوانب الوقائية والرقابية حيث سجلت عبارات "ضماف حقوؽ 89.8نسبي )
ئنين" و"قياس حجم الدخاطر باستخداـ الدقاييس الدالية" و"وضع خطة واضحة لإدارة الدخاطر" متوسطات الدودعين والدا

  .(4.33)  مرتفعة تجاوزت

يستنتج الباحثين أف ىذه النتائج تؤكد وجود منهجية متكاملة لإدارة الدخاطر الدالية في مؤسسات الضماف الاجتماعي، مع 
الوقائية وضماف دقة النظم الدعلوماتية، بينما ظهرت الحاجة لتعزيز الدمارسات الدتعلقة تركيز ملحوظ على آليات الرقابة 

بتقييم العسر الدالي وتخفيض درجة عدـ التأكد والتي سجلت نسب موافقة أقل نسبياً، لشا يشير إلى ألعية تطوير أدوات 
 .تنبؤية أكثر تطوراً لإدارة الدخاطر الدالية بشكل استباقي

 فرضية الدراسة:  اختبار 0-5

 وإدارة الدخاطر الدالية الرقابة على الأمن السيبرانيتوجد علاقة ذات دلالة إحصائية بين تعزيز 

لاختبار صحة ىذه الفرضية، تم استخداـ أسلوب الالضدار الخطي البسيط لتحليل العلاقة بين متغيري الدراسة: الرقابة 
 اني )الدتغير الدستقل( وإدارة الدخاطر الدالية )الدتغير التابع(.على الأمن السيبر 

 (نتائج تحليل الانحدار الخطي البسيط على عبارات الفرضية7جدول)

 نموذج الانحدار

 معامل التحديد الدعدؿ معامل التحديد معامل الارتباط النموذج

1 .536
a

 .287 .282 

 التباين

 مستوي الدعنوية (Fمة )قي

55.520 .000
a

 

 معاملات الانحدار

 مستوي الدعنوية (Tقيمة ) قيمة الدعاملات الدعاملات الانحدار

 000. 10.068 2.506 الثابت

 000. 7.451 420. تعزيز الرقابة على الأمن السيبراني

 ـ.2025الدصدر: إعداد الباحثين من بيانات الدراسة الديدانية 

( عن وجود علاقة إلغابية قوية ودالة إحصائياً بين تعزيز الرقابة على 7ليل الالضدار الخطي البسيط في الجدوؿ )كشف تح 
( لشا يشير إلى علاقة قوية وموجبة، بينما بلغ 0.536الأمن السيبراني وإدارة الدخاطر الدالية، حيث بلغ معامل الارتباط )

% من التباين في إدارة 28.7الرقابة على الأمن السيبراني يفسر ما نسبتو  ( لشا يعني أف تعزيز0.287معامل التحديد )
 F) ( بقيمة0.000دلالة إحصائية عالية عند مستوى ) (ANOVA) الدخاطر الدالية. وأظهرت نتائج تحليل التباين

لالضدار ( ومعامل ا0.000( عند مستوى )2.506، كما أكدت معاملات الالضدار على دلالة الثابت )(55.520 =
 .(T = 7.451) ( بقيمة0.000( عند مستوى دلالة )0.420لتعزيز الرقابة على الأمن السيبراني )
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بناءً على ىذه النتائج الإحصائية الدالة، لؽكن قبوؿ فرضية الدراسة التي تؤكد وجود علاقة إلغابية ودالة إحصائياً بين تعزيز 
 .لدالية في مؤسسات الضماف الاجتماعي قيد الدراسةالرقابة على الأمن السيبراني وإدارة الدخاطر ا

 خاتمة: نتائج الدّراسة والتوصيات

بعد عرض الاطار النظري للدراسة وإجراء الدراسة الديدانية ، كشفت الدراسة عن نتائج إلغابية ومتماسكة تؤكد  
ؤسسات الضماف الاجتماعي. حيث أظهرت النتائج وجود السيبراني في إدارة الدخاطر الدالية بم الأمنفعالية الرقابة على 

علاقات طردية قوية ودالة إحصائياً ، لشا يعكس لصاح ىذه الدؤسسات في تبني منهجيات متطورة تدعم تحقيق أىدافها 
 :حيث لؽكن عرض ىذه النتائج على النحو التالي .الاستراتيجية

زيز الرقابة على الأمن السيبراني وإدارة الدخاطر الدالية في مؤسسات تبين وجود علاقة إلغابية ودالة إحصائياً بين تع .1
 الضماف الاجتماعي 

في لزور تعزيز الرقابة على الأمن السيبراني، تم تطوير أنظمة حماية متكاملة للبيانات تضمنت سياسات رقابية صارمة  .2
ع الوعي التنظيمي بألعية الأمن السيبراني لحماية الدعلومات الحساسة، كما حققت الدؤسسة تقدماً ملحوظاً في رف

 .ولساطر القرصنة الإلكترونية

فيما لؼتص بإدارة الدخاطر الدالية تم تطبيق إجراءات رقابية فعالة للحد من الدخاطر الدالية، حيث أظهرت النتائج  .3
 .المحتملة وجود التزاـ عاؿٍ بتطبيق السياسات والإجراءات الوقائية التي تحوؿ دوف تحقق الدخاطر

تم وضع خطط واضحة وشاملة لإدارة الدخاطر، اشتملت على آليات منهجية لتحديد وقياس الدخاطر الدالية الدختلفة  .4
 .وتقييم أثرىا على أداء الدؤسسة

 بناءً على النتائج التي تم التوصل اليها توصي الباحثة بالاتي: 

 .تشمل أنظمة حماية متقدمة وبرامج تدريبية مستمرة يبرانيتطوير استراتيجية شاملة للأمن الس .1

 .من خلاؿ تطوير نظم تخطيط مالي متقدمة تعزيز كفاءة إدارة السيولة .2

 .وخاصة تلك الدتعلقة بنسب السيولة والدلاءة الدالية تحسين دقة الدعلومات المحاسبية .3

 .ابة الداخليةفي أساليب إدارة الدخاطر والرق تعزيز ثقافة الابتكار .4
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