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 : ملخص
تحليل مؤشري تنمية السياسة الرقمية في الجزائر،  على واقع الضوء إلى تسليط الدراسة تهدف ىده

 ثم، في تعزيز الأمن السيبرانيالحكومة كما تستعرض استراتيجية ،  الحكومة الإلكترونية والأمن السيبراني
مؤشر نضج الحكومة الإلكترونية لسيادة الرقمية للدول، خلصت الدراسة إلى أن ل الدهددة العوامل الخارجية
 والدادية البشرية الامكانيات بحجم مقارنة متدنية مرتبةمنخفض، ومؤشر الأمن السيبراني في  في الجزائر يبقى

لتحويل  خاصة في لرال الأمن السيبراني الرقمية من قدراتهاالجزائر  رفعالدراسة بضرورة  توصي، الدتوفرة
 العوامل الخارجية الدهددة للسيادة الرقمية إلى فرص و إلى نقاط قوة.

 .السياسة الرقمية، السيادة الرقمية، التحول الرقمي، التحديات الخارجيةكلمات مفتاحية: 

Abstract:  

This study aims to shed light on the reality of digital policy in Algeria, 

analyze the indicators of e-government development and cybersecurity, and 

review the government's strategy for enhancing cybersecurity, followed by the 

external factors that threaten the digital sovereignty of countries. The study 

concluded that the e-government maturity index in Algeria remains low, and the 

cybersecurity index ranks low compared to the size of the available human and 

material capabilities. The study recommends the need for Algeria to enhance its 
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digital capabilities, especially in the field of cybersecurity, and to transform the 

external factors that threaten digital sovereignty into opportunities and strengths. 

Keywords Digital policy, digital Sovereignty, digital transformation, 

external challenges. 
 

 benbia.adel@enssp.dz،بية عادل بن: الدؤلف الدرسل
 

 مقدمة: 
برزت الرقمنة في العالم الحديث كشعار وحجر الأساس لنمو الإقتصادات الوطنية والدولية، كما أن 

يتحدد بمدى خضوع إقتصادىا بالكامل للتحول الرقمي، وبسبب أنذيتها في مدى تقدم أو تخلف أي دولة 
إطار التنمية الرقمية الدستدامة والشاملة، فقد استحوذ لرال السياسات الرقمية أيضًا على قدر كبنً من 

ن دور الإىتمام من قبل الباحثنٌ الأكادنشينٌ والدمارسنٌ وصناع القرار في لرال السياسات العامة، لدا لذا م
مهمً في السياسات الإجتماعية، فقد تولت العديد من الدؤسسات الوطنية الرسمية وغنً الرسمية، وكذلك 
الدنظمات الدولية، مهمة تصميم وتنفيذ وتقييم السياسات الرقمية في ضوء التغينً الرقمي الذي شهدتو 

 الدول والشعوب والدنظمات.
ت جديدة وتشمل السيادة الرقمية والعولدة الرقمية ونتيجة لعملية التحول الرقمي، ظهرت سياقا

الدكثفة، وكلانذا لو تأثنً بارز على سيادة الدولة، ونظرا للتحديات الكبنًة التي تواجو لرال الأمن القومي 
حاليا فمن الضروري تقييم وتوجيو البحوث حول الأسس النظرية لتطوير السيادة الرقمية التي يتعنٌ على 

 زام بها.الحكومات الإلت
يبحث أغلب الباحثنٌ والدارسنٌ في لرال السياسات العامة الرقمية في السبل التي من خلالذا 
الوصول إلى أبعد نقطة بلوغ  من التحول الرقمي الدنشود، لأنو مبتغى كل دول العالم من جهة، وتأمنٌ 

ل من جهة أخرى، وانطلاقا السيادة الوطنية الرقمية من جهة أخرى والتي تشكل تحديا وىاجسا أمام الدو 
من كل ىذه التحديات تولي الجزائر إىتماما متزايدا بقطاعاتها الرقمية بصفة مستمرة إنطلاقا من مشروع 

وىو ما تؤكده مؤشرات تنمية الحكومة الإلكترونية  ،2013-2008الجزائر الإلكتروني الذي انخرطت فيو 
ات الرقمية، وبلوغ التحول الرقمي الدنشود مع تأمنٌ ومؤشر الأمن السيبراني لتحقيق التمكنٌ من الخدم

 السيادة الوطنية الرقمية.
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 : التالية الإشكالية معالجة إلىالبحثية  الورقة ىذه لتحقيق ىذا الدسعى تهدف
الخارجية الدهددة إرساء تحول رقمي يأخذ بعين الإعتبار العوامل في  الجزائرإلى أي مدى نجحت * 

 لسيادتها الرقمية؟
 تنطوي تحت ىذه الإشكالية الأسئلة الفرعية التالية:

 ما ىو مفهوم السياسة الرقمية والدفاىيم ذات الصلة كالسيادة الرقمية الأمن السيبراني؟  -
 ما واقع السياسة الرقمية في الجزائر؟ -
 ماىي التحديات الخارجية الدهددة للسيادة الرقمية للدول؟ -

 سئلة الفرعية سيتم اختبار الفرضيات التالية:للإجابة عن الإشكالية المحورية والأ
أدت إلى تدني مؤشرات الحكومة الإلكترونية والأمن  السيبرانيةتهديدات لل الشائكة والدعقدة الرقميةالبيئة  -

 في الجزائر مقارنة مع العديد من الدول العربية والإفريقية. السيبراني
 كل فرصا ونقاط قوى لصالح السيادة الرقمية في الجزائر.العوامل الخارجية الدهددة للسيادة الرقمية قد تش -

 إلى المحاور التالية:تقسيمها وقصد الإلدام بجوانب ىذه الدراسة، إرتأينا 
 السياسة الرقمية وعلاقتها بالسيادة الرقمية. -
 واقع السياسة الرقمية في الجزائر واستراتيجية تعزيز الأمن السيبراني. -
 .للسيادة الرقمية للدولالتحديات الخارجية الدهددة  -

 الإطار النظري للدراسة أولا:
 الدصطلحاتتحديد .1

بعتبر الكثنًون السياسة الرقمية على أنها لرموعة من الدبادئ التوجيهية القانونية : السياسة الرقمية 1.1
والإجرائية التي تستند إلى التطبيق التجاري المجدي للتكنولوجيات الرقمية، ووفقًا للباحثنٌ والدؤلفنٌ يشمل 

ائص الفجوة الرقمية، و تحديد آثار الرقمنة، طبيعة وخص موضوع السياسة الرقمية ظواىر الإقتصاد الرقمي،
الجوانب الدختلفة والدترابطة للحياة الرقمية، والإشارة إلى التناقضات في الطرق التي تؤثر بها موارد الدعلومات 
على العمليات الإجتماعية، والنمو الإقتصادي، والبنية الإقتصادية، والتطوير الدنهجي للجودة في لرتمع 
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ضيح مكونات حاسمة لإنشاء السياسة الرقمية، أبرزىا أن تتضمن الدعلومات، بالإضافة إلى ذلك، تم تو 
الإعتماد على  السياسة الرقمية نوع تكنولوجيا الدعلومات الدستخدمة )التقنيات الخلوية على سبيل الدثال(،

ندوذج المجتمع الرقمي الدختار ،حيث توجد ثلاثة نداذج نشكن استخدامها لتشكيل إقتصاد الدعلومات: 
علومات، الرقمنة على نطاق واسع، الرقمنة على نطاق صغنً، ربط التغينًات الحالية بطبيعتها لرتمع الد

 .1 الإبتكارية الذيكلية و
عتماد على التكنولوجيا نتقال من استخدام الأساليب التقليدية إلى الإىو الإ تعريف التحول الرقمي 2.1

بهدف تعزيز الكفاءة التشغيلية وتحسنٌ وتوسيع الخدمات   داخل الدؤسسات والقطاعات الدختلفة، وذلك
استراتيجيات الأعمال، لتعزيز وتحسنٌ   ويشمل ىذا التحول مواءمة التقنيات الرقمية مع   الدقدمة للأفراد

 .2 كفاءة العمليات
 فقط ليس تنظيم في للدولة السيادية السلطة تعريف واسع يشملن تأخذ أنرب : الرقمية السيادة 1.3 

 أيضاً  بل البيانات، توطنٌ وقواننٌ الإنترنت استخدام تقنيات تصفية خلال من الحدود عبر البيانات تدفق
 .3 التقنيات إلى والوصول التعبنً أنشطة

 السيبرانية مصطلح ويعتبر ، 2013 منذ عالديا ظهر السيبراني الأمن مصطلح إن: السيبراني الأمن 4.1 
أن  يعني ما ،"الدعلوماتي الفضاء " ومعناىا الدولي، الأمن معجم في ترددا الدصطلحات أكثر واحد من

 في  Neittaanmaki Pekka, Lehto Martti من كل ويعرف السيبراني الفضاء أمن السيبراني الأمن
 " اعتبره حيث Cyber Security :Analytics, technology and automation ب الدوسوم كتابهما

 و وعواقبهما، الكمبيوتر قراصنة ىجمات ضد الدفاع في اتخذت التي جراءاتالإ من لرموعة عن عبارة
 ."الدطلوبة الدضادة التدابنً تنفيذ يتضمن

 جميع"الأمن السيبراني باعتباره  لدصطلح دقيقا تعريفا "البنتاغون " الأمريكية الدفاع وزارة وقدمت
  الجرائم لستلف ، من لكترونيةوالإ الدادية أشكالذما بجميع الدعلومات لحماية اللازمة التنظيمية جراءاتالإ

 قدرة "أنو السيبراني الأوروبي الأمن علانالإ اعتبر حنٌ في ،"والحوادث التجسس التخريب، الذجمات،
 . 4تستهدف البيانات التي ختراقالإ لزاولات مقاومة على الدعلوماتي النظام
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  . العلاقة بين السيادة والرقمية2
نظور الدتطور مفهوم السيادة، أي سلطة الكيان الحاكم على حكم نفسو دون تدخل خارجي، من 

، على السيادة الشعبيةوتركز اذ القرارات النهائية إلى رؤية تؤكد إتختقليدي يركز على قدرة الحاكم على ال
الدواطننٌ  تدتعالشعبية و  السيادةأي السيادة اليوم تشنً في الدقام الأول إلى استقلال الدولة، أصبحت  حيث

وقد أثر تراجع أنذية الدولة القومية   تقرير الدصنً من خلال لشارسة حقوقهم غنً القابلة للتصرفحق في 
طور مفهوم سيادة الدولة من إطارين ثم ت ها،خلال التسعينيات بشكل كبنً على تطوير الإنترنت وحوكمت

 . كمة الإنترنت متعددة الأطرافستثنائية السيبرانية وحو خطابينٌ متميزين: الإ
ستثناء السيبراني، أن المجال الرقمي نستلف اختلافاً جوىريًا عن ، الدسمى بالإالأول بالنسبة للخطاب

المجال التناظري، لشا يستلزم النظر إلى البيئات الرقمية بشكل لستلف عن جميع التطورات التكنولوجية 
نتشار الإنترنت التجاري في إكتسب ىذا الإطار الدفاىيمي أنذية ملحوظة خلال إوقد   السابقة

ستثنائية وتستند أيديولوجية الإ  التسعينيات، إلا أنو لا يزال يتجلى في الدناقشات العامة والأكادنشية
  دة الدولة.تصالات الشبكات عبر الحاسوب تعني تآكل سياعتقاد بأن الأنذية الدتزايدة لإالسيبرانية إلى الإ

ستثنائية السيبرانية والليبرالية السيبرانية تتردد في الخطاب الدعاصر، لا سيما لا تزال الأطر النظرية للإ
ومع ذلك، فإن التأكيد الأساسي  بأن انتشار الشبكات الرقمية سيؤدي حتمًا   في سياق العملات الدشفرة

شهدت البنية والآليات  حيثتضاءل في قوتو الإقناعية  قدفإلى تآكل الدفاىيم الإقليمية التقليدية للسيادة 
وقد   تصالات الرقمية تطوراً مستمراً، لشا أتاح مراقبة الدعاملات الرقمية وتنظيمهاالتنظيمية التي تحكم الإ

نتشار البيئات الرقمية الدغلقة وظهور أصحاب إتفاقمت ىذه الظاىرة بسبب تسليع الإنترنت، لشا أدى إلى 
يفضلون نهجًا ىيكليًا دقيقًا يتميز بزيادة الشفافية وإطار عمل أكثر ىرمية يسمح بالتدخل  مصلحة جدد

 في لستلف الدراحل.
تعُدّ حوكمة الإنترنت متعددة الأطراف تهديدًا ثانيًا أقل مباشرة للسيادة بالدعنى التقليدي، وينصبّ 

ضطلاع بها ضمن إطار لى الحكومات الإالتركيز ىنا على الدسؤوليات العديدة غنً السيادية التي نرب ع
يرى حوكمة الإنترنت مسؤولية الدتأثرين بها بشكل مباشر، بدلًا من التركيز على قصور حيث تنظيمي 

الدول في إدارة الشؤون الرقمية  وقد تطورت منذ بدايات المجتمع التقني العديد من العمليات اللامركزية، 
ت القائمة على الجدارة وتهدف ىذه العمليات إلى دعم واستخدام التي اتسمت بالكفاءة واتخاذ القرارا

 معاينً وإرشادات وبروتوكولات مشتركة لصيانة الإنترنت وتطويره.
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تتسم حوكمة الإنترنت الدتعددة الأطراف بعدد من النزاعات، على الرغم من أنها أصبحت لرالًا 
ىذه النزاعات الخارجية غالبًا من استمرار رفض  مستقلًا إلى حد ما في الساحة السياسية العالدية  وتنبع

ندوذج حوكمة الإنترنت متعدد الأطراف للمؤسسات الدولية الحالية التي تهيمن عليها الحكومات، ولزاولة 
 . 5استبدالذا بمفهوم العولدة

  عودة السيادة كمبدأ لصنع السياسات الرقمية.3
ة تعُيق سيادة الدولة قائمًا من جوانب عديدة، ولا تصالات الرقميعتقاد السائد بأن الإلا يزال الإ

إلا أن مبررات معارضة سيادة الدولة   يزال إرساء السيادة في المجال الرقمي يُشكل صعوبات عملية
وبدلًا من ذلك، ولأسباب متعددة، بدأ العديد من الجهات الفاعلة نُرادلون بأن الحفاظ   أضعفأصبحت 

 مي أمرٌ ضروري.على السيادة في المجال الرق
أولًا، يقُال كثنًاً إن النفوذ الواسع للشركات الفاعلة التي تزدىر في بيئة الإنترنت التجارية، والتي 
تدتلك القدرة الدالية والأخلاقية على التحكم في الذياكل المجتمعية الأساسية، يُشكل الآن تهديدًا أكبر 

وقد تحول التركيز التجاري للإنترنت   للشبكات اللامركزيةلسيادة الدولة من الخصائص التنظيمية الغامضة 
في توفنً المحتوى لدرجة أن  كبنًاتلعب الدنصات الرقمية دوراً   6ناتإلى استغلال تأثنً الشبكة والإعلا

واليوم، لا يقتصر  بروتوكولات الإنترنت الدفتوحة التي تعتمد عليها الاتصالات الرقمية أصبحت بلا معنى 
الدوارد الذائلة التي يسيطر عليها ىؤلاء الوسطاء فحسب، بل أيضاً على الطريقة التي نشارسون بها  الأمر على

من نواحٍ عديدة، لا يزال التصور  7 السيطرة، لشا نرعلهم أحد أكبر التحديات لدفهوم السيادة الدنشقراطية
ل التحديات العملية لتأكيد السيادة في السائد بأن الاتصالات الرقمية مُعادية لسيادة الدولة قائمًا، ولا تزا

بل   ومع ذلك، فقد تضاءلت الحجج الداعية إلى رفض سيادة الدولة بشكل ملحوظ  المجال الرقمي قائمة
 بدأت جهات فاعلة لستلفة تدعو إلى ضرورة ترسيخ السيادة في المجال الرقمي، بمبررات متعددة.

لسيادة الدولة لم يعد يكمن في السمات التنظيمية غنً أولًا، غالبًا ما يقُال إن التحدي الحقيقي  
الواضحة للشبكات اللامركزية، بل في النفوذ الذائل للشركات الفاعلة التي تزدىر في بيئة الإنترنت التجارية 

أصبح التركيز التجاري للإنترنت مُنصبًّا   ىياكل لرتمعية حيوية للاستحواذ علىوتدتلك القوة الدادية والدعنوية 
 .8 على الإعلان واستغلال تأثنًات الشبكة
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عند دراسة ردود الفعل الدتضاربة للدول تجاه كشف إدوارد سنودن عن عمليات الدراقبة العالدية 
واسعة النطاق التي تقوم بها أجهزة الاستخبارات الأمريكية وحلفاؤىا، تتضح الحجة الثانية لتعزيز السيادة 

ن القدرات الذائلة التي تتمتع بها وكالات الاستخبارات وشركات فقد كشف سنودن ع  الرقمية ودعمها
التكنولوجيا في الولايات الدتحدة ودول غربية أخرى في جمع البيانات وتحليلها والتحكم فيها، بالإضافة إلى 

ة ككل نتيجة ىتمام أنو لم يوُجَّو انتقاد كبنً لذذه الكتلة القويومن الدثنً للإ  ستخدام الدفرط للقوة الدهيمنةالإ
 .9اختيارىا العمل كمنظمات ذات سيادة دون أن تكون إقليمية

 واقع السياسة الرقمية في الجزائر :ثانيا 
تعد الجاىزية الإلكترونية لزددا ىاما لنجاح الدشاريع الرقمية، وفي ىذا الصدد نحاول تحليل الجاىزية 
الرقمية في الجزائر من خلال الدؤشرات التي إعتمدتها بعض الدنظمات الدولية لتصنيف الدول حسب 

 استعدادىا للتحول الرقمي الحقيقي. 
 لكروونية في الجزائرلدؤشر تنمية الحكومة الإتحليلية . دراسة 1

لأن بداية مشروع الحكومة الإلكترونية  2022 - 2012تم التركيز في ىذه الدراسة على سنوات 
 .، ويفترض بداية نتائج تطبيق الحكومة الرقمية2013 – 2012في الجزائر بدأ سنة 

 2022-2012مؤشر التنمية للحكومة الإلكترونية من  تصنيف الجزائر العالدي وفق (:01الجدول )
 2022 2020 2018 2016 2014 2012 السنة -الدؤشر

مؤشر الخدمات عبر 
 الانترنت

0.2549 0.0787 0.0652 0.2153 0.2765 0.3743 

 0.6956 0.6966 0.6640 0.6412 0.6543 0.6463 لبشريمؤشر رأس الدالا
 0.6133 0.5787 0.3889 0.1934 0.1989 0.1812 مؤشر البنى التحتية

مؤشر تنمية الحكومة 
 الإلكترونية

0.3608 0.3106 0.2999 0.4227 0.5173 0.5611 

الترتيب العالدي من 
 دولة 193

132 136 150 130 120 112 

 : الأمم الدتحدةالدصدر
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الجزائر في الفترة من خلال الجدول أعلاه نلاحظ تراجع مؤشر تنمية الحكومة الإلكترونية في 
(، وىذا مرتبط أساسا بانخفاض في مؤشر الخدمات عبر الأنترنت مع استقرار نسبي 2016-2012بنٌ)

 في الدؤشرين الفرعينٌ الأخرين.
( نلاحظ تحسن واضح في مؤشر تنمية الحكومة الإلكترونية 2022-2018بنٌ ) في الفترة ما

التحتية للإتصالات وارتفاع في الخدمة عبر الأنترنت مع تحسن الإجمالي طبعا ىذا مرتبط بإرتفاع مؤشر البنى 
 طفيف في مؤشر رأس الدال البشري.

 وفق الدؤشرات الفرعية 2022-2012في الجزائر لسنة  تحليل مؤشر الحكومة الإلكروونية.1.1
 مؤشر الخدمة عبر الأنرونت

 2022-2012الانترنت خلال الفترة  : ترتيب الجزائر في مؤشر الأمم الدتحدة للخدمات عبر02الجدول
 2022 2020 2018 2016 2014 2012 السنوات

 0.37 0.27 0.21 0.06 0.07 0.25 قيمة الدؤشر
Source:UNE-governement knowlodge base.available on the site bit.ly/3irna msa. 

 تحليل مؤشر البنية التحتية للاتصالات
-2012مؤشر الأمم الدتحدة للبنية التحتية للاتصالات خلال الفترة : ترتيب الجزائر في 03 الجدول
2022 
 2022 2020 2018 2016 2014 2012 السنوات

 0.12 0.18 0.19 0.19 0.38 0.57 قيمة الدؤشر
Source:UNE-governement knowlodge base.available on the site bit.ly/3irna msa. 

 الجزائرمؤشر رأس الدال البشري في 
 2022-2012: ترتيب الجزائر في مؤشر الأمم الدتحدة لرأس الدال البشري خلال الفترة 04 الجدول
 2022 2020 2018 2016 2014 2012 السنوات

 0.73 0.64 0.65 0.64 0.66  0.69 قيمة الدؤشر
Source:UNE-governement knowlodge base.available on the site bit.ly/3irna msa. 
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حسب القيم الدوجودة في الجداول أعلاه فالجزائر لم تتمكن من تسجيل قيم لزفزة على التحول 
للخدمة العمومية فالقيم متذبذبة وليست ثابتة، ما نرعل من إمكانية  الإلكترونيةالفعلي نحو النماذج 

لتحتية ولا مستوى التحول الرقمي صعبة مقارنة بدول أخرى لا تدلك إمكانيات الجزائر لا من حيث البنى ا
رأس الدال البشري ولا من حيث خدمات الأنترنت التي نشكن تطويرىا لأن تذبذب الأنترنت راجع إلى 

 . الأنترنتظروف مقصودة  ومعروفة لدى السلطة تحول دون الرفع من تدفق 
 مؤشر الدشاركة الإلكروونية

 2022-2012للمشاركة الإلكترونية خلال الفترة  ترتيب الجزائر في مؤشر الأمم الدتحدة :06الجدول
 2022 2020 2018 2016 2014 2012 السنوات
 148 183 165 167 172 124 الترتيب
قيمة 
 الدؤشر

0.05 0.07 0.11 0.20 0.15 0.22 

Source:UNE-governement knowlodge base.available on the site bit.ly/3irna msa. 

الدؤشرات الفرعية في الجزائر تسجل انخفاضا واضحا وبهذا فإن مؤشر تطور الحكومة نتائج القيم 
الإلكترونية بناءا على ىذه القيم فهي ضعيفة وليست في مستوى تطلعات الحكومة، فبطبيعة الحال فهدا 

 ية.الضعف يؤثر على عملية التحول الرقمي على مستوى الإدارة العامة ويؤثر على جودة الخدمات العموم

تبنٌ القيمة الضعيفة الدسجلة في مؤشر الدشاركة الإلكترونية فجوة التواصل والدشاركة بنٌ كل 
القطاعات وأبعاد الدواطن من الدشاركة في صناعة القرار وتعزيز الدنشقراطية التشاركية وىو عنصر مهم في 

  عملية التحول الرقمي.

 الدول وتصنيفات قليمية،والإ العالدية لكترونيةالإ الحكومة تطور مؤشر متوسطات 01 يبرز الشكل
 2020 لستارة، قطاعات في نترنتالأ عبر الخدمات وتقديم الالكترونية، الحكومةتطور  مؤشر مستويات حسب

 . 2022و
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 الإقليمية العالدية و مسح الحكومة الإلكروونية(: 01الشكل )

 
 27ص. 2022، مستقبل الحكومة الرقمية نيويورك 2022الأمم الدتحدة، مسح الحكومة الإلكترونية  : الدصدر

بناءا على الشكل الدذكور أعلاه يتضح أن الجزائر تعاني انخفاض واضح في مؤشرات نضج الحكومة 
ىذا التحول غنً كافي الإلكترونية رغم الجهود الإصلاحية للحكومة الجزائرية الدقترنة بالتحول الرقمي إلا أن 

 .2022 -2020لرفع قيمة مؤشر تنمية الحكومة الإلكترونية خلال الفترة بنٌ 
، بلغ عدد مستخدمي الإنترنت في الجزائر 2023فقًا لأحدث البيانات الصادرة في أوائل عام و
مستخدمي وسائل  ، بلغ عدد2023٪. في يناير 70.9مليون جزائري، بنسبة انتشار بلغت  32.09

٪ من إجمالي السكان في الأشهر الأولى 52.9مليون، أي ما يعادل  23.90التواصل الاجتماعي حوالي 
ووفقًا لتحليل أجرتو شركة كيبيوس،  ٪70.9، بلغت نسبة مستخدمي الإنترنت في الجزائر 2023من عام 

٪، بنٌ 1.8م، أي بنسبة ألف مستخد 553فقد ندت قاعدة مستخدمي الإنترنت في الجزائر بمقدار 
 .20239 و2022عامي 
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وقد ارتفع عدد  في غضون سنوات قليلة، ارتفعت نسبة السكان الدتصلنٌ بالإنترنت تدرنريًا  
  ٪32.1أعلى معدل ندو بنسبة  2015، وشهد عام 2023و2014مستخدمي الإنترنت بنٌ عامي 

 .10الإشارة إلى أنو خلال العام، وفقًا للرسم البياني الدرفق تجدر
 في إلى الإنترنت الوصول إمكانية لديهم الذين السكان حصة ترتفع يتوقع أن Statista حسب و

 .11مئوية نقطة  15.3 بإجمالي 2028 و 2024 عامي بنٌ مستمر بشكل الجزائر
 2023-2014الانترنت في الجزائر من  يمستخدم (:02الشكل )

 
Source:Saifaddin Galal, Percentage change in the number of internet users in 

Algeria from 2014 to 2023 Jun 29, 2023 

 في ميجابت11.01  2023 عام الجزائر في الإنترنت سرعة،بلغ متوسط  aoklaوفقًا لبيانات 
 المحمول  الذاتف عبر الإنترنت لاتصالات الثانية في ميجابت 13.40و الثابتة، الإنترنت لاتصالات الثانية
ميجابت في الثانية  1.97الذاتف المحمول في الجزائر بمقدار  عبر الإنترنت سرعة متوسط ارتفع كما
عت سرعة ووفقًا لبيانات أوكلا، ارتف  2023٪( خلال الاثني عشر شهراً التي سبقت بداية عام 17.2)+

٪( خلال الفترة 12.6ميجابت في الثانية )+ 1.23الإنترنت عبر الذاتف الثابت في الجزائر بمقدار 
 .نفسها
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  ؤشر الأمن السيبراني في الجزائرمتحليل .2.1
 الدتحدة، للأمم التابع، (ITU ) تللإتصالا الدولي تحادالإ يصدره الذي الأمن السيبراني مؤشر حسب

  الأمم تصنيف حسب أمة 160 من 93 ، بلد 182 لرموع من عالديا 104 الدرتبة تحتل الجزائر فإن
(NCSI) ، الأفريقية، البلدان تصنيف ويأتي عربي، بلد 22 لرموع من عربيا 12 و أفريقيا، 23 والدرتبة 

 : يلي كما السيبراني بالأمن يتعلق فيما أداء أفضل تحقق التي
  .الأفريقي الدستوى على الأولى |96.86/100 رقم مؤشر موريشيوس -
 الأفريقي الدستوى على الثانية| 90.58/100 رقم مؤشر تنزانيا -
  .الأفريقي الدستوى على الثالثة |86.69/100 مؤشر غانا -

 :كالآتي السيبراني الأمن شروط ضمن العربي الدغرب بلدان تصنيف يأتي
 الدينا منطقة على الخامس| 100/.86.23 رقم مؤشر : تونس -
  .الدينا منطقة على الدستوى السابع |100/.82.41 رقم مؤشر : الدغرب -
 الدينا  منطقة على والعشرين الثالث | 33.93/100 رقم مؤشر : الجزائر -
 ..الدينا منطقة على والعشرين السادس | 28.78/100 رقم مؤشر : ليبيا -
 .12 الدينا منطقة على والثلاثنٌ الثاني | 18.94/100.رقم مؤشر : موريتانيا -

 استقرار  عدم تعيش التي وليبيا الجزائر بنٌ السيبراني الأمن مستوى في كبنً تقاربا الدؤشر يظهر
 فريقيةالإ والدول - الجزائر بنٌ الشاسع الاختلاف الدؤشر نفس يظهر فيما ، عقد من أكثر منذ سياسي

 بحجم مقارنة الدتدنية الدرتبة ىذه عربيا، الترتيب صدارة في كانتا اللتنٌ والدغرب تونس جارتيها وبنٌ
 .ذلك أسباب عن التساؤلات من العديد تطرح الجزائر تدتلكها التي والدادية البشرية الامكانيات

 من لرموع نقطة 33.95 على تحصل للجزائر السيبراني الأمن مؤشر فإن التقرير نفس وحسب
 اعتبارىا ونشكن نقطة  20 من نقطة 12.46 القانونية جراءاتالإ :التالية المجالات حسب نقطة، 100
المجال،  ىذا في السيبراني الأمن ىشاشة تظهر ىنا ومن نقطة 2.73 التقنية جراءاتالإ مرضية، نتيجة

 وضع ميدان في الدبذولة والمجهودات المحاولات رغم تنقيط، أضعف وىو نقطة1.44 الإجراءات التنظيمية
 ونشكن 10.07 على فتحصل القدرات تنمية لرال أما ، السيبراني الأمن الإدارة وتنظيمية إدارية ىياكل
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 تنقيط وىو 27.5 تنقيطو فكان التعاون جراءاتإ وأخنًا لرال إنرابية إلى متوسط تنقيط أنها على قراءتها
 .13الدتوسط دون

 الجزائر. السيبراني: مؤشر الأمن 03الشكل

 
Source: https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2021-PDF  

 السيادة الرقمية  وتأمينعزيز الأمن السيبراني لتالجزائر اسرواتيجية . 2
لتحسنٌ الأمن السيبراني وتحقيق السيادة الرقمية لزدودة، بناءً على ما سبق، لا تزال جهود الجزائر 

لشا يوحي بوجود الكثنً من العمل الذي يتعنٌ القيام بو، لا سيما في الجوانب التقنية والتنظيمية للأمن 
السيبراني ونتيجةً لذلك، ركزت ىذه الجهود في الغالب على لرال الإجراءات القانونية، دون غنًىا من 

، الذي يتضمن قواعد 2009 أوت 5الدؤرخ  04-09جلى ذلك في صدور القانون رقم ويت التدابنً
تصالات ومكافحتها، ونُزدد الحالات التي الإ خاصة للوقاية من الجرائم الدتعلقة بتكنولوجيا الدعلومات و

 ي:التي تنص على ما يل 4تصالات الإلكترونية، وذلك استنادًا إلى الدادة تُجيز استخدام مراقبة الإ
 .الدولة بأمن الداسة الجرائم أو التخريب أو الإرىاب بجرائم الدوصوفة الأفعال من لوقايةا -

https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2021-PDF
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 أو النظام العام يهدد نحو على معلوماتية منظومة على اعتداء احتمال عن معلومات توفر حالة في -
 . الوطني قتصادالإ أو الدولة مؤسسات أو الوطني الدفاع

 تهم الأبحاث نتيجة إلى الوصول الصعب من يكون عندما القضائية والتحقيقات التحريات لدقتضيات -
 .الدتبادلة الدولية القضائية الدساعدة طلبات تنفيذ إطار لكترونية فيالإ الدراقبة إلى اللجوء دون الجارية

 الدعلومات وأيضًا على إنشاء ىيئة وطنية لكشف ومكافحة الجرائم الدتعلقة بتكنولوجيا  2نصّت الدادة 
، الذي 2015أكتوبر  08في الدؤرخ  261-15وقد تحقق ذلك بصدور الدرسوم الرئاسي رقم  تصالاتالإ

حدد ىيكل وتشكيل وأساليب عمل الذيئة الوطنية الدكلفة بمنع ومكافحة الجرائم الدتعلقة بتكنولوجيا 
اسمة في مكافحة لستلف أنواع كما أنشأت الجزائر ىيئات إضافية ذات أنذية ح   تصالاتالإ الدعلومات و

 الجرائم الإلكترونية، مثل:
 .الوطني للدرك الدعلوماتية والجرائم الآلي الإعلام جرائم من الوقاية مركز- 

 .الوطني الأمن لدديرية التابعة الدعلوماتية الجرنشة لدكافحة الدركزية الدصلحة -
 .14الوطني للدرك جرامالإ وعلم الجنائية للأدلة الوطني الدعهد -

 الوطني المجلس إنشاء تم الجزائر، في الدعلومات أنظمة لأمن الوطنية الاستراتيجية إعداد إطار وفي
 1441 الأولى جمادى 24خ بتاري 20-05 رقم رئاسي مرسوم في الجزائر في الدعلومات أنظمة لأمن

 .15أنظمة الدعلومات لأمن وطني جهاز" عنوان نزمل 2020 جانفي 20 ل الدوافق
التي  لكترونيةالإ الجرائم معدلات تزايد إلى الدؤسسات ىذه مثل بإنشاء الجزائر ىتمامإ ويأتي

 الجزائر بشكل في الالكترونية الجرائم معدل ارتفع فقد الوطني، الأمن على كبنًا تهديدا تشكل أصبحت
 الحريات الشخصية، بانتهاك أبرزىا يتعلق الأمنية، التقارير بعض حسب الأخنًة السنوات خلال كبنً

  . وغنًىا لكترونيةالإ بتزاز، والقرصنةالإ فاضحة، صور ونشر نترنت،الأ عبر والتهديد
على مرسوم تنفيذي يقصي بإرساء  2020كما وقع رئيس الجمهورية السيد عبد لمجيد تبون 

لى إنشاء لرلس ووكالة للأمن السيبراني واعتماد نظام يقظة شامل يهدف إاستراتيجية للأمن السيبراني و 
تم استحداث قطب جزائي جديد مكلف بمتابعة الجرائم  2021التصدي للتهديدات الجددة، وفي 

من أالسيبرانية ومكافحتها على مستوى الجيش الوطني الشعبي استخدمت مصلحة الدفاع السيبراني ومراقبة 
 .الأنظمة
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وحروب الجيل الخامس في لرال الدفاع  AIمت مؤسسة الجيش بالذكاء الاصطناعي كما اىت
 السيبراني والتنبؤ بالذجمات حجمها ونوعها.

شراك جميع الفئات وأجهزة الدولة وىي تركز الدولة في تطبيق استراتيجيات السيادة الرقمية بإ
نٌ في صخطورة الفضاء السيبراني ثم الدخت استراتيجية شاملة للأمن السيبراني تبدأ من الدواطن ووعيو بمدى

 .16لرال الأمن السيبراني ثم الدسؤولنٌ على كافة الدؤسسات الفاعلة في الدولة
نُشثل غياب جهة مستقلة تعُنى بالأمن السيبراني نقطة ضعف في خطة الحكومة الجزائرية للأمن 

ثل الدرك الوطني والجيش الوطني الشعبي، السيبراني. فالأجهزة الأمنية التابعة لدؤسسات الدفاع الوطني، م
مسؤولة عن معظم ىذه الأنشطة وقد يُصعّب حصرىا في ىذه الدؤسسات وضع سياسات شاملة ومتوازنة 
بنٌ مؤسسات الدفاع والدراكز الوطنية الدستقلة لدواجهة التهديدات السيبرانية وجهود مكافحة لستلف الجرائم 

كما أنو    ة قيّمة تُضفي بعُدًا جديدًا على سياسة الدفاع الوطني الجزائريةالسيبرانية، مع أن ىذا يعُدّ إضاف
حتملة لفرص وقدرات الفضاء السيبراني، التي لا تزال حكراً على الأجهزة العسكرية 

ُ
يقُلّل من الدزايا الد

 والأمنية.
 للدولة لسيادة الرقميةل الدهددةالخارجية  العواملثالثا: 

ذو حدين ولعل الحد السلبي منها ىو تعريض السيادة الرقمية لتحديات يعد عصر الإنترنت سلاح 
وضغوط غنً لزمودة العواقب خاصة على الدول الذشة رقميا، حيث تشكل السبل الجديدة للهجمات 
السيبرانية التطفل على الإمتيازات السيادية للدول، وفي ىذا الصدد عجز القانون على مواكبة التكنولوجيا 

هومها الأمني، وحسب القانون الدولي فإن مسؤوليات الدول  عن معالجة الذجمات السيبرانية العصرية بمف
غنً كاف وتتطلب التهديدات الخارجية التي تحدد تشكيل السيادة الرقمية للدولة الحديثة إعادة الإعتبار 

   .لأىم التحديات والتهديدات التكنولوجية والإقتصادية والسياسية والإجتماعية
 :التهديدات الخارجية الناشئة .1

انت للهجمات التي شنها لررمو الإنترنت على البنية التحتية الحيوية وموارد الدعلومات على مدى ك
مليار  6000العقود القليلة الداضية نتائج كارثية، تسببت الجرائم الإلكترونية في خسائر تقدر بأكثر من 
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ىو السبب الرئيسي في تطوير أساليب دولية وحكومية ، وىذا 2021دولار على مستوى العالم في عام 
لدنع الذجمات الإلكترونية، وقد بدأت بعض البلدان بذلك فعلا، وبادرت في إنشاء كوادر مؤسسية على 

، الذي "ينص على 187FZ، أقر الاتحاد الروسي القانون الفيدرالي رقم 2013سبيل الدثال، في عام 
لإتحاد الروسي بشأن حماية الحقوق الفكرية على شبكات الدعلومات تعديل بعض القواننٌ التشريعية ل

قانون منع التهديدات   2012و 2011والاتصالات""، أيضا قدمت الولايات الدتحدة تدبنًين في عامي 
الحقيقية عبر الإنترنت للإبداع الاقتصادي وسرقة الدلكية الفكرية وقانون وقف القرصنة على الإنترنت لكن 

وبات الصارمة، لم تحظى مشاريع القواننٌ ىذه بالدعم بشأن الجرائم ، نرب أيضًا حماية الأسرار بسبب العق
التجارية وأسرار الإنتاج في الفضاء الإلكتروني، بالإضافة إلى حقوق النشر وبراءات الإختراع  من أجل 

حماية الأسرار التجارية والدعرفة توحيد القواننٌ في جميع الدول الأعضاء، قدم البرلدان الأوروبي التوجيو بشأن 
، تعمل القواننٌ ضد الدنافسة غنً العادلة على حماية الدعرفة  ىذه ىي  2013في الاتحاد الأوروبي في عام 

"بشأن  98FZ-لوائح القانون العام في الولايات الدتحدة والدملكة الدتحدة  نزكم القانون الاتحادي رقم 
 .17القانون الددني من 75الأسرار التجارية" والفصل 

 :. الأجندة السياسية الدولية2
لقد أدى التحول في النظام السياسي العالدي من عالم ثنائي القطب إلى عالم أحادي القطب بعد 

ينبئ بإعادة تشكيل خارطة العلاقات بمبادئ  إنهيار الإتحاد السوفييتي، وتشكل عدة أقطاب للقوة ما
الطبيعي والدتوقع أن يشكل رفض العولدة السابقة حدثا ىاما، لكنو نشثل من 18جديدة في الدستقبل القريب

تهديدًا كبنًاً للمجتمع العالدي والدنافسة على مناطق النفوذ، وتصعيد الصراعات العسكرية الإقليمية، من 
وير ناحية أخرى، أدت الدنافسة بنٌ الدول والشركات الناجمة عن الدناخ الجيوسياسي الحالي إلى تسريع تط

التكنولوجيا الرقمية بشكل كبنً ومع ذلك، فإنها تجعل بعض الدول والدنظمات أكثر تقدمًا من الناحية 
التكنولوجية من غنًىا في الدنافسة على الدوارد، وفي نهاية الدطاف، على الزعامة السياسية العالدية، على الأمم 

ساواة الرقمية العالدية والدعوة إلى استخدام الرقمنة الدتحدة أن تأخذ زمام الدبادرة في إنشاء إطار لتحقيق الد
وينبغي استخدام البيانات والتكنولوجيا الرقمية لإنشاء 19لتسريع تحقيق أىداف التنمية الدستدامة للكوكب

استراتيجيات سياسية أكثر مرونة، سيساعد التعاون بنٌ الدول في الفضاء الرقمي على تقليل التوترات 
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وترد ىذه في تقارير الفريق  ء معاينً عالدية عادلة في لرال الأمن واحترام حقوق الإنسانالجيوسياسية وإنشا
 .20الرفيع الدستوى الدعني بالتعاون الرقمي واستراتيجية الأمم الدتحدة بشأن التكنولوجيات الجديدة

 .الصراع من أجل الريادة التكنولوجية العالدية 3
 في دور الزعامة التقنية العالدية في السياسة الاقتصادية، لقد شهدت السنوات العشر الداضية تحولاً 

الأمر الذي أثر على تفضيلات الإستنًاد والتصدير لدى اتحادات الدول والأمم، إن إحدى الطرق التي 
نشكن للدول من خلالذا تعزيز استقلالذا التقني ىي التنافس على التفوق التكنولوجي، لقد اتخذ مفهوم 

ل التقني دور ندوذج العولدة الذي اعتمد على التعاون في لرال العلوم والتكنولوجيا، إن تحقيق الإستقلا
التهديدات التي تشكلها التكنولوجيا الدتقدمة تتسبب في تدىور السيادة الرقمية للدول الفقنًة، لشا نرعلها 

ستعمار الرقمي للدول الفقنًة  ىدفاً وأداة تأثنً لشركات التكنولوجيا العملاقة العالدية وقد يؤدي ىذا إلى الا
لذلك، فإن استخدام التكنولوجيا الدتقدمة في العديد من المجالات، وخاصة تلك ذات الأنذية الوطنية، 

نرري الآن سباق بنٌ الدول الرائدة  وفقاً لدؤشر الابتكار العالدي،  ،يضمن القدرة التنافسية للدول الفقنًة
 .21لاصطناعيلتطوير التقنيات في لرال الذكاء ا

بتمويل إجمالي  2030قدمت الصنٌ خطة لتطوير الذكاء الاصطناعي بحلول عام  2017وفي عام 
 .مليار دولار 150قدره 

  . بنية تحتية رقمية عالدية موحدة4
توفر العناصر الحالية للبنية التحتية الرقمية، في شكل خطوط اتصالات الألياف الضوئية وأبراج 

( الوصول إلى الإنترنت العالدي لجزء فقط من سكان العالم إنشاء G5  ،G4 ،G3 الذاتف المحمول) 
وصيانة البنية التحتية في الدناطق النائية والريفية )وخاصة مناطق القطب الشمالي( مهمة صعبة تتطلب 

عالية وفي العقد الداضي، ظهرت طريقة بديلة، وىي الإنترنت عبر الأقمار الصناعية  استثمارات مالية جادة
الجودة والسرعة من مدار أرضي منخفض، لشا سيسمح لدطوري تقنيات الفضاء والأقمار الصناعية بتغطية 
العالم كلو ومع ذلك، لا تدتلك جميع الدول القدرات والدوارد اللازمة لتطوير صناعتها الفضائية ولا تزال 

ة الدتحدة ىي الرائدة في عدد الدركبات الولايات الدتحدة وروسيا والصنٌ واليابان والذند وفرنسا والدملك
وتحاول دول أخرى أيضاً الدخول في سباق الفضاء الجديد، لكن الإفتقار إلى 22الفضائية وعمليات إطلاقها
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البنية التحتية اللازمة لإطلاق الأقمار الصناعية، والتطورات العلمية والتكنولوجية الخاصة بها في صناعة 
 د من قدراتها.الفضاء، والدوارد الأخرى، تح

 .الحمائية الرقمية5
لقد أجبرت رقمنة الإقتصاد العالدي العديد من البلدان على تنفيذ سياسات الحماية الرقمية بسبب 
ضبابية وغياب الوضوح في الحدود الوطنية للأسواق الرقمية، وطرق الإتصال ونقل البيانات عبر الحدود 

الدخاطر، إلى جانب القيود الإصطناعية على استنًاد التقنيات وضعف البنية التحتية الرقمية وحمايتها من 
والسلع والبيانات والخدمات الرقمية، ىذه السياسات لذا آثار إنرابية وسلبية على السيادة الرقمية للدولة، 
 إحدى الطرق التي قد تساعد بها سياسة استبدال الواردات العدوانية الأمة في بناء تقنياتها الرقمية الخاصة
ىي من خلال الترويج لاستخدامها  ومع ذلك، فإن غياب الدنافسة من السلع الدستوردة نشكن أن يشجع 

وفي ىذا الصدد، تحاول الدول  23أيضًا الإبتكار ونسفض جودة السلع المحلية، لشا يقوض السيادة الرقمية
عندما وضعت العديد من 24الفردية )المجموعات أو النقابات( ضمان أمن الفضاء الرقمي الوطني الخاص بها

الدول متطلبات إلزامية للشركات الرقمية العالدية )على سبيل الدثال، جوجل( لتحديد قواعد البيانات 
لقد تطورت الحاجة إلى تحديد وحماية البيانات الشخصية للمواطننٌ  الخاصة بمواطنيها في أراضيها

لاق الأسواق العالدية الكبنًة، أصبح من الدمكن شراء تدرنرياً إلى الحمائية الرقمية في قطاع التجارة ومع إط
 البضائع من وفي أي مكان في العالم. 

  .الشركات العابرة للحدود6
إن التوسع الجغرافي  للشركات عبر الوطنية لذا تأثنً إنرابي على النظم الإجتماعية والإقتصادية 

قل الدعرفة وإدخال تقنيات وأساليب إدارية جديدة للبلدان التي تعمل فيها حيث ترتبط التغينًات الإنرابية بن
تنتقل العديد  تعمل الشركات عبر الوطنية كمصدر للاستثمارات الأجنبية الدباشرة في الدناطق والصناعات 

من الشركات عبر الوطنية إلى تصميم الأعمال الرقمية تتزايد حصة الشركات الرقمية التي تقدم الخدمات من 
، eBay، وMicrosoft، وApple، وAmazon، وGoogleصة )خلال منصاتها الخا
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وتدخل بلداناً جديدة ليس فقط من خلال التنويع الجغرافي ولكن أيضاً من خلال التوسع  )  Airbnbو
الرقمي )جمع البيانات وتخزينها ومعالجتها( يتزايد عدد الدستخدمنٌ تدرنريا وتتوسع تغطية بيانات الدستخدم 

موردا جديدا في السوق الرقمية والتكنولوجيا الفائقة بامتلاكها لرموعة فريدة من تصبح ىذه البيانات 
البيانات، بما في ذلك البيانات الشخصية، نشكن للشركات التأثنً على العمليات الاجتماعية والاقتصادية 

ف الدولة إلى والسياسية في الدناطق التي تعمل فيها وبالتالي، فإن التهديد الرئيسي ىو انتقال بعض وظائ
 .منطقة نفوذ الشركات عبر الوطنية

قد تنشأ اتجاىات سلبية أخرى أثناء التوسع الاستثماري والتكامل الرأسي من خلال اندماج 
الشركات المحلية الصغنًة والدتوسطة الحجم التي إما تتنافس مع الشركات في لزاولات تطوير وتنفيذ تقنيات 

 .25الدستهلكنٌ مبتكرة أو تقديم خدمات أخرى لنفس
 خاتمة

مؤشرات نضج الحكومة الإلكترونية رغم الجهود انخفاض في ىناك  نقر بأنمن خلال النتائج  
ىذا التحول غنً كافي لرفع قيمة مؤشر  حيث يبقىالإصلاحية للحكومة الجزائرية الدقترنة بالتحول الرقمي، 

 بذلك تظهرل على نقاط متدنية للجزائر تحصل السيبراني الأمنكما أن مؤشر تنمية الحكومة الإلكترونية ،  
 الأمن دارةلإ وتنظيمية إدارية ىياكل وضع في الدبذولة والمجهودات المحاولات رغم ،  السيبراني الأمن ىشاشة

 مستخدمي عدد فيبعض التقدم  بسبب مطمئنةآخر السنوات حصائيات إ رغم ذلك فإن السيبراني،
 Statista حسب الدتوقع كما انو من   2023-2022 عامي بن0.1ٌ %الجزائر بزيادة  في الإنترنت

 عامي بنٌ مستمر بشكل الجزائر في إلى الإنترنت الوصول إمكانية لديهم الذين السكان حصة ترتفع أن
 .مئوية نقطة  15.3 بإجمالي 2028 و 2024

إن العوامل الخارجية الدهددة للسيادة الرقمية شكلت عبئا إضافيا على إرساء عملية التحول الرقمي 
في الجزائر خاصة في ظل انتشار الشركات العابرة للقارات، وبروز أجندات عالدية رقمية جديدة إضافة إلى 

لإجراءات الاستجابة في لرال بناء نظام متكامل الصراع من أجل الريادة الإلكترونية كلها عوامل تستدعي 
 وتحويل كل تلك التهديدات إلى فرص حقيقية. سياسة التحول الرقمي
 توصي الدراسة بمايلي:
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فوارق رقمية في لرال الأمن الرقمي لو يتم استغلالذا  قتدتلك الجزائر مهارات بشرية ىائلة من شأنها خل -
 ا في ىذا المجال.بالشكل الدطلوب وتوفنً الإمكانيات اللازمة لإبداعاته

على الجزائر تقوية بيئتها الرقمية في لرال تكنولوجيا الاعلام والإتصال بما يواكب ويتناسب مع الدتطلبات  -
 والتحديات العالدية الرقمية.

 حصرىا وعدم لكترونيالإ للتأمنٌ مستقلة مؤسسات انشاء عبر حقيقية، الكترونية أمنية استراتيجيات تطوير
 فقط. للدولة الأمنية الأجهزة في
 عنصر كونها العسكري الانفاق أنذية مهمة بكونها قتناعالإ و الدعلومات تكنولوجيا على نفاقالإ ضرورة -

 .الدولة لقوة مضاعف
 ضبط وتعديل الدنظومة القانونية والتشريعية وتكييفها مع القواننٌ الدولية لتفادي التهديدات السيبرانية. -
الذكي مع التهديدات الخارجية للشركات العابرة للحدود في إطار قانون دولي نزمي الدراقبة والتعامل  -

الدصالح الداخلية لأنو نشكن للشركات التي تدتلك التكنولوجيا الفائقة ولرموعة فريدة من البيانات التأثنً 
ينتقل التهديد من  على العمليات الإجتماعية والإقتصادية والسياسية في الدناطق التي تعمل فيها وبالتالي،

 .بعض وظائف الدولة إلى منطقة نفوذ الشركات عبر الوطنية
كما تقترح الدراسة ضرورة إتباع نهج علمي متوازن لدراسة الإمكانات الإنرابية وخصائص العوامل   

 .الخارجية في تشكيل السيادة الرقمية
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