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يرصد في ىذا الاطار  ، وتنظيم الفضاء الالكتًوني الرقمي يناقش الدقاؿ الذي بتُ أيدينا مسألة: ملخص
نشطة السيبرانية بدا لػقق ولػفظ مصالح ات النشطة في لراؿ ترشيد وضبط الأأىم الابذاىات والتيار 

الأطراؼ الدسالعة فيها، كما يسلط الضوء على جدؿ السيادة الدصاحب للطبيعة الخاصة التي بسيز العالم 
في ظل لزاولات لعولدة النماذج الرقمية والتحكم الرقمي وما تطرحو من تهديدات ولزاذير على سيادة الدوؿ 

فيها، ويهدؼ من خلاؿ ذلك إلى رسم حدود ووضع لزددات للتعامل مع الواقع الافتًاضي الجديد الذي 
التنافس والصراع الدولي فرض نفسو على الساحة الدولية، وقد خلصت الدراسة إلى نتيجة مفادىا أف 

لدعطيات الواقعية لا لؽكن بأي حاؿ من الأحواؿ الاتفاؽ حوؿ المحموـ وتضارب الدصالح، وفي خضم ا
 سياسات دولية مشتًكة لتقنتُ وتنظيم الفضاء الرقمي لشا لؼلق تهديدا دائما لدفهوـ السيادة الدولية .

 . الرقمية السيادة ،الفضاء الرقمي. الحوكمة :يةكلمات مفتاح
Abstract:  The article discusses the issue of regulating digital cyberspace, and in 

this context monitors the most important trends and active trends in the field of 

rationalizing and controlling cyber activities in a way that achieves and preserves 

the interests of the parties contributing to them. It also discusses the sovereignty 

controversy that accompanies the special nature that characterizes the digital 

world and the implications it presents. Threats and warnings to the sovereignty of 

states in light of attempts to globalize and control digital models.. The study came 

to the conclusion that competition, intense international conflict, and conflict of 

interests, and in the midst of realistic facts, it is in no way possible to agree on 

common international policies. To codify and regulate the digital space, which 
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creates a permanent threat to the concept of international sovereignty. 
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  :مقدمة 

، مراكز ومظاىر قوة الدوؿ لغمع الدختصوف على أف ظهور الفضاء الرقمي أدى إلى تغيتَ ملحوظ في   
 مبتكرةعن لراؿ جديد لبلورة أشكاؿ  ومفصحامن عناصر القوة التقليدية عن مواقعها ،  عددا ا بذلكلغز م

يتم التحكم فيها من أجل خلق  "صناعة" لا لؼتلف عن كونوالحالي لإنتًنت ا ة، فواقعللقوة الدؤثرة والفاعل
زودي خدمة وأخرى لدلتسجيل النطاقات، خاصة شركات  فهذهمنافع عديدة ألعها الدنافع الاقتصادية، 

البرلريات ،  طويرتمتخصصوف في  البتٍ التحتية ، و تَتوفو لاتصالات متخصصة في لراؿ ا وثالثةالإنتًنت، 
قضايا الخصوصية وحماية الدعلومات و لاجتماعي، وشركات تهتم بدحتوى الإنتًنت وشبكات التواصل ا

ذلك أف مالكيو متعددو الأطراؼ والدراكز، وتعتمد  "باللامركزية". كما يتسم الإنتًنت أيضاً ..والبيانات
أجزاء كثتَة منو على العمل الطوعي، كما تتعدد الأطراؼ الدعنية بشبكة الإنتًنت سواء الحكومات، وقطاع 

دني، والدنظمات الدولية ويتَىا ، مع وجود مااعات يتَ لشثلة أو أقل بسثيلًا، وفي الأعماؿ، والمجتمع الد
خضم التعقيد والتشابك سالف الذكر، تتحدث الأرقاـ الصادرة من مؤسسات متخصصة عن زيادة مطردة 

، حيث تعمل العديد من الدوؿ والشركات الآخذة في النمو يبراني الدفاعي عالديابحجم سوؽ الأمن الس
الكبرى على تعزيز قدراتها في لراؿ الأمن السيبراني الدفاعي للحفاظ على أماف البيانات والأنظمة الحيوية، 
وبناء على ذلك ظهرت لزاولات عديدة للوصوؿ لاتفاؽ عاـ من خلاؿ الدؤبسرات الدولية أو الجماعية 

ا لػقق ويضمن ولػمي مصالح لتنظيم و"حوكمة" الفضاء الالكتًوني الرقمي الآخذ في الاتساع والتوسع بد
مايع الأطراؼ والفواعل، ذلك أف الفضاء السيبراني أعطى مفهوما جديدا للزماف والدكاف، يتمدد ويتطور 

الحدود التي بستد عليها  -في كثتَ من الأحياف  في بنيتو وعناصره -بشكل سريع ومعقد وربدا يتجاوز ولؼتًؽ
في الدفهوـ التقليدي للسيادة، وفي ىذا الصدد تناقش ىذه الورقة  شبكة الإنتًنت بدا يدعو إلى إعادة النظر

البحثية تنظيم الفضاء الالكتًوني الرقمي وجدؿ السيادة الدصاحب لو، وتهدؼ من خلاؿ ذلك إلى رسم 
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حدود ولزددات السيادة في زمن الفضاء الدفتوح، والكشف عن أىم التهديدات يتَ التقليدية الدصاحبة 
 نطرح الاشكالية التالية:في لراؿ تكنولوجيا الدعلومات والاتصالات، وعليو للتطور الذائل 

 هل يمكن ضبط وترشيد الفضاء الالكتروني الرقمي بما يسمح باحترام سيادة الدول ؟
 ولدعالجة ىذه الاشكالية نفتًض فرضيتتُ نسعى للتحقق من مدى صوابيتهما :

التوصل لاتفاؽ دولي من شأنو تنظيم وترشيد الفضاء الالكتًوني الرقمي، ليكوف بدثابة قانوف دولي  لؽكن -
 يتم فرضو على مايع مكونات ومستعملي ىذا الفضاء بدا لػقق السيادة بدفهومها الرقمي.

بأي حاؿ في ظل التنافس والصراع الدولي المحموـ وتضارب الدصالح، وفي ظل الدعطيات الواقعية لا لؽكن  -
من الأحواؿ الاتفاؽ حوؿ سياسات مشتًكة لتقنتُ وتنظيم الفضاء الرقمي لشا لؼلق تهديدا دائما لدفهوـ 

 السيادة الدولية . 

تتألف من  خطةولتحليل الاشكالية الدطروحة واختبار الفرضيات والاجابة على التساؤلات رسمنا    
 العناصر التالية :

 بالحوكمة أولا : الفضاء الرقمي الدشموؿ . 
 ثانيا : أىم الدبادرات في اطار حوكمة الفضاء الرقمي . 
  ثالثا : لزددات وحدود السيادة الرقمية. 
 رابعا : لزاذير وتهديدات السيادة في ظل عولدة النماذج الرقمية . 

 الفضاء الرقمي المشمول بالحوكمة : أولا:
 الدهمالمجاؿ السيبراني، من  في الدعتمدةللمفردات والدفاىيم والعفوية  التلقائية الاستخدامات تنوعمع    

 Digital "الفضاء الرقمي"أو  "الفضاء الإلكتًوني"أو  "الفضاء السيبراني"توضيح بداية أف مصطلح 

Space) )  وبناء ربة، امعاف متق إلى للإشارة تستعمل عبارات واصطلاحات أو الفضاء الافتًاضي كلها
كمرادفات حسما لدادة الجدؿ، ذلك أف أساس الفضاء الإلكتًوني   في ىذا البحث تبنيهاسيتم  على ذلك

 تطعيمها وتلقيمها، ولؽكن لجميع مستخدميهاىو الإنتًنت باعتباره شبكة اتصاؿ ونقل عالدية ومتاحة 
عامل يتم معالجتو والت ما مايعوتوسيعها بأي عدد من شبكات البيانات الإضافية . فالفضاء الرقمي ىو 
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الويب الذي من خلالو لؽكن  اتذلك متصفح ويتضمنيدور في فلك الشبكة العنكبوتية،  معو، وما
التواصل شبكات ، و  الرقميةالدنصات ذلك لستلف  إضافة إلى لػتويكما   ،لدواقعلستلف اإلى  الولوج

على مستوى شبكة والفاعلتُ  الدستخدمتُبتُ  الساري بشكل دائم التواصل، وىو أيضا الاجتماعي
جزءًا  لا تعتبرفهي  ةأنظمة تكنولوجيا الدعلومات الدعزولا ذكرنا ، ويستثتٌ لش1التزامنية يستلزـالإنتًنت، لشا 

 الفضاء.ذلك من 
مالة من التعريفات إلى الدختلفة للفضاء السيبراني  والشروحات تشتَ كل التفستَات أعمق وبتفصيل    

الفتٍ لنطاؽ تعريفات الفضاء الإلكتًوني بارز في الوثائق الدفاعية لدختلف الأكثر تقنية حيث لصد الجانب 
الدقدمة من  ستَاالتف وتثبتبالفضاء الإلكتًوني.  الدوؿ تلك عناية يتضح بجلاء، معاينتهاالبلداف، وعند 

 .2اخامس ااستًاتيجي لرالااء السيبراني باعتباره وكالات ومؤسسات الدفاع حوؿ العالم اعتًافها بالفض
طبقات  حيويا أنشئ باستخداـالفضاء الإلكتًوني لرالًا الدراسات والبحوث الأكادلؽية بعض  وتعتبر    

لفضاء السيبراني، حيث ينظر بزص انظرية أبعادا تقنية و  أبعادا ىذه الطبقات  وبرتويمادية وإلكتًونية. 
من طبقة الأجهزة، وىي لرموعة من ينطلق  إذلمجالات الطبيعية التقليدية، لرالًا يتجاوز امن كونو  يوإل

الأجهزة الدادية القادرة على دعم الطبقة الافتًاضية من البرامج والتطبيقات والدعلومات )البرلريات(، والتي 
البرامج "بدورىا يتم استخدامها والتلاعب بها من قبل الطبقة الدعرفية للمستخدمتُ، والتي تسمى 

 رباتجالآثار والنهج الدفهوـ القائل بأف الفضاء الإلكتًوني يتشكل من خلاؿ الد ىذا ويؤكد  .ة" البشري
بامتياز . حيث أف وجود طبقة البرامج البشرية لغعل الفضاء الإلكتًوني اجتماعيًا وفالدستخدمالتي لػدثها 

  .3لػولو إلى مساحة علاقات اجتماعية، وبالتالي، مساحة قوةو 
الطبقة الثانية ىي لضوية، وتتكوف و  ني،)الأجهزة( بسثل أساس الفضاء الإلكتًو الطبقة الدادية الحاصل أف ف    

للأجهزة من قبل الدطورين للامتثاؿ لبرلرتهم والتواصل مع بعضهم البعض.  الصادرةمن التعليمات والأوامر 
ني، لراؿ مصطنع في الأجهزة.  فالفضاء السيبرا المحتواةوأختَاً تأتي الطبقة الدلالية، التي بسثل الدعلومات 

من نوعو، والعامل الرئيسي الذي لؽيزه ىو أنو تم تطويره في الأصل من خلاؿ الاستخداـ البشري وفريد 
لراؿ عالدي ضمن بيئة الدعلومات، يتم تأطتَ طابعو الدميز ”لشبكات الكمبيوتر. و لؽكن تعريفو بأنو: 

اطيسي لإنشاء الدعلومات وبززينها وتعديلها والفريد من خلاؿ استخداـ الإلكتًونيات والطيف الكهرومغن
 4”.وتبادلذا واستغلالذا عبر شبكات متًابطة باستخداـ تقنيات الدعلومات والاتصالات
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لتعريف الصادر عن الابراد الدولي التُ بدوضوع حوكمة الفضاء الرقمي تبتٌ يالبية الدشتغولقد     
يشتَ لدفهوـ حوكمة الإنتًنت على أنها "قياـ الحكومات للاتصالات التابع لدنظمة الأمم الدتحدة، والذي 

والقطاع الخاص والمجتمع الددني، كلٌ حسب دوره، بوضع وتطبيق مبادئ ومعايتَ وقواعد وإجراءات لصنع 
القرار وبرامج مشتًكة تشكل مسار تطور واستخداـ الإنتًنت، وبذمع ما بتُ الجوانب التنظيمية التقنية وبتُ 

بأنها إدارة  -نتًنت لإأي حوكمة ا -.وعرفها بعضهم 5وى الإنتًنت من معلومات وبيانات"الدضموف أو لزت
وربدا أشارت  6نتًنت عاملة وتنفيذ السياسات الدختلفة حوؿ ىذه التقنياتلإتصميم التقنيات التي تبقى ا

تجمع الإلكتًوني التعريفات اللاحقة إلى عناصر أو مبادئ حوكمة الإنتًنت التالية: حرية التعبتَ، وحرية ال
وحق  ةمتدفق الدعلو و  انسياب من خلاؿ مواقع التواصل ومنصات أخرى، الحق في الخصوصية، حرية

، ضماف أمن واستقرار ..(لغوي ، إثتٍ، عرقي،ثقافي)الوصوؿ إليها، حق الجميع في الإنتًنت، احتًاـ التنوع 
 .7ومرونة الإنتًنت

 الفضاء الرقميأهم المبادرات في اطار حوكمة  ثانيا:
ىم  الدصالح، وأصحاب نتًنتلإىي الدلمح الرئيسي لحوكمة ا الدصالحشك أف تعددية أصحاب  من ما    

خاصة حكومات الدوؿ العظمى ىم: الحكومات، لتعريف و االدشار إليهم سابقا في الفاعلوف الأساسيوف 
ل خبرة في تشك متماثلتَ ي تفاوت؛ و القطاع الخاص مع وعلى رأسها الولايات الدتحدة الأمريكية

نتًنت؛ والمجتمع الددني الذي بريم جهوده لا لؽلك النفوذ الكافي في برديد لإالدستخدمتُ ومستقبل تطور ا
 متساويةطا يتَ و تفرض الحكومات ضغ أيننتًنت؛ وأختَا الدنظمات الدولية لإحوكمة ا ىيئاتأجندة 

، وفي حتُ أف الدستخدمتُ ىم بالتأكيد من الدولية الدنظمةداخل تغلة مبدأ الصوت الواحد لكل عضو مس
 .عن اعتبارىم فاعلا حقيقيا -ريم حجمهم  -ما يكوف أصحاب الدصلحة إلا أنهم أبعد 

لؽكن تقسيم الدبادرات التي ظهرت من أجل حوكمة الفضاء الرقمي إلي ثلاث تيارات رئيسية: تيار و     
إدارة مركزية لشبكة الإنتًنت  لإنشاء وتشكيل يسعىالحكومات الوطنية، وآخر  سطوة لدضاعفة يرمي

السيطرة على  بساما ، وثالث يرفضتشبو وبساثل الذيئات الدولية كالأمم الدتحدة متمثلة في ىيئة أو سلطة عليا
 الإنتًنت ويطالب بإنتًنت حر ومفتوح.

 فقد ،8تقبل الإنتًنتتأسيسا على ذلك وعلى الصعيد الدولي ظهرت العديد من الدبادرات للنظر في مس   
 ضمنىيئة مناسبة  تشكيلواقتًحت البرازيل إضافة إلى الذند و تأسست لرموعة عمل من جنوب أفريقيا 

بالإنتًنت على و  للقطاع الرقميتنسيق وتطوير السياسات العامة صياية و منظومة الأمم الدتحدة تعمل على 
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الدسئولة عن العمليات التقنية والتشغيلية لشبكة تندمج في اطارىا كل الذيئات تتشابك و الدولي،  الدستوى
. وقدمت الذند اقتًاح للجمعية العمومية بنفسها الإنتًنت، وتقوـ الذيئة الدقتًحة بالإشراؼ على عملها

(، على أف تتكوف ىذه اللجنة ICRPللأمم الدتحدة بإنشاء ما يعُرؼ بلجنة السياسات الدتصلة بالإنتًنت )
بناء على مراعاة التمثيل الجغرافي وأف  الاختيار والانتقاءالدوؿ ويتم لستلف من مشكلة من خمستُ عضوا 

تكوف ىذه الدوؿ على قدـ الدساواة، ويتم إشراؾ بعض الأطراؼ الدعنية من المجتمع الددني والقطاع الخاص 
لدقتًح تكوف استشاريًا وبالتالي الذيمنة في ىذا ارأيهم قتٍ والأكادلؽي، على أف يكوف ومن المجتمع الت

 للحكومات، وفي النهاية تقوـ اللجنة بتقديم توصياتها للجمعية العمومية للأمم الدتحدة للنظر فيها.
باكستاف إلي الجمعية العمومية للأمم و طاجيكستاف إضافة إلى الصتُ و روسيا تقدمت كل من كما    

 International Code of "مدونة السلوؾ الدولية لأمن الدعلومات"باقتًاح  3122الدتحدة عاـ 
Conduct for Information Security  لا لأجل إنشاء ىيئة جديدة ولكن من أجل اقتًاح ،

في لراؿ حوكمة الإنتًنت، ويقوـ الاقتًاح على أف تنظم الأمم  مستحدثةإجراءات وعمليات وترتيبات 
الدتحدة عملية الإدارة الدولية للإنتًنت وتسهر على ضماف عملية التوزيع العادؿ للموارد، وأف تعطى 

شر نقطة تقوـ على اثنا عفي ذات الاطار الأولوية للقضايا الدتعلقة بالأمن السيبراني، واقتًحت الددونة 
رار منع استخداـ تكنولوجيات الاتصالات والدعلومات في أىداؼ تتنافي مع مبدأ الاستق اجة إلىأساس الح

والتأكيد على سيادة الدوؿ، ومنع ما يهدد السلم الاجتماعي وبالتالي ، والأمن الدولي وسلامة وحداتو
 يسمح بالرقابة على الإنتًنت والمحتويات الإلكتًونية.

ىذاف الدقتًحاف يعكساف التوجو من أجل زيادة سيطرة الحكومات، وعدـ الاعتًاؼ بنظاـ مشاركة بقية    
في لراؿ  الأول التيارالأطراؼ الدعنية سواء الشركات أو الذيئات يتَ الحكومية أو الأفراد، ولؽثل ىذا الابذاه 

نت وبرويل الإنتًنت لدا يشبو الشبكة حوكمة الإنتًنت. وىو تيار حاوؿ زيادة سلطة الحكومات على الإنتً 
المحلية عن طريق سيطرة كل دولة على لرالذا الداخلي برت دعاوي حماية الأطفاؿ أو حماية الأمن القومي، 
والسيادة الوطنية ، ويدعم ىذا التيار لزاولات كثتَ من الدوؿ السيطرة على أنواع الدعلومات والبيانات التي 

 ف الإنتًنت مورد داخلي يقع برت مفهوـ السيادة التقليدي.تتدفق عبر الشبكة بحجة أ
في لراؿ حوكمة الإنتًنت والذي يدعم فكرة السيطرة من خلاؿ ىيئة عالدية تعمل كسلطة  الثاني التيار    

(، الذي عُقد في دبي ديسمبر WCITعليا، وظهر ذلك الابذاه في الدؤبسر العالدي للاتصالات الدولية )
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( ليشمل التعامل مع الذيئات IUTلق باقتًاح توسيع دور الابراد الدولي للاتصالات )، فيما يتع2012
الأخرى وأف يعمل الابراد كسلطة لتنظيم الإنتًنت، لكن أصرت العديد من الدوؿ من بينهم الصتُ وروسيا 

دة ليشمل وإيراف وباكستاف والدملكة العربية السعودية على زيادة سيطرة الحكومات وبسديد مفهوـ السيا
بهدؼ زيادة السلطات الخاصة  1988الفضاء الإلكتًوني، وإعادة النظر في الديثاؽ الدنشئ للابراد عاـ 

، ولكن في الدقابل عارضت العديد من الدوؿ ىذا "السخاـ"الشبكات ومراقبة بالتحكم في قضايا أمن 
على طبيعة الشبكة المحافظة  ألعيةلى وأكدوا عبريطانيا يات الدتحدة الأمريكية، و الدقتًح وعلى رأسها الولا

 .تأطتَخارج أي 
يم والإدارة والأختَ في لراؿ حوكمة الإنتًنت يرفض التدخل في عمل الإنتًنت بحجة التنظ الثالث التيار   

بروؿ دوف معقدة  ومواصفاتو الجد  تومنذ نشأالإنتًنت  اللامركزية والانفتاح لعا سمة ويرى ىذا التيار بأف
 هاالتحديات التي تواجه ثم إفحكومة أو ىيئة أو منظمة واحدة. لجهة ما أو مؤسسة أو إخضاعها 

الدعلومات والبيانات التي تتدفق  لستلف أشكاؿعلى  الذيمنة الحكوماتكثتَ من اللمحاولة  تعود اليوـشبكة ال
الحجب  مسألةوني الفضاء الإلكتً  وجو في الدعوقاتأف من أىم على  الابذاهىذا  ويؤكدعبر ىذه الشبكة. 

حرية الإنتًنت على المحك مع تكرر حالات حجب العديد من الدواقع ولزاولات تغتَ طبيعة  يدتفلقد 
 "اليوتيوب"وموقع  "تويتً"كلا من موقع التدوينات القصتَة   حجبقامت بو إيراف من  كالذيالإنتًنت،  

 3131وفرضت على مستخدمي الإنتًنت نظاـ جديد منشأ ومراقب من قبل السلطات الإيرانية، وفي عاـ
لحجب عدد من الدواقع بدعوى تقييد الوصوؿ للمواقع التي برث على  "القائمة السوداء"روسيا  أعلنت

قائمة تضمنت حدث أف ال الذي، ولكن ولستلف الجرائم الانتحار أو الاستخداـ يتَ الدشروع للمخدرات
بغلق  3121و 3112بالمجالات السياسية والاجتماعية. وقامت تركيا في عامي  ذات العلاقةمواقع أخرى 

الدعادية للسامية  غريداتتال بتحييد "تويتً"كما طالبت لزكمة في باريس موقع   ،موقع التدوينات القصتَة
خلاؿ  "البلاؾ بتَي"وأوقفت بريطانيا خدمة ، "المحتوى يتَ القانوني"وجود آلية لتحديد ما يعرؼ بػضماف و 

، وفي نفس السياؽ قامت البرازيل باعتقاؿ الددير التنفيذي لشركة  2011الاحتجاجات التي شهدتها عاـ 
عندما رفضت الشركة منع فيديو ينتقد احد مرشحي الانتخابات البلدية ، والذند طالبت كل من  "جوجل"

بفرض رقابة على التدوينات الخاصة  "جوجل"وموقع  "توتتَ"و "الفيسبوؾ"مواقع التواصل الاجتماعي 
بازدراء الأدياف، وفي تايلاند يوجد قوانتُ بذرـ إىانة الذات الدلكية. بالإضافة إلي عمليات التجسس التي 
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ركز قامت بها العديد من الحكومات مثل وكالة الأمن القومي الأمريكي في الولايات الدتحدة الأمريكية، وم
 الاتصالات الحكومية في بريطانيا.

9 "إعلاف حرية الإنتًنت"ومن أبرز التحركات والدبادرات التي تدعم حرية الإنتًنت ىو    
Declaration 

of Internet Freedom  :الذي يدعم خمس مبادئ أساسية 
  على الشبكة بة ارقمع منع ال دعم إمكانية الوصوؿ للإنتًنت بصورة سهلة وسريعة. 
  يدعم وتبادؿ الدعلومات و والتعبتَ عن الآراء التواصل في رية الح يؤمننتًنت مفتوح الدصدر إ

 على عمليات الابتكار والتطوير.والعراقيل قيود ، أي رفع  الحواجز والالابتكار والتطوير
  والاستفادة منها قدر الامكاف خاصة لذوي الشأفالتكنولوجيات الجديدة مشاركة. 
  .حماية الخصوصية وإعطاء الحق للأفراد للتحكم في كيفية استخداـ بياناتهم وأجهزتهم 

وعلى صعيد الأطر الإقليمية والقارية توجد منظمات دولية حكومية وعالدية ترى أف لظوذج مشاركة    
 "وروبيلرلس الابراد الأ"الإنتًنت. فعلى سبيل الدثاؿ مرر أصحاب الدصالح ىو النموذج الأمثل لإدارة 

، والذي وُضع 2011في سبتمبر  Internet Governance Declaration "حوكمة الإنتًنت"إعلاف 
بدشاركة الأطراؼ الدعنية بهذا المجاؿ سواء كانوا أعضاء في المجلس الأوروبي أو يتَ أعضاء، وبدشاركة لجاف 

وتدور الدبادئ العشر في الإعلاف حوؿ الأعماؿ، واللجاف التقنية ولجنة الخبراء، ونشطاء من المجتمع الددني. 
لومات والمجتمع الددني التابع لامركزية نظاـ إدارة الإنتًنت. وأكد المجلس الاستشاري الخاص بدجتمع الدع

 العقدين خلاؿتطور من رقي و الإنتًنت  ما شهدتو شبكة على أف "نظمة التعاوف الاقتصادي والتنميةم"لػ
وأف الدعوة لوجود مثل ىذا التنظيم سوؼ يهدد بتقييد  ،دولي لدراقبتوتنظيم لوجود  ولاحدث  الأختَين

وار بدشاركة دعم سياسة الحعلى ضرورة المجلس  وأكد ذاتعملية التطور السريع والدستمر للإنتًنت. 
وضع السياسات الخاصة بالإنتًنت على أسس من الشفافية والدساءلة، والعمل على لغرض الأطراؼ الدعنية 

 ة بآليات مساءلة فعالة. كما صايتمدعوم codes of conduct "ونات لقواعد السلوؾمد" إرساء
(ميثاؽ حقوؽ الإنتًنت كناتج لورش عمل من دوؿ القارة الإفريقية  APC) "رابطة الاتصالات التقدمية"

 والأمريكية بالاعتماد على رؤية مفادىا ضرورة إدارة الإنتًنت بأسلوب دلؽقراطي متعدد الأطراؼ.
لبرنامج الدراقبة التابع لوكالة الأمن القومي الأمريكي  2013وقد عزز كشف إداورد سنودف عاـ     
(NSA من النقاشات بشأف خصوصية الدستخدمتُ على شبكة الإنتًنت وشفافية البرامج الحكومية )
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يؤكدوف على ألا  2014سنة  البرازيلفي  وىذا ما دعا المجتمعتُ من أصحاب الدصالح.10وقانونيتها
( دوف الأخذ بدبادئ الحوكمة التي تضمن حرية  Net Mondialمستقبل لفضاء رقمي لؼدـ الانسانية) 

حق التجمع الالكتًوني وتقدير الرأي والتعبتَ، واحتًاـ الخصوصية، وانسياب الدعلومة والوصوؿ إليها، وكذا 
 .مرف ومستمرإنتًنت، الجميع في حق و ،  واللغويةالاختلافات الثقافية والاثنية 

سالف الذكر، ولزاولة لحسمو، وإصلاح الوضع القائم ظهر فريق يرى أف الجدؿ و  احتداـ النقاشاتومع    
وىو الرأي الذي تبنتو  ،تطويرزيد من الالسمات التي بردد عملية إدارة الإنتًنت صحيحة ولكنها برتاج لد

بعض مااعات المجتمع الددني وأخذت تدعو إلي تطوير النظاـ الحالي بزيادة مشاركة أصحاب الدصالح 
وأف بسنح لو سلطة ،  11"منتدى حوكمة الإنتًنت"الدختلفة، وتوسيع دوائر ابزاذ القرار والدعوة لتطوير 

يادة مشاركة الدوؿ النامية وتقديم يد العوف لذا فيما التواصل مع الأطراؼ الدعنية عبر الحدود، والعمل على ز 
لؼص عمليات حوكمة الإنتًنت، وبالتالي دعت ىذه الجمعيات إلي إعادة تشكيل أىداؼ الدنتدى، وتطوير 

بشكل  اللازـتوفتَ التمويل ل كذا السعيوالدفع لضو عمليات الدشاورات الدفتوحة، و  لجانوعمل  طريقة
بحوكمة  الدهتمة والدعنيةبتُ الدنتدى وكافة الكيانات الأخرى  ل والتنسيقومد جسور التواصمستمر، 
أو إنشاء مؤسسات وترتيبات  وبلورة أىداؼ مشتًكة وبرقيق منافع متبادلة،تنسيق العمل لغرض الإنتًنت 

ية في من الدشاركة الالغاببصيغ لستلفة جديدة لتوزيع سلطة إدارة الإنتًنت وبسكتُ لستلف الأفراد والفواعل 
 ذلك. 
  ثالثا : محددات وحدود السيادة الرقمية: 

نتيجة للطبيعة الخاصة لشبكة الإنتًنت، يتسم الإطار التنظيمي لذا باللامركزية، إذ تعبر عن لظوذج يتعدد    
، ولغمع ما بتُ الحكومات الوطنية وبتُ الشركات العاملة في multi stakeholdersفيو أصحاب الدصلحة 

 Domain namesلراؿ تنظيم الشبكات، وتقديم خدمات الإنتًنت، وتسجيل أسماء النطاقات 
 ومنظمات المجتمع الددني ويتَىا.

تتمثل  ؛12لذا في مؤسستتُ رئيسيتتُ اللامركزيحوكمة الإنتًنت والإطار التنظيمي  تعددية وتتجسد   
التقنية  والدتخصصة بالدسائل ،ICANN  الدؤسسة الأولى في "ىيئة الإنتًنت للأسماء والأرقاـ الدتخصصة" أو

في تنظيم الإنتًنت وإدارة ما يعرؼ بنظاـ أسماء النطاقات.  أما الجهة الثانية فتتمثل في منتدى حوكمة 
لتشاور بتُ كافة وادؿ الآراء لتبا فضاء للنقاش ليصبح ،2006، والذي تم إنشاؤه عاـ IGFالإنتًنت 
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لذلك الغرض عقد مؤبسر سنوي  عبرالأطراؼ الدعنية وأصحاب الدصلحة في لراؿ إدارة وتنظيم الإنتًنت 
 .لسرجات برمل طابع الالزاـ، وإلظا توصيات ودعوات مسؤولة لصناع القراردوف  ماولكن
 الفاعل الرسميف التًكيز الواقعي على الدولة باعتبارىا وبالعودة إلى موضوع السيادة فيمكن القوؿ أ   

يواجو برديًا في الفضاء السيبراني عند النظر في الآثار الضارة صار ، اتسلط برتكره من لداالدولي الوحيد، 
كيف لؽكن سد  لغوىذا التي لؽكن أف يولدىا الأفراد، سواء لأيراض سياسية أو أيديولوجية أو إجرامية، 

 . 13أف تتسبب في إلحاؽ الضرر بأصحاب السلطة التقليديتُ الأفرادالرسمية وكذا اعلة يتَ للجهات الف
على ملايتُ الأشخاص على مستوى  2013كاف لفضيحة التجسس التي قامت بها الو.ـ.أ سنة ولقد     

إذ  ، جدلًا واسعاً حوؿ مستقبل حوكمة الإنتًنت؛صديقة وأخرى حليفةدوؿ  فيهم من رؤساءالعالم، بدا 
الثقة في دور الولايات الدتحدة في حماية حرية الإنتًنت وخصوصية  خفض مستوىإلى  الفضيحةأدت ىذه 

، "الأيكاف "كمؤسسة رائدة في لراؿ حوكمة الشبكة العنكبوتية شرعية ب وكادت أف تعصفمستخدميو، 
 الدناديةالأصوات  ارتفاعإلى ذلك  أدىكما وانتقل الشك في الدصداقية إلى باقي الدؤسسات ذات الصلة .

 والقوانتُ الناظمةالحالية   الأسسالقواعد و يكاف، وإعادة النظر في الآنهاء سيطرة الولايات الدتحدة على بإ
 .14لإدارة كل ما يتعلق بالإنتًنت

لظوذج عن امتعاضهم من تعددية الأطراؼ التي يرتكز عليها الدوؿ  من من جهة أخرى عبر عددو    
حاليا والذي يعتمد مبدأ الدساواة بتُ الجميع سواء كانوا حكومات رسمية أو فواعل يتَ  الحوكمة القائم

مهما كاف حجم الدولة تساوي أصوات الجميع أثناء التصويت على القرارات رسمية، والذي يفضي إلى 
بينها التشاور و التفاوض  ىعل وتأثتَىا فإف صوتها يساوي صوت منظمة أو ىيئة يتَ رسمية، بل وتلزـ الدوؿ

تنظيم  لؼص في كل ما  اتفي سلطة ابزاذ القرار  والدسالعة معهم فاعلتُ من يتَ الدوؿ، وبتُ لستلف ال
إف ىذا الوضع أدى إلى امتعاض الكثتَ من الدوؿ والتي دعت إلى البحث عن صيغة تعلي شأف  الإنتًنت.

 نتظم الدولي .وتعطي قيمة أكبر للدولة على صعيد الدالسيادة الوطنية من جهة، 
أطر حوكمة انعكاسات حدة التنافس بتُ القوى الكبرى للسيطرة على ، بزوؼ البعض من في الدقابلو    

يسعياف لدلأ الفراغ الذي قد تتًكو الولايات الدتحدة في حاؿ سوؼ مثلا الصتُ وروسيا أف ذلك ، الإنتًنت 
ونقل كما ىددت بذلك سابقا، وحتى برويل "ىيئة الإنتًنت للأسماء والأرقاـ الدتخصصة"  انسحابها من 

ا على القواعد الدنظمة للإنتًنت بدا مبسط سيطرته لن لؽنعهما منأطر حوكمة الإنتًنت إلى الأمم الدتحدة، 
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بفعل نتقادات الدوجهة للو.ـ.أ فهذا الفريق يرى أنو وريم الاقد يتعارض مع اعتبارات حقوؽ الإنساف، 
كانت ىي الضامن لحرية الإنتًنت والحائل دوف فضائح وتسريبات التجسس الدتكررة إلا أف ىذه الأختَة  

، فضلا عما تفرضو من آليات للمحاسبة والدساءلة لكل ما يتعلق "يكاف"الأفرض قيود عليو من خلاؿ 
من شأنها برقيق مصالح   التي لسياساتلػوؿ دوف التمكتُ لوجود عائق السيطرة الأمريكية، ف. ابأنشطته

تهميش و  والسياسات التي تزيد من اضعاؼ، على الشبكة رقابة الفرض  فيالصتُ و  روسياكل من 
 أصحاب الدصالح من يتَ الدوؿ.

ولعلو الطراط العديد ،  يتَ الرسميةويظهر عامل آخر يدفع عدد من الدوؿ إلى مواجهة الأطراؼ الفاعلة    
نفيد الأجندة الخارجية للو.ـ.أ وحفظ مصالحها، باعتبار موقف ىذه الأختَة من ىذه الفواعل في تأييد وت

لذا في كل ما لؼص إدارة وتنظيم الفضاء الرقمي. وىم بذلك يتشاركوف ويتقاطعوف في الرأي الداعم والدؤيد 
 .روسيا والصتُ مثلاك والابذاه مع الولايات الدتحدة، وفي الوقت نفسو يتعارض موقفهم مع مواقف دوؿ

من ، بالتعاوف مع دوؿ أخرى كالبرازيل والذند وجنوب أفريقيا، وروسيا مع الصتُ ونتج عن ذلك برالف   
إدارة الإنتًنت من الدؤسسات القائمة إلى الابراد الدولي للاتصالات التابع  تميكانيزما بعض برويل أجل

"، بحيث ITRsللأمم الدتحدة، وتوسيع اللوائح الخاصة بعملو، فيما يطلق عليو "لوائح الاتصالات الدولية 
 .اؿ"أيكاف"تشمل بعض الجوانب التي تشرؼ عليها حالياً ىيئة 

وفي نفس الابذاه فإف تفويض الابراد الدولي للاتصالات بصلاحيات أوسع في إدارة وحوكمة الانتًنيت    
قد يعزز سيادة الدوؿ وبسط نفودىا داخليا ورعاية مصالحاىا على مستوى الذيئة الدولية في مواجهة 

مؤسسة حكومية الابراد الطرؼ الآخر، وىو الخيار الذي تدعمو روسيا والصتُ، ذلك لسبب بسيط كوف 
، أما  لا يتوفر فيها حق التصويت أو اقتًاح لوائح أو تعديلات إلا لدمثلي السلطات الرسمية للدوؿ بالأساس

وعلى الريم من أف ىذه  ،الدنظمات يتَ الحكوميةحق الحضور بصفة ملاح فهو متوفر للجهات يتَ رسمية 
عن الدطالبة في كافة الدشاورات والدؤبسرات  الغاية لم تتحقق بعد، فإف ىذه المجموعة من الدوؿ لا تكف

الدتعلقة بحوكمة الإنتًنت بأف يكوف للأمم الدتحدة دور لزوري في إدارة الإنتًنت، والدفع لضو تعزيز دور 
 الدولة.   

أما عن الدسائل الدثارة للنقاش عادة وترسم حدودا للحوكمة الرقمية فنجد في مقدمتها مسألة حماية    
مة الرقمية ظوابطها وضماف الخصوصية، ولصد كذلك النقاش حوؿ وسائل وطرؽ حماية الأنالبيانات وض
، ثم تأتي اشكالية الحقوؽ الفردية في الفضاء الرقمي أو ) الأمن السيبراني( من لستلف الذجمات والشبكات 
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والضار منو، وأختَا ما يعرؼ "بالخصوصية الرقمية" وما تستلزمو من رقابة على المحتوى وتقييد يتَ الدناسب 
 الحقوؽ الرقمية كحق النشر والدلكية الفكرية .

 رابعا : محاذير وتهديدات السيادة في ظل عولمة النماذج الرقمية
مع ارتفاع مستوى التعقيد التقتٍ والتوسع الدستمر والدتنامي لشبكة الانتًنيت يتعاظم معها الخلاؼ    

بدا  السيبراني"من "الأ ويأتي في مقدمتها قضيةولزدداتها،  الرقميةالدولي بخصوص مسائل الحوكمة والسيادة 
مكافحة الجرلؽة والإرىاب وحرب القرصنة، واقتصاد الإنتًنت والاتفاقات التجارية والدالية، وقضايا  ذلك في

 ... ويتَىا.15حقوؽ الإنساف، والتكنولوجيا الدعقدة كالحوسبة السحابية وإنتًنت الأشياء
" إشكالية تدخل الحكومات للسيطرة على السيبرانيةإحدى الإشكاليات الرئيسية في مسألة "السيادة    

الفضاء الإلكتًوني، خاصة في النظم التسلطية؛ فأماـ تزايد عدد الدستخدمتُ لوسائل التكنولوجيا الحديثة 
تقليدية التي اعتمدتها الأنظمة ، وتعاظم دورىا في لستلف المجتمعات، بشكل يتجاوز وسائل الرقابة الاصلللتو 

التسلطية لفتًات طويلة للتحكم في تدفق الدعلومات، بدا لا يهدد مصالحها ومواقعها، لجأت ىذه الأنظمة 
إلى التدخل في الفضاء الإلكتًوني من أجل السيطرة عليو برت مبررات متعددة، لا تكوف في كثتَ من 

 .الأحياف قانونية
مالة من آليات التحكم، لؽكن تقسيمها إلى آليات على من الخبراء عدد في ىذا الإطار يستعرض    

 16.الدستوى الوطتٍ، وأخرى على الدستوى الدولي
 فعلى الدستوى الأوؿ، تتمثل ىذه الآليات، في ما يلي :

 وبذريماية حقوؽ النشر، بغرض حم السيبرانيم الفضاء تنظتأطر و  مثل اقرار تشريعات  :جراءات قانونية* إ
 تم توظيفالتسلطية، في الدوؿ ، لاسيما إلا أنو على الصعيد الدمارساتي التشهتَ ، و القذؼ عمليات 

 والتلاعب وحظر بعض الدواقع، ،وتقييد النشرالرقابة على الإنتًنت،  إجراءات لتسويغ ةالقانوني القيود
 .دا لاستقرارىاسياساتها وأيديولوجيتها وما تظنو مهدلدعلومات، والروابط الدتعارضة مع با
، الدختصة بإدارة الفضاء السيبرانيىي  ذلك أف الشركات الخاصة  :الرقابةبدهمة الشركات الخاصة  تكفل* 
 وبتُ هابين تنسيقا وتواطؤا أكدت والصتُالدوؿ العربية كبعض  دوؿ توصف بالتسلطيةفي  اتالدمارسو 

تكلف الشركات الخاصة تعهد و يتَ قانونية، حيث  صوراالأحياف  كثتَ منالشركات ؛ تواطؤ يتخذ في  تلك 
 .السيبرانيالرقابة والرصد للفضاء  مةبده
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الدزودة لخدمة الإنتًنت،  الجهاتإلى وىي التي تتقدـ بها الجهات الرسمية في الدوؿ   :طلبات يتَ رسمية * 
كونها تشكل  بحجة طلب حجب طائفة من الدعلوماتالدزعجة أو و  المحتويات الضارة التحفظ على بغرض
ذلك  وشمل، الذوياتي إثنية أو صراعات تزعزع النسيج الثقافي و لنعرات، أو إثارتها الداخليللأمن  تهديدا

 .النقاؿتف البنية التحتية، وشركات الذبإدارة ا الدكلفةالشركات  الطلبات الدقدمة إلى
والحراؾ الشعبي،  الدنافسات الانتخابية فتًةفي ف  :الأزمنة الحساسةفي  الدواقع والحسابات حجب* 

 عاليةذا ألعية  الدعلوماتو  المحتويات الرقمية، يصبح تعطيل أو مهاماة والاحتجاجات الدختلفة والاضطرابات
ضعيفة السياسية، لاسيما في العالم النامي، حيث البتٌ التحتية الدعلوماتية  الدخرجاتللتأثتَ في  للسلطة
 .التعطيل ويستَة وىشة

سواء كانوا  يقوـ بها الأفراد )ما يعرؼ بالذباب الالكتًونيو   :"الحس الوطتٍ" برت مسمىالقرصنة  *
إلى دوؿ معينة  والدنتسبوففنية في المجاؿ الإلكتًوني هارات م لػوزوف( الذين ذاتية تلقائيةمأجورين أو بدوافع 

 .17وللشرعيةلحكوماتهم وإف كانت فاقدة للمشروعية ضد الانتقادات الدوجهة 
 معتبرةس جهود تكر  أينوىي أساليب مكملة للعنصر السابق   :السيبرانيةجمات الذالتجسس الدوجو و * 

  .من طرؼ الأجهزة الاستخباراتية للتجسس الدوجو
الدواقع  اضطرارمن خلاؿ  وىذا  :رفع تكاليف تأمتُ وصيانة المجتمعات الالكتًونية الرسمية ويتَ الرسمية* 

 الاستعانةمن خلاؿ  ااتها ضد الذجمات الفتَوسية، وكذالدستهدفة إلى صرؼ تكاليف إضافية لتأمتُ خدم
لا تقتصر على مراقبة ما نقوـ  تنامي وسائل التحكم، علما أف متُ للدفاع عن الحكومات التسلطيةستخدبد

"التسلطية وىذا ما يعرؼ بسيادة  ،بل تكوف حتى عندما لا نكوف متصلتُ بو بو ولضن متصلوف بالإنتًنت
 .عبر الشبكات"

والتي تعتٍ الدزيد من الاستقلالية  نزعة "السيادة الدعلوماتية"وذلك نتيجة تنامي  :تأميم الفضاء الإلكتًوني* 
والتحرر وعدـ التبعية الاقتصادية إلى مزودي الخدمات الرقمية الأجانب، وذلك بتشجيع الدشروعات 

وىذا التوجو تبنتو دوؿ عدة كروسيا  كات بحث خاصة وأنظمة بريد إلكتًونية وطنيةالوطنية واحداث لزر 
 والصتُ وتركيا .

ديناميات رسمية، وأخرى يتَ  أما الآليات الدولية للتحكم في الفضاء، فتنقسم بدورىا إلى آليات و   
 :18رسمية؛ تتمثل الرسمية منها في ما يلي
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 النفودفي لراؿ  النشطة الذيئات وأبرزالرئيسية لحوكمة الإنتًنت،  الدؤسسات تعتبرو  :الدولية المنتديات -
 ت""الابراد الدولي للاتصالا و ،"الإلكتًوني، فػ "الدؤسسة الدولية للأسماء والأرقاـ الدخصصة المجاؿ داخل

، وكذا من عدة دوؿمع التي تبرمها  شراكاتوال بفعل العقود تعد عناوين بارزة "و"منتدى حوكمة الإنتًنت
ما الحديثة؛ ك التواصلوسائل على بة اقلر في االدوؿ  تتخذىاالتي  للإجراءات ما تقدمو من دعم فتٍخلاؿ 
 فيللهند وإندونيسيا والإمارات العربية الدتحدة ودوؿ أخرى في دعمو "الابراد العالدي للاتصالات" فعلت 
في ىذه الدنظمات التي تسعى جاىدة إلى  عضويتها، وكذا من خلاؿ الذيئاتبعض  مع صراعهاإطار 

وكلما زادت حدة الاستقطاب داخل ىذه الدنظمات وارتفعت درجة إضفاء الشرعية على آليات التحكم، 
 تسييسها زاد نفوذىا في المجاؿ السيبراني .

 زايد منتيأصبح  الدشابو بتُ الدوؿ ذات التوجو فالتنسيق  :المنظمات الإقليمية التحالفات داخل -
تبادؿ الدعلومات وتنسيق  إلى التي تسعى ،(SCO) "للتعاوف شنغهايمنظمة "ك خلاؿ الدنظمات الإقليمية

السياسات حوؿ مالة واسعة من القضايا الثقافية والاقتصادية، والذواجس الأمنية، على رأسها سياسات 
 .2010اتي" سنة الفضاء الإلكتًوني، ومن أشهر ما أصدرتو الدنظمة بياف حوؿ "الإرىاب الدعلوم

وىو أسلوب شائع للتحكم في النت وىذا باستغلاؿ العلاقات الثنائية بتُ الحكومات  :التعاون الثنائي -
 .ةسريال اؿ، والتي تتخذ في الغالب طابععلومات والخبرات في ىذا المجتبادؿ الد و

كالدنظمات الدولية يتَ  رسميةوىي الأساليب والطرؽ التي تستخدمها ىيئات يتَ  :الآليات غير الرسمية -
الحكومية والشركات الخاصة العاملة في المجاؿ التكنولوجي والدعلوماتي، فهذه القنوات والآليات يتَ الرسمية، 

والطرؽ والدهارات والتكنولوجيات الخاصة بالتحكم في  نقل الأفكار، عبر -فرضت من خلاؿ لشارساتها 
 .ىذا المجاؿفي خاصة قواعد وأعراؼ فرضت  – الفضاء الإلكتًوني

ونشتَ في ختاـ ىذا العنصر إلى بعض التحديات التي تواجو مسار الحوكمة : أولذا التحدي التقتٍ الذي   
 -بصورتها التقليدية -يعتٍ التطور السريع للتكنولوجيا بدا يفوؽ سرعة تطور القوانتُ واللوائح، ىذه الأختَة 

ا على الواقع الرقمي، ثم لصد التحيات الاجتماعية أي تأثتَ الفضاء الرقمي بدورىا تواجو صعوبات انزالذ
 على العلاقات الاجتماعية والثقافية وانعكاس ذلك على الاقتصاد والعمل.
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  : خاتمة
سيضل موضوع حوكمة الفضاء الرقمي لرالا للصراع والتنافس الدولي يسعى كل طرؼ بطرؽ  عموما      

بدا يسمح بتحقيق أىدافو، وحفظ مصالحو، وىذا ما يرسم صراعات الذيمنة التنظيمية أطره لستلفة لفرض 
في طبيعتها وخصائصها  -بزتلف و الدعاصرة في ساحات تتضارب فيها الدصالح، وتتقاطع حولذا السياسات 

 منتدياتا تهمبادرات كثتَة ونقاشات أكثر شهد عن الساحات التقليدية . -وألظاط إدارة التفاعلات فيها
حر للجميع بدا يضمن حق الجميع في الاتصاؿ والخصوصية  رقميضماف فضاء لسعيا حوكمة الإنتًنت 

التي ضمنت  الإنساف( من الإعلاف العالدي لحقوؽ 21والوصوؿ إلى الدعلومات، وىو ما يتفق مع الدادة )
 نظر عن الحدود الجغرافية .حرية الرأي والتعبتَ، واستقاء الأفكار والأخبار ونشرىا بأي وسيلة بغض ال

الفضاء الرقمي وقلة بل وانعداـ ضمانات الحماية من تشريعات  الفرايات الدولية في لراؿ تنظيم لكن     
  دولية من شأنو تشجيع الذيمنة والتحكم في ىذا الفضاء عبر طرؽ ووسائل وأساليب يتَ مشروعة  وقوانتُ

وبناء عليو نطرح  يكوف مصدرىا أطرافا وفواعل رسمية ويتَ رسمية،والتي ، والجرلؽة الإلكتًونية، التجسسك
 مالة من الاقتًاحات ىي بدثابة توصيات في لراؿ حوكمة الفضاء الالكتًوني الرقمي:

  البيانات عن طريق  وتصوفالأطر القانونية التي برمي الخصوصية توفتَ على بداية لغب العمل
 إلى الوصوؿ لؼصقيود فيما ال وتشديد، على ذلكالدساعدة تشجيع استخداـ التكنولوجيات 

إلا وفقا للقانوف، ولابد أف تتناسب ىذه البيانات والدعلومات  ذلكالبيانات الشخصية وألا يتم 
صدور تشريعات  ويستلزـ ىذا الأمر، على أساسوالذي ماعت الدشروع المجمعة مع الغرض 

التدخل في المحتويات  الشخصية وبسنع حماية البيانات تكرس وتضمن ومدونات ولوائح تنظيمية
 . الدتضررينو  الضحايا وتكفل حقوؽالإلكتًونية. 

 الدولي  وأعند سن أي تشريعات على الدستوى الوطتٍ  ضماف بسثيل أصحاب الدصالح الدختلفة
 ولكنما الفضاء السيبرانيعدـ استغلاؿ ىذه الجرائم للسيطرة على مع تتعلق بالجرائم السيبرانية. 

 . يثة لدكافحة الجرلؽة السيبرانيةبوجود تكنولوجيات حد نشر الوعي  علىالعمل 

  يمكن ذلك عن طريق وضع معايتَ لتمكتُ الأطفاؿ ففيما لؼص حماية النشء والأطفاؿ أما
وأسرىم من برديد المحتوى الدناسب عبر الإنتًنت وتطوير نظم التحقق من السن وتطبيق دليل 

 .والناشئة  حقوؽ الإنساف للأطفاؿ
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  الدنافسة وتشجيعها في الفضاء الرقمي باعتبارىا أساس برستُ جودة أي خدمة،روح إشاعة 
الإنتًنت وسيلة من وسائل التعبتَ  الدوؿ باعتبارحكومات الاحتكار من جانب  وذلك بإلغاء

 . عن الرأي ولا لغوز وضع قيود على الأنشطة الدختلفة عبر الإنتًنت

فعالة لوضع و  شرعية ومشروعة الغاد مؤسساتوختاما نقوؿ إف حوكمة الفضاء الرقمي تتطلب 
 وبرضىسياسات وتشريعات عالدية متخصصة بردد شكل وإجراءات لزددة يتم العمل وفقاً لذا 

بإمااع أصحاب الدصلحة الدتنوعتُ والدتصارعتُ أحينا، وبرقق الاعتداؿ الدطلوب والتوازف الدقيق 
ة وانفتاح الانتًنيت من جهة، وبتُ سيادة الدوؿ وسلطة الحكومات من جهة أخرى بتُ حري

 .وىذا ما لم يتحقق بعد 

  : الهوامش           
 

 
 على الدوفع : 30/11/2023"ما ىو الفضاء الرقمي؟"، نشرت بتاريخ : ، شيماء الزناتي - 1

space-digital-is-https://maqall.net/education/what/ 19/02/2024:  شوىد في. 
2 -  Birdwell, M Bodine and Robert Mills.. War Fighting in Cyberspace: 
Evolving Force Presentation and Command and Control. Air 
University, Maxwell AFB, Al Air Force Research Institute 2011  .p8. 

طو عبدالرحمن عمراف، "لفضاء السيبراني إطار مفاىيمي في ضوء نظريػات العلاقات الدولية"، موقع  اعمراف - 3
 ، الرابط :2024/ماي/11الدركز الدلؽقراطي العربي ، نشر بتاريخ : 

https://democraticac.de/?p=96508 : 2024. 06.  22، تم التصفح بتاريخ. 
 الدرجع السابق . - 4

5 - Kurbalija, Jovan. An Introduction to Internet Governance. th 
edition. Msida, Malta Geneva Belgrade: DiploFoundation. 2016. p06. 

 ، الرابط : 24/08/2016وانظر كذلك : ابراىيم عرب: "حوكمة الانتًنيت"، نشر بتاريخ: 
 http://blogs.aljazeera.net/Blogs/2016/8/24/.2024/08/14 : تصفح بتاريخ  

https://maqall.net/education/what-is-digital-space/
https://democraticac.de/?p=96508
http://blogs.aljazeera.net/Blogs/2016/8/24/
http://blogs.aljazeera.net/Blogs/2016/8/24/


 

 حوكمة الفضاء الرقمي وجدلية السيادة ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
                        

27 

 

 

 
6 - DeNardis, Laura.. Protocol Politics: The Globalization of Internet 
Governance. Information Revolution and Global Politics. Cambridge, 
Mass: MIT Press. 2009.p51. 

 
 الاجتماع العالدي لأصحاب الدصلحة من أجل مستقبل الإنتًنتالتعريف الصادر عن على سبيل الدثاؿ  - 7

(NetMundial)  2014عاـ  بالبرازيل في ساو باولو.  
  -http://sitcegypt.org/?p=1679&lang=ar#sthash.N4SUXJ5r.dpu  أنظر : - 8
للدفاع عن الحريات على الإنتًنت وقعو عدد من الدنظمات والأفراد  2012ىو إعلاف عبر الإنتًنت لعاـ   9

زيلا البارزين. ومن أبرز الدوقعتُ منظمة العفو الدولية ومؤسسة الحدود الإلكتًونية ومراسلوف بلا حدود ومؤسسة مو 
 أنظر :واخروف . 

معهد الجزيرة للإعلاـ، نشر حرية الإنترنت في تقرير فريدوم هاوس.. الرقابة على كل شيء"، عثماف كباشي : "
  https://institute.aljazeera.net/ar/ajr/article/901 :  ، الرابط11/07/2017بتاريخ: 

 .03/11/2024: شوىد في
انظر في ذلك تقرير الجزيرة نت عبر  - 10

a872-http://www.aljazeera.net/home/getpage/12835b50-4466-الرابط :
7fb7911160d2-b278-4aae-f4db-a0204482c134/085ba7fd-b351  في شوىد  :

16/05/2024. 
لغمع الدنتدى مايع أصحاب الدصلحة في مناقشة حوكمة الإنتًنت و  ( IGF ) حوكمة الإنتًنت منتدى - 11

للأمم  أعلن الأمتُ العاـ وقد  .بدا في ذلك المجتمع التقتٍ والأكادلؽي، على أساس متساوٍ والحوار السياسي 
ويعقد  2006 سنة. وقد انعقد لأوؿ مرة 2006رسميًا عن إنشاء منتدى حوكمة الإنتًنت في يوليو  الدتحدة

  موقع الأمم الدتحدة، الرابط : أنظر : .اجتماعًا سنويًا منذ ذلك الحتُ
2018-https://www.un.org/ar/desa/igf   15/07/2024: شوىد في. 

/ 07/  12أبعاد الصراع على إدارة الفضاء الإلكتًوني" ، نشر بتارخ :  :نوراف شفيق :"حوكمة الإنتًنت - 12
2014 : 

https://www.aljazeera.net/encyclopedia/countries/2014/2/17/%D8%A7%D9%84%D8%A8%D8%B1%D8%A7%D8%B2%D9%8A%D9%84
https://www.aljazeera.net/encyclopedia/countries/2014/2/17/%D8%A7%D9%84%D8%A8%D8%B1%D8%A7%D8%B2%D9%8A%D9%84
http://sitcegypt.org/?p=1679&lang=ar#sthash.N4SUXJ5r.dpu-
http://sitcegypt.org/?p=1679&lang=ar#sthash.N4SUXJ5r.dpu-
https://institute.aljazeera.net/ar/ajr/article/901
https://en.wikipedia.org/wiki/United_Nations
https://en.wikipedia.org/wiki/United_Nations
https://en.wikipedia.org/wiki/United_Nations
https://www.un.org/ar/desa/igf-2018
https://www.un.org/ar/desa/igf-2018


 
 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ حسن بن كادي 

                   

28 

 

 

 

https://futureuae.com/ar/Author/Index/341/%D9%86%D9%88%D8%B
%D8%B4%D9%81%D9%8A%D9%82-1%D8%A7%D9%86 بتاريخ شوىد  :

24/04/2023. 
 عبدالرحمن عمراف، الدرجع السابق .عمراف طو  - 13

 /https://futureuae.com/ar/Mainpage/Itemلدزيد من التوسع لؽكن زيارة الرابط :  -14 
  2018-07-12بتاريخ : 

 ابراىيم عرب: "حوكمة الانتًنيت" نشر على موقع : - 15
http://blogs.aljazeera.net/Blogs/2016/8/24/  : يوـ :  شوىد.  14/08/2016بتاريخ

15/09/2023. 
، "وسائل الإعلاـ الاجتماعي، وسائل للتحرر أـ التحكم؟"، تقديم لكتاب "تكنولوجيا  محمد الرضواني - 16

 الإعلاـ والكفاح في سبيل الدلؽقراطية" لػ"لاري دالؽوند" و"مارؾ بلاتنر، الرابط :التحرر: وسائل 
http://www.mominoun.com/articles/  : 04/02/2023بتاريخ. 

أف ىجمات القرصنة تتًؾ آثاراً مكلفة على أصحاب الدواقع والدستخدمتُ، ومنتجي المحتويات،  علما - 17
 والشركات الدستضيفة للمواقع الدستهدفة.

 الدرجع السابق . - 18

https://futureuae.com/ar/Author/Index/341/%D9%86%D9%88%D8%B1%D8%A7%D9%86-%D8%B4%D9%81%D9%8A%D9%82
https://futureuae.com/ar/Author/Index/341/%D9%86%D9%88%D8%B1%D8%A7%D9%86-%D8%B4%D9%81%D9%8A%D9%82
https://futureuae.com/ar/Mainpage/Item/
http://blogs.aljazeera.net/Blogs/2016/8/24/
http://www.mominoun.com/articles/

